MEXIKO

Operation , Flatliquid"

Die NSA spaht seit Jahren systematisch die mexikanische Regierung aus.
oy Der amerikanische Geheimdienst hat nicht nur das
= Handy, sondern auch das Computernetz des Prasidenten geknackt.
w

Prasident Peiia Nieto
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ie Spionagebehorde National Se-
D curity Agency (NSA) hat eine Sek-

tion fiir heikle Fille. Die Abtei-
lung trdgt den Namen ,Tailored Access
Operations® (,,Maligeschneiderte Zu-
griffsoperationen®) — fiir besondere Ziele
lasst sie sich besondere Methoden einfal-
len. In die Kategorie der besonderen
Ziele fallt das Nachbarland Mexiko, und
im Mai 2010 meldeten die Spezialisten
Vollzug.

Man habe erfolgreich einen zentralen
Server ,,im mexikanischen Prisidenten-
Netzwerk infiltriert, um zum ersten Mal
iiberhaupt Zugang zum o6ffentlichen E-
Mail-Konto“ des Staatschefs zu erhalten,
rithmten sich die Datenspione in einem
als ,,streng geheim“ eingestuften Bericht.
Die Mail-Domain werde auch von Mit-
gliedern des Kabinetts genutzt und be-
inhalte ,, Kommunikation iiber diploma-
tische und wirtschaftliche Aspekte sowie
Fiihrungsfragen“. Sie biete tiefe Einblicke
in Mexikos politisches System.

Die NSA-Leute hatten die Operation
,Flatliquid“ getauft und berichteten, ab
sofort sei das Biiro des Prisidenten ,,eine
lukrative Quelle“.

Die Aktion wird in einem Dokument
aus dem Datenbestand des Whistleblowers
Edward Snowden beschrieben, das der
SPIEGEL auswerten konnte — und sie
diirfte die Beziehungen zwischen Mexiko
und den USA weiter belasten. Seit der
brasilianische Fernsehsender TV Globo
im September enthiillt hat, dass die NSA
im Sommer 2012 den damaligen Prisi-
dentschaftskandidaten Enrique Pefia Nie-
to und sein Umfeld iiberwachte, sind die
Beziehungen angespannt. Pefla Nieto,
mittlerweile gewéhlter Prasident Mexikos,
bestellte zwar den amerikanischen Bot-
schafter ein, beliel§ es freilich vorerst bei
der Forderung nach Aufklarung.

Doch die systematische Infiltration des
Computernetzwerks, die nun offenbar
wird, birgt neuen Ziindstoff — zumal die
Attacke den NSA-Schniifflern schon in
der Amtszeit des Pefia-Nieto-Vorgéngers
Felipe Calderon gelang. Und ausgerech-
net Calderdén hatte mit Washington so eng
kooperiert wie wohl kein mexikanischer
Prasident zuvor. Aulerdem ist die Region
wegen US-amerikanischer Spionage-Ope-
rationen ohnehin schon in Aufruhr: Die
brasilianische Préasidentin Dilma Rousseff
sagte vor fiinf Wochen ihre Washington-
Reise ab und verurteilte die Schniiffelei
sogar in einer Brandrede vor der Vollver-
sammlung der Vereinten Nationen.

Die Ausspdhung von Politikern in Me-
xiko und Brasilien ist kein Ausrutscher,
die Machtigen dort sind laut internen
Dokumenten der Geheimdienste wichti-
ge Aufklarungsziele. Beide Lander geho-
ren zu jenen Staaten, die auf einer als
,»geheim® eingestuften Liste der Spionage-
priorititen von April 2013 weit oben
rangieren. Die Liste wird vom Weilen

Haus autorisiert und sei ,,presidentially
approved®, heillt es in internen NSA-
Dokumenten — also vom Prisidenten ge-
nehmigt. Darin aufgefiihrt sind die stra-
tegischen Vorgaben fiir alle US-Geheim-
dienste. Die Skala reicht von ,,1“ fiir hohe
Prioritét bis ,,5“ fiir geringe Prioritét.

In Mexiko interessieren sich die Ame-
rikaner vor allem fiir den Drogenhandel
(Prioritatsstufe ,,1“) und fiir die Staatsfiih-
rung (Stufe ,,3“). Dazu wollen die Ge-
heimdienste alles wissen tiber die wirt-
schaftliche Stabilitét, die mexikanischen
Militarkapazitaten, Menschenrechte, in-
ternationale Handelsbeziehungen (je-
weils ,,3“) und Gegenspionage (,,4“). Ahn-
lich sieht es bei Brasilien aus: Die Absich-

NSA-Zentrale in Maryland

Rousseff dagegen ging auf Distanz zu
Iran. Thr erster Aullenminister Antonio
Patriota, der vor kurzem zuriicktrat, galt
zudem als US-freundlich und unterhielt
beste Beziehungen zu seiner Kollegin Hil-
lary Clinton.

Vor zwei Jahren kam Barack Obama
auf Staatsbesuch nach Brasilien, in die-
sem Oktober wollte Rousseff eigentlich
nach Washington fahren. Doch die gehei-
men Unterlagen der NSA zeigen, dass
die Behorde nicht einmal vor der Staats-
chefin personlich haltmachte. Man habe
,,die Kommunikationsmethoden der bra-
silianischen Prasidentin Dilma Rousseff
und ihrer wichtigsten Berater” ausge-
forscht, heilt es in einer NSA-Prisenta-
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Ausriss aus einem als ,top secret” eingestuften NSA-Dokument, November 2010

ten der Staatsfithrung zdhlen zu den ex-
pliziten Spionagezielen, weit oben auf
der Liste steht auch das brasilianische
Atomprogramm.

Zu Beginn ihrer Amtszeit Anfang 2011
hatte sich Brasiliens Prasidentin Rousseff
eigentlich vorgenommen, die Beziehun-
gen zu Washington zu verbessern. Unter
ihrem Vorganger, dem beliebten Ex-Ar-
beiterfithrer Luiz Indcio Lula da Silva, war
das Verhaltnis abgekiihlt. Lula ndherte sich
vor allem China, Indien und Afrika an. Er
lud sogar den damaligen iranischen Staats-
prasidenten Mahmud Ahmadinedschad
nach Brasilien ein und stiel die Amerika-
ner damit vor den Kopf. Ein angekiindig-
ter Besuch Obamas in der Hauptstadt Bra-
silia wurde daraufhin vertagt.

tion. Im Umfeld Rousseffs habe man neue
Ansatzpunkte entdeckt, die zu ,,hochwer-
tigen Zielen“ fithren konnten.

Rousseff vermutet zudem, dass Wa-
shington auch wirtschaftliche Griinde fiir
den Einsatz derart unfreundlicher Metho-
den habe - ein Vorwurf, den die NSA un-
ter ihrem Chef Keith Alexander stets zu-
riickgewiesen hat. Laut den Dokumenten
haben die Amerikaner jedoch die E-Mails
und den Telefonverkehr des mehrheitlich
staatlichen Olkonzerns Petrobras iiber-
wacht. Brasilien verfiigt iiber riesige Vor-
kommen an Tiefsee-Ol.

Wie intensiv die US-Amerikaner ihre
Nachbarn attackieren, zeigt nun eine wei-
tere, bislang unbekannte Operation in Me-
xiko, die die NSA ,Whitetamale® getauft
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hat: Im August 2009 verschaffte sich der
Geheimdienst laut internen Dokumenten
Zugang zu den E-Mails diverser hochran-
giger Funktionére jener Sicherheitsbehor-
de Mexikos, die gegen Drogendealer und
Menschenschmuggler vorgeht. Durch die
Hacker-Operation habe die NSA nicht nur
Informationen iiber mehrere Drogenkar-
telle bekommen, sondern auch Zugang
zu ,diplomatischen Verhandlungsunterla-
gen“. In nur einem Jahr seien aus dieser
Operation 260 Geheimberichte hervorge-
gangen. Diese hitten US-Politikern erfolg-
reiche Gespriche in politischen Fragen so-
wie die Planung von internationalen In-
vestitionen ermoglicht.

Schon die Tonart in dem Dokument,
das die ,Erfolge” gegen mexikanische
Ziele auflistet, zeigt, wie offensiv der US-

NSA-Chef Alexander: ,Wir haben vor, bei diesem Ziel noch weitaus weiter vorzudringen

i
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ten im mexikanischen Handynetz fithrt
die NSA intern unter dem Decknamen
»Eveningeasel“. In Brasilia betreibt der
Nachrichtendienst zudem eine seiner wich-
tigsten Operationsbasen fiir die Uberwa-
chung von Satellitenkommunikation.

Zur Hochform lief die NSA im Sommer
auf, als in Mexiko die Wahl anstand. Die
Amerikaner hatten zwar den Zugang zum
Prasidenten-Computernetz, aber sie wuss-
ten wenig iiber Enrique Pefia Nieto, den
designierten Nachfolger Felipe Calderéns.

Im Wahlkampf war Pefia Nieto bei 6f-
fentlichen Auftritten iiber seine Anhénger
hinweggeklettert und hatte die Biihne wie
ein Rockstar erklommen. Er ist mit einer
Telenovela-Schauspielerin verheiratet, zu-
gleich wurde er von einigen einflussrei-
chen alten Paten seiner Partei PRI unter-

Die Technik konne ,eine Nadel im

Heuhaufen finden"“, notierten die Analysten.

Geheimdienst den Nachbarn im Siiden
angeht: ,Die Zuginge in verschiedene
mexikanische Regierungsbehorden sind
nur der Anfang, wir haben vor, bei die-
sem wichtigen Ziel noch weitaus weiter
vorzudringen.“ Die zustdndigen Abtei-
lungen seien fiir kiinftige Erfolge ,her-
vorragend aufgestellt®.

Gesteuert werden die Operationen von
der NSA-Dependance in der texanischen
Stadt San Antonio, eine zentrale Rolle
spielen geheime Abhorstationen in den
US-Botschaften der Hauptstddte Mexico
City und Brasilia. ,,Special Collection Ser-
vice“ heilt das Programm, es lduft in
Kooperation mit der CIA. Die Teams ver-
fiigen tiber ein breites Spektrum von Mog-
lichkeiten und Hightech-Geréten, mit
denen sie alle Arten elektronischer Kom-
munikation abfangen konnen. Die Uber-
wachung von Gesprachen und Nachrich-

stiitzt. Er kiindigte eine Reform der Partei
an und versprach, den Kampf gegen die
allgegenwartige Korruption voranzutrei-
ben — fiir Kenner der als korrupt verrufe-
nen PRI ein Show-Manover.

Vor allem aber stellte Pefia Nieto einen
Wandel in der Drogenstrategie in Aussicht:
Er werde das Militar so bald wie moglich
aus dem Kampf gegen die Kartelle abzie-
hen, versprach er, und dafiir mehr Geld
in Sozialprogramme investieren. Gen Wa-
shington versicherte er jedoch, es werde
keine Kehrtwende im Krieg gegen die Dro-
genkartelle geben. Wie dachte Pefia Nieto
also wirklich? Und wie argumentierten
seine Berater? Solche Fragen miissen sich
die Geheimen in der NSA-Niederlassung
in Texas gestellt haben, als sie eine Ope-
ration der besonderen Art genehmigten:
eine sogenannte Strukturiiberwachung,
die im Frithsommer 2012 anlief.

Zwei Wochen lang wertete das fiir die
mexikanische Fithrung zustdndige Referat
der NSA unter anderem die Handy-Kom-
munikation von Pefia Nieto sowie von
»,heun seiner Vertrauten® aus, wie aus ei-
ner Prasentation vom Juni 2012 hervor-
geht. Analysten verkniipften die Daten
per Software. Das Ergebnis, in einer Gra-
fik dokumentiert, sieht aus wie ein Bie-
nenschwarm. Aus diesem Schwarm filter-
te die Software schlielich die relevantes-
ten Kontakte Pena Nietos heraus, die in
eine Datenbank namens ,,Dishfire“ ein-
gespeist wurden. Die Handys dieser Leu-
te wurden fortan gezielt iiberwacht.

Das Ergebnis sind laut den internen
NSA-Unterlagen 85489 abgefangene
SMS, die teils von Pefia Nieto selbst, teils
von Vertrauten stammen. Die Technik
konne ,eine Nadel im Heuhaufen fin-
den® — und das in einer ,effizienten Art
und Weise“, notierten die Analysten.

Ganz geheuer scheint solcher Stolz den
NSA-Leuten inzwischen nicht mehr zu
sein. Vom SPIEGEL um Stellungnahme ge-
beten, antwortete der Dienst: ,,Wie Prisi-
dent Obama vor der Uno-Generalver-
sammlung sagte, haben wir begonnen, die
Art zu tiberpriifen, in der wir Informatio-
nen sammeln — so dass wir die legitimen
Sicherheitsinteressen unserer Biirger und
Alliierten richtig abwégen konnen gegen
die Datenschutzbedenken aller Menschen.“

Der politische Schaden der Spionage ist
im Fall Brasiliens jetzt schon betrachtlich.
Das Vertrauensverhaltnis zwischen Rous-
seff und Obama hat schwer gelitten. Bra-
silien will Google, Facebook und Co. kiinf-
tig per Gesetz zwingen, Daten innerhalb
Brasiliens zu speichern und nicht auf US-
amerikanischen Rechnern. Solche interna-
tionalen Firmen miissten sich dann brasi-
lianischen Datenschutzgesetzen unterwer-
fen. Zudem lasst die Regierung ein neues
Verschliisselungssystem fiir ihre eigenen
Daten entwickeln, um sich gegen Hacker-
Angriffe zu schiitzen.

Mexiko hat bislang deutlich moderater
reagiert — allerdings wird ja auch jetzt
erst bekannt, dass die NSA sogar das Pra-
sidenten-Netzwerk infiltriert hat. Obama
habe ihm versprochen, die Vorwiirfe zu
untersuchen und die Verantwortlichen zu
bestrafen, falls ein Vergehen vorliege, sag-
te Pefia Nieto, nachdem TV Globo die
Uberwachung der Textbotschaften publik
gemacht hatte.

Eine Anfrage des SPIEGEL beantwor-
tete das mexikanische Auflenministerium
mit einer Mail, in der jedwede Spionage
gegen mexikanische Staatsbiirger verurteilt
wird — so etwas verstof3e gegen internatio-
nales Recht. ,,Damit ist von Seiten der Re-
gierung alles zu dem Thema gesagt®, teilte
ein Sprecher Pefia Nietos mit.

Die Mail diirfte zeitgleich bei der NSA
in Texas gelandet sein.

JENS GLUSING, LAURA POITRAS,
MARCEL ROSENBACH, HOLGER STARK
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