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Einleitung:
Uberwachungsgegenstand Internettelefonie

Telekommunikation und die Nutzungsgewohnheiten ihrer Verwender!
befinden sich im stetigen Wandel der Zeit. Der rasante Fortschritt moderner
Kommunikationstechnologien beeinflusst das Kommunikationsverhalten der
Menschen in grundlegender Weise. War dieses vor Jahren und Jahrzehnten
noch geprigt von reinen Fernmeldeeinrichtungen und Analogtelefonie, so
verfiigen die modernen Biirgerinnen und Biirger der Informationsgesell-
schaft des 21. Jahrhunderts iiber ein buntes Potpourri an Moglichkeiten,
mittels technischer Anlagen — stationdr wie auch mobil — miteinander zu
kommunizieren und Informationen auszutauschen. Auch das Internet hat
sich in den vergangenen Jahren hin zu einem Multikommunikationsmedium
entwickelt und dient schon lange nicht mehr ,,nur dem bloen Surfen im
World Wide Web oder dem gewohnlichen E-Mail-Versand wie es im aus-
klingenden 20. Jahrhundert noch der Fall war. Gerade das Internet erfiillt
mit seinem (technischen) Potential hinsichtlich Leistungs- und Ausbaufihig-
keit die Anforderungen, die von der heutigen Gesellschaft an weltweit er-
reichbare, 24 Stunden verfiigbare und individuell ausgestaltete Telekommu-
nikationsdienste gestellt werden. So driicken gerade Begriffe wie das
(,,Mitmach*-),,Web 2.0%, ,neue Medien®, ,,Social Networks*, , Next Gene-
ration Networks® und viele weitere den technischen Zeitgeist aus und stehen
sinnbildlich fiir den Wandel in der Gesellschaft, weg von direkter, personli-
cher Kommunikation hin zu einem stetig zunehmenden Nachrichtenaus-
tausch mittels komplexer, multifunktionaler (informations-)technischer Ein-
richtungen und Systeme in immer mehr Bereichen des alltdglichen berufli-
chen, sozialen und privaten Lebens.

Bedingt durch die gestiegene Verbreitung von (immer leistungsfahigeren)
Computern in den Privathaushalten — so verfiigten laut Statistischem Bun-
desamt im Jahr 2011 bereits 81 Prozent der privaten Haushalte in Deutsch-
land iber einen Computer, 77 Prozent uber einen Internetzugang und
72 Prozent iiber einen Breitbandanschluss? — und der zunehmenden Verwen-

I Soweit im Nachfolgenden ausschlieBlich die maskuline Form Verwendung fin-
det, erfolgt dies aus Griinden der Vereinfachung.

2 Statistisches Bundesamt, Wirtschaftsrechnungen 2011, Private Haushalte mit
Ausstattung von Informations- und Kommunikationstechnologien (alle Haushalte),
S. 10, abrufbar unter https://www.destatis.de/DE/Publikationen/Thematisch/Einkom
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dung des Internets in immer mehr Bereichen der tdglichen Lebensgestal-
tung3, gewinnt seit Beginn des 21. Jahrhunderts im Bereich der Telefonie
die neue Technik der Internettelefonie4, die sog. Voice-over-IP-Kommunika-
tion (kurz VolP), auf dem Telekommunikationsmarkt und fiir das Kommu-
nikationsverhalten grofer Teile der Bevolkerung an Bedeutung. Funktional
ist die Internettelefonie vergleichbar mit der ,klassischen® Festnetztelefonie
(,,PSTN*)5 oder der Mobilfunktelefonie. Das Ubertragungsprinzip baut auch
bei der modernen IP-Telefonie auf den drei grundsitzlichen Vorgingen des
Verbindungsaufbaus, der Gespréichsiibertragung und des Verbindungsabbaus
auf. Der Unterschied zur klassischen leitungsvermittelten Festnetztelefonie
liegt jedoch darin, dass bei der paketvermittelten Internettelefonie die Kom-
munikation nicht im Rahmen einer festen Verbindung iiber speziell hierfiir
vorgesehene Leitungen gefithrt wird, sondern digitalisiert und in einzelne
Datenpakete aufgeteilt liber das weltweite Datennetz mittels Internetproto-
koll (IP)¢ transportiert wird, also paketvermittelt stattfindet.” Erfolgt die
VoIP-Kommunikation iiber den Computer mittels spezieller SoftwareS, so
nimmt die VoIP-Software, welche fiir die Kommunikation i{iber den Com-
puter benoétigt wird, i.d. R. automatisch auch eine Verschliisselung der Daten
wihrend der Ubermittlung im Datennetz vor.

Die zunehmende Digitalisierung und Verschliisselung von Kommunikati-
on iiber das Internet bleibt deshalb nicht ohne Auswirkung auf die Arbeit
staatlicher Stellen bei der Verhiitung, Bekdmpfung, Verfolgung und Aufklé-
rung von Straftaten. Denn moderne Internetdienste werden heutzutage nicht
nur zur Begehung von computerspezifischen Delikten genutzt, sondern vor
allem auch zur Kommunikation und Absprache zwischen Straftitern bei
vielen anderen schwerwiegenden (nichtcomputerspezifischen) Deliktsarten,
wie z.B. aus dem Bereich der Wirtschaftskriminalitidt oder der organisierten

menKonsumLebensbedingungen/PrivateHaushalte/PrivateHaushalteIKT2150400117
004.pdf? _ blob=publicationFile (zuletzt aufgerufen 15.06.2012).

3 Vgl. auch BVerfG NJW 2008, 822 (824).

4 Auch Internet-Protokoll-Telefonie (,,JP-Telefonie®).

5 Public Switched Telephone Network.

6 Engl. Internet Protocol, weit verbreitetes Netzwerkprotokoll zum Datenaus-
tausch in Computernetzen und Ubertragungsstandard fiir Daten im Internet, welches
als IP-Netzwerk bezeichnet werden kann, vgl. Kéhler/Kirchmann, 1T von A bis Z,
S. 121; http://de.wikipedia.org/wiki/Internet Protocol (zuletzt aufgerufen 15.06.
2012); http://www.voip-information.de/voip-protokoll.html (zuletzt aufgerufen 15.06.
2012).

7 Vgl. http://www.itwissen.info/definition/lexikon/voice-over-IP-VoIP.html (zu-
letzt aufgerufen 15.06.2012).

8 Zu den einzelnen Erscheinungsformen von IP-Kommunikation, siehe 1. Teil
AL2.
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Kriminalitdt.® Konnten die herkdmmlichen Ermittlungsmethoden mit den
technischen Standards der klassischen (unverschliisselten) Festnetztelefonie,
der Mobiltelefonie und des E-Mailings noch (mehr oder weniger) Schritt
halten, stellen die neuen Mdglichkeiten verschliisselter Kommunikation, wie
bspw. i.d.R. codiert iibermittelte Internettelefonie via Computer Ermitt-
lungsbehorden bei der Uberwachung von Telekommunikation hingegen vor
gesteigerte technische wie rechtliche Schwierigkeiten. Wéhrend die Tele-
kommunikationsiiberwachung (TKU) nimlich den Behdrden bislang meist
problemlosen Einblick in die Inhalte der (unverschliisselten) Kommunika-
tion ermoglichte, liefert die herkdmmliche Uberwachung und Aufzeichnung
verschliisselter VoIP-Kommunikation auf dem Transportwege im Datennetz
den Ermittlungsbehérden nur kryptierte Daten.!0 Dieser Umstand macht es
erforderlich, die VoIP-Kommunikation noch vor deren Verschliisselung bzw.
nach deren Entschliisselung abzugreifen. Als entsprechendes Ermittlungsin-
strument hierfiir wurde die sog. Quellen-Telekommunikationsiiberwachung
(kurz Quellen-TKU) entwickelt. Bei dieser neuen Ermittlungsmethode wird
eine spezielle Uberwachungssoftware auf dem Computer des Betroffenen!!
heimlich bzw. verdeckt!? installiert, welche abgehende bzw. eingehende
VoIP-Kommunikationsdaten noch vor deren Verschliisselung auf dem Ab-
sendersystem bzw. nach deren Entschliisselung auf dem Empfiangersystem

9 Vgl. Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Verfah-
ren 1 BvR 370/07, S. 9, abrufbar unter http://www.mpicc.de/shared/data/pdf/bverfg-
sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

10 Fiir Einzelheiten zur kriminalistischen Notwendigkeit der Quellen-TKU, siche
1. Teil A.IL1.

11 Zielperson und Betroffener der UberwachungsmaBnahme konnen in der Praxis
durchaus auseinanderfallen: bei Einzelsystemen wie bei PCs, Notebooks/Laptops,
Mobiltelefone kann nie ausgeschlossen werden, dass diese von mehreren Personen
genutzt werden und somit auch andere von der MaBBnahme (mit-)betroffen sind; dies
ergibt sich zwangsldufig aus der grundsétzlichen Anschluss- bzw. Einrichtungsge-
bundenheit einer TKU-MaBnahme. Im Rahmen der vorliegenden Arbeit erfolgen die
grundsétzlichen Untersuchungen anhand des ,,Idealfalls* (Betroffener der Mafinahme
= Zielperson), weshalb beide Begriffe zunidchst synonym verwendet werden; sofern
eine Unterscheidung (rechtlich) relevant werden sollte, wird dies in den Ausfithrun-
gen entsprechend dargestellt.

12 Der Begriff ,,verdeckt“ wird oftmals synonym mit dem Begriff ,heimlich*
verwendet (i.S.v. ,,ohne Wissen des Betroffenen®); dies entspricht auch der tiblichen
Terminologie in Rspr. und Schrifttum; bei strenger Begriffsauslegung beschreibt der
Begriff der ,,Verdecktheit indes eher den Umstand, dass der Betroffene zwar die
(sichtbaren) Handlungen/Auswirkungen der Maflnahmeumsetzung mitbekommt, den
dahinter stehenden tatsdchlichen (ermittlungstaktischen) Anlass/Zweck aber nicht
erkennt (bspw. durch das Handeln der Ermittlungspersonen unter einem bestimmten
Vorwand und/oder Anwendung einer Legende), wihrend der Begriff der ,,Heimlich-
keit* hingegen eher auf eine vollige Unkenntnis des Betroffenen vom Ablaufen einer
Mafnahme ihm gegeniiber iiberhaupt hindeutet.
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(s;an der Quelle) abgreift und zur Aufzeichnung an die Ermittlungsbehor-
den in Echtzeit (,,Live™)!3 ausleitet.!4

Doch gerade die hierbei stattfindende heimliche Infiltration eines infor-
mationstechnischen Systems mit einer staatlich kontrollierten Fremdsoft-
ware, welche das Abfangen und Ausleiten verschliisselt gefiihrter Internet-
telekommunikation an der Quelle erst mdglich macht, ist hochst umstritten.
Wie die im Herbst 2011 im Zusammenhang mit der Analyse und Veroffent-
lichung einer ,,Regierungs-Malware“15 als sog. Staatstrojaner'® durch den
Chaos Computer Club (CCC)!7 von einem entsprechenden Medienecho und
markigen Schlagzeilen begleitete, teils iiberaus emotional und kontrovers
gefiihrte Diskussion (einerseits: ,,Der Staatstrojaner wurde geknackt*!8,
,Dreiste Lauscher!, , Anatomie eines digitalen Ungeziefers*20, | Trojaner
fressen Grundrecht auf*2!, | Eine Dimension wie die ,Spiegel‘-Affire‘*22,
,Irojaner in Lederhosen*23, | Alle gegen den groBen Feind da drauBen?*

13 In Echtzeit (,,Live*): simultan im Moment des Stattfindens der Kommunikation
und Entstehens der Signale, vgl. auch Kéhler/Kirchmann, 1T von A bis Z, S. 76.

14 Wirth, Sachgebietsleiter Kompetenzzentrum TKU Bayern, Bayerisches Landes-
kriminalamt (BayLKA), personliches Gesprach mit dem Verfasser, Miinchen,
12.11.2010; fiir technische Einzelheiten zur Durchfiihrung der Quellen-TKU, siehe
1. Teil A.IL3. und 4.

I5 Bericht ,,Analyse einer Regierungs-Malware* vom 08.10.2011, abrufbar unter
http://www.ccc.de/system/uploads/76/original/staatstrojaner-report23.pdf (zuletzt auf-
gerufen 15.06.2012); die vom Chaos Computer Club analysierte und verdffentlichte
Software stammt aus einer Quellen-TKU in einem Ermittlungsverfahren aus dem
Jahre 2009, deren Anordnung und Durchfiihrung auch Gegenstand eines Beschwer-
deverfahrens nach § 101 VII S.3 StPO vor dem LG Landshut (MMR 2011, 690)
waren, vgl. auch Biermann, http://www.zeit.de/digital/datenschutz/2011-10/ccc-
staatstrojaner-bayern (zuletzt aufgerufen 15.06.2012); fiir Einzelheiten zur Entschei-
dung des LG Landshut, siehe 2. Teil A.I1.4.

16 Bei einem sog. Trojaner, abgeleitet vom Trojanischen Pferd aus der griechi-
schen Mythologie, handelt es sich um ein unerwiinschtes, i.d.R. auch schadhaftes
Computerprogramm (sog. Malware), welches entweder als niitzliche Anwendung
getarnt oder auch unbewusst vom Betroffenen auf sein System geladen wird und
dieses dort im Hintergrund ausspionieren oder auch manipulieren kann, vgl. Bdr,
TK-Uberwachung, Glossar, S. 375; Kéhler/Kirchmann, 1T von A bis Z, S. 235; vgl.
auch dpa-Artikel ,,Lauscher im Hintergrund®, Niirnberger Nachrichten/Fiirther Nach-
richten vom 11.10.2011, S. 2.

17 Europdische Hackervereinigung, welche sich primér der Lobbyarbeit fiir den
Datenschutz zuwendet, vgl. Kéhler/Kirchmann, IT von A bis Z, S. 44.

18 Frankfurter Allgemeine Sonntagszeitung vom 09.10.2011, S. 1.

19 Fuehr, in: Nirnberger Nachrichten/Fiirther Nachrichten vom 10.10.2011, S. 2.

20 Rieger, in: Frankfurter Allgemeine Sonntagszeitung vom 09.10.2011, S. 41.

21 Prantl, in: Stddeutsche Zeitung vom 11.10.2011, S. 4.

22 Nerz, zitiert nach Ehrenstein/Bewarder, in: Die Welt vom 10.10.2011, S. 6.

23 Bewarder/Ehrenstein, in: Die Welt vom 11.10.2011, S. 5.



Einleitung 19

und ,,Nicht sehr souverdn®25, andererseits: ,,Trojaner sind nicht verboten*?26,
»Bayerns Polizei wehrt sich gegen Trojaner-Affare“?’, ,,,Wir arbeiten nicht
auBlerhalb der Gesetze *28, ,,Bayerns Innenminister geht in die Offensive2?
und ,,Friedrich verteidigt Uberwachung durch Trojaner3?) zeigt, sind die
grundrechtlichen Freiheiten, die im modernen Zeitalter der Informationsge-
sellschaft vehemente Verteidigung vor staatliche Beeintrdchtigung erfahren,
langst nicht mehr ,nur” Fragen des Schutzes der Pressefreiheit vor staatli-
chen Eingriffen3! oder des Schutzes der informationellen Selbstbestimmung
vor Beeintrachtigungen durch Volkszéhlungen32, sondern die grundsitzliche
Frage des Vertrauens des Einzelnen in die (iiberhaupt gewdhrleistbare?)
Vertraulichkeit und Integritét seiner informationellen Selbstbestimmung in
einer das Offentliche wie private Leben in immer stirkerem Mafle durch-
dringende Verwebung des einzelnen Menschen, seiner personlichen Daten,
seines Tagesablauf, seiner sozialen Kontakte und letztlich seiner gesamten
(digitalen) Identitdit mit den von ihm benutzten informationstechnischen
Systemen des (mittlerweile wohl) tdglichen Lebens. Der Schutz dieser neu-
en Auspragung der informationellen Selbstbestimmung des Einzelnen in
seinen von der alltdglichen Nutzung moderner informationstechnischer
Systeme gepriagten Lebensverhiltnissen hat in bestimmten Punkten nunmehr
auch Niederschlag in dem vom BVerfG33 neu entwickelten Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer

24 Goetz/Leyendecker, in: Siiddeutsche Zeitung vom 11.10.2011, S. 5.

25 Gaycken, in: Handelsblatt vom 11.10.2011, S. 8.

26 Miiller, in: Frankfurter Allgemeine Zeitung vom 11.10.2011, S. 2.

27 Bachmeier, in: Augsburger Allgemeine vom 12.10.2011, S. 7.

28 Dathe, Prisident des Bayerischen Landeskriminalamts, zitiert nach Szymanski,
in: Stiddeutsche Zeitung vom 12.10.2011, S. 5.

29 Englisch, in: Nirnberger Nachrichten/Fiirther Nachrichten vom 13.10.2010,
S. 18.

30 faz.net vom 15.10.2011, abrufbar unter http://www.faz.net/aktuell/politik/on
line-durchsuchung-friedrich-verteidigt-ueberwachung-durch-trojaner-11494164.html
(zuletzt aufgerufen 15.06.2012).

31 So sorgten fiir ein groBes Medienecho bspw. im Jahr 1962 Durchsuchungen
und Beschlagnahmen in Presserdumen des Nachrichtenmagazins ,,Der Spiegel” we-
gen des Verdachts des Landesverrates in der sog. Spiegel-Affire; hierzu auch das
Spiegel-Urteil des BVerfG vom 05.08.1966 (BVerfG NJW 1966, 1603).

32 So die gesellschaftlich intensiv diskutierte Volkszéhlung in den 1980er Jahren;
hierzu auch das Volkszdhlungsurteil des BVerfG vom 15.12.1983 (BVerfG NJW
1984, 419), in welchem erstmals das Grundrecht auf informationelle Selbstbestim-
mung aus Art. 2 [ i.V.m. Art. 1 I GG hergeleitet worden ist.

33 Urteil des Bundesverfassungsgerichts vom 27.02.2008 (BVerfG NJW 2008,
822).
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Systeme aus Art. 2 I i. V.m. Art. 1 I Grundgesetz (GG)34, abgekiirzt auch als
IT-Grundrecht’> oder Computer-Grundrecht3® bezeichnet, gefunden.

Ob und inwieweit das heimliche staatliche Einschleusen und Verwenden
einer Uberwachungssoftware auf informationstechnischen Systemen im
Rahmen staatlicher Ermittlungstitigkeit auf der bestehenden Rechtslage
zuldssig ist oder aus Griinden des wirksamen grundrechtlichen Schutzes als
unzuldssig anzusehen ist, ist rechtlich noch nicht in allen Bereichen ab-
schliefend geklart. Eine generelle Unzuléssigkeit des Einsatzes staatlicher
Uberwachungssoftware — wie manch plakativ und mit Nachdruck verfasster
Bericht in der Tagespresse es erwarten lieBe — ist verfassungsrechtlich je-
denfalls nicht begriindet. So hat das BVerfG in seiner Entscheidung vom
27.02.200837 den (heimlichen) Einsatz einer staatlichen Uberwachungssoft-
ware auf informationstechnischen Systemen — wenn auch unter strengen
Voraussetzungen — insbesondere zum Zwecke des Zugriffs auf verschliissel-
te Internettelekommunikation im Rahmen von MaBnahmen der Quellen-
TKU unter grundrechtlichen Gesichtspunkten gerade nicht generell ausge-
schlossen.38

Die rechtliche Verankerung der besonderen ErmittlungsmaBinahme der
Quellen-TKU und deren Zulissigkeit zu Strafverfolgungszwecken auf Grund
der bestehenden Gesetzeslage sind im Einzelnen indes heftig umstritten. Ob
IP-Kommunikation, insbesondere Telefonate, die verschliisselt Uiber das In-
ternet gefithrt werden, de lege lata ,,an der Quelle® iiberwacht werden diir-
fen, ist — anders als die sog. Online-Durchsuchung — noch nicht abschlie-
Bend geklart. Sowohl innerhalb der Literatur als auch innerhalb der Recht-
sprechung ist das hierzu bestehende rechtsdogmatische Meinungsbild im
Wesentlichen in zwei grole Lager geteilt, die dogmatisch entweder von der
Zulissigkeit der Quellen-TKU als Uberwachung und Aufzeichnung von
Telekommunikation auf Grund der geltenden Rechtslage ausgehen, oder
aber diese neuartige Ermittlungsmethode mit ihrer spezifischen Realisierung
und Eingriffswirkung als von keiner der in der Strafprozessordnung gegen-
wirtig vorhandenen Eingriffsbefugnisse gedeckt ansehen. Auf politischer
Ebene kniipft an diese dogmatische Uneinigkeit tiber die Beurteilung der

34 Grundgesetz fiir die Bundesrepublik Deutschland vom 23.05.1949 (BGBI.
S. 1.

35 So bspw. das Bundesministerium der Justiz, http://www.bmj.de/DE/Buerger/
digitaleWelt/IT Grundrecht/onlineDuchsuchung_node.html (zuletzt aufgerufen 15.06.
2012).

36 So bspw. Krempl, http://www.heise.de/newsticker/meldung/Neues-Computer-
Grundrecht-schuetzt-auch-Laptops-und-Daten-im-Arbeitsspeicher-184298 html  (zu-
letzt aufgerufen 15.06.2012).

37 BVerfG NJW 2008, 822.

38 Vel. BVerfG NJW 2008, 822 (826).
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Zulissigkeit der strafprozessualen ErmittlungsmaBnahme der Quellen-TKU
auf Grundlage der geltenden Strafprozessordnung nahtlos die rechts- und
gesellschaftspolitische Diskussion iiber die Zulédssigkeit oder Unzulédssigkeit
des heimlichen staatlichen Einsatzes von Uberwachungssoftware an (,,Die
derzeitige Grauzone fiir die sogenannte Quellen-TKU im Bereich der Straf-
verfolgung halte ich fur gefahrlich*3%; ,,Es gibt keine rechtliche Grauzone®40).
Doch selbst zwischen den verantwortlichen staatlichen Stellen fiir die recht-
liche und tatséchliche Bewertung und Anwendung solcher technischer Mittel
zu Ermittlungszwecken werden deutlich unterschiedliche Auffassungen in
Bezug auf die Zulissigkeit von MaBnahmen wie der Quellen-TKU, die auf
dem Einsatz staatlicher Uberwachungssoftware aufbaut, vertreten. So be-
steht zwischen dem Bundesministerium des Innern*! und dem Bundesminis-
terium der Justiz4? als den beiden Ministerien, deren Ressort naturgemif
von dem Thema des (repressiven wie praventiven) staatlichen Einsatzes von
Uberwachungssoftware auf Bundesebene*? zu einem wesentlichen Teil44
betroffen ist, nicht erst seit der durch den Chaos Computer Club angesto-
Bene Diskussion Uneinigkeit dariiber, wie der Einsatz von staatlichen Uber-
wachungsprogrammen zu bewerten und insbesondere mit der modernen
ErmittlungsmaBnahmen der Quellen-TKU umzugehen ist.45

39 Schaar, Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit,
zitiert nach Holl, in: ,,Gefdhrliche Grauzone, Siiddeutsche Zeitung vom 13.10.2011,
S. 6.

40 Friedrich, Bundesminister des Innern, zitiert nach faz.net, in: ,,Friedrich ver-
teidigt Uberwachung durch Trojaner”, faznet vom 15.10.2011, abrufbar unter
http://www.faz.net/aktuell/politik/online-durchsuchung-friedrich-verteidigt-ueberwa
chung-durch-trojaner-11494164.html (zuletzt aufgerufen 15.06.2012).

41 Diesem unterstehen Bundespolizei, Bundeskriminalamt und das Bundesamt fiir
Verfassungsschutz.

42 Als ressortbedingt federfithrendes Ministerium fiir Angelegenheiten der Bun-
desgesetzgebung insb. zustindig fiir Angelegenheiten der Strafprozessordnung als
Bundesgesetz (Art. 74 1 Nr. 1, Art. 72 T GG).

43 MafBnahmen im préaventiv-polizeilichen Bereich fallen in die Gesetzgebungs-
kompetenz der Lander (Art. 70 I GG); bei den Strafverfolgungsbehorden, die Ermitt-
lungsbefugnisse nach der StPO in Anspruch nehmen, also Staatsanwaltschaften so-
wie die von diesen zur Durchfithrung von Ermittlungsmafinahmen herangezogenen
(i.d.R.) Polizeibehdrden, handelt es sich insoweit um Lénderbehdrden, die auf der
Grundlage der StPO als Bundesgesetz handeln.

44 Der Zollfahndungsdienst (inkl. Zollkriminalamt als Mittelbehdrde des Zoll-
fahndungsdienstes, vgl. § 1 1 ZFdG) ist als Teil der Bundeszollverwaltung dem
Bundesministerium der Finanzen unterstellt; fiir Einzelheiten zur Frage der Befugnis
zu (priventiven) Quellen-TKU-MaBnahmen auf Grundlage der §§23a ff. ZFdG,
siche 2. Teil A.L.1.1).

45 Wihrend die Bundesministerin der Justiz, Leutheusser-Schnarrenberger, for-
dert, ,,dass man von diesen Ermittlungsmoglichkeiten so lange keinen Gebrauch
macht, bis man ein klares Ermittlungs- und Lagebild hat“, zitiert nach Meier/von
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Damit Ermittlungsbehorden mit der wesentlichen technischen Neuerung
der VoIP-Kommunikation und dem Wandel des Kommunikationsverhalten
in der Gesellschaft bei der Verfolgung und Aufkldrung von Straftaten mit-
halten konnen, brauchen sie Rechtssicherheit dahingehend, ob und mit
welchen Eingriffsbefugnissen und unter welchen Voraussetzungen ein prak-
tikabler, rechtlich zuldssiger und damit auch revisionsfester Zugriff auf
Daten aus derartigen Kommunikationsformen erfolgen darf, um keine — we-
der politisch noch gesellschaftlich noch rechtsdogmatisch gewollten —
rechtsfreien Rdume zu schaffen.46 Hierfiir erforderlich ist allerdings, dass
der heimliche staatliche Zugriff auf Telekommunikation an die — heutigen
wie zukiinftigen — Entwicklungen ausreichend angepasst ist, sowohl hin-
sichtlich technischer Standards als auch mit Blick auf das den Ermittlungs-
behdrden zur Verfiigung gestellte rechtliche Instrumentarium heimlicher
Ermittlungsmafnahmen.

Ziel der vorliegenden Arbeit ist es, den strafprozessualen Zugriff auf In-
ternettelefonie (VoIP)*7 ,an der Quelle” auf seine rechtliche Legitimation

Tiesenhausen, in: ,,Trojaner infiziert Schwarz-Gelb®, Financial Times Deutschland
vom 12.10.2011, S. 9, und davor warnt, dass ,,wenn man von auflen die volle Kon-
trolle iiber einen Rechner erlangen kann, [...] sich auch Informationen unterschieben
und verdndern [lassen]®, zitiert nach Herholz, in: ,,,Schnelle Aufklérung®*, Passauer
Neue Presse vom 11.10.2011, S. 4, kommentiert der Bundesminister des Innern,
Friedrich, dies mit ,den Generalverdacht gegen unsere Sicherheitsbehorden, der
unter anderem von Frau Leutheusser-Schnarrenberger ausgesprochen wird, weise ich
zuriick®, zitiert nach Meier/von Tiesenhausen, in: ,, Trojaner infiziert Schwarz-Gelb®,
Financial Times Deutschland vom 12.10.2011, S. 9, und bekriftigt, dass es nach
jetzigem Kenntnisstand ,.keinerlei Hinweise [gibt], dass gegen Recht und Gesetz
verstoen worden ist“, zitiert nach Hoffmann/Tomik, in: ,,,Es gibt keine rechtliche
Grauzone‘“, faz.net vom 15.10.2011, abrufbar unter http://www.faz.net/aktuell/poli
tik/im-interview-bundesinnenminister-friedrich-csu-es-gibt-keine-rechtliche-grauzone-
11494291.html (zuletzt aufgerufen 15.06.2012).

46 Daneben besteht fiir Ermittlungspersonen aber auch ein Bediirfnis nach Rechts-
sicherheit zum Schutz vor etwaigen strafrechtlichen Kosequenzen ihres Handelns, da
sich diese bei einem Uberschreiten gesetzlicher Grenzen des Einsatzes von Uberwa-
chungssoftware dem Vorwurf des Ausspdhens von Daten (§ 202a StGB), des Abfan-
gens von Daten (§ 202b StGB) und des Vorbereitens des Ausspahens und Abfangens
von Daten (§ 202c StGB), der Verletzung des Post- oder Fernmeldegeheimnisses
(§ 206 StGB) sowie ggf. der Datenverdnderung (§ 303a StGB) und der Computer-
sabotage (§ 303b StGB) zumindest ausgesetzt sihen, hierzu niaher Basak, ,,Strafbare
Strafverfolger?“, Legal Tribune Online vom 10.10.2011, abrufbar unter http://www.
Ito.de/de/html/nachrichten/4513/vorwuerfe-wegen-spaeh-software-trojaner-kann-fuer-
ermittler-zum-bumerang-werden/ (zuletzt aufgerufen 15.06.2012); fiir eine regelma-
Bige Strafbarkeit nach § 202a I StGB, Albrecht, JurPC Web-Dok. 59/2011, Abs. 23
sowie Albrecht/Dienst, JurPC Web-Dok. 5/2012, Abs. 57ff.; a.A. hingegen Anm.
Brodowski, JR 2011, 533 (538).

47 Wobei sich die Frage der Quellen-TKU theoretisch nicht nur bei der Internet-
telefonie stellt, sondern generell bei verschliisselter Kommunikation (bspw. auch bei
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hin zu untersuchen und in den Kontext der heimlichen Ermittlungsmafnah-
men der Strafprozessordnung einzuordnen. Die Untersuchungen befassen
sich hierbei im Schwerpunkt mit der Frage der rechtlichen Zuldssigkeit des
neuen Ermittlungsinstruments der Quellen-Telekommunikationsiiberwachung
fiir den Zugriff auf verschliisselt iibermittelte Internettelefonie, sowohl im
Kontext mit der Gesetzeslage de lege lata als auch mit Blick auf deren
(bestmdgliche) Einordnung in ein harmonisches Gesamtkonzept heimlicher
strafprozessualer Ermittlungsmafinahmen®® de lege ferenda.

Hierflir werden in 7eil 1 zunichst die technischen und verfassungsrecht-
lichen Grundlagen einer Quellen-Telekommunikationsiiberwachung darge-
stellt, in 7eil 2 Primir- und SekunddarmafBnahmen dogmatisch beleuchtet und
deren rechtliche Kernfragen herausgearbeitet sowie in 7eil 3 zu deren Be-
antwortung verschiedene Losungsmodelle entwickelt, welche auf ihre
Rechts- und Praxistauglichkeit hin untersucht werden.

Die Dissertation beriicksichtigt hierbei die Gesetzeslage und den Mei-
nungsstand in Rechtsprechung und Schrifttum bis einschlieBlich Juni 2012.

verschliisseltem Instant Messaging, verschliisseltem E-Mailing u.d.); gleichwohl
stellt die Uberwachung von Internettelefonie bislang den Hauptiiberwachungsgegen-
stand von MaBnahmen der Quellen-TKU in der Praxis dar, weshalb sich nachfolgen-
de Ausfithrungen schwerpunktméfig an dieser ausrichten, grundsitzlich aber auch
auf andere verschliisselte Telekommunikationsformen entsprechend iibertragbar sind.

48 Antwort der Bundesregierung, BT-Drs. 15/4725, S.34; vgl. auch BT-Drs.
14/7679, S. 2; BT-Drs. 14/7008, S. 6, 8; BR-Drs. 702/01, S. 10.
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A. Technische Grundlagen
I. Voice-over-IP (VolP)
1. Begriffserklirung

Fiir das Telefonieren tiber Netzwerke, die nach Internet-Standards aufge-
baut sind, gibt es viel Bezeichnungen: ,Internettelefonie®, ,,IP-Telefonie®,
,,Yoice-over-Internet-Protocol” oder ecinfach nur ,,VoIP“. Diese Begriffe
werden i.d.R. allesamt synonym fiir die moderne Form der Telefonie, bei
der die Sprache nicht iiber die herkdmmlichen (leitungsvermittelten) Netze
(bspw. Festnetz) iibertragen wird, sondern mittels des Internetprotokolls
iber das (paketvermittelte) weltweite Datennetz des Internets (als IP-Netz-
werk) verwendet.! Vereinfacht dargestellt werden im Unterschied zur klas-
sischen Festnetztelefonie? bei VoIP-Kommunikation die Gespréchsinhalte
nicht tiber hierfiir (exklusiv) vorgehaltene Leitungen beférdert, sondern in
digitalisierter Form und in kleine Datenpakete zerlegt iiber das fir den
Datentransport nutzbare Internet tbertragen3, um beim Gesprichspartner
schlieBlich wieder zusammengesetzt zu werden.* Beginnend in den 1980er

1 Wobei teilweise unter strengerer begrifflicher Differenzierung unter dem Ober-
begriff der ,,JP-Telefonie* mit ,,Internettelefonie” konkret das Telefonieren iiber das
offentliche Internet bezeichnet wird, wéhrend ,,Voice-over-IP*“ auch interne IP-Netze
miteinschlieBt, vgl. Kéhler/Kirchmann, IT von A bis Z, S. 122.

2 Bei der herkdmmlichen Festnetztelefonie wird dem Teilnehmer exklusiv ein
Nutzkanal iiberlassen, iiber den in Echtzeit eine Verbindung zum Zielanschluss her-
gestellt wird, nachdem der angewihlte Anschluss iiber einen Signalisierungskanal
ausfindig gemacht wurde, vgl. Seitlinger/Strobl, Voice over IP — eine rechtliche
Beurteilung vom Kommunikationsdienst bis zum Netzzugang, S. 3 ff., abrufbar unter
http://www.it-law.at/uploads/tx_publications/Voice_over IP__eine_rechtliche Beur
teilung vom Kommunikationsdienst bis zum_ Netzzugang.pdf (zuletzt aufgerufen
15.06.2012).

3 Vgl. http://www.itwissen.info/definition/lexikon/voice-over-IP-VoIP.html (zu-
letzt aufgerufen 15.06.2012).

4 Fir Einzelheiten zu den technischen Abldufe bei softwarebasierter VoIP, sieche
1. Teil A.1.4.
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Jahren mit der Vernetzung von EDV-Systemen und fortschreitend seit dem
Internet-Boom der 1990er Jahre steigt die Dateniibertragungsleistung bis
heute kontinuierlich an.5 Die technischen IP-Standards, die bereits Daten-
iibertragungsraten von 25 Mbit/s per DSL® bzw. 50 Mbit/s und mehr per
VDSL’-Verbindung iiber die Hausanschliisse oder das Kabel-Netz erreichen
konnen®, bilden die Grundlage fiir IP-basierte Datennetzwerke und die zu-
nehmende Nutzung des Internets als 6ffentliches Netz fiir Telekommunika-
tionsangebote.

2. Erscheinungsformen der IP-Telekommunikation

Die moderne IP-Technologie erdffnet zahlreiche Mdglichkeiten der Kom-
munikation iiber das Internet, sei es in Sprache, Schrift oder Bild. Die
heute am Markt befindlichen unterschiedlichen Varianten und Erscheinungs-
formen sind vielzdhlig, was es grds. schwierig macht, alle moglichen Aus-
pragungen von IP-basierter Kommunikation mit universell giiltigen Aussa-
gen zu erfassen, wenngleich sich vorliegende Arbeit mdglichst allgemein-
verbindliche Ausfiihrungen fiir die angestellten Untersuchungen zum Ziel
gesetzt hat.

Beziiglich der von vorliegender Arbeit als Schwerpunkt thematisierten
sprachbezogenen VoIP-Kommunikation kdnnen (und miissen zum Zwecke
der dogmatischen Analyse) je nach verwendetem Endgerét grds. drei Haupt-
erscheinungsformen der Internettelefonie unterschieden werden:

Es gibt a) die Moglichkeit der VoIP iiber das herkommliche (analoge)
Festnetztelefon mittels VolP-fahigen Routers, b) VoIP iiber ein spezielles
,,VoIP-Telefon* und ¢) VoIP iiber einen handelsiiblichen Computer mittels
spezieller VoIP-Software, z.B. Skype®.

5 Vgl. http://de.wikipedia.org/wiki/IP-Telefonie (zuletzt aufgerufen 15.06.2012);
hierzu auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 31.

6 Digital Subscriber Line (engl. fiir Digitaler Teilnehmeranschluss), ermdglicht
Breitbandzugang in das Internet mit hoher Dateniibertragungsrate, welches als
Asymmetric Digital Subscriber Line (ADSL, ,,normales DSL*) die gegenwirtig gén-
gigste Technik von Breitbandanschliissen darstellt.

7 Very High Speed Digital Subscriber Line, ermoglicht noch hohere Ubertra-
gungsraten als normales DSL.

8 Mit VDSL bspw. bei der Telekom erreichbar: bis zu 50 Mbit/s Download-
Geschwindigkeit und bis zu 10 MBit/s Upload-Geschwindigkeit, vgl. http://hilfe.
telekom.de/hsp/cms/content/HSP/de/3370/FAQ/faq-149477317 (zuletzt aufgerufen
15.06.2012).

9 Skype stellt eine kostenlose VoIP-Software zur Sprach- und/oder Videotelefo-
nie zur Verfliigung, die hierzu ein eigenes VolP-Protokoll verwendet und mit Pro-
grammen anderer Anbieter grds. nicht kompatibel ist, siche 1. Teil A.1.2.c).
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a) VoIP iiber herkémmliches Telefon mittels
VolP-fihigen Routers

Diese Form der (anschluss- bzw. infrastrukturbasierten) Internettelefonie
wird vor allem von den beiden groften deutschen Access-Providern!?, der
Deutsche Telekom AG und Arcor!!, fir ihr DSL-Angebot bereitgestellt. Bei
dieser VoIP-Technik konnen Telefonate iiber das normale Telefon gefiihrt
werden, welches mittels eines speziellen Adapters oder eines technischen
Gerites (i.d.R. DSL-Router) tber einen verfligbaren Breitbandanschluss!2
mit dem Internet verbunden ist. Hierzu erhélt der Nutzer von seinem Inter-
netdienstanbieter (Provider) eine spezielle Internetrufnummer, iiber die er
seine Telefonate abwickeln kann!3. Die Internetrufnummern setzen sich
zusammen aus einer feste Vorwahl ,,032-“ (eigene Rufnummerngasse), der
Blockkennung fiir einen bestimmten Provider und einer zugeteilten eigenen
Endnummer fiir den Anschluss des jeweiligen Nutzers. Die Internetrufnum-
mer wird hierbei standortunabhéngig und unabhéngig von der (ortsabhéngi-
gen) Festnetznummer vergeben, weshalb sie auch im Falle eines Umzugs
beibehalten werden kann.!* AuBer ggf. zum einmaligen Einrichten und
Konfigurieren der Benutzer- und Zugangsdaten im Router wird ein Compu-
ter bei dieser Form der VoIP nicht bendtigt. Mittels seines auf diese Weise
mit dem IP-Netz verbundenen (normalen) Telefongerites kann der Teilneh-
mer!5S dann iiber das Internet Verbindungen zu anderen mit dem VoIP-Netz

10 Unternehmen, die den Zugang ins Internet vermitteln und Dienste sowie tech-
nische Leistungen anbieten, die fiir die Nutzung oder den Betrieb von Diensten oder
Inhalten im Internet notwendig sind; die Bezeichnung ,,Access-Provider” unterfillt
als Teilbereich dem Oberbegriff des ,Internet-Service-Provider als Gesamtdienst-
leister, oftmals im Sprachgebrauch aber auch nur ,,Provider, vgl. http://www.itwis
sen.info/definition/lexikon/Internet-service-provider-ISP.html  (zuletzt aufgerufen
15.06.2012).

11 Nach Ubernahme durch die Vodafone Group 2008 mittlerweile in der Voda-
fone D2 GmbH aufgegangen.

12 Internetzugang mit hoher Dateniibertragungsrate; je hoher die Bandbreite, des-
to besser i.d.R. die Ubertragungs- und Sprachqualitit; nach alter Definition ab einer
Ubertragungsrate von mehr als 128 kbit/s downstream, nach neuer ab 1000 kbit/s
downstream, vgl. Bundesministerium fiir Wirtschaft und Technologie, Breitbandatlas
2009 02, abrufbar unter http://www.zukunft-breitband.de/Dateien/BBA/PDF/breit
bandatlas-bericht-2009-02-teil-2,property=pdf,bereich=bba,sprache=de,rwb=true.pdf
(zuletzt aufgerufen 15.06.2012).

13 Dies ist jedoch i.d.R. optional, d.h. der Nutzer kann (technisch) seine Telefo-
nate auch iiber das normale Telefonnetz abwickeln, dann aber je nach (vertraglicher)
Vereinbarung ggf. kostenpflichtig.

14 Vgl. http://de.wikipedia.org/wiki/IP-Telefonie (zuletzt aufgerufen 15.06.2012).

15 Begriff des ,,Teilnehmers* in freier Begriffswahl und ohne Bezugnahme auf
gesetzliche Begriffsbestimmungen, insbesondere des TKG.
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verbundenen Telefongerdten herstellen bzw. iiber ein sog. Gateway!'® auch
in das offentliche Festnetz (,,PSTN®) und Mobilfunknetz telefonieren. Bei
dieser Erscheinungsform der VoIP erfolgt die Vermittlung und Ubermittlung
der Datenpakete auf IP-Ebene durch den Netzbetreiber (i.d.R. zugleich der
Provider), welcher hier regelméBig selbst als Anbieter des VoIP-Dienstes
auftritt.

Eine spezielle Verschliisselungsweise wie sie iiblicherweise bei einer
VoIP-Kommunikation von Computer zu Computer mittels VoIP-Software
erfolgt, findet bei der Internettelefonie iiber das normale Telefon mittels
Router i.d.R. (noch) nicht statt.!” Eine entsprechende Routine!® zur auto-
matischen Codierung der Kommunikationsdaten wird im Rahmen solcher
routerbasierter DSL-Dienste grds. nicht bereitgehalten. Eine standardméBige
Verschliisselung lieBe sich gegenwirtig auch technisch kaum realisieren, da
ein herkommliches Telefon nicht die technischen Moglichkeiten aufweist,
eine solche Verschliisselung zu lesen und zu entschliisseln.!® Wie bei nor-
malen Festnetz- oder Mobiltelefonaten sollte daher fiir Provider und Sicher-
heitsbehorden die Moglichkeit bestehen, die im Rahmen einer derartigen
Telefonie anfallenden Gesprichsdaten durch Zugriff wihrend des Ubertra-
gungsvorgangs mittels ,klassischer TKU20 nach §§ 100a, 100b Strafpro-

16 Engl. flir ,,Protokollumsetzer*, eine Art Schnittstelle, die es Netzen, welche auf
unterschiedlichen Protokollen basieren und deshalb an sich nicht kompatibel sind,
ermoglicht, miteinander zu kommunizieren, indem bspw. die ausgetauschten Sprach-
daten zwischen dem paketvermittelten Internet (IP-Netz) und dem leitungsvermittel-
ten Offentlichen Festnetz oder Mobilfunknetz ,,iibersetzt™ werden, vgl. Kéhler/Kirch-
mann, 1T von A bis Z, S. 98; http://de.wikipedia.org/wiki/Gateway_ %28Informatik
%29 (zuletzt aufgerufen 15.06.2012).

17 In diese Richtung auch Wirth, BayLKA, personliches Gesprach mit dem Ver-
fasser, Miinchen, 12.11.2010 und Bdr, Richter am OLG Bamberg, seit 01.11.2011
Leiter Referat , Internetkriminalitiat, Missbrauch neuer Technologien und Kriminolo-
gie“ im Bayerischen Staatsministerium der Justiz, personliches Gesprich mit dem
Verfasser, Bamberg, 09.12.2010; zur ,,end-to-end“-Verschliisselung bei VoIP von
Computer zu Computer mittels Skype-Software, siehe 1. Teil A.L.2.c).

18 Unter einer Routine wird im Bereich der Softwareprogrammierung eine be-
stimmte Programmy(teil)funktion verstanden, vgl. http://www.duden.de/rechtschrei
bung/Routine (zuletzt aufgerufen 15.06.2012).

19 Vgl. http://www.voip-information.de/skype-sicherheit.html (zuletzt aufgerufen
15.06.2012).

20 | Herkdmmliche® bzw. ,,normale TKU 1i.S.v. Uberwachen und Aufzeichnen
unverschliisselt iibertragener Telekommunikation auf der Transportstrecke, regelma-
Big in Form des Zurverfiigungstellens von Kopien der tibermittelten TK-Daten durch
den jeweiligen Provider (§ 100b III S.2 StPO, § 110 TKG, §§ 3ff. TKUV), aber
auch durch die Ermittlungsbehorde selbst, fiir Emzelhelten siche auch 2. Teil A.IL.6.;
das Anbringen einer Uberwachungsvorrichtung bspw. an einem normalen Telefonap-
parat zum Abhoren unverschliisselter Festnetztelefonie lieBe sich allein begrifflich
zwar durchaus auch als ein Uberwachen von Telekommunikation ,,an der Quelle*
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zessordnung (StPO)?2! zu iiberwachen und aufzuzeichnen.2?2 Mithin begriindet
der neue § 110 I S. 1 Nr. la Telekommunikationsgesetz (TKG)?3 diesbeziig-
lich spezielle Mitwirkungs- und Bereitstellungsspflichten fiir betroffene
Betreiber von TK-Anlagen i.S.d. § 110 I S. 1 TKG.24 Das Erfordernis einer
Quellen-TKU ergibt sich fiir diese Konstellation somit nicht.

b) VoIP iiber spezielles VolP-Telefon

Bei dieser Erscheinungsform bieten Diensteanbieter (i.d.R. kombiniert
mit einem Breitbandzugang ins Internet) anschluss-/infrastrukturbasierte
VoIP-Kommunikation iiber ein spezielles auf Internettelefonie spezialisiertes
Telefonendgerit, ein sog. VolP-Telefon oder auch SIP?3-Telefon, an. Zusatz-
gerdte wie bspw. ein Computer oder ein Router werden hier nicht benétigt.
Erforderlich ist neben dem speziellen Endgerit nur das Vorhandensein eines
nutzbaren (Breitband-)Anschlusses. Das VoIP-Telefon sieht aus wie ein
normales Festnetz-Telefon und ldsst sich im Prinzip auch wie ein solches
bedienen, es versendet jedoch die Gesprichsdaten, wie bei VoIP iiblich, in
einzelne Datenpakete zerteilt tiber das Internet innerhalb des IP-Netzes an
andere VoIP-Telefone bzw. iiber ein Gateway auch in das offentliche Fest-
netz (,PSTN) und Mobilfunknetz. Bei dieser Erscheinungsform der VoIP
erfolgt die Vermittlung und Ubermittlung der Datenpakete auf IP-Ebene
durch den Netzbetreiber (i.d.R. zugleich der Provider), welcher hier regel-
mafig selbst als Anbieter des VoIP-Dienstes auftritt.

Technisch ist eine besondere Verschliisselungsweise der Gesprdche von
VoIP-Telefon zu VoIP-Telefon zwar grds. moglich. Bereitgestellt wird dies

verstehen, gehort aber nicht zu dem Ermittlungsinstrument der Quellen-TKU im
technischen Sinne.

21 Strafprozessordnung i.d.F. der Bekanntmachung vom 07.04.1987 (BGBL 1
S. 1074, ber. S. 1319).

22 In diese Richtung auch Wirth, BayLKA, personliches Gesprich mit dem Ver-
fasser, Miinchen, 12.11.2010 und Bdr, personliches Gesprach mit dem Verfasser,
Bamberg, 09.12.2010; fiir entsprechende rechtliche Verpflichtungen und Mafigaben
zur Umsetzung von UberwachungsmaBnahmen fiir Provider bei Vorliegen der dort
genannten Voraussetzungen, siehe § 100b III StPO, § 110 I S. 1 Nr. 1a, S.2 TKG,
§3 11 S.3 TKUV.

23 Telekommunikationsgesetz vom 22.06.2004 (BGBI. 1 S. 1190).

24 Vgl. hierzu auch BT-Drs. 16/2581, S.28; vgl. insoweit auch Klesczewski,
ZStW 2011, 737 (741).

25 Session Initiation Protocol, Signalisierungsprotokoll, welches Sitzungen zwi-
schen zwei oder mehr Teilnehmern aufbauen, modifizieren und beenden kann, und
damit wesentliches Protokoll fiir die Implementierung von VoIP, vgl. Kéhler/Kirch-
mann, 1T von A bis Z, S. 212.



A. Technische Grundlagen 29

derzeit jedoch nur von wenigen Modellen. Die im Handel erhéltlichen VoIP-
Telefone unterstiitzen eine end-to-end-Verschliisselung i.d.R. (noch) nicht.26

Eine Verschliisselung der gesamten Anrufstrecke wére zudem nur fiir die
besagte Kommunikation von VoIP-Telefon zu VoIP-Telefon mdoglich — vo-
rausgesetzt die verwendeten VolP-Telefone beherrschen dieselbe Verschliis-
selungstechnologie. Bei einer Verbindung vom VoIP-Telefon ins (analoge)
Festnetz wiirde jedoch eine etwaige Verschliisselung spitestens beim Uber-
gang ins Festnetz enden, da ein diesbeziiglich erforderliches ,,technologie-
iibergreifendes® Verschliisselungsverfahren derzeit noch nicht entwickelt ist.
Die technischen Gegebenheiten sprechen deshalb dafiir, dass sich auch
diese Erscheinungsform von VoIP mittels ,,herkdmmlicher TKU in erfolg-
versprechender Weise auf der Transportstrecke abgreifen ldsst.2’” Auch sie
stellt daher keine in Bezug auf die MaBnahme der Quellen-TKU relevante
VoIP-Kommunikationsform dar.

¢) VoIP iiber Computer mittels VolP-Software

Die VoIP-Telefonie iiber einen handelsiiblichen Computer?® mittels einer
speziellen auf dem System installierten VoIP-Software (,,softwarebasierte
VoIP*) zur direkt verbundenen Kommunikation von Computer zu Computer
(,,peer-to-peer<?9) erfreut sich dank zahlreicher Vorteile wie weltweite, kos-

26 Vgl. http://www.testberichte.de/testsieger/level3_telefongeraete _isdn_internet
_telefone 681.html (zuletzt aufgerufen 15.06.2012); http://de.wikipedia.org/wiki/SIP-
Telefon (zuletzt aufgerufen 15.06.2012).

27 In diese Richtung auch Wirth, BayLKA, personliches Gesprach mit dem Ver-
fasser, Miinchen, 12.11.2010 und Bdr, personliches Gesprach mit dem Verfasser,
Bamberg, 09.12.2010; fiir entsprechende rechtliche Verpflichtungen und Mafigaben
zur Umsetzung von UberwachungsmaBnahmen fiir Provider bei Vorliegen der dort
genannten Voraussetzungen, siche § 100b III StPO, § 110 I S. 1 Nr. 1a, S. 2 TKG,
§3 II S.3 TKUV; vgl. hierzu auch BT-Drs. 16/2581, S.28; vgl. insoweit auch
Klesczewski, ZStW 2011, 737 (741).

28 Personal Computer (PCs) als stationdre Geréte ebenso wie Notebooks/Laptops
als mobile Gerite; fiir die praktische Ermittlungsarbeit v.a. bei einer Uberwachungs-
malnahme auf mobilen Endgeriten ist hierbei zu beachten, dass fiir den Fall, dass
sich das Geriit zum Zeitpunkt der Uberwachung im europiischen Ausland befinden
bzw. im Zeitraum der Uberwachung dorthin verbracht worden sein sollte, nach
Art. 20 des Ubereinkommens gemdf3 Artikel 34 des Vertrags iiber die Europdische
Union iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Euro-
pdischen Union (EU-RhUbk) der betreffende Mitgliedstaat von der Uberwachung zu
unterrichten ist.

29 Auch ,,P2P*: direkte Verbindung und Dateniibertragung von Rechner zu Rech-
ner (engl. ,peers”, z. Dt. ,,Gleichgestellte”, ,,Gleichrangige™) zur Kommunikation
auf gleicher Stufe in einem Rechnernetzwerk, ohne Ubermittlung der Daten iiber
einen (zwischengeschalteten) Server wie bei einem ,Server-Client-Modell“, vgl.
Kohler/Kirchmann, 1T von A bis Z, S. 180; Bdir, TK-Uberwachung, Glossar, S. 374.
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tenlose3? und (i.d.R.) verschliisselte3! Kommunikation stetig wachsender
Beliebtheit. Als ,.technisches Equipment* (Hardware) neben der bei allen
Nutzern installierten VoIP-Kommunikationssoftware benétigt der VolP-
Nutzer fiir softwarebasierte Internettelefonie lediglich einen eingeschalteten
Computer inklusive vollduplex32-fahiger Soundkarte, Lautsprecher und Mi-
krofon bzw. Kopfhorer oder Kopfsprechhorer (,,Headset™) sowie einen In-
ternetzugang33 mit aktiver Internetverbindung (i.d.R. iiber DSL-Anschluss).
Hieriiber kann bei einer entsprechenden Anwahl und einem Verbindungsauf-
bau iiber die aktiv geschaltete VoIP-Software zwischen den jeweiligen
Gesprichsteilnehmern eine peer-to-peer-Verbindung zur (sprach- und/oder
videobasierten) Kommunikation hergestellt werden.34

Hinsichtlich der technischen Abldufe3> werden bei dieser VoIP-Kommu-
nikation die Gesprachsinhalte als analoge Eingangssignale durch das Com-
puter-Mikrofon aufgezeichnet und per Analog-Digital-Umsetzer in elektro-
nische Signale umgewandelt (digitalisiert). Die digitalisierten Daten werden
dann im nédchsten Schritt in einzelne Datenpakete zerlegt, komprimiert, ggf.
verschliisselt und auf IP-Ebene iiber das Internet via Internetprotokoll zum
Gesprachspartner iibertragen. Im letzten Schritt werden die Datenpakete bei
diesem wieder zusammengesetzt, in Sprache umgewandelt und tber die
Computer-Lautsprecher oder den angeschlossenen Kopfhorer ausgegeben.36
Bei dieser Erscheinungsform der VoIP erfolgt die unmittelbare Ubertragung

30 Ausgenommen Kosten fiir die Internetbenutzung.

31 Soweit von der jeweiligen VoIP-Software unterstiitzt.

32 Die Vollduplex-Technik ermoglicht eine Ubertragung der digitalen Sprachsig-
nale zwischen den Gesprichspartnern in beide Richtungen zur selben Zeit, die
gleichzeitiges Horen und Sprechen zuldsst (im Gegensatz zur Halbduplex-Technik,
die jeweils nur das abwechselnde Horen oder Sprechen nacheinander gestattet wie
bspw. oftmals bei Funkgeriten, und der Simplex-Technik wie bspw. bei TV- und
Radioiibertragungen), vgl. Kéhler/Kirchmann, 1T von A bis Z, S. 253, 104, 211.

33 Bei stationdrer Nutzung: i.d.R. Breitbandanschluss; bei mobiler Nutzung:
WLAN-Karte und Access-Point mit Breitbandzugang; fiir die Grundfunktionalitat
(Sprachanrufe) von Skype wird ein Internetanschluss mit einer Mindestdateniibertra-
gungsrate von 30 Kbit/s bendtigt, weshalb ein Schmalbandanschluss technisch grds.
ausreichend wire; mittlerweile stellt jedoch auf Grund der zunehmenden Verbreitung
von DSL-Anschliissen der Breitband-Internetzugang mit Dateniibertragungsraten
weit liber 128 Kbit/s den technischen Standard dar.

34 Vgl. auch Bdr, Handbuch zur EDV-Beweissicherung, Rn. 121 ff.; ebenso Anm.
Bdr, MMR 2011, 691 (691) und Anm. Bdr, MMR 2010, 267 (267).

35 Fir Einzelheiten zu den technischen Vorgéngen bei softwarebasierter VoIP,
siche 1. Teil A.1.4.

36 Vgl. zur Technik auch Bdr, TK-Uberwachung, § 100a StPO, Rn. 31; ders.,
Handbuch zur EDV-Beweissicherung, Rn. 121 ff.; auch Anm. Bdr, MMR 2010, 267
(267) und Anm. Bdr, MMR 2011, 691 (691).
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der Datenpakete auf IP-Ebene iiber den Netzbetreiber (i.d.R. zugleich der
Internet-Service-Provider).37

Zur Steuerung dieser Abldufe wird neben der erforderlichen Hardware
eine spezielle VoIP-Software benétigt. Im Internet stehen eine Vielzahl
derartiger Programme von verschiedenen Anbietern (nachfolgend VolP-
Diensteanbieter3®) kostenlos zum Download bereit (z.B. Skype, Google
Talk, QuteCom u.a.?°) Die bekannteste und mit rund 560 Mio. Nutzern40
weltweit am weitesten verbreitete Software ist die des Anbieters ,,Skype®41.42
Die Skype-Software verwendet ein eigenes (,,proprietires®) Protokoll und
ist daher nicht mit anderer Internettelefonie-Software kompatibel.#3 Beson-
derer Anreiz neben der Kostenfreiheit von internen Skype-zu-Skype-Anru-
fen und weltweiter Verfiigbarkeit des Dienstes*, ist die automatische ,,end-
to-end"-Verschliisselung*> der Kommunikationsinhalte wihrend der Uber-
mittlung. Alle Skype-internen Audio- und Videogespriche von Computer
zu Computer werden laut Unternehmensangaben automatisch durch einen
sicheren skype-eigenen (proprietdren) Verschliisselungsalgorithmus nach
dem Advanced Encryption Standard (AES) mit 256-Bit-Schliissel vor un-

37 Fir Einzelheiten zum Anteil des softwarebasierten VoIP-Diensteanbieters am
Zustandekommen der Telekommunikation, siche 2. Teil A.IL.6.b).

38 Als Oberbegriff fiir die Anbieter von VoIP-Diensten in freier Begriffswahl und
ohne Bezugnahme auf gesetzliche Begriffsbestimmungen, insbesondere des TKG.

39 Siehe zu weiteren vergleichbaren Programmen auch BeckOK — Graf, StPO,
Ed. 13, § 100a, Rn. 32.

40 Vgl. http://diepresse.com/home/techscience/internet/560334/560-Mio-Nutzer
Skype-ist-groesser-als-Facebook- (zuletzt aufgerufen 15.06.2012); Simonite, http:/
www.heise.de/tr/artikel/Schau-mich-an-wenn-ich-mit-Dir-rede-1168389.html (zuletzt
aufgerufen 15.06.2012); die angegebene Zahl diirfte aber auch Mehrfachanmeldun-
gen enthalten und ist daher nicht absolut zu sehen.

41 Das Unternehmen ,,Skype“ mit Hauptsitz in Luxemburg wurde im Juli 2003
gegriindet, im September 2005 von der eBay Inc. erworben und im Mai 2011 an die
Microsoft Corp. verkauft; mit Abschluss der Ubernahme im Oktober 2011, ist Skype
nunmehr eine Tochtergesellschaft der Microsoft Corp., welche ihren Hauptsitz in
den USA hat, vgl. http://de.wikipedia.org/wiki/Skype (zuletzt aufgerufen 15.06.2012);
hierzu auch http://www.microsoft.com/germany/newsroom/pressemitteilung.mspx?
id=533433 (zuletzt aufgerufen 15.06.2012); die Untersuchungen der vorliegenden
Arbeit erfolgen grofitenteils anhand von Skype als derzeit populérster VoIP-Software,
lassen sich aber auf vergleichbare VoIP-Programme entsprechend iibertragen.

42 Vgl. auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107a.

43 Vgl. auch http://www.spiegel.de/netzwelt/tech/0,1518,434092,00.html (zuletzt
aufgerufen 15.06.2012).

44 Vel.  http://www.skype.com/intl/de/features/allfeatures/skype-to-skype-calls/
(zuletzt aufgerufen 15.06.2012).

45 Generell zum Verfahren der ,,end-to-end*-Verschliisselung, siche Silvan/Huber,
http://www.computerwoche.de/security/ 1894253 /index3.html  (zuletzt aufgerufen
15.06.2012).
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befugten Zugriffen Dritter geschiitzt.#¢ Die spezielle ,,end-to-end“-Ver-
schliisselung sorgt hierbei fiir eine verschliisselte Direktiibertragung zwi-
schen den miteinander (,,peer-to-peer, P2P) verbundenen Gesprachspart-
nern vom Absenden der Daten bis zu deren Eingang beim anhand der
angewihlten Skype-Nummer eindeutig identifizierten Zielsystem. Von der
Skype-Software automatisch gesteuert, erfolgt die Verschliisselung lokal
auf dem Computer des jeweiligen Absenders der Kommunikationsdaten,
wiéhrend die Entschliisselung (,,Decodierung®) erst auf dem Computer des
jeweiligen Empfingers stattfindet. Dieser geschlossene Ubermittlungs-
vorgang macht ein Ansetzen der UberwachungsmaBnahme noch vor der
Verschliisselung auf dem System des Absenders bzw. nach der Entschliis-
selung auf dem System des Empfingers und mithin eine Quellen-TKU
erforderlich, da ein Zugriff auf dem Ubermittlungsweg den Ermittlungsbe-
horden nur kryptierte Daten liefern wiirde.4’

Neben dem kostenlosen softwarebasierten P2P-VoIP-Dienst, mit dem die
Nutzer untereinander per Sprach- und Videotelefonie kommunizieren kon-
nen (Skype ,,Basis-Dienst®), bietet das Unternehmen Skype als einen zu-
sitzlichen, entgeltlichen VoIP-Dienst auch das Fiihren von Telefonaten
zwischen Computer und Anschliissen im Offentlichen Telefonnetz (Fest-
netz/PSTN und Mobilfunknetz) an?$:

Der sog. SkypeOut-Dienst ermdglicht es hierbei seinen Nutzern, zu einem
bestimmten Minutentarif*, der iiber vorher aufgeladenes Guthaben abge-
rechnet wird, direkt vom Computer aus iiber die Skype-Software Telefonate
ins offentliche Festnetz und Mobilfunknetz zu fiihren.

Beim sog. Skypeln-Dienst>® werden Telefonate vom offentlichen Netz in
das IP-Netz zu Skype ermdglicht. Speziell fiir diesen Dienst erhilt der
Skype-Nutzer gegen Zahlung einer festen Monatsgebiihr3! eine eigene

46 Vgl. https://support.skype.com/de/faq/FA143/Ist-Skype-sicher?q=verschl%C3
%BCsselung&fromSearchFirstPage=false (zuletzt aufgerufen 15.06.2012); https://
support.skype.com/de/faq/FA31/Verwendet-Skype-Verschlusselung (zuletzt aufgeru-
fen 15.06.2012).

47 Vgl. auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107a; fiir Einzelheiten
zur kriminalistischen Notwendigkeit der Quellen-TKU, siehe 1. Teil A.IL1.

48 Fiir weitere Einzelheiten, siehe auch 2. Teil A.IL6.b).

49 Vgl. http://www.skype.com/intl/de/features/allfeatures/call-phones-and-mobiles/
(zuletzt aufgerufen 15.06.2012).

50 Seit 2012 wird dieser Dienst von Skype auch als ,,Online-Nummer* bezeich-
net, vgl. http://www.skype.com/intl/de/features/allfeatures/online-number/ (zuletzt
aufgerufen 15.06.2012); http://de.wikipedia.org/wiki/Skype (zuletzt aufgerufen
15.06.2012).

51 Vgl. http://www.skype.com/intl/de/features/allfeatures/online-number/ (zuletzt
aufgerufen 15.06.2012).
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Skype-Telefonnummer52, unter der er von herkdmmlichen Telefonen oder
von Mobiltelefonen aus angerufen werden kann. Derartige Anrufe ,,von
auflen” kann der Nutzer bei eingeschaltetem und mit dem Internet verbun-
denen Computer iiber das aktivierte VoIP-Programm, iiber das er bei Skype
in seinen Account eingeloggt ist, annehmen.

Bei derartigen Gesprachen unter Beteiligung des 6ffentlichen Telefonnet-
zes konnen die Signale technisch bedingt nicht end-to-end-verschliisselt
ibertragen werden.33 Gespriache in das bzw. aus dem o6ffentlichen Telefon-
netz konnen daher hochstens bis zu bzw. ab den Gateways, also den
Schnittstellen zwischen Internet und Festnetz oder Mobilfunknetz, im Teil-
bereich des IP-Netzes verschliisselt iibertragen werden. Bei der Weiterlei-
tung der mit Hilfe des Gateways in herkdmmliche Signale ,iibersetzten*
Datenpakete im offentlichen Telefonnetz findet eine Verschliisselung nicht
statt.>* Eine solche kommt bereits deshalb nicht in Betracht, da ein her-
kommliches Telefon, schon nicht die technischen Moglichkeiten aufweist,
eine solche Verschliisselung zu lesen und zu entschliisseln.55 Eine Uberwa-
chung derartiger ,,netziibergreifender* Internettelefonate kann daher (tech-
nisch) i.d.R. iiber eine ,klassische* TKU nach §§ 100a, 100b StPO reali-
siert werden, da sich die Kommunikationsdaten jedenfalls auf demjenigen
Teilstiick des Ubertragungsweges, das sich im offentlichen Leitungsnetz
befindet, also zwischen Gateway und PSTN-Endgerit oder Mobiltelefon,
in unverschliisseltem Zustand durch Ansetzen am Gateway oder an den
leitungsvermittelnden Netzeinrichtungen abgreifen und ausleiten lassen3°.
Einer besonderen MaBnahme wie der Quellen-TKU bedarf es daher zur

52 Derzeit kann ein Nutzer bis zu 10 Skypeln-Nummern fiir seinen Skype-Account
registrieren lassen; derartige Skypeln-Nummern sind gegenwirtig u.a. in Deutsch-
land, den USA, GrofBbritannien, Frankreich, Polen, Dianemark, Finnland, Schweden,
Polen, der Schweiz, Estland, Hongkong, Australien, Brasilien und Japan verfiigbar,
vgl. http://www.skype.com/intl/de/features/allfeatures/online-number/ (zuletzt auf-
gerufen 15.06.2012); https://support.skype.com/de/taq/FA256/Wie-richte-ich-meine-
Online-Nummer-ein?fromSearchFirstPage=false (zuletzt aufgerufen 15.06.2012).

53 Vgl. https://support.skype.com/de/faq/FA31/Verwendet-Skype-Verschlusselung
(zuletzt aufgerufen 15.06.2012).

54 Vgl. auch Bdr, Handbuch zur EDV-Beweissicherung, Rn. 125.

55 Vgl. http://www.voip-information.de/skype-sicherheit.html (zuletzt aufgerufen
15.06.2012).

56 In diese Richtung auch die Antwort des Parl. Staatssekretirs beim Bundesmi-
nister des Innern, Bergner, fiir die Bundesregierung im Rahmen der 135. Sitzung des
Deutschen Bundestags am 26.10.2011, BT-PIPr. 17/135 16064 D; hierauf weist auch
Skype in seiner Stellungnahme an die Bundesnetzagentur aus dem Jahr 2004, S. 3,
hin, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Downloads/
DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Stellungnah
men/SkypeTechnologiesld714pdf.pdf? blob=publicationFile (zuletzt aufgerufen
15.06.2012).
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Uberwachung von netziibergreifender Internettelefonie (z. B. Skypeln/Skype-
Out) nicht.

d) VoIP iiber Mobiltelefon/PDA/Smartphone

Bereits seit 2004 ist die Skype-Software in modifizierter Form auch fiir
mobile internetfahige Gerite wie bspw. bestimmte PDAsS7 verfligbars3
und unterstiitzt seit 2008 auch die mobile Nutzung des Skype-Dienstes auf
einigen internetfdhigen Mobiltelefonen®. Seit 2010 ist nun auch eine
Skype-Software zur mobilen Nutzung des Dienstes, insbesondere der Video-
telefonie, fiir bestimmte Smartphones® erhéltlich.6!

Wie ein Computer verfiigen diese modernen mobilen Endgerite {iber ein
Betriebssystem, welches das Ausfiihren von Programmen und Prozessen
ermdglicht.62 Ermdglichen sie daneben auch einen Zugang ins Internet, so
besteht auch hier die Moglichkeit mittels spezieller VoIP-Software zwischen
mobilen Endgerdten (i.d.R. kostenlos®?) Sprach- und/oder Videotelefonie

57 Personal Digital Assistent, tragbarer digitaler Organizer (Kleinstcomputer) im
Format eines Taschenrechners, zumeist mit Mobiltelefoniefunktion, vgl. Kohler/
Kirchmann, IT von A bis Z, S. 179.

58 Fir PDAs iiber die, Skype for Pocket-PC-Software“ bereits seit September
2004 mit Version 1.0 und seit Februar 2006 mit der Version 2.0, vgl. http://about.
skype.com/2004/09/skype_for pocket pc version 10.html  (zuletzt  aufgerufen
15.06.2012); http://blogs.skype.com/en/2006/02/skype_for pocket pc.html (zuletzt
aufgerufen 15.06.2012).

59 Vagl. http://about.skype.com/2008/04/skype tests software for massm.html
(zuletzt aufgerufen 15.06.2012); zu Internet-Telefondiensten iiber internetfdhige Mo-
bilfunkgerite, siche auch die Ausfithrungen von Buermeyer/Bdcker, HRRS 2009,
433 (434), Fn. 5.

60 Eine Art Kombination aus Mobiltelefon und PDA, welches umfassende Nut-
zungsmoglichkeiten eroffnet, d.h. neben dem Telefonieren u.a. auch E-Mail-Kom-
munikation, Instant Messaging, Internetsurfen sowie zahlreiche Organizer-Funktio-
nen, vgl. Kéhler/Kirchmann, 1T von A bis Z, S. 215.

61 Seit Oktober 2010 ist eine offizielle Skype-Version fiir Smartphones mit An-
droid-Betriebssystemen sowie seit Dezember 2010 auch fiir das iPhone 4 und wei-
tere mobile Endgerite verfligbar, vgl. http://www.heise.de/newsticker/meldung/Tele
fonie-Software-Skype-fuer-Android-Handys-1101618.html (zuletzt aufgerufen 15.06.
2012); http://about.skype.com/press/2010/12/iphone video calls.html (zuletzt auf-
gerufen 15.06.2012); hierzu auch http://www.skype.com/intl/de/get-skype/on-your-
mobile/download/ (zuletzt aufgerufen 15.06.2012).

62 Vgl. auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem
Verfahren 1 BvR 370/07, S.9, abrufbar unter http://www.mpicc.de/shared/data/
pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

63 Vgl. http://www.skype.com/intl/de/get-skype/on-your-mobile/download/ (zu-
letzt aufgerufen 15.06.2012); http://www.skype.com/intl/de/get-skype/on-your-mo
bile/ (zuletzt aufgerufen 15.06.2012).
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sowie Instant Messaging lber das IP-Netz zu fiihren. Sofern iiber diese
Gerite und der darauf installierten Software auch eine end-to-end-verschliis-
selte Kommunikation hergestellt werden kann®4, wére auch hier der techni-
sche Ankniipfungspunkt fiir eine Infiltration des Systems zum Abgreifen
von Daten an der Quelle gegeben.65

Bei der hiervon zu unterscheidenden, oben dargestellten Nutzung von
Skype zur netziibergreifenden Kommunikation (vom offentlichen Mobil-
funknetz ins IP-Netz und umgekehrt) zwischen Mobiltelefon/PDA/Smart-
phone und softwaregesteuertem Computer (z.B. Skypeln/SkypeOut®®), also
iiber die normale Mobiltelefonnummer und ohne spezielle auf dem Mobil-
telefon/PDA/Smartphone installierte Software, wird das Telefonat im Mo-
bilfunknetz als normaler Sprachanruf getdtigt und erst durch eine Gateway
in der Vermittlungsstelle des Mobilfunknetzes bzw. des IP-Netzes die Ver-
bindung zwischen Mobilfunknetz und dem IP-Netz hergestellt. Die Nutzung
netzlibergreifender VoIP-Dienste ist jedoch — wie oben bereits ndher erldu-
tert — im Regelfall nicht in besonderer Weise vor dem Zugriff Dritter ge-
schiitzt. Denn wegen der Beteiligung des Offentlichen Telefonnetzes (Fest-
netz und Mobilfunknetz) an dem Gesprich, findet eine geschlossene ,,end-
to-end“-Verschliisselung nicht statt.6? Aus diesem Grunde stellt sich bei der
netziibergreifenden Kommunikation zwischen Computer und Mobiltele-
fon/PDA/Smartphone auch nicht das Bediirfnis fiir eine Ermittlungsmali-
nahme der Quellen-TKU wie bei end-to-end-verschliisselter Kommunikation
von Computer zu Computer.

Die cher neuere Variante®® der softwarebasierten Nutzung von mobi-
len internetfdhigen Endgerédten zur (i.d.R. kostenlosen) VoIP-Kommunika-

64 Was bei einer reinen Beteiligung des IP-Netzes technisch realisierbar sein
diirfte.

65 In diese Richtung auch Sieber, Stellungnahme zu dem Fragenkatalog des
BVerfG in dem Verfahren 1 BvR 370/07, S.9, abrufbar unter http://www.mpicc.
de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012); fiir die
praktische Ermittlungsarbeit ist zu beachten, dass fiir den Fall, dass sich das mobile
Geriit zum Zeitpunkt der Uberwachung im europiischen Ausland befinden bzw. im
Zeitraum der Uberwachung dorthin verbracht werden sollte, gemidB Art. 20 des
Ubereinkommen gemdf3 Artikel 34 des Vertrags iiber die Europdische Union iiber
die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europdischen Union
(EU-RhUbk) der betreffende Mitgliedstaat von der Uberwachung zu unterrichten ist.

66 Fiir Einzelheiten zu den kostenpflichtigen Diensten Skypeln und SkypeOut,
siche 1. Teil A.L.2.c).

67 Vgl. https://support.skype.com/de/faq/FA31/Verwendet-Skype-Verschlusselung
(zuletzt aufgerufen 15.06.2012).

68 Eine optimale Nutzung der mobilen VoIP-Dienste vor allem in Hinblick auf
Bedienkomfort und Dateniibertragungsgeschwindigkeit diirften vor allem die sich in
den letzten Jahren zunehmend verbreitenden Smartphones ermdglichen.
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tion® kommt zwar bei einer stattfindenden end-to-end-Verschliisselung der
Datenpakete auf der Ubermittlungsstrecke auch fiir MaBnahmen des Anset-
zens ,,an der Quelle” in Betracht, spielt auf Grund ihres derzeitigen gerin-
gen Anteils an der Gesamtnutzung der von Anbietern wie Skype bereitge-
stellten VoIP-Dienste in der Ermittlungspraxis gegenwirtig (noch) eine
untergeordnete Rolle.”0 In rechtlicher Hinsicht ergeben sich hierfiir jeden-
falls dieselben Anforderungen und Problemstellungen wie bei verschliissel-
ter VoIP-Kommunikation iiber den Computer.

e) Video-Internettelefonie (,, Video-over-IP*)

Viele der softwarebasierten Internettelefonie-Dienste bieten (ggf. kosten-
pflichtig) neben der Ubertragung der Sprachsignale via IP-Protokoll die
simultane Ubertragung des Videosignals, welches mittels Webcam erzeugt
wird, an. Nutzern bietet sich somit je nach verwendetem Dienst die Mdg-
lichkeit, zwischen dem Fiihren einer reinen Sprach-Internettelefonie und
einer Sprach-/Bild-Internettelefonie auszuwéhlen.

Mit Skype-Version 2.0 wurde im Januar 2006 eine Funktion zur Video-
telefonie in die Skype-Software integriert.”! Diese ermdglicht zusitzlich zur
Sprachkommunikation auch die Ubertragung eines Videosignals in Echtzeit.
Erforderlich hierfiir ist neben der Software eine an den Computer ange-
schlossene betriebsbereite Webcam. Auch die Ubertragung des Videosignals
ist von der speziellen AES-Verschliisselung der Skype-Software mitum-
fasst.”? Demnach wire auch hier zu Ermittlungszwecken ein Ankniipfen
und entsprechendes Abgreifen der Videodaten ,,an der Quelle* veranlasst,
um diese zusammen mit den Sprachsignalen in unverschliisselter Form er-
fassen zu konnen.

Aus technischer Sicht diirfte die entsprechende Anpassung und Konfigura-
tion der Uberwachungssoftware zur ,,Live-Ausleitung* auch der Videosignale
der gefiihrten Internettelefonie bei ausreichend groBer Bandbreite (Ubertra-
gungsrate) fir die Dateniibertragung wohl ohne weiteres moglich sein.”

69 Gemeint ist also nicht die ,,normale* Mobiltelefonie tiber das Mobilfunknetz.

70 In diese Richtung Wirth, BayLKA, personliches Gespriach mit dem Verfasser,
Miinchen, 12.11.2010.

71 Vgl. http://de.wikipedia.org/wiki/Skype (zuletzt aufgerufen 15.06.2012); http://
www.skype.com/intl/de/support/user-guides/call-with-video/  (zuletzt aufgerufen
15.06.2012).

72 Vgl. https://support.skype.com/de/faq/FA31/Verwendet-Skype-Verschlusselung
(zuletzt aufgerufen 15.06.2012).

73 Vgl. auch die Angaben einer im Internet verdffentlichten Leistungsbeschrei-
bung einer Uberwachungssoftware, abrufbar unter http://wiki.piratenpartei.de/wiki/
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Aus rechtlicher Sicht stellen sich fiir die Uberwachung der im Rahmen
einer Video-Internettelefonie ausgetauschten Videosignale dieselben Fragen
wie bei der Uberwachung der Sprachsignale der gefiihrten Internettelefo-
nie.7*

Da Kommunikation auch iiber visuelle Inhalte betrieben werden kann,
handelt es sich bei Video-Internettelefonie um einen Austausch von als
Nachrichten identifizierbaren Video- und Sprachsignalen (audiovisuelle In-
halte) via Telekommunikationsanlagen und mithin um Telekommunikation
i.S.d. § 3 Nr. 22 TKG.75> Auch die Videosignale, sprich die visuellen Inhal-
te der Kommunikation, sind Bestandteile des bei einer Video-Internettelefo-
nie anfallenden und ausgetauschten Datenmaterials.’®¢ Somit ist auch der
Zugriff auf die unverschliisselten Videosignale’” an der Quelle mittels der
besonderen ErmittlungsmaBnahme der Quellen-TKU allein am Fernmelde-
geheimnis aus Art. 10 I GG zu messen, sofern — in Einklang mit den Vor-
gaben des BVerfG’8 — durch technische Vorkehrungen und rechtliche Vor-
gaben sichergestellt ist, dass ausschlieBlich Daten aus laufenden Telekom-
munikationsvorgéingen von der UberwachungsmaBnahme erfasst werden.”®

Streng zu unterscheiden ist die Uberwachung und Aufzeichnung der Vi-
deosignale einer stattfindenden Internettelefonie allerdings von der Anferti-
gung sog. Screenshots, also dem ,,Ablichten” (Kopieren) und Speichern des
im Zeitpunkt des Screenshots aktuellen/aktiven grafischen Bildschirminhal-
tes als Grafikdatei(en). Das heimliche Anfertigen derartiger ,,Bildschirmab-
lichtungen® (auch ,,Bildschirmfotografien*) stellt eine MaBnahme zur Uber-
wachung von Datenverarbeitungsvorgingen, welche nicht der Telekommu-
nikation dienen, dar und ist im Rahmen von (Quellen-)TKU-MaBnahmen,

images/5/54/Bayern-skype-tkue.pdf (zuletzt aufgerufen 15.06.2012), S.5; sieche zu
dieser Quelle auch 1. Teil A.Il.3.a).

74 Es kann deshalb insoweit auf die Ausfiihrungen der vorliegenden Arbeit zur
(technischen und rechtlichen) Uberwachbarkeit der VoIP-Sprachtelefonie entspre-
chend verwiesen werden.

75 Vgl. Ausfiihrungen zur Uberwachung der Sprachsignale von Internettelefonie
entsprechend.

76 So auch LG Hamburg, MMR 2011, 693 (693 f.).

77 Hierzu zdhlen unter entspr. Beriicksichtigung der Rspr. zu Hintergrundge-
rauschen (vgl. BGH NStZ 2008, 473, 474; BGH NStZ 2003, 668, 669), wonach
auch Hintergrundgerdusche und -gesprache wéhrend eines Telefonats Teil der Tele-
kommunikation sind und damit zulissiger Gegenstand einer TKU sein koénnen, wohl
auch Hintergrundbilder, also die Abbildung von Teilen der Rdumlichkeiten, in denen
die Video-Internettelefonie ablauft.

78 Vgl. BVerfG NJW 2008, 822 (826).

79 Vgl. zutr. LG Hamburg, MMR 2011, 693 (693f.); auch BeckOK — Graf,
StPO, Ed. 13, § 100a, Rn. 107c; die Ausfiihrungen zum Zugriff auf Sprachsignale
der Internettelefonie gelten insoweit entsprechend.
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die das Uberwachen und Aufzeichnen von Telekommunikation zum Gegen-
stand haben, unzulédssig8?. Eine solche MaBnahme wire nur iiber eine —
von der Quellen-TKU streng zu unterscheidende — MaBnahme der sog.
Online-Durchsuchung in Form der Online-Uberwachung realisierbar, die
gegenwdrtig jedoch in den bestehenden Regelungen der Strafprozessordnung
keine Rechtsgrundlage findet.3! Ein solches (de lege lata unzuldssiges)
Anfertigen heimlicher Ablichtungen des grafischen Bildschirminhalts stellt
das Abgreifen und Aufzeichnen der im Rahmen einer laufenden Internette-
lefonie anfallenden Videosignale gerade nicht dar. Auch von der Eingriffs-
intensitit sowie dem MaBnahmegegenstand ist die (Quellen-)TKU-MafBnah-
me als MaBnahme zur Uberwachung der (Video-)Signale einer laufenden
Video-Audio-Internettelefonie nicht mit einer derartigen MaBnahme ver-
gleichbar.

f) Nachrichtensofortversand (,, Instant Messaging-over-IP ")

VoIP-Programme bieten neben Sprachtelefonie i.d.R. auch eine Reihe
weiterer Dienste zur Kommunikation iiber das IP-Netz an. Hierzu zihlt
regelmiBig auch die Moglichkeit zur Ubertragung von Textnachrichten in
Echtzeit im Rahmen der Nutzung einer speziellen Dienstfunktion zum so-
fortigen (,,instant*") Nachrichtenversand und -empfang (sog. Instant Messag-
ing).

Auch zu den Basisfunktionalititen der Skype-Software zéhlt eine solche
Instant Messaging-Funktion (,,Skype Instant Messenger), also das direkte
Kommunizieren von Skype-Nutzern iiber Textnachrichten mittels Nachrich-
tensofortversandes (,,Chatten®).82 Beim Instant Messaging sind die Compu-
ter der Teilnehmer bei aktivierter Software direkt und zeitgleich® miteinan-
der verbunden, wodurch die Textnachricht nach Betétigung des ,,Versende-

80 So zutr. auch das LG Landshut mit Beschluss vom 20.01.2011, MMR 2011,
690 (691) zum Anfertigen von Screenshots im Rahmen des Vollzugs eines (Quel-
len-)TKU-Beschlusses, bei dem im zeitlichen Abstand von 30 Sekunden zum Zwe-
cke der Uberwachung der Eingaben im Rahmen des Eintippens von Textnachrichten
(vor Betitigung des ,,Versende-Buttons* und damit noch vor Aussenden der Text-
nachricht) Ablichtungen von der Bildschirmoberfliche gefertigt wurden; hierzu auch
zutr. Anm. Brodowski, JR 2011, 533 (536); fiir weitergehende Einzelheiten, siche
auch 2. Teil A.IL.4.

81 So jedenfalls der 3. Strafsenat des Bundesgerichtshofs, Beschluss vom 31.01.
2007, BGH NJW 2007, 930; fiir Einzelheiten, siche auch 1. Teil A.I1.2.a).

82 Vgl. http://de.wikipedia.org/wiki/Skype (zuletzt aufgerufen 15.06.2012); http://
www.skype.com/intl/de/features/allfeatures/instant-messaging/ (zuletzt aufgerufen
15.06.2012).

83 Insoweit im Unterschied zu E-Mail-Diensten, bei denen der Austausch gerade
zeitversetzt erfolgt.
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Buttons® unmittelbar beim Empféanger ankommt und eine Echtzeitkommu-
nikation ermoglicht wird.84 Wie bei Skype-internen Audio- und
Videotelefonaten werden auch beim Instant Messaging die Textnachrichten
mit einem sicheren und leistungsstarken Verschliisselungsalgorithmus ver-
schliisselt tiber das IP-Netz lbertragen®s.

Die besondere Verschliisselung wiirde fiir die Durchfiihrung einer Uber-
wachungsmafinahme konsequenterweise auch hier ein Ansetzen ,,an der
Quelle* erforderlich machen. Der Zugriff auf die unverschliisselten Instant
Messaging-Daten diirfte in technischer Hinsicht ebenfalls realisierbar sein.3¢
Eine Uberwachungssoftware lieBe sich demnach in #hnlicher Weise fiir die
,Live-Ausleitung des Chatverkehrs konfigurieren, wie es im Rahmen der
Uberwachung von verschliisselter Internettelefonie fiir die Ausleitung von
Gesprichsdaten8” stattfindet. Der Fokus der Quellen-TKU richtet sich in der
Ermittlungspraxis dennoch schwerpunktmifBig auf Internettelefonie als
Uberwachungsgegenstand®. Aus rechtlicher Sicht stellen sich jedenfalls
grds. dieselben Fragen.39

Eine weitere Konstellation von Messaging® iiber das IP-Netz ist das
Versenden von Fax-Nachrichten iiber das Internet, das sog. Fax-over-IP
(,,FoIP*). Bei der Ubermittlung von Textnachrichten mittels FoIP gibt es
eine Reihe technischer Schwierigkeiten, die einer umfassenden Etablierung
dieser Technik bislang entgegenstanden. Wiahrend ein herkommliches Fax
iiber analoge Gerdte relativ zuverldssig tiber den Sprachkanal des normalen
Telefonnetzes libertragen werden kann, ist dies bei einem Fax iiber den
Sprachkanal des IP-Netzes ohne weiteres nicht der Fall. So kann bspw. der
Verlust einzelner Datenpaketen, der bei VolP-Telefonaten bis zu einer ge-
wissen Verlustrate fiir das Gehor kaum wahrnehmbar ist, bei Fax-Ubermitt-

84 Vgl. Kohler/Kirchmann, IT von A bis Z, S. 117; http://de.wikipedia.org/wiki/
Instant Messaging (zuletzt aufgerufen 15.06.2012).

85 Vgl. https://support.skype.com/de/faq/FA31/Verwendet-Skype-Verschlusselung
(zuletzt aufgerufen 15.06.2012); http://de.wikipedia.org/wiki/Skype (zuletzt aufgeru-
fen 15.06.2012).

86 Vgl. auch die Angaben einer im Internet verdffentlichten Leistungsbeschrei-
bung einer Uberwachungssoftware, abrufbar unter http://wiki.piratenpartei.de/
wiki/images/5/54/Bayern-skype-tkue.pdf (zuletzt aufgerufen 15.06.2012), S.5; sie-
he zu dieser Quelle auch 1. Teil A.I1.3.a).

87 Fiir Einzelheiten zum technischen Ablauf bei der Uberwachung von Internet-
telefonie, siehe 1. Teil A.Il.3.a) u. b).

88 Siehe auch 1. Teil A.L3.

89 Insbesondere da die Textnachricht erst nach Betitigung des ,,Versende-But-
tons* abgegriffen werden diirfte, weil erst dann ein unumkehrbar eingeleiteter Tele-
kommunikationsvorgang vorliegt.

90 Wenn auch nicht ,,instant®.
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lungen zu einem sofortigen Verbindungsabbruch fiithren.! Zur Behebung
diverser Ubertragungsprobleme wurden die Ubermittlungsstandards T.37
und T.38 eingefiihrt. Beim (wenig verbreiteten) T.37-Standard wird das Fax
einfach als Anhang per E-Mail iibermittelt, wahrend beim T.38-Standard
Faxe mittels eines eigenstdndigen Protokolls mit eigenem Paketformat iiber
das Internet versendet werden.”2 Um ein mit dem T.38-Standard iiber das
IP-Netz versendetes Fax an ein herkdmmliches Faxgerdt im normalen Tele-
fonnetz iibermitteln zu konnen, sind auch hier entsprechend zwischenge-
schaltete Gateways erforderlich, da beide Ubertragungswege nicht kompati-
bel sind.” Trotz technischer Verbesserungen und bereits erschienener erster
Kombinationsgerédte®* von VoIP- und FolP-Kommunikation steckt diese
Technologie noch im Entwicklungsstadium. Gar eine ,,end-to-end“-Ver-
schliisselung der Kommunikation mittels Fax {iber das Internet ist hierbei
noch Zukunftsmusik.

3. Gegenstand der Quellen-TKU:
Verschliisselte VoIP von Computer zu
Computer mittels VoIP-Software

Unter Beriicksichtigung der technischen Besonderheiten der oben darge-
stellten unterschiedlichen Erscheinungsformen von IP-Kommunikation,
stellt im Zusammenhang mit der Quellen-TKU die direkte, ,,end-to-end*-
verschliisselte IP-Kommunikation von Computer zu Computer (,,peer-to-
peer) iiber das Internet mittels einer speziellen Kommunikationssoftware,
welche von Anbieter wie Skype & Co regelméBig kostenlos angeboten
wird, den relevanten ,Regel“-Uberwachungsgegenstand dieses modernen
Ermittlungsinstruments dar.%> Die Besonderheit der hier automatisch erfol-

91 Vgl. http://www.voip-information.de/foip.php (zuletzt aufgerufen 15.06.2012).
92 Vgl. http://www.voip-information.de/foip.php (zuletzt aufgerufen 15.06.2012).
93 Vgl. http://de.wikipedia.org/wiki/T.38 (zuletzt aufgerufen 15.06.2012).

94 7.B. Sagem IP-Phonefax 49A.

95 Zur Frage, ob die spezielle Konstellation der Durchfithrung eines Zugriffs
mittels Uberwachungssoftware zur Feststellung der vom Access-Provider zugeteilten
dynamischen [P-Adresse nebst Zeitstempel als Verkehrsdatum bevor diese auf Grund
der Nutzung eines Anonymisierungsdienstes anonymisiert wird (vgl. AG Hamburg,
CR 2010, 249) einen Zugriff auf Daten aus einem laufenden Telekommunikations-
vorgang und damit eine taugliche Konstellation der Quellen-TKU darstellt, vgl. (zu
Recht bezweifelnd) BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107c sowie Spoenle,
jurisPR-ITR 6/2010 Anm. 5; zur speziellen Konstellation des sog. ,,Cloud-Comput-
ing* (Abspeichern von Datenbestdnden nicht mehr auf dem eigenen Rechner, son-
dern extern auf dem System eines Dienstleisters, welcher i.d.R. die Option der
verschliisselten Dateilibertragung und -speicherung anbietet) und zur Frage, ob hier
ggf. ein weiter Telekommunikationsbegriff eine Quellen-TKU rechtfertigen kénnte
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genden Verschliisselung der ausgetauschten Daten, welche jede Einsichtnah-
me wihrend der Ubermittlung grds.% unterbindet, macht den Zugriff ,,an
der Quelle” erforderlich. Grofite praktische Relevanz entfaltet hierbei der
Zugriff auf (Sprach- bzw. Sprach/Video-)Internettelefonie.

Die nachfolgenden Erdrterungen und dogmatischen Untersuchungen er-
folgen schwerpunktméfig bezogen auf die Erfassung der Sprachkommuni-
kation via Internetprotokoll, also den Zugriff auf die Sprachsignale von
softwarebasierter Voice-over-IP-Kommunikation, gelten fiir den Zugriff auf
die Videosignale einer Sprach/Videokommunikation aber insoweit ent-
sprechend.

4. Phasen und technische Vorginge
softwarebasierter VolP

Fiir die softwarebasierte IP-Telefonie iiber das Internet lassen sich unter
ndherer Betrachtung der spezifischen (in Sekundenbruchteilen ablaufenden)
technischen Vorgénge dieser modernen Kommunikationstechnik — zuguns-
ten der anschliefenden juristischen Analyse in vereinfachter Form — einzel-
ne Phasen herausarbeiten, anhand derer insbesondere die spezifisch mit dem
Aussenden und Empfangen verbundenen Vorgdnge — hier am Bsp. der
Sprach-Internettelefonie®” — verdeutlicht werden konnen.

Zum Abhalten eines Gespriachsaustauschs iiber das ,,weltweite Datennetz
via VoIP bedarf es im Vorfeld zundchst der Herstellung einer Verbindung
der beiden (potenticllen) Gesprachspartner mit dem Internet. Dies kann je
nach verwendeter Technik vor der Anwahl oder auch zeitgleich mit der
Anwahl der Kennung (i.d.R. VoIP-Nummer) des angerufenen Gesprachs-
partners im Rahmen der Ausfithrung der VolP-Software geschehen. Des
Weiteren erforderlich ist ndmlich auch die Herstellung einer Verbindung der
Gesprachspartner zu- bzw. miteinander, die wahrend des gesamten Internet-
telefonats besteht. Handelt es sich um computergestiitzte Internettelefonie

oder ob die Malnahme hierdurch ,,faktisch zu einer ,mittelschweren‘ Online-Durch-
suchung® ausgeweitet werden wiirde und unter diesem Gesichtspunkt speziell und
getrennt von einer Quellen-TKU zu regeln wire, vgl. (im Erscheinen) Sieber, Gut-
achten zum 69. Deutschen Juristentag 2012, D.II.1.b).

96 Anders eventuell, wenn ein Schliissel zur Dechiffrierung vorhanden wire; zur
kontroversen Frage, ob fiir die Skype-Verschliisselung iiberhaupt ein Schliissel exis-
tiert und ob das Verschaffen des Schliissels eine wirkliche Alternative zur Quellen-
TKU und der damit verbundenen Einbringung einer Uberwachungssoftware darstellt,
siche 2. Teil B.II1.2.b)aa) sowie 3. Teil A.l.1.c).

97 Die Ausfiihrungen gelten fiir Video-Internettelefonie jedoch insoweit entspre-
chend; fiir Einzelheiten zu Video-Internettelefonie siche 1. Teil A.1.2.¢).
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mittels speziellen VoIP-Programms eines der unzéhligen Anbieter von soft-
warebasierter VoIP wie Skype®8, Google Talk, QuteCom u.a.”® (VolP-
Diensteanbieter'00) bedarf es zur Herstellung der Verbindung zwischen den
Gesprichspartnern einer Aktivschaltung des VoIP-Programms!0! auf beiden
Rechnern bei bestehender Verbindung ins Internet sowie der Anwahl des
gewiinschten Gespriachspartners durch den Anrufenden und das Annehmen
des Gesprachsgesuchs durch den Angerufenen, wodurch eine Verbindung
zwischen den Gesprachspartnern aufgebaut wird!92, iiber die im Anschluss
ein direkter (peer-to-peer-verbundener) Datenaustausch im Rahmen des In-
ternettelefonates stattfindet.103

Im Rahmen des nachfolgenden vereinfachten Modells lassen sich die
grundsitzlichen technischen Abldufe!%4 des Sprachdatenaustauschs wie folgt
skizzieren:

Am Anfang des eigentlichen Informationsaustauschs der Gespréichspart-
ner steht im wahrsten sprichwortlichen Sinne zunéchst ,,das Wort®“. In einer
ersten Phase werden die akustischen Signale der (laufenden) Sprache von
dem Nutzer ,,in den Raum® entduBert (,, Emissionsphase) und diese iiber
das Mikrofon oder den Kopfsprechhorer (,,Headset™) des mit dem Empfén-
gersystem iiber das Internet verbundenen Absendersystems als analoge
Eingangssignale eingefangen. In Sekundenbruchteilen werden die analogen
Eingangssignale mittels Analog-Digital-Umsetzer!% in elektronische Signale

98 Skype stellt als gegenwirtig wohl populdrstes VoIP-Programm eine kostenlo-
se VoIP-Software zur Sprach- und/oder Videotelefonie zur Verfiigung, die hierzu ein
eigenes VolP-Protokoll verwendet und mit Programmen anderer Anbieter grds. nicht
kompatibel ist, sieche 1. Teil A.1.2.c).

99 Siehe zu weiteren vergleichbaren Programmen auch BeckOK — Graf, StPO,
Ed. 13, § 100a, Rn. 32.

100 Als Oberbegriff fiir die Anbieter von VoIP-Diensten in freier Begriffswahl und
ohne Bezugnahme auf gesetzliche Begriffsbestimmungen, insbesondere des TKG.

101 Das Skype-Programm ist i.d.R. so konfiguriert, dass es sich in das Autostart-
Menii installiert und bei jedem Hochfahren des Computers selbstdndig aktiviert.

102 1. d.R mittels des Signalisierungsprotokolls Session Initiation Protocol (SIP),
aber auch mittels proprietdrer Protokolle (wie z.B. Skype); fiir Einzelheiten, siche
auch 2. Teil A.I1.6.b).

103 Vgl. auch Anm. Bédr, MMR 2011, 691 (691) und Anm. Bédr, MMR 2010, 267
(267).

104 Vgl. allgemein zur Technik auch Bér, TK-Uberwachung, § 100a StPO, Rn. 31
sowie ders., Handbuch zur EDV-Beweissicherung, Rn. 121ff.; auch Anm. Bdr,
MMR 2010, 267 (267) und Anm. Bdr, MMR 2011, 691 (691); des Weiteren auch
LG Hamburg, MMR 2011, 693 (695).

105 Auch Analog-Digital-Wandler, setzt nach unterschiedlichen Methoden analoge
Eingangssignale in digitale Daten um, die dann weiterverarbeitet oder gespeichert
werden konnen, vgl. http://www.telkopedia.de/fachlexikon/fachlexikon/detail/0/glos
sary-detail/analog-digital-wandlung.html (zuletzt aufgerufen 15.06.2012).
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umgewandelt und hierdurch in eine digitale Form tiberfithrt (Umwandlungs-
vorgang), sogleich an die jeweils verwendete aktiv geschaltete VolP-Soft-
ware weitergeleitet und von dieser — automatisiert gesteuert — in einzelne
Datenpakete zerlegt, komprimiert (Aufbereitungsvorgang) und — wie etwa
bei Skype — verschliisselt!06 (Verschliisselungsvorgang), mit einer Art Steu-
erungsinformation zur Adressierung der Datenpakete versehen!?? und aus
dem Herrschaftsbereich des Absendersystems!®® in das IP-Netz entlas-
sen/eingespeist (,, Aussendephase ). Im (weltweiten) Datennetz werden die
verschliisselten Datenpakete dann durch den/die Netzbetreiber auf [P-Ebene
direkt zum Gesprichspartner transportiert (,, Ubermittlungsphase*). Die
Ubermittlung der Telefonie-Datenpakete erfolgt hierbei in Echtzeit!®? auf
Grundlage bestimmter Transportprotokolle!'9. Am Ende der Transportstre-
cke nach erfolgreichem Erreichen ihres adressierten ,,Bestimmungsortes®
werden die verschliisselten Datenpakete aus dem Datennetz wieder ausge-
leitet und dem Empfangsgerdt zugeleitet. Im Rahmen des Empfangens der
als Nachrichten identifizierbaren Signale (,, Empfangsphase‘) werden die
Datenpakete — wiederum automatisiert gesteuert von der aktiv geschalteten
VoIP-Software — auf dem Empfangersystem, welches mit dem Absendersys-
tem iiber das Internet weiterhin verbundenen ist, wieder entschliisselt (Ent-
schliisselungsvorgang), dekomprimiert und zusammengesetzt (Aufberei-
tungsvorgang 2), mittels Digital-Analog-Umsetzer in analoge Sprachsignale
rickumgewandelt (Umwandlungsvorgang 2) und an der Ausgabeschnittstel-
le, also entweder an den Computer-Lautsprechern oder an dem angeschlos-
senen Kopfhorer bzw. Kopfsprechhorer (,,Headset™) bereitgestellt und aus-
gegeben. Je nach technischer Moglichkeit und Einrichtung wird die iiber
VoIP gefithrte Kommunikation ggf. von den Gesprichspartnern!!! aufge-

106 Beim wohl bekanntesten VoIP-Programm Skype mit einem proprietiren Ver-
schliisselungsalgorithmus nach dem Advanced Encryption Standard (AES), siche
auch 1. Teil A.1.2.c).

107 Fiir Einzelheiten, siche auch 2. Teil A.IL.6.b).

108 Wegen der (i.d.R.) wechselseitigen/dynamischen Gesprachsfiihrung im Rah-
men eines Telefonats befinden sich die Gespréichspartner in einem stdndigen Wech-
sel in der Rolle des Absenders und des Empfingers; aus Griinden der Ubersichtlich-
keit werden die technischen Vorgidnge vereinfacht anhand einer einzelnen Signal-
ibertragung erldutert.

109 In Echtzeit (,,Live“): wechselseitiger, zeitgleicher (simultaner) Datenaustausch
im Moment des Entstehen der Kommunikationssignale wéahrend der laufenden Kom-
munikation.

110 1. d.R mittels des Real-Time Transport Protocol (RTP), aber auch mittels pro-
prietirer Protokolle (wie z.B. Skype).

HT Bspw. mit der kostenlosen Software ,,Skype Call Recorder*, http://voipcallre
cording.com (zuletzt aufgerufen 15.06.2012).
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zeichnet und abgespeichert. In diesem Fall schlieBt sich noch eine
., Speicherungsphase “112 an.

Mit der Abwahl der aktiven Verbindung zwischen beiden Gespriachspart-
nern erfolgt die Beendigung des VoIP-Gespriachs. Dies geschieht entwe-
der durch Trennen der Internetverbindung bzw. bei VoIP-Programmen wie
Skype!l3 durch ,virtuelles Auflegen”, indem das jeweilige Befehlsfeld
zum Trennen der Verbindung angeklickt wird, wobei dann trotz Beendigung
des VoIP-Dienstes ggf. noch einen Verbindung mit dem Internet bestehen
wird, was jedoch ohne Auswirkung auf die nunmehr beendete VoIP-Kom-
munikation ist.

II. Quellen-TKU
1. Begriffserklirung und kriminalistische Notwendigkeit

Die Quellen-TKU ist ein modernes Ermittlungsinstrument, welches in
direkter Weise mit der fortschreitenden technischen Entwicklung auf dem
Telekommunikationsmarkt und der damit einhergehenden Erschwernis v.a.
strafprozessualer Ermittlungstitigkeit korreliert. Die Quellen-TKU stellt
hierbei eine Antwort auf die zunechmende Verbreitung solcher softwareba-
sierter VoIP-Kommunikation dar, bei welcher in technischer Hinsicht eine
umfassende und automatisierte end-to-end Verschliisselung!!4 der ausge-
tauschten Kommunikationsdaten wihrend des Ubermittlungsvorgangs im
Datennetz stattfindet, weshalb ein ,klassisches* Abgreifen der Daten auf
dem Transportwege wenig erfolgversprechend ist.

Bei der verschliisselten Internettelefonie iiber den Computer mittels Skype
oder dhnlicher Programme lassen sich ndmlich mit der ,klassischen® Reali-
sierungsweise einer TKU keine brauchbaren Erkenntnisse hinsichtlich des
Inhalts der gefiihrten Kommunikation gewinnen. Die durchfithrende Behor-
de konnte zwar die durchgehenden Daten bei deren Ubermittlung abgreifen
bzw. sich von dem geméaf § 100b III S. 2 StPO i.V.m. § 110 I S. 1, I TKG,
§§3 I, 511 S. 1 TKUV verpflichteten Netzbetreiber/Provider eine Kopie der
von ihm transportierten Daten ausleiten lassen, hétte hiervon jedoch keiner-
lei Erkenntnisgewinn, da die Aufzeichnung nur die verschliisselte Form der

112 Zum Schutz von nach Abschluss des Ubertragungsvorgangs im Herrschaftsbe-
reich eines Teilnehmers abgespeicherte Nachrichten durch das Grundrecht auf infor-
mationelle Selbstbestimmung, siche BVerfG NJW 2006, 976.

113 Fiir Einzelheiten zu Skype und vergleichbaren VoIP-Programmen, siche 1. Teil
Al2.c).

114 Hierzu auch Anm. Brodowski, JR 2011, 533 (533).
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Kommunikation erfassen wiirde und den Ermittlern lediglich eine Ansamm-
lung kryptierter Daten liefern wiirde. Dieser Umstand machte es erforder-
lich, neue technische Wege beim Zugriff auf derart kodierte Daten und den
darin enthaltenen Informationen zu gehen. Als taugliches Ermittlungsinstru-
ment fiir den Zugriff auf verschliisselte Internettelefonie hat sich die sog.
Quellen-Telekommunikationsiiberwachung, kurz ,,Quellen-TKU*, erwiesen.
Bei dieser Mallnahme erfolgt der Zugriff auf die Telekommunikationsdaten
— wie der Name schon sagt — ,,an der Quelle®, d.h. je nach Person des
Uberwachten entweder vor der Verschliisselung der Inhaltsdaten auf dem
System des Absenders oder nach deren Entschliisselung auf dem System des
Empféingers, da die Daten zu diesen Zeitpunkten noch bzw. wieder im
,Klartext bzw. — genauer — im ,,Klarton* vorliegen.!!> Hierfiir wird mittels
einer heimlich bzw. verdeckt!'® auf dem jeweiligen Zielcomputer aufge-
spielten Uberwachungssofiware die laufende Kommunikation vor deren
Verschliisselung bzw. nach deren Entschliisselung in Echtzeit abgegriffen,
auf einen speziellen Server!'!? ausgeleitet und von der durchfithrenden Be-
horde entweder direkt ausgewertet oder ggf. an ermittelnde Behorden (z. B.
Polizeidienststelle) weitergeleitet.!18

Ziel einer Quellen-TKU ist der Zugriff auf die Daten des jeweiligen Tele-
kommunikationsvorgangs in unverschliisselter, sprich in einsehbarer Form,
und damit letztlich die Erlangung von (beweisverwertbaren) Erkenntnissen
zur Verfolgung und Aufklarung von Straftaten. Wesentlicher Gegenstand der
ErmittlungsmaBnahme sind hierbei im Regelfall die Inhalte der gefiihrten
VoIP-Kommunikation. Wie bei herkdmmlichen TKU-MaBnahmen konnen
daneben im Rahmen einer Quellen-TKU aber auch die nidheren Umstinde

115 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S.8, 9, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012); Gercke/Brunst, Internetstrafrecht, Kap.5, S. 347,
Rn. 885.

116 Der Begriff ,,verdeckt“ wird oftmals synonym mit dem Begriff ,,heimlich*
verwendet (i. S.v. ,,ohne Wissen des Betroffenen®); dies entspricht auch der iiblichen
Terminologie in Rspr. und Schrifttum; bei strenger Begriffsauslegung beschreibt der
Begriff der ,,Verdecktheit indes eher den Umstand, dass der Betroffene zwar die
(sichtbaren) Handlungen/Auswirkungen der Mafnahmeumsetzung mitbekommt, den
dahinter stehenden tatséchlichen (ermittlungstaktischen) Anlass/Zweck aber nicht
erkennt (bspw. durch das Handeln der Ermittlungspersonen unter einem bestimmten
Vorwand und/oder Anwendung einer Legende), wihrend der Begrift der ,,Heimlich-
keit* hingegen eher auf eine vollige Unkenntnis des Betroffenen vom Ablaufen einer
Mafnahme ihm gegeniiber iiberhaupt hindeutet.

117 1.d.R. ein von der durchfithrenden Behdérde zu Zwecken der Uberwachung
eigens eingerichteter Server.

118 Fiir Einzelheiten zum technischen Ablauf, siehe 1. Teil A.I1.3.a).
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der Telekommunikation (Verkehrsdaten i.S.d. § 3 Nr. 30 TKG, § 96 I,
§ 113419 TKG)!20 im Fokus der Uberwachung stehen.!2!

Technisch durchgefiihrt werden TKU-MaBnahmen, priventive wie repres-
sive, i.d.R. von speziellen Abteilungen, sog. TKU-Kompetenzzentren'?2,
welche bei den Landeskriminaldmtern angesiedelt sind. In Bayern ist dies
bspw. das ,,Kompetenzzentrum TKU* beim Bayerischen Landeskriminalamt
(BayLKA), welches u.a. siamtliche richterlichen Beschliisse nach §§ 100a,
100b StPO (Uberwachung der Telekommunikation) zentral fiir Bayern,
samtliche Beschliisse nach § 100g StPO (Erhebung von Verkehrsdaten)
zentral fiir Bayern und sdmtliche Beschliisse nach § 100i StPO (Maflnahmen
bei Mobilfunkendgeréten, sog. IMSI-Catcher) sowie diesbeziigliche Peri-
pheriemaBnahmen (Begleitmanahmen/SekunddrmaBnahmen) umsetzt.123

Angaben zur Anordnungs- und Durchfiihrungshiufigkeit pro Jahr lassen
sich nur schwer machen, da MaBnahmen der Quellen-TKU in den Statisti-
ken der Bundes- bzw. Landesbehorden nicht separat ausgewiesen werden.
Soweit die Quellen-TKUs im repressiven Bereich auf die §§ 100a, 100b

119 Mit Entscheidung des BVerfG vom 02.03.2010, BVerfG NJW 2010, 833,
wurde festgestellt, dass § 113a TKG in seiner bisherigen Form gegen Art. 10 I GG
versto3t und nichtig ist.

120 Vgl. Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band, § 100a
StPO, Rn. 47.

121 Vgl. auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem
Verfahren 1 BvR 370/07, S.3, abrufbar unter http://www.mpicc.de/shared/data/
pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012); zur speziellen Kon-
stellation der Durchfiihrung eines Zugriffs mittels Uberwachungssoftware zum Zwe-
cke der Ermittlung der vom Access-Provider zugeteilten IP-Adresse nebst Zeitstem-
pel bei der Nutzung eines Anonymisierungsdienstes, vgl. insoweit AG Hamburg, CR
2010, 249, wobei diesbeziiglich zu Recht bezweifelt wird, ob in solchen Fillen, also
zur bloBen Ermoglichung der Feststellung einer dynamischen IP-Adresse als Ver-
kehrsdatum vor deren Anonymisierung, iiberhaupt ein Zugriff auf Daten aus einen
laufenden Telekommunikationsvorgang vorliegt und ein Fall der Quellen-TKU iiber-
haupt gegeben ist, vgl. hierzu BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107c und
Spoenle, jurisPR-ITR 6/2010 Anm. 5; die restriktive Losung des AG in Bezug auf
das Vorliegen einer Annexkompetenz fiir die BegleitmaBnahmen der Quellen-TKU
stellt jedenfalls nicht das einzig vertretbare Auslegungsergebnis dar, vgl. auch Kud-
lich, JA 2010, 310 (312); zur Frage des Vorliegens ciner Annexkompetenz, siche
2. Teil B.III.

122 Bspw. in Bayern das seit 2006 existierende ,,Kompetenzzentrum TKU* beim
Bayerischen Landeskriminalamt, in Baden-Wiirttemberg die ,,Inspektion Technische
Einsatzunterstiitzung und Service (TEUS)* beim Landeskriminalamt Baden-Wiirt-
temberg, in Rheinland-Pfalz das ,,Kompetenzzentrum fiir TKU (PG TKU-CC)* beim
Landeskriminalamt Rheinland-Pfalz sowie in Nordrhein-Westfalen das Mitte 2011
gegriindete ,,Cybercrime-Zentrum* beim Landeskriminalamt Nordrhein-Westfalen.

123 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.
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StPO gestiitzt werden!?4, flieBen diese in die jahrlichen Statistiken!?S zu den
durchgefiihrten Telekommunikationsiiberwachungen nach §§ 100a, 100b
StPO mit ein. Unter Wiirdigung der Angaben von offizieller Seite diirfte
sich deren Zahl — verglichen mit der Gesamtzahl an TKU-MaBnahmen —
(noch) in einem iiberschaubaren Rahmen bewegen. Die Anordnungstenden-
zen divergieren hierbei von Bundesland zu Bundesland. So wurden bspw.
in Bayern — das mit 1.341 Verfahren mehr als ein Fiinftel der Verfahren, in
denen im Berichtsjahr 2010126 Mafnahmen nach § 100a I StPO angeordnet
wurden (insgesamt 5.493), auf sich verzeichnet — seit Einflihrung der Be-
richtspflichten nach § 100b V und VI StPO zum 01.01.2009 insgesamt 22
MafBnahmen mit Quellen-TKU-Software durch das BayLKA im Rahmen
von Ermittlungsverfahren erfasst.!?7 Auch in anderen Bundesldndern z&hlten
in der jiingeren Vergangenheit MaBnahmen der Quellen-TKU zum Ermitt-
lungsrepertoire.!28 In manchen Bundesldndern wiederum bestiinden zum
Teil noch keine!2 bzw. nur wenige!30 praktische Erfahrungen mit praventi-
ven und/oder repressiven Quellen-TKU-MafBnahmen.

Die Quellen-TKU gliedert sich im Rahmen ihrer Durchfiihrung in zwei
Teile, namlich in die Primdrmafinahme und die Sekunddrmafsnahme. Pri-
mirmaBnahme ist die Uberwachung an sich, sprich das Abgreifen und
Ausleiten der Kommunikationsdaten noch vor deren Verschliisselung bzw.

124 Bislang Regelfall in der Praxis.

125 Vgl. jahrliche Statistiken auf der Homepage des Bundesamtes fiir Justiz,
http://www.bundesjustizamt.de/nn_2037064/DE/Themen/Buergerdienste/Justizstatis
tik/Telekommunikation/Telekommunikationsueberwachung_ node.html? nnn=true
(zuletzt aufgerufen 15.06.2012); die ab dem Jahr 2008 in den Statistiken aufgefiihr-
te Anzahl der Uberwachungsanordnungen in Bezug auf ,,Internettelekommunikation*
(5.3) bezieht sich wohl nicht speziell auf die im Zusammenhang mit Quellen-TKU
stechende Kommunikation, sondern wird jegliche Art von Kommunikation iiber das
Internet (wie bspw. E-Mailing, Blogs, Internetforen, Chats etc.) erfassen.

126 Vgl. http://www.bundesjustizamt.de/cIn_115/DE/Themen/Buergerdienste/Jus
tizstatistik/ Telekommunikation/Uebersicht TKUE 2010,templateld=raw,property
=publicationFile.pdf/Uebersicht TKUE 2010.pdf (zuletzt aufgerufen 15.06.2012).

127 Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs. 16/10082,
S.2 und LT-Drs. 16/10469, S. 2, 4ff.

128 Vgl. bspw. ReifSimann/Stocker/Lischka, http://www.spiegel.de/netzwelt/web/
0,1518,790931,00.html (zuletzt aufgerufen 15.06.2012); Badische Zeitung vom
11.10.2011, ,,Land stoppt Trojaner-Einsatz*, S. 1.

129 Laut Auskiinften des Ministeriums des Innern und fiir Sport Rheinland-Pfalz,
E-Mail vom 27.07.2010, des Justizministeriums Mecklenburg-Vorpommern, E-Mail
vom 02.08.2010; des LKA Sachsen-Anhalt, Schreiben vom 04.08.2010 sowie des
LKA Sachsen, Schreiben vom 21.07.2010.

130 Laut Auskunft der Generalstaatsanwaltschaft Oldenburg, E-Mail vom
06.08.2010, wusste der Leiter der Abteilung fiir Organisierte Kriminalitdt bei der
Staatsanwaltschaft Oldenburg nur von einem Fall zu berichten.
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nach deren Entschliisselung in Echtzeit mit Hilfe der Uberwachungssoft-
ware sowie deren Aufzeichnung. Als Sekunddrmafnahmen (= Begleitmal3-
nahmen) werden die MaBBnahmen bezeichnet, die zur notwendigen Infiltra-
tion des Zielsystems mit der Uberwachungssoftware ergriffen werden, also
das heimliche/verdeckte Installieren der Uberwachungssoftware auf dem
Zielcomputer bzw. das Deinstallieren nach Abschluss der Ermittlungsmal-
nahme.

Die technische Umsetzung der Quellen-TKU i#hnelt hierbei teilweise
derjenigen anderer heimlicher Ermittlungsmafinahmen, was einen Abgren-
zung im Folgenden erforderlich macht. Insbesondere besteht in technischer
Sicht eine Ndhe zur sog. Online-Durchsuchung'3!. Beide Ermittlungsmaf3-
nahmen konnen in ihrer fechnischen Einbringungsmethode sowie in ihrer
grundsitzlichen technischen Aufbau- und Funktionsweise!32 zwar durchaus
vergleichbar sein, zielen jedoch auf vollig unterschiedliche Uberwachungs-
gegenstinde ab.133 Wihrend die Online-Durch-suchung v.a. den Zugriff auf
die auf dem iiberwachten System abgespeicherten Daten zum Ziel hat!34,
sollen mit der Quellen-TKU maBnahmespezifisch ausschlieBlich die Inhalte
laufender Telekommunikationsvorginge erfasst werden!33.

2. Abgrenzung zu anderen heimlichen Ermittlungsmafinahmen
a) Online-Durchsuchung

Wie bereits eingangs angesprochen, ist streng zu unterscheiden von der
Quellen-TKU die sog. Online-Durchsuchung. Unter dem Begriff der Online-
Durchsuchung wird v.a. die heimliche Suche nach verfahrensrelevanten
Inhalten auf informationstechnischen Systemen!3¢ unter Einsatz elektroni-
scher Mittel verstanden!37. Die Durchsuchung des Systems erfolgt hierbei

131 Fiir Einzelheiten zur Online-Durchsuchung, siehe 1. Teil A.I1.2.a).

132 Zugriff mittels einer speziellen Software; vgl. hierzu auch 1. Teil A.Il.2.a) und
1. Teil A.IL3.b).

133 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 1, 7, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012).

134 Fiir Einzelheiten zum Gegenstand der Online-Durchsuchung, siche 1. Teil
A.llL2.a).

135 Fiir Einzelheiten zum Gegenstand der Quellen-TKU, siehe 1. Teil A.L3. sowie
1. Teil B.IV.

136 Zum Begriff des informationstechnischen Systems, siehe 1. Teil B.IIL.1.

137 Der Begriff Online-,,Durchsuchung® ist daher in gewisser Weise irrefithrend,
da wesentliche Formvorschriften der ,,normalen* Durchsuchung (insb. Offenheit der
MaBnahme) gerade nicht zum Tragen kommen.
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nicht durch direkten Zugriff der Sicherheitsbehdrden, sondern iiber das
Datennetz mittels einer sog. Remote Forensic Software (kurz ,RFS“)138,
MaBnahmen der Online-Durchsuchung zéhlen somit zu den heimlichen Er-
mittlungsmafBnahmen. Die Heimlichkeit bzw. Verdecktheit des Vorgehens im
Rahmen einer solchen MalB3nahme dient hierbei dem Zweck, dass verdich-
tige Zielpersonen nicht gewarnt und Beweise beiseite geschafft werden,
sodass Ermittlungsbehérden ohne eine erhohte Gefahr von Beweismittelver-
lusten agieren konnen.!39

Zum Zwecke einer vollstindigen Darstellung der MalBnahmevarianten
kann der Begriff ,,Online-Durchsuchung® noch weiter unterteilt werden. Er
umfasst sowohl die einmalig durchgefiihrte ,,Online-Durchsicht® als auch die
auf einen gewissen Zeitraum angelegte ,,Online-Uberwachung*.140 Zwingend
ist diese Unterscheidung indes nicht, da die dauerhafte Online-Uberwachung
lediglich eine Vertiefung des Grundrechtseingriff darstellt, jedoch zu keiner
substantiellen Wesensédnderung der MaBinahme fiihrt.!4! Sie ist jedoch dem
besseren Verstdndnis der unterschiedlichen Anforderungen an die Verhéltnis-
miBigkeit bei Online-Durchsuchung und Quellen-TKU dienlich.

Bei der sog. Online-Durchsicht, der ,,Online-Durchsuchung im engeren
Sinne®, findet ein (i.d.R.) einmaliger heimlicher Zugriff auf die Datenspei-
cher von informationstechnischen Systemen (PC, Mobiltelefon etc.) zur
Ermittlung des Status Quo statt. Hierfiir werden die dort gespeicherten

138 Zu Dt. ,.fern-forensische“ Software, also zur Beweiserhebung auf informa-
tionstechnischen Systemen aus der Ferne; vom BKA speziell entwickelte Software
fiir verdeckte Eingriffe in informationstechnische Systeme zum Zwecke der Online-
Durchsuchung, vgl. auch BT-Drs. 17/7760, S. 10.

139 Vgl. auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem
Verfahren 1 BvR 370/07, S.2, abrufbar unter http://www.mpicc.de/shared/data/
pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

140 Die Untergliederung basiert auf den Ergebnissen der Arbeitsgruppe der Bun-
desministerien des Innern und der Justiz, vgl. Bundesministerium des Innern, Fra-
genkatalog BMJ, S. 1, 2, abrufbar unter http://www.netzpolitik.org/wp-upload/fra-
gen-onlinedurchsuchung-BMJ.pdf (zuletzt aufgerufen 15.06.2012); so auch Henrichs,
Kriminalistik 2008, 438 (439); teilw. werden auch andere Begrifflichkeiten verwen-
det: so verwendet Buermeyer bspw. die Begriffe ,,Daten-Spiegelung® fiir den einma-
ligen Zugriff und ,,Daten-Monitoring* fiir eine kontinuierliche Uberwachung, vgl.
Buermeyer, HRRS 2007, 154 (160); Sieber wiederum differenziert unter dem Ober-
begriff ,,Online-Zugriff“ zwischen i.d.R. einmaliger ,,Online-Durchsuchung® und
dauerhafter ,,Online-Uberwachung*, vgl. Sieber, Stellungnahme zu dem Fragenkata-
log des BVerfG in dem Verfahren 1 BvR 370/07, S. 2, abrufbar unter http://www.
mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012);
inhaltlich laufen die unterschiedlichen Begrifflichkeiten jedoch auf dasselbe hinaus.

141 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 1, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).
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Daten ,,online*, sprich iiber das Datennetz, mittels des individuell an das
Zielsystem angepassten und im Vorfeld heimlich eingebrachten Programms
(Remote Forensic Software)'4? auf dem fremden System einmalig durchge-
sehen und zum Zwecke der Auswertung ggf. kopiert und iiber das Internet
ausgeleitet.!43

Von der ,,Online-Durchsicht“ kann die sog. Online-Uberwachung als
zweiter Unterfall der Online-Durchsuchung unterschieden werden. Bei einer
solchen finden iiber einen bestimmten Zeitraum (wiederholt) heimliche Zu-
griffe auf das informationstechnische Zielsystem zur (i.d.R umfassenden)
Protokollierung der Aktivititen des Nutzers statt. Hierdurch lassen sich
fortlaufende Erkenntnisse iiber gespeicherte Daten einschlielich des fliich-
tigen Datenspeichers (z.B. des Cache-Speicher) sowie aller internen und
externen Systemschnittstellen (z.B. Screenshots vom Bildschirm, Warte-
schlangen zum Drucker etc.) erlangen.!44 Auch die Online-Uberwachung
erfolgt mittels spezieller Remote Forensic Software zum Ermoglichen des
Zugriffs auf das System bzw. dessen Speichermedien und zum Erfassen und
Ausleiten ggf. aufgefundener ermittlungsrelevanter Daten iiber das Internet
an die Ermittlungsbehorde. Zusétzlich kann die Software auch in der Weise
zum Einsatz kommen, dass Tastatureingaben bspw. von Passwortern oder
kryptographischen Schliisseln heimlich durch sog. Keylogger!4S mitproto-
kolliert werden'46, oder auch jegliche Anderung des Systemzustandes in
Echtzeit an die staatlichen Behorden tibermittelt wird!47.

In technischer Hinsicht lieBen sich iiber dem Mitschnitt von auf dem
Zielsystem stattfindenden Tastatureingaben und Bildschirmanzeigen hinaus

142 Fiir Einzelheiten zur Uberwachungssoftware bei MaBnahmen der Quellen-
TKU, siehe 1. Teil A.IL.3.b).

143 Vgl. Polizeikurier RLP, Feb 08, S. 09.

144 Vgl. Polizeikurier RLP Feb 08, S. 09; Bundesministerium des Innern, Fragen-
katalog BMJ, S. 1, abrufbar unter http://www.netzpolitik.org/wp-upload/fragen-on
linedurchsuchung-BMJ.pdf (zuletzt aufgerufen 15.06.2012).

145 Ein Keylogger ist ein Programm, welches im Hintergrund heimlich Eingaben
in die Tastatur mitprotokolliert und an den Verwender des Keyloggers ausleitet bzw.
zum Abruf zur Verfiigung stellt, sodass jedes Driicken einer Taste wie auch die
Reihenfolge des Driickens und damit jegliche iiber die Tastatur getitigten Eingaben
(z.B. Eingabe von Zugangsdaten, Texteingaben etc.) einsehbar werden, vgl. hierzu
auch die Erlduterung bei Buermeyer, HRRS 2007, 154 (157).

146 Vgl. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®, Tech-
nische Aspekte, S.3, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/inter
net/onlinedurchsuchung.pdf (zuletzt aufgerufen 15.06.2012); vgl. auch Sieber, Stel-
lungnahme zu dem Fragenkatalog des BVerfG in dem Verfahren 1 BvR 370/07, S. 2,
16, abrufbar unter http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf
(zuletzt aufgerufen 15.06.2012).

147 Vgl. Polizeikurier RLP, Feb 08, S. 09.
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im Wege der Fernsteuerung (,,Remote) sogar Systemgeridte wie Mikrofon
oder Webcam heimlich aktiv schalten und deren Aufzeichnungen mitproto-
kollieren und damit letztlich sogar fiir eine akustische oder riumliche Uber-
wachung des Umfeldes des Zielsystems heranziehen.!4® Staatlichen Angaben
zufolge soll ein solcher Zugriff auf Systemgerdte im Rahmen von Online-
Durchsuchungen insbesondere mit Blick auf die Abgrenzung zu Mafinahmen
der Wohnraumiiberwachung und deren unterschiedliche Zielrichtung jedoch
nicht stattfinden.!4?

Der MaBnahmezweck von Online-Durchsuchungen ist deutlich vom rei-
nen Uberwachen und Aufzeichnen von Internettelefonaten im Rahmen von
Quellen-TKU-Mafnahmen zu unterscheiden.!39 Anders als bei der Quellen-
TKU!S! findet bei der Online-Durchsuchung in Form einer Online-Durch-
sicht ein Abgreifen und Ausleiten der auf dem System gespeicherten Daten
in Echtzeit, also im Moment ihres Entstehens, i.d.R. nicht statt. Schon ihre
Eigenschaft als Ermittlungsinstrument zum ,,Durchsuchen® bzw. zur ,,.Durch-
sicht* informationstechnischer Systeme auf ermittlungsrelevante Daten im-
pliziert, dass die Daten bei Beginn der Online-Durchsuchung regelméfig
bereits auf dem System vorhanden sind. Anders kann sich dies wiederum
bei einer Online-Uberwachung verhalten, bei der gerade auch das aktive
Eingabeverhalten oder ggf. sonstige Systemprozesse bzw. Datenverarbei-
tungsvorgiange erfasst werden, nicht jedoch (verschliisselt iibermittelte)
Daten aus laufenden Telekommunikationsvorgédngen, fiir welche die Quel-
len-TKU das speziellere Ermittlungsinstrument darstellt.!52 Die im Rahmen
einer Online-Durchsuchung in das System eingeschleuste Software ist dem-
nach so konfiguriert, dass das System {iiber das Netz (,,Online®) gesichtet
werden kann und etwaige ermittlungsrelevante Daten auf dessen Speicher-
medien (ggf. aber auch im fliichtigen Arbeitsspeicher) gezielt gesucht, er-
fasst und kopiert werden konnen.!53 Die erhobenen Daten werden von der
Uberwachungssoftware dann — je nach Konfiguration — wiederum (,,behor-
denseits™) verschliisselt und entweder direkt auf einen von der durchfiihren-

148 Vgl. auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem
Verfahren 1 BvR 370/07, S.2, abrufbar unter http://www.mpicc.de/shared/data/
pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

149 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 7f., abrufbar un-
ter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012).

150 So auch zutr. Béir, TK-Uberwachung, § 100a StPO, Rn. 67.

151 Fiir Einzelheiten zum technischen Ablauf der Quellen-TKU, siche 1. Teil
A.IL.3.a) und b).

152 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 2, 4, 7, 14, abruf-
bar unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012).

153 Vgl. Polizeikurier RLP, Feb 08, S. 09; vgl. auch Bdr, MMR. 2010, 266 (267).



52 1. Teil: Grundlagen

den Behorde genutzten Server ausgeleitet oder — bei inaktiver Verbindung —
so lange auf dem lberwachten Rechner zwischengelagert, bis eine Verbin-
dung ins Internet durch die Zielperson hergestellt wird und dann ausgeleitet.
Nach erfolgreicher Ubermittlung an den Server werden die auf dem Ziel-
system zwischengelagerten Daten wieder geldscht.!34 Im weiteren Verlauf
werden die auf den Behorden-Server iibertragenen Daten von der ,,behorden-
eignen® Verschliisselung wieder gelost und zur Auswertung der aufgezeich-
neten Kommunikationsinhalte entsprechend aufbereitet.!>5 Anders als bei
der Online-Durchsuchung gibt es eine solche Phase der Zwischenspeiche-
rung bei der Quellen-TKU nicht. Da eine MaBnahme der Quellen-TKU
ausschlieBlich Daten aus laufenden Telekommunikationsvorgéingen zum
Gegenstand hat, ist eine Internetverbindung bei Durchfithrung der MaBinah-
me zwangsliufig aktiv. Dementsprechend greift die Uberwachungssoftware
bei einer Quellen-TKU die Kommunikationsinhalte im Moment ihres Ent-
stehens ab und leitet diese wihrend des laufenden Kommunikationsvorgangs
in Echtzeit (,live™) auf einen Behorden-Server zur Aufzeichnung aus.!56

Inhaltlich lassen sich Online-Durchsuchung und Quellen-TKU dadurch
voneinander abgrenzen, dass sich Online-Durchsuchungen nicht auf Daten
aus laufenden Telekommunikationsvorgidngen erstrecken (sollen).!>7 Fiir
derartige Daten sei allein die Quellen-TKU einschligige Ermittlungsmaf-
nahme.!58 Uberwachungsgegenstand von Online-Durchsuchungen sind viel-

154 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 13, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).

155 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 13, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).

156 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Minchen,
12.11.2010; fiir Einzelheiten zum technischen Ablauf der Uberwachung bei der
Quellen-TKU, siche 1. Teil A.II.3.a) und b).

157 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 2, 4, 7, 14, abruf-
bar unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012); obgleich im Rahmen einer Online-Uberwachung die
Software (technisch) wohl ohne weiteres so konfiguriert werden konnte, dass diese
im Rahmen der Maflnahme auch Daten aus laufenden Telekommunikationsvorgéin-
gen ausleitet, verfolgen beide Maflnahmen jedoch voéllig unterschiedliche Ermitt-
lungsziele; vgl. hierzu auch Sieber, Stellungnahme zu dem Fragenkatalog des
BVerfG in dem Verfahren 1 BvR 370/07, S. 3, 16, abrufbar unter http://www.mpicc.
de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012); inhalt-
lich und in Bezug auf ihre (verfassungs-)rechtlichen Anforderungen sind Online-
Durchsuchung und Quellen-TKU streng voneinander zu unterscheiden.

158 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 2, 7, 14, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012), wonach ,,Online-Durchsicht und Online-Uberwachung
[...] sich nicht auf Telekommunikationsdaten erstrecken [sollen]” (S. 7).



A. Technische Grundlagen 53

mehr alle sonstigen, bspw. auf der Festplatte bzw. auf lokal angeschlossenen
externen Medien (CD-ROMs, externe Festplatte etc.) abgespeicherten Daten
bzw. bei der Online-Uberwachung auch das aktive Eingabeverhalten und
ggf. sonstige auf dem System ablaufende Datenverarbeitungsvorgénge, die
wiederum nicht zuldssiger MaBnahmegegenstand einer Quellen-TKU sein
kénnen.!'s° Die Online-Durchsuchung dient zwar wie die Quellen-TKU der
Erlangung ermittlungsrelevanter Erkenntnisse. Sie ist jedoch in ihrer Ein-
griffsintensitit im Vergleich zur Quellen-TKU um ein Vielfaches héher. Auf
Grund des umfassenden Zugriffs auf das gesamte Zielsystem samt seiner
Speichermedien, bei Online-Durchsuchung in Form der der Online-Uberwa-
chung gerade auch iiber einen ldngeren Zeitraum, sowie der technisch
moglichen Ubermittlung jeglicher Anderung des Systemzustandes — insbe-
sondere auch in Echtzeit — kommt dieser MaB3nahme eine ,,neue Dimension
der Personeniiberwachung“!%0 zu und stellt wohl den gegenwiértig grund-
rechtsintensivsten Eingriff in informationstechnische Systeme dar.

Ebenso wie die Quellen-TKU lisst sich die Online-Durchsuchung zu re-
pressiven als auch zu praventiven Zwecken einsetzen. Hierfiir sind entspre-
chende gesetzliche Erméchtigungsgrundlagen erforderlich:

Im repressiven Bereich existiert fiir Maflnahmen der Online-Durchsuchung
bislang keine Rechtsgrundlage. Nach Auffassung des 3. Strafsenates des
Bundesgerichtshofs (BGH) im Beschluss vom 31.01.2007!6!, decken die
bestehenden Regelungen der StPO die heimlich stattfindende Online-Durch-
suchung von informationstechnischen Systemen zum Zwecke der Strafver-
folgung nicht!62,

Bis zu dieser grundsitzlichen Entscheidung des BGH, wurde die Frage
der Zulassigkeit einer strafprozessualen Online-Durchsuchung uneinheitlich
gehandhabt:

Wurde mit Beschluss des BGH-Ermittlungsrichters vom 21.02.2006163 die
heimliche (Fern-)Durchsuchung eines Computers, insbesondere der auf der
Festplatte und im Arbeitsspeicher abgelegten Dateien noch gestiitzt auf die

159 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S.2, 3, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012).

160 Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Verfahren
1 BvR 370/07, S. 15, abrufbar unter http://www.mpicc.de/shared/data/pdf/bverfg-sie
ber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

161 Beschluss des 3. Strafsenates des Bundesgerichtshofs vom 31.01.2007, BGH
NJW 2007, 930; bereits BGH-Ermittlungsrichter BeckRS 2007, 00295; a.A. noch
BGH-Ermittlungsrichter StV 2007, 60.

162 Hierzu ausfiihrlich Jahn/Kudlich, JR 2007, 57 und Gercke/Brunst, Internet-
strafrecht, Kap.5, S. 341, Rn. 864 ff.

163 BGH-Ermittlungsrichter StV 2007, 60.



54 1. Teil: Grundlagen

allgemeinen Regelungen zur Durchsuchung nach §§ 102 ff. StPO angeord-
net, so lehnte ein anderer BGH-Ermittlungsrichter bereits mit Beschluss
vom 25.11.2006'64 einen entsprechenden Antrag auf Durchfiihrung einer
Online-Durchsuchung ab. Mit der am 31.01.2007 ergangenen Grundsatzent-
scheidung des BGH!65 wurde die im Beschluss vom 25.11.2006 vertretene
Auffassung Dbestitigt, wonach die strafprozessualen Vorschriften der
§§ 102 ff. StPO wegen des zwingenden offenen Charakters einer Durchsu-
chung!%¢ als Rechtsgrundlage fiir die Durchfiihrung einer heimlich stattfin-
denden Online-Durchsuchung nicht in Betracht komme.!67

Eine solche Mallnahme befinde sich auch nicht mehr innerhalb der Gren-
zen zuldssiger Auslegung der §§ 102 ff. StPO, da ein derart weitreichender
und schwerwiegender Eingriffl68, wie er mit dem heimlichen Ausforschen
eines Computers und dem heimlichen Zugriff auf die darauf gespeicherten
Daten verbunden ist, nur iiber eine (unzuldssige) Analogie'®® gerechtfertigt
werden konnte.!70

Auch auf sonstige Befugnisnormen der StPO lasse sich die heimliche
Online-Durchsuchung nicht stiitzen.!”! Eine Kombination einzelner Elemen-
te von Befugnisnormen ,,um eine Grundlage fiir eine neue technisch mdg-
liche Ermittlungsmafinahme zu schaffen“!72, widerspriche dem Grundsatz
des allgemeinen Vorbehaltes des Gesetzes fiir Eingriffe in Grundrechte wie
auch dem Gebot der Normenklarheit und Tatbestandsbestimmtheit strafpro-
zessualer Eingriffsnormen und scheide daher ebenfalls aus.!73

164 BGH-Ermittlungsrichter BeckRS 2007, 00295.

165 BGH NJW 2007, 930.

166 Dies ergibt sich u.a. aus dem Recht auf Anwesenheit, § 106 1 S. 1 StPO, und
der Zuziehung von Zeugen, § 105 II, § 106 I S. 2 StPO.

167 Vgl. BGH NJW 2007, 930 (931); zust. Kudlich, HFR 2007, S. 203.

168 So kann einer Durchsuchung im virtuellen Raum sowohl hinsichtlich Daten-
menge und Datenqualitdt als auch mit Blick auf die hierbei mogliche vereinfachte
Suche mittels indexbasierter Suchmaschinen gegeniiber der klassischen (physischen)
Durchsuchung eine weitaus hoéhere Eingriffsintensitit zugemessen werden, vgl. Sie-
ber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Verfahren 1 BvR
370/07, S. 15, abrufbar unter http://www.mpicc.de/shared/data/pdf/bverfg-sieber-
l-endg.pdf (zuletzt aufgerufen 15.06.2012), zumal diese (i.d.R) gerade eben nicht
offen, sondern heimlich ablauft.

169 Das Analogieverbot aus Art. 103 GG, § 1 StGB erfasst im Grundsatz zwar
nicht das Strafprozessrecht, eine Rechtsgrundlage fiir derart schwerwiegende Ein-
griffe konne gleichwohl nicht im Wege entsprechender Anwendung anderer Befug-
nisnormen geschaffen werden, vgl. BGH-Ermittlungsrichter BeckRS 2007, 00295;
zum Analogieverbot im Strafprozessrecht, siehe 2. Teil A.Il.1.a).

170 Vgl. BGH-Ermittlungsrichter BeckRS 2007, 00295.

171 Vgl. BGH NJW 2007, 930 (931f1.).

172 BGH NJW 2007, 930 (932).
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Wegen der Schwere des mit einer Online-Durchsuchung verbundenen
Eingriffs und mangels einschldgiger strafprozessualer Rechtsgrundlage de
lege lata bediirfte es fiir die Zulédssigkeit dieser Ermittlungsmafinahme im
repressiven Bereich deshalb erst der Schaffung einer ausdriicklichen Rege-
lung in der StPO.

Fiir den Bereich der Gefahrenabwehr gilt es zundchst zwischen Bund und
Landern zu differenzieren.

Auf Bundesebene ist eine Befugnis zur Durchfithrung praventiver Online-
Durchsuchungen durch das Bundeskriminalamt (BKA) in § 20k BKAG
normiert.174

Auf Landerebene hat der 1. Senat des Bundesverfassungsgerichts (BVerfG)
mit Urteil vom 27.02.2008!75 entschieden, dass die Regelungen des nord-
rhein-westféalischen Verfassungsschutzgesetzes zur Online-Durchsuchung
mit dem Grundgesetz nicht vereinbar und nichtig sind. Es stellte hierbei
allerdings den Grundsatz auf, dass eine Online-Durchsuchung nicht schlecht-
hin verfassungswidrig sei. Die besondere Nidhe des vom BVerfG im Rahmen
der Entscheidung aus dem allgemeinen Personlichkeitsrecht neu entwickel-
ten sog. IT-Grundrechts'’® zur Unverletzlichkeit der Menschenwiirde aus
Art. 1 I GG mache diese MaBBnahme aber von strengen Bedingungen abhén-
gig. Fiir die Zuldssigkeit im priaventiven Bereich miisse die Online-Durch-
suchung in einer dem Gebot der Normenklarheit und Normenbestimmtheit
geniigenden Weise hinreichend gesetzlich geregelt sein, der Abwehr einer
konkreten Gefahr fir iiberragend wichtige Rechtsgiiter dienen sowie unter
dem Vorbehalt richterlicher Anordnung stehen.!77

Auch ist die Online-Durchsuchung in etlichen Sicherheits- bzw. Polizei-
gesetzen der Lander praventiv geregelt. Seit 01.08.2008178 besteht bspw. fiir
die Bayerische Polizei in Art. 34d BayPAG sowie fiir den Bayerischen
Verfassungsschutz in Art. 6e BayVSG die Befugnis zum verdeckten Zugriff
auf informationstechnische Systeme zum Zwecke der Gefahrenabwehr, wo-

173 Vgl. BGH NJW 2007, 930 (932).

174 Auf Ausfiihrungen zu etwaigen geheimdienstlichen Befugnissen des Militéri-
schen Abschirmdienstes und des Bundesnachrichtendienstes wird in vorliegender
Arbeit verzichtet.

175 Urteil des 1. Senates des Bundesverfassungsgerichts vom 27.02.2008, BVerfG
NJW 2008, 822; zu den im Rahmen der Entscheidung auch zur Quellen-TKU ge-
troffenen Aussagen, sieche 1. Teil B.IV.

176 Fiir Einzelheiten, siche 1. Teil B.III.

177 Vgl. BVerfG NJW 2008, 822 (827f.; 831; 832).

178 Gesetz zur A}lderung des Polizeiaufgabengesetzes vom 08.07.2008, GVBI.
S. 365; Gesetz zur Anderung des Verfassungsschutzgesetzes, des Ausfithrungsgeset-

zes Art. 10-Gesetz und des Parlamentarischen Kontrollgremium-Gesetzes vom
08.07.2008, GVBIL. S. 357.
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bei die Vorgaben des BVerfG in den Normen entsprechend Beriicksichtigung
fanden.

b) Akustische Wohnraumiiberwachung, §§ 100c ff. StPO

Bei Vorliegen der materiellen Eingriffsvoraussetzungen des Abs. 1 Nr. 1
bis 4 gestattet die im Jahr 1998 in ihrer urspriinglichen Fassung in die StPO
eingefiigte!”, im Jahr 2005 auf Grund des Urteils des BVerfG vom
03.03.2004130 wesentlich umgestaltete und ergénzte!3! sowie zum 01.01.2008
abermals (im Wesentlichen redaktionell) gednderte!$?2 Regelung des § 100c
StPO!83 {iber die akustische!®* Wohnraumiiberwachung als grundrechtsin-
tensivste heimliche Ermittlungsmafinahme!$5 das heimliche!3¢ Abhoren und
Aufzeichnen des in einer Wohnung!87 nichtoffentlich!83 gesprochenen Wor-
tes mit technischen Mitteln!39 (sog. grofer Lauschangriff'*?).

179 Durch das Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und ande-
rer Erscheinungsformen der Organisierten Kriminalitit (OrgKG) vom 04.05.1998
(BGBIL. I S. 845).

180 BVerfG NJW 2004, 999.

181 Durch das Gesetz zur Umsetzung des Urteils des BVerfG vom 24.06.2005
(BGBLI. I S. 1841).

182 Durch das Gesetz zur Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie
2006/24/EG (VDSG) vom 21.12.2007 (BGBL. T S. 3198).

183 Fiir Einzelheiten zur Entstehungsgeschichte, siche Meyer-GoBner — Cierniak,
StPO, § 100c, Rn. 1.

184 Gedeckt ist nach dem Gesetzeswortlaut nur der Einsatz akustischer und nicht
optischer Mafinahmen bspw. in Form von Videoaufzeichnungen, vgl. auch Bdr, TK-
Uberwachung, § 100c StPO, Rn. 8.

185 Wegen der hohen Bedeutung des Grundrechts auf Unverletzlichkeit der Woh-
nung aus Art. 13 I GG; vgl. auch Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011,
Rn. 74 m.w.N., wonach das Mittel der akustischen Wohnraumiiberwachung ,,ultima
ratio der Strafverfolgung® (Rn. 74) sei.

186 Wobei die gesetzliche Formulierung ,,auch ohne Wissen der Betroffenen
verdeutlicht, dass die Anordnung weder unzuldssig noch iiberfliissig ist, wenn ein
Betroffener die ohne sein Einverstindnis vorgenommene UberwachungsmaBnahme
bemerkt hat, vgl. Meyer-GoBner — Cierniak, StPO, § 100c, Rn. 10.

187 Hierzu zéhlen samtliche dem Wohnungsbegriff des Art. 13 T GG unterfallende
Riumlichkeiten; der Begriff der akustischen Uberwachung von Wohnraum ist dem-
entsprechend weit auszulegen, vgl. BGH NJW 2005, 3295 (3296); bereits BGH
NJW 1997, 1018 (1019); BVerfG NIW 1971, 2299 (2299); fiir Einzelheiten zum
sachlichen Schutzbereich des Art. 13 I GG, siche 1. Teil B.II.1.

188 Nichtiffentlich sind alle AuBerungen und Gespriche, die allein fiir den/die
Gesprichspartner bestimmt sind, vgl. Meyer-GoBner — Cierniak, StPO, § 100c,
Rn. 3; erfasst sind hiervon aber auch Selbstgesprache wie auch (ggf. unbewusst ar-
tikulierte) SpontanduBerungen, die letztlich nur fiir den Betroffenen selbst (als sein
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Erforderlich hierfiir ist das Vorliegen eines von bestimmten Tatsachen
begriindeten Tatverdachts, dass jemand als Tater oder Teilnehmer eine der
von § 100c II StPO'°! — in Einklang mit der Vorgabe des Art. 13 III S. 1
GG — enumerativ bestimmten besonders schweren Straftaten begangen
oder — bei Versuchsstrafbarkeit — zu begehen versucht hat (§ 100c I Nr. 1
StPO)192, ein besonderes Schwerwiegen der Tat auch im Einzelfall (§ 100c
I Nr. 2 StPO), auf Grund tatséchlicher Anhaltspunkte die Annahme, dass
durch die akustische Wohnraumiiberwachung Auferungen des Beschuldig-
ten erfasst werden, die fir die Erforschung des Sachverhaltes oder die
Ermittlung des Aufenthaltsortes eines Mitbeschuldigten von Bedeutung sind
(§ 100c I Nr. 3 StPO) und die Erforschung des Sachverhaltes oder Ermitt-
lung des Aufenthaltsortes eine Mitbeschuldigten!®3 auf andere Weise unver-
hélltnismdfig erschwert oder aussichtslos'® wire (§ 100c 1 Nr. 4 StPO).

eigener ,,Gespriachspartner”) bestimmt sind, vgl. insoweit auch BT-Drs. 15/4533,
S. 12, 14 sowie Bdir, TK-Uberwachung, § 100c StPO, Rn. 7, 14.

189 Wobei eine zeitliche und rdumliche ,,Rundumiiberwachung® unzuldssig ist,
vgl. BVerfG NJW 2004, 999 (1004); eine solche ,,Rundumiiberwachung® liegt nach
Auffassung des BGH bei Kombination einer Wohnraumiiberwachung mit Mafnah-
men der §§ 99, 100a oder 163f StPO (,.kumulatives Hinzutreten) wegen der vor-
handenen verfahrensrechtlichen Sicherungen allerdings nicht vor, vgl. BGH NJW
2009, 3448 (3458); ndher ausfiihrend auch Meyer-GoBiner — Cierniak, StPO, § 100c,
Rn. 2.

190 In Abgrenzung zu MaBnahmen der akustischen Uberwachung auBerhalb von
Wohnungen nach § 100f I StPO (sog. kleiner Lauschangriff); MaBnahmen der akus-
tischen Wohnraumiiberwachung nach §§ 100c ff. StPO wurden im Jahr 2010 in vier
Fillen, im Jahr 2009 in neuen Fillen und im Jahr 2008 in sieben Fillen angeordnet,
vgl. dpa-Artikel ,,Vier gro3e Lauschangriffe”, Stiiddeutsche Zeitung vom 15.09.2011,
S. 6; der Grund fiir die vergleichsweise geringe Zahl an Anordnungen in der Praxis
liegt v.a. in den strengen gesetzlichen Eingriffsvoraussetzungen fiir eine akustische
Uberwachung von Wohnraum.

191 Insgesamt enger gefasst als der Straftatenkatalog des § 100a II StPO.

192 Anders als bei § 100a I Nr. 1, II StPO fiir TKU-MaBnahmen geniigt es fiir
eine akustische Wohnraumiiberwachung gemafl § 100c I Nr. 1, II StPO neben dem
Begehen oder dem Versuch einer dort aufgefiihrten Katalogstraftat nicht auch, dass
ein Téter oder Teilnehmer eine Katalogstraftat durch eine (sonstige) Straftat vorbe-
reitet hat.

193 Da bei einer MaBnahme der akustischen Wohnraumiiberwachung bereits als
Eingriffsvoraussetzung Anhaltspunkte fiir die Annahme bestehen missen, dass mit
der MaBnahme AuBerungen des Beschuldigten in den iiberwachten Riumen erfasst
werden (§ 100c I Nr. 3 StPO), sich die MaBinahme nur gegen den Beschuldigten rich-
ten darf (§ 100c I11 S. 1 StPO) und auch bei der Uberwachung von Wohnungen Dritter
anzunehmen sein muss, dass sich der Beschuldigte dort aufhélt (§ 100c III S. 2 StPO),
muss der (auf Grund tatséchlicher Anhaltspunkte vermutete) Aufenthaltsort des Be-
schuldigten notwendigerweise bekannt sein, so auch BT-Drs. 13/8651, S. 13.

194 Insoweit verschérfte Subsidiaritdtsklausel im Vergleich zur Subsidiaritétsklau-
sel des § 100a I Nr. 3 StPO.
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Gemal § 100c IV S. 1 StPO darf die MaBnahme aber nur dann angeordnet
werden, soweit auf Grund tatsdchlicher Anhaltspunkte anzunehmen ist,
dass durch die akustische Wohnraumiiberwachung keine AuBerungen er-
fasst werden, welche dem Kernbereich privater Lebensgestaltung'®S zuzu-
rechnen sind, wobei Gespriche in Betriebs- oder Geschéftsraumen gemif
der Regelvermutung des S. 2 ebenso wenig dem Kernbereich zuzurechnen
sind, wie gemdlB der Regelvermutung!®¢ des S. 3 Gespriche {iber begange-
ne Straftaten und AuBerungen, mittels derer Straftaten begangen (oder ge-
plant!®7) werden.

Eine akustische Wohnraumiiberwachung nach §§ 100c ff. StPO wird v.a.
mit dem Ziel durchgefiihrt, bestimmte Vorgidnge innerhalb der Wohnung
(ermittlungs- und aufklirungsbedeutsame AuBerungen und Gespriche des
Beschuldigten) zum Zwecke der Erforschung des den Ermittlungen zugrun-
de liegenden Sachverhaltes, (vgl. § 100c I Nr. 3 StPO) zu erfassen. Bei der
(Quellen-)Telekommunikationsiiberwachung nach §§ 100a, 100b StPO hin-
gegen geht es um den Zugriff auf Fernmeldeverkehr zur Erhebung von
Daten aus laufenden Telekommunikationsvorgingen.

Es kann zwar durchaus der Fall sein, dass im Rahmen einer akustischen
Wohnraumiiberwachung zufillig auch ein stattfindendes (Internet-)Telefonat
(teilweise!?8 oder auch vollstdndig!®?) von der MaBnahme erfasst wird. Mit
Blick auf die im Vergleich zu TKU-MaBnahmen nach §§ 100a, 100b StPO
nochmals erhohten Eingriffsvoraussetzungen einer Maflnahme der akusti-
schen Wohnraumiiberwachung nach §§ 100c ff. StPO, ist das Erfassen von
in der Giberwachten Wohnung stattfindender (akustischer) Telekommunika-

195 Auf eine gesetzliche Definition, was zum Kernbereich privater Lebensgestal-
tung gehort, hat der Gesetzgeber auf Grund der Vielzahl moglicher Lebenssituatio-
nen, in denen dieser betroffen sein kann, (zu Recht) verzichtet, vgl. BT-Drs. 15/4533,
S. 14; fiir die Einordnung im konkreten Einzelfall kann sich an der bisherigen Rspr.
des BVerfG und der sich entwickelnden Kasuistik orientiert werden sowie darauf
abgestellt werden, ob die Inhalte nach den jeweiligen Besonderheiten des Einzelfal-
les hochstpersonlichen Charakter haben und welche Art von Beziehung zwischen
den iiberwachten Gespriachspartnern (z.B. Gesprache mit Personen des hochstper-
sonlichen Vertrauens wie bspw. neben engen Verwandten auch Seelsorger, Arzte
oder Strafverteidiger) vorliegt, aber auch um was fiir einen Ort es sich bei der
iiberwachten Riumlichkeit handelt, vgl. Bdir, TK-Uberwachung, § 100c StPO,
Rn. 23f.

196 Vgl. Formulierung des § 100c IV S. 3 StPO (,,Das Gleiche gilt®).

197 Vgl. Bér, TK-Uberwachung, § 100c StPO, Rn. 27.

198 Sprachsignale des in der iberwachten Wohnung befindlichen Gespréchsteil-
nehmers.

199 Sprachsignale sowohl des in der iiberwachten Wohnung befindlichen Ge-
sprachsteilnehmers als auch dessen Gespréichspartners bspw. bei ,,Lautschalten des
Telefons.
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tion — bei welcher der Telekommunizierende bewusst Informationen iiber
eine Telekommunikationsanlage zwar in der abgeschirmten Privatsphére
seiner Wohnung, aber aus diesem geschiitzten Refugium {iiber ein (fremd-
kontrolliertes) Leitungsnetz hinaus in die AuBenwelt entduBert?00 — im
Rahmen einer Mallnahme der akustischen Wohnraumiiberwachung, welche
bei Vorliegen ihrer Voraussetzungen sogar zum Erfassen des in einer Woh-
nung nichtdffentlich gesprochenen Wortes (AuBerungen im Rahmen eines
Gespriaches mit einem Gespriachspartner, aber auch Selbstgespriche sowie
— ggf. unbewusst getitigte — Spontanduferungen?®l) legitimiert, in (verfas-
sungs-)rechtlicher Hinsicht ebenfalls nicht zu beanstanden (,,Erst-recht-
Schluss®).

Auch ein Erfassen von AuBerungen des Gesprichspartner im Rahmen der
akustischen Wohnraumiiberwachung, fiir die Konstellation der (Internet-)
Telefonie bspw. denkbar bei einem zufélligen ,,Lautschalten* des Gesprachs
in der iiberwachten Wohnung, steht der Zuléssigkeit der Durchfithrung nicht
entgegen, da eine Aufspaltung der akustischen Uberwachung der Wohnung
je nach Person des gerade Sprechenden bereits technisch kaum moglich ist.
Deshalb stellt auch § 100c IIT S. 3 StPO ausdriicklich klar, dass die unver-
meidbare Betroffenheit Dritter202 der Durchfithrung der MalBnahme nicht
entgegensteht.203

Dies dndert auch nichts daran, dass beide MaBBnahmen schon von ihrer
gesetzlichen Zielrichtung, von den jeweiligen Ermittlungsgegenstinden wie
auch von den zu ihrer Durchfiihrung eingesetzten technischen Mitteln her
verschieden sind:

Wihrend eine MaBnahme der akustischen Wohnraumiiberwachung wie
oben erldutert dem Erfassen bestimmter Vorgédnge innerhalb von Wohnun-
gen dient, geht es bei der Quellen-TKU um die Erlangung von Daten aus
verschliisselt gefithrten VoIP-Telekommunikationsvorgdngen. Wahrend so-
mit Mafinahmen der akustischen Wohnraumiiberwachung nach §§ 100c ff.
StPO zum Zwecke der Verfolgung und Aufklirung besonders schwerer
Straftaten gemall § 100c II StPO in die Vertraulichkeit und Privatheit der
Wohnung eingreifen, sind MaBnahmen der Quellen-TKU zur Aufklirung

200 Vgl. insoweit auch Sankol, CR 2008, 13 (15).

201 Vgl. BT-Drs. 15/4533, S. 12, 14, sofern diese nicht dem Kernbereich privater
Lebensgestaltung zuzurechnen sind; vgl. zur Kernbereichsrelevanz von Selbstgespra-
chen auch BGH NJW 2005, 3295.

202 Auch bei einer TKU-MaBnahme nach §§ 100a, 100b StPO wird das Miterfas-
sen auch von Telefongespriachen ggf. unbeteiligter Dritter — wie bspw. der Ge-
sprichspartner der Zielperson oder der Personen, die den Anschluss des Uberwach-
ten (mit-)benutzen — als unvermeidbar angesehen, vgl. BGH NJW 1980, 67 (68).

203 Vgl. auch Meyer-GoBner — Cierniak, StPO, § 100c, Rn. 12.
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und Verfolgung schwerer Straftaten auf den strafprozessualen Einblick in
die Vertraulichkeit des Telekommunikationsverkehrs via softwarebasierter
VoIP-Dienste ausgerichtet.

Auch soweit es im Zuge der Durchfithrung einer akustischen Wohn-
raumiiberwachung zufillig zu einem Erfassen von Teilen der (bzw. bei
,,Lautschalten” ggf. auch der gesamten) im Rahmen eines laufenden (Inter-
net-)Telefonats innerhalb der Wohnung getitigten AuBerungen kommen
sollte (vgl. oben), ist dieser Eingriff nicht am Fernmeldegeheimnis aus
Art. 10 I GG zu messen, sondern auf Grund der akustischen Kenntnisnah-
me von Vorgingen, welche innerhalb von Rédumen, die der allgemeinen
Zuganglichkeit entzogenen sind, stattfinden, an dem Grundrecht auf Un-
verletzlichkeit der Wohnung aus Art. 13 I GG. Wenngleich ein (Internet-)
Telefonat freilich im Vertrauen auf die grundsitzliche Privatheit und Ver-
traulichkeit der mit dem Gesprachspartner gefiihrten individuellen Kommu-
nikation abgehalten wird204, greift die Uberwachung nach §§ 100c ff. StPO
nicht in den Fernmeldeverkehr ein, sondern erfasst seinem Regelungszweck
gemél allein die akustisch ,,abfangbaren Signale innerhalb der iiberwach-
ten Réumlichkeit.

Erst recht bieten die erhéhten Eingriffsvoraussetzungen des § 100c StPO
einen vergleichbaren — mit Blick auf die strengeren Eingriffsvoraussetzun-
gen sogar hoheren — Schutz fiir die akustisch erfassten Gespréchsteile eines
in den tiberwachten Rdumlichkeiten laufenden Telekommunikationsvorgangs
im Vergleich zur Eingriffbefugnis aus § 100a StPO. Auch der Einbufle an
Privatheit bei der Erfassung von AuBerungen im Rahmen von Telefonge-
spriachen, die innerhalb geschiitzter Rdume stattfinden, wird durch das hohe
Eingriffsniveau des § 100c StPO allgemein wie auch im Besonderen durch
die Regelungen zum Kernbereichsschutz in § 100c IV StPO, in verfassungs-
rechtskonformer Weise Rechnung getragen.205

204 ‘Wobei sich der Nutzer von Internettelefonie (ebenso wie bei herkémmlicher
Telefonie) im Vergleich zu Gesprachen unter Anwesenden in Wohnungen selbst aus
der abgeschirmten Privatsphédre der Wohnung begibt, indem er iiber (fremdkontrol-
lierte) technische Anlagen mit anderen Personen kommuniziert, vgl. auch Sankol,
CR 2008, 13 (15).

205 Daraus ist jedoch nicht zu schlieBen, dass MaBnahmen nach § 100c StPO
damit eine Alternative zur Quellen-TKU darstellen, da MaBnahmen der akustischen
Wohnraumiiberwachung als ,,ultima ratio der Strafverfolgung* (Maunz/Diirig — Pa-
pier, GG, Art. 13, 61. EL 2011, Rn. 74) und gegenwirtig grundrechtsintensivste
heimliche ErmittlungsmaBnahme bereits kein ,,milderes* Mittel darstellen und iiber-
dies auch keine vergleichbare Eignung (geschweige denn gesetzliche Zielrichtung)
zur Uberwachung von Telekommunikation aufweisen, da hierbei im Regelfall (an-
ders nur bei einem zufilligen ,,Lautschalten* des Gesprichs) wohl nur ein Teil des
Telefongespriachs, ndmlich die gesprochenen Worte der Zielperson, erfasst werden
konnte; siche hiezu auch die Ausfithrungen unter 3. Teil A.L.1.c).
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Zusitzliche Eingriffsvoraussetzung fiir Mafinahmen nach § 100c I StPO
ist hierbei die Bestimmung des § 100c I Nr.3 StPO, wonach auf Grund
tatsdchlicher Anhaltspunkte anzunehmen sein muss, dass durch die akusti-
sche Wohnraumiiberwachung AuBerungen des Beschuldigten erfasst werden,
die fiir die Erforschung des Sachverhaltes oder die Ermittlung des Aufent-
haltsortes eines Mitbeschuldigten von Bedeutung sind. Nur wenn sich die
akustische Wohnraumiiberwachung von vornherein ausschlieflich auf Ge-
sprache des Beschuldigten richtet, ist eine solche Mallnahme verfassungs-
rechtlich zuldssig, da nur dann die Annahme bestehen kann, dass die erfass-
ten Gespriche einen hinreichenden Bezug zur ermittlungsgegenstiandlichen
Straftat aufweisen.200 Hierfiir ist allerdings notwendig, dass sich der Be-
schuldigten in den iiberwachten Réumlichkeiten aktuell — wenn auch ggf.
nur auf Grund tatséchlicher Anhaltspunkte vermutet??? — aufhalten und an
iiberwachungsgegenstindlichen Gespriachen teilnehmen wird208, wobei auch
Selbstgespriache sowie (ggf. unbewusst artikulierte) Spontanduflerungen u. &.
in zuldssiger Weise erfasst werden koénnen.209

Die im Vergleich zu MaBnahmen nach §§ 100a, 100b StPO noch gestei-
gerte Eingriffsqualitit von Maflnahmen der akustischen Wohnraumiiberwa-
chung tritt des Weiteren auch darin zu Tage, dass die in § 100c I Nr. 4 StPO
enthaltene qualifizierte Subsidiaritatsklausel?!® im Vergleich zur der Rege-
lung des § 100a I Nr.3 StPO fiir Maflnahmen nach §§ 100a, 100b StPO

206 Vgl. BVerfG NJW 2004, 999 (1013); Bdir, TK-Uberwachung, § 100c StPO,
Rn. 14.

207 Vgl. BVerfG NJW 2004, 999 (1013).

208 Wobei es im Rahmen der Durchfithrung der Manahme unschédlich ist, wenn
nicht nur Gespriache des Beschuldigten, sondern auch sonstige Gesprache, welche in
der zuldssigerweise liberwachten Wohnung gefiihrt werden, abgehort werden, vgl.
Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 81.

209 Sofern keine Kernbereichsrelevanz der AuBerungen zu erwarten ist, § 100c IV
StPO; vgl. BT-Drs. 15/4533, S. 12, 14; Bar, TK-Uberwachung, § 100c StPO, Rn. 14;
Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 81; zur Kernbereichsrelevanz
von Selbstgesprichen, vgl. BGH NJW 2005, 3295.

210 Hinsichtlich der im Rahmen heimlicher strafprozessualer ErmittlungsmaBnah-
men gesetzlich normierten Subsidiarititsklauseln handelt es sich bei derjenige des
§ 100c I Nr. 4 StPO (,,auf andere Weise unverhiltnisméfig erschwert oder aussichts-
los*) fir Mafinahmen der akustischen Wohnraumiiberwachung um die strengste
Subsidiarititsklausel im Vergleich zu der bereits abgeschwichten Klausel des § 100a
I Nr. 3 StPO (,,auf andere Weise wesentlich erschwert oder aussichtslos®) fiir Mal3-
nahmen der Telekommunikationsiiberwachung sowie des § 100f I StPO fiir Mafinah-
men der akustischen Uberwachungen auBerhalb von Wohnungen und der niedrigsten
Subsidiarititsklausel des § 100h I StPO (,,weniger erfolgversprechend oder er-
schwert™) fiir Bildaufnahmen und den Einsatz sonstiger technischer Mittel nach
§ 100h I Nr. 1 und Nr.2 StPO, vgl. hierzu auch Bdr, TK-Uberwachung, § 100a
StPO, Rn. 24f., § 100c StPO, Rn. 15 und § 100f StPO, Rn. 15.
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wesentlich strenger ausgestaltet ist. Anders als bei § 100a I Nr. 3 StPO ge-
niigt nach § 100c I Nr. 4 StPO nicht nur, dass die Erforschung des Sachver-
haltes oder die Ermittlung des Aufenthalts eines Mitbeschuldigten auf ande-
re Weise wesentlich erschwert (oder aussichtslos) wére, sondern setzt voraus,
dass diese auf andere Weise (bspw. durch TKU-MaBnahmen nach §§ 100a,
100b StPO) als durch eine akustische Uberwachung des Wohnraumes un-
verhdltnismdf3ig erschwert (oder aussichtslos) wire. Die Subsidiaritdtsklau-
sel des § 100c I Nr. 4 StPO stellt hierbei klar, dass die akustische Wohn-
raumiiberwachung wegen ihres besonders schweren Grundrechteingriffs
,ultima ratio der strafprozessualen ErmittlungsmaBnahmen2!! sein soll. Auf
Grund dieser Vorgabe sind somit Erschwernisse bei der Ermittlungsarbeit
bis zum Grade der UnverhédltnisméBigkeit hinzunehmen, ehe auf das straf-
prozessuale Instrument der akustischen Wohnraumiiberwachung gemaif
§§ 100c ff. StPO zugegriffen werden darf.2!2

Auch im Hinblick auf die Zielperson einer Maflnahme der akustischen
Wohnraumiiberwachung bestehen restriktivere gesetzliche Vorgaben. Im
Unterschied zu Maflnahmen nach §§ 100a, 100b StPO diirfen MaBBnahmen
der akustischen Wohnraumiiberwachung nach § 100c III S. 1 StPO nur ge-
gen den Beschuldigten gerichtet sein und grds. nur in dessen Wohnungen
durchgefiihrt werden. Allein unter den — im Vergleich zu § 100a III StPO
deutlich strengeren — Voraussetzungen des § 100c III S.2 StPO darf sich
eine akustische Wohnraumiiberwachung auch auf Wohnungen Dritter aus-
dehnen.2!3 Erforderlich hierfir ist nach § 100c IIT S. 2 StPO allerdings das
Vorliegen bestimmter Tatsachen, auf Grund derer anzunehmen ist, dass sich
der Beschuldigte in der Wohnung des Dritten aufhélt (Nr. 1) und die akus-
tische Uberwachung in Wohnungen des Beschuldigten allein nicht zur Er-
forschung des Sachverhaltes oder zur Ermittlung des Aufenthaltsortes eines
Mitbeschuldigten fithren wird (Nr.2). Dies bedeutet aber nicht, dass im
Rahmen der Durchfiihrung der MaBnahme nur AuBerungen des Beschuldig-
ten erfasst werden diirften. Vielmehr kann sich die Uberwachung in zulis-
siger Weise auf alle gefiihrten Gesprache in den betreffenden Rdumlichkei-
ten erstrecken, deren akustische Uberwachung angeordnet wurde?!4, insbe-
sondere da die MaBnahme gemif § 100c III S. 3 StPO auch angeordnet und
durchgefiihrt werden darf, wenn andere Personen unvermeidbar betroffen
sind — mit Blick auf den Schutz unverdéchtiger Dritter?!5 und die gesetzli-

211 Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 82.

212 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 82.
213 Vgl. auch Bdér, TK-Uberwachung, § 100c StPO, Rn. 16.

214 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 81.

215 Dem Schutzinteresse unvermeidbar betroffener Dritter tragen die Regelungen
iber die Verwertbarkeit (§ 100c V, VI StPO; § 100d V StPO) sowie Benachrichti-
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che Formulierung ,,aufhdlt™ in § 100c III S. 2 Nr. 1 StPO allerdings nur bei
einer aktuellen, wenn auch ggf. lediglich auf Grund tatsdchlicher Anhalts-
punkte vermuteten2!®, Anwesenheit des Beschuldigten in den iiberwachten
Réumlichkeiten.2!7

Als weitere Besonderheit normiert § 100c IV S.1 StPO eine negative
Kernbereichsprognose.2'8 Wihrend bei MaBnahmen der Uberwachung und
Aufzeichnung von Telekommunikation nach §§ 100a, 100b StPO eine sol-
che geméfl § 100a IV S. 1 StPO unzulidssig ist, wenn (positiv) tatsdchliche
Anhaltspunkte fiir die Annnahme einer alleinigen Kernbereichsbetroffenheit
vorliegen, kann eine Mallnahme der akustischen Wohnraumiiberwachung
von vornherein nur angeordnet werden, soweit — neben den Eingriffsvoraus-
setzungen des § 100c I StPO — als weitere Voraussetzung fiir die Zuldssig-
keit einer solchen Maflnahme auf Grund tatsdchlicher Anhaltspunkte (nega-
tiv) anzunehmen ist, dass durch die Uberwachung AuBerungen aus dem
Kernbereich privater Lebensgestaltung nicht erfasst werden. Fiir die Beur-
teilung des Vorliegens der Voraussetzungen im Rahmen der Entscheidung
iiber den Antrag zur Anordnung einer Mallnahme nach §§ 100c ff. StPO
bedarf es deshalb stets einer (zusétzlichen) Prognoseentscheidung des Ge-
richts, dass eine gewisse Wahrscheinlichkeit dafiir vorliegt, dass es zu kei-
nem Zugriff auf kernbereichsrelevante AuBerungen kommen wird?!%, wih-
rend die Zuldssigkeit einer Maflnahme nach §§ 100a, 100b StPO nur bei
entsprechendem Vorliegen positiver Anhaltspunkten fiir eine Kernbereichs-
betroffenheit tangiert wird. Die zu treffende Prognoseentscheidung im Rah-
men der Anordnung von Mallnahmen nach §§ 100c ff. StPO wird jedoch
durch die Regelvermutungen des § 100c IV S.2 und S.3 StPO insoweit

gungspflichten (§ 101 IV S. 1 Nr. 4b StPO) entsprechend Rechnung, vgl. auch Bdr,
TK-Uberwachung, § 100c StPO, Rn. 20.

216 Vgl. BVerfG NJW 2004, 999 (1013).

217 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 81.

218 Vgl. Bir, TK-Uberwachung, § 100c StPO, Rn. 25; Meyer-GoBner — Cierniak,
StPO, § 100c, Rn. 14; auf eine gesetzliche Definition, was zum Kernbereich privater
Lebensgestaltung gehort, hat der Gesetzgeber auf Grund der Vielzahl moglicher
Lebenssituationen, in denen dieser betroffen sein kann, (zu Recht) verzichtet, vgl.
BT-Drs. 15/4533, S. 14; fur die Einordnung im konkreten Einzelfall kann sich an
der bisherigen Rspr. des BVerfG und der sich entwickelnden Kasuistik orientiert
werden sowie darauf abgestellt werden, ob die Inhalte nach den jeweiligen Beson-
derheiten des Einzelfalles hochstpersonlichen Charakter haben und welche Art von
Beziehung zwischen den iiberwachten Gesprichspartnern (z.B. Gespriche mit Per-
sonen des hochstpersonlichen Vertrauens wie bspw. neben engen Verwandten auch
Seelsorger, Arzte oder Strafverteidiger) vorliegt, aber auch um was fiir einen Ort es
sich bei der iiberwachten Riaumlichkeit handelt, vgl. Bdir, TK-Uberwachung, § 100c
StPO, Rn. 23 f.

219 Vel. Loffelmann, NJW 2005, 2033 (2033) m.w.N.
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wiederum relativiert, als Gespréiche in Betriebs- und Geschéftsrdumen (S. 2)
sowie Gespriche iiber begangene Straftaten und AuBerungen, mittels derer
Straftaten begangen werden (S. 3) ,,in der Regel” nicht dem Kernbereich
privater Lebensgestaltung zuzurechnen sind. Anders als § 100a IV S. 1 StPO
fir MaBBnahmen der Telekommunikationsiiberwachung, fordert § 100c IV
S. 1 StPO zugunsten eines erhdhten Schutzes des Grundrechtstridgers vor
akustischen Wohnraumiiberwachungen im hdchstpersonlichen Bereich auch
keinen alleinigen Kernbereichsbezug.?20

Beide MaBinahmen finden zwar grds. heimlich statt, d.h. ohne Wissen der
Betroffenen von deren Durchfiihrung. Anders aber als bei der Wohnraum-
iiberwachung nach §§ 100c ff. StPO kommt der Telekommunikationsanlage
bei der Quellen-TKU nicht die bloBe Funktion einer Abhoranlage i.S.d.
§ 100c StPO zu.22! Die Telekommunikationsanlage wird bei einer Quellen-
TKU-MaRBnahme gerade nicht zielgerichtet ohne oder gegen den Willen des
von der Maflnahme Betroffenen in Betrieb genommen.222 Vielmehr wird die
Aktivschaltung der Uberwachung durch ein bewusstes Benutzen der Tele-
kommunikationsanlage durch den Betroffenen (Einleiten und Fiihren eines
Telefongespriches mittels Computer iiber das Internet), also durch dessen
eigenstdndiges Handeln ausgelost. MaBBnahmen der akustischen Wohnraum-
iiberwachung hingegen werden ohne ein spezifisches Handeln des Betroffe-
nen, also ohne dessen Mitwirken, in Gang gesetzt. Die Quellen-TKU besitzt
damit auf Grund des fehlenden zuséitzlichen Elementes eines ,,einflusslosen®
Auslosens des Uberwachungsvorgangs durch den von der MaBnahme Be-
troffenen keinen mit der Fallkonstellation des § 100c StPO vergleichbaren
Eingriffscharakter und entfaltet keine grundrechtliche Eingriffswirkung von
vergleichbarer Intensitét.

Das fiir die Durchfithrung der akustischen Wohnraumiiberwachung nach
§§ 100c ff. StPO ggf. notwendige Betreten der Wohnrdume zum Anbringen
einer entsprechenden Vorrichtung zum Abhoéren (,,Wanze®) und/oder Auf-
zeichnen (Tonbandgerédt u.d.) der in der Wohnung erzeugten akustischen

220 Die insgesamt erhohten Anforderungen des § 100c IV StPO fiir MaBnahmen
der akustischen Wohnraumiiberwachung im Vergleich zu den Bestimmungen des
§ 100a IV StPO fiir MaBnahmen der Uberwachung und Aufzeichnung von Telekom-
munikation sind auch gerechtfertigt, da ein Biirger zu hochstpersonlicher Kommuni-
kation nicht in gleicher Weise auf Telekommunikation wie auf eine (Privat-)Woh-
nung als ,letztes Refugium® angewiesen ist, vgl. BVerfG NJW 2004, 999 (1002);
BVerfG NJW 2005, 2603 (2612).

221 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn. 32; BGH NJW 2003, 2034
(2035); a.A. Sankol, CR 2008, 13 (15).

222 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn. 32; aus diesem Grunde ist
auch der Sichtweise von Braun/Roggenkamp, K&R 2011, 681 (682) zu widerspre-
chen, wonach ,,es treffender [wire], von einer ,Staatswanze‘ zu sprechen (682).
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Signale findet seine Grundlage ebenfalls in den verfassungsrechtlichen
Vorschriften des Art. 13 III GG. Die Schranke aus Art. 13 III GG, die re-
pressive Eingriffe in Art. 13 I GG sowohl fiir die (PrimdrmaBnahme der)
akustische(n) Uberwachung der Wohnung mit technischen Mitteln an sich
als auch fiir das hierzu notwendige vorherige heimliche Betreten der Woh-
nung zum Anbringen entsprechender Uberwachungsvorrichtungen223 als
Annex (Sekunddarmafinahme) (verfassungs-)rechtlich erlaubt?24, ist auf MaB-
nahmen der (Quellen-)Telekommunikationsiiberwachung nach §§ 100a,
100b StPO nicht anwendbar.?25

Zustandig fiir die — gemdB § 100d II, III StPO schriftlich zu ergehende
und gemaB § 100d I S. 4 StPO hochstens auf einen Monat?2¢ zu befristen-
de?27 — Anordnung einer akustischen Wohraumiiberwachungsmafinahme ist
anders als bei TKU-MaBnahmen nach § 100b I S. 1 und S.2 StPO nicht
der Ermittlungsrichter?28 bzw. das mit der Sache befasste Gericht?? oder
(bei Gefahr im Verzug?39) die Staatsanwaltschaft, sondern gemafl § 100d I
S. 1 StPO die nach § 74a IV GVG eigens hierfiir einzurichtende, nicht mit
Hauptverfahren in Strafsachen befasste Kammer (Staatsschutzkammer) des-
jenigen Landgerichtes, in dessen Bezirk das jeweilige OLG seinen Sitz hat,
fiir den gesamten OLG-Bezirk (§ 74a IV GVG).23! Gemal §100d 1 S.2
StPO besteht fiir den Vorsitzenden der Strafkammer — nicht auch fiir die
Staatsanwaltschaft wie bei §§ 100a, 100b I S. 2 StPO — eine Eilkompetenz
bei Gefahr in Verzug, die allerdings nach § 100d I S.3 StPO aufler Kraft
tritt, wenn sie nicht binnen drei Werktagen von der Kammer bestétigt
wird.

223 Vgl. BVerfG NJW 1984, 419 (421).

224 Vel. BT-Drucks. 13/8651, S. 13; BGH NJW 2001, 1658 (1659).

225 Fiir Einzelheiten zu Fragen des Betretungsrechtes, siehe auch 2. Teil B.1.2.b).

226 Wobei die Frist bereits mit Erlass der gerichtlichen Anordnung beginnt; auf
Grund der hoheren Eingriffsintensitit der MaBBnahme ist nur eine maximale (Erst-)
Anordnungsdauer von einem Monat und nicht wie bei TKU-MaBnahmen gemifB
§ 100b I S. 4 StPO von 3 Monaten zuléssig.

227 GemaB der Regelung des § 100d IV S. 2 StPO darf eine angeordnete akusti-
sche Wohnraumiiberwachung nur solange durchgefiihrt werden, wie die materiellen
Voraussetzungen des § 100c StPO gegeben sind.

228 Im Ermittlungsverfahren, § 162 1 S. 1 StPO.

229 Nach Erhebung der 6ffentlichen Klage, § 162 III StPO.

230 Gefahr im Verzug liegt grds. dann vor, wenn das vorherige Einholen der rich-
terlichen Anordnung den Erfolg der Maflnahme gefdhrden wiirde, vgl. BVerfG NJW
1979, 1539 (1540); bei strafprozessualen Maflnahmen ist dies regelmiBig dann der
Fall, wenn ein Verlust von Beweismitteln droht, der allerdings nicht von den Ermitt-
lungsbehorden selbst herbeigefiihrt worden sein darf, vgl. BVerfG NJW 2001, 1121
(1123).

231 Vel. BeckOK — Hegmann, StPO, Ed. 13, § 100d, Rn. 1.
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Der nach § 100d I S. 1 StPO, § 74a IV GVG zustdndigen Strafkammer
beim Landgericht obliegen auch die weiteren im Zusammenhang mit der
akustischen Wohnraumiiberwachung anfallenden Entscheidungen, wie Ab-
bruch der MaBnahme (§ 100d IV S.2 StPO), Unterbrechung und Fortfiih-
rung (§ 100c V S. 6 StPO i.V.m. § 100d IV StPO entspr.) und Verwertung
kernbereichsrelevanter Erkenntnisse (§ 100c VII S. 1 StPO) als auch die
Entscheidung iiber die weitere Zuriickstellung der Benachrichtigung geméf
§ 101 VII S. 1 StPO.232 Nicht zustéindig hingegen ist die Strafkammer fiir
die Entscheidung iiber gleichzeitig beantragte andere heimliche Ermittlungs-
maBnahmen, wie Anordnungen zur Uberwachung der Telekommunikation
nach §§ 100a, 100b StPO oder die akustischen Uberwachung auBerhalb von
Wohnungen nach § 100f StPO, die in den gesetzlichen Zustidndigkeitsbe-
reich des Ermittlungsrichters fallen, weshalb es hier getrennter Entscheidun-
gen bedarf.233

Spezifische Maf3gaben zur Verwendbarkeit personenbezogener Daten aus
einer akustischen Wohnraumiiberwachung fiir andere Zwecke als denjeni-
gen, fiir die sie im Ausgangsverfahren erhoben wurden, sind in den Rege-
lungen des § 100d V StPO enthalten. Zur Weiterverwendung von aus einer
MafBnahme nach § 100c StPO erlangten Daten in anderen Strafverfahren
geht die Vorschrift des § 100d V Nr. I StPO als lex specialis den allgemei-
nen Regelungen in § 161 I StPO und § 477 II S. 2 StPO insoweit vor.234

¢) Akustische Uberwachung auferhalb von Wohnungen, § 100f StPO

Die auch als sog. kleiner Lauschangriff bezeichnete heimliche?35 strafpro-
zessuale ErmittlungsmaBnahme der akustischen23¢ Uberwachung des nicht-
Offentlich gesprochenen Wortes auBerhalb von Wohnungen?37 ist — als

232 Vgl. Bér, TK-Uberwachung, § 100d StPO, Rn. 4.

233 Vgl. Bir, TK-Uberwachung, § 100d StPO, Rn. 4 m.w.N., wobei dies natiir-
lich umgekehrt auch fiir den Ermittlungsrichter in Bezug auf akustische Wohnraum-
iberwachungsanordnungen nach §§ 100c ff. StPO gilt.

234 Vgl. im Einzelnen auch Meyer-GoBner — Cierniak, StPO, § 100d, Rn. 6.

235 Wobei die gesetzliche Formulierung ,,auch ohne Wissen der Betroffenen®
verdeutlicht, dass die Anordnung weder unzuldssig noch iberfliissig ist, wenn ein
Betroffener die ohne sein Einverstindnis vorgenommene UberwachungsmafBnahme
bemerkt hat, vgl. Meyer-GoBner — Cierniak, StPO, § 100f, Rn. 1.

236 Gedeckt ist nach dem Gesetzeswortlaut nur der Einsatz akustischer und nicht
optischer Maflnahmen bspw. in Form von Videoaufzeichnungen; fiir Videoaufzeich-
nungen auflerhalb der Wohnung kommt aber ggf. eine MaBnahme nach § 100h I
Nr. 1 StPO in Betracht, vgl. auch Bér, TK-Uberwachung, § 100f StPO, Rn. 8.

237 Von einer MafBinahme nach § 100f StPO nicht gedeckt ist demnach ein jedes
Abhdren und Aufzeichnen von AuBerungen und Gesprichen, welche innerhalb von
Réaumlichkeiten stattfinden, die der allgemeinen Zugénglichkeit entzogen sind und
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,Pendant* zur akustischen Uberwachung von Wohnraum nach §§ 100c ff.
StPO — in der Vorschrift des § 100f StPO geregelt. Wegen der geringeren
Eingriffsintensitit einer solchen MafBnahme und entsprechend herabgesetzter
Eingriffsvoraussetzungen in § 100f StPO entfaltet der kleine Lauschangriff
indes eine groflere praktische Relevanz238 als der — auf Grund seiner hohen
Eingriffsintensitdt restriktiv gehandhabte — groBe Lauschangriff nach
§§ 100c ff. StPO.

Voraussetzung fiir das Abhoren und Aufzeichnen des nichtoffentlich?3?
gesprochenen Wortes mit technischen Mitteln240 ist gemal3 § 100f I StPO24!
das Vorliegen bestimmter Tatsachen, die den Verdacht begriinden, dass je-
mand als Téter oder Teilnehmer eine der in § /00a Il StPO bezeichneten
Straftaten begangen oder — bei Versuchsstrafbarkeit — zu begehen versucht
hat. Notwendig ist des Weiteren, dass die Straftat hierbei auch im Einzelfall
schwer wiegt und die Erforschung des Sachverhaltes oder die Ermittlung
des Aufenthaltsortes eines Beschuldigten auf andere Weise aussichtslos oder
wesentlich erschwer?4? wire.

AuBer gegen den Beschuldigten?43 darf eine MaBnahme der akustischen
Uberwachung auBerhalb von Wohnungen auch gegen andere Personen an-
geordnet werden, nach Mafigabe des § 100f II S.2 StPO allerdings nur
dann, wenn auf Grund bestimmter Tatsachen244 die Annahme besteht, dass
diese (als Nachrichtenmittler) mit einem Beschuldigten in Verbindung ste-

der Entfaltung des Privatlebens dienen; fiir Einzelheiten zum sachlichen Schutzbe-
reich des Art. 13 1 GG, vgl. 1. Teil B.IL.1.

238 Vgl. Béir, TK-Uberwachung, § 100f StPO, Rn. 2.

239 Nichtéffentlich sind alle AuBerungen und Gespriche, die allein fiir den/die
Gespréchspartner oder bei Selbstgesprichen sowie bei (ggf. unbewusst artikulierten)
Spontanduflerungen nur fiir den Betroffenen selbst (als sein eigener ,,Gespriachspart-
ner”) bestimmt sind, vgl. insoweit auch BT-Drs. 15/4533, S. 12,14; hingegen l&sst
sich das Abhoren und Aufzeichnen des aullerhalb von Wohnungen dffentlich gespro-
chene Wort auf die Ermittlungsgeneralklausel der §§ 161, 163 StPO stiitzen, vgl.
auch Bdr, TK-Uberwachung, § 100f StPO, Rn. 7.

240 7.B. versteckte Abhorgerdte (sog. Wanzen), Richtmikrofone u.4., wobei mit
Hilfe der technischen Mittel das gesprochene Wort in zuldssiger Weise durch Ver-
stairkung oder Ubertragung iiber den normalen Klangbereich hinaus unmittelbar
wahrnehmbar gemacht werden darf, vgl. Béir, TK-Uberwachung, § 100f StPO, Rn. 8.

241 Der sich in seinen Eingriffsvoraussetzungen an § 100a 1 StPO anlehnt, vgl.
auch Bdr, TK-Uberwachung, § 100f StPO, Rn. 1.

242 Insoweit dieselben Subsidiaritdtsanforderungen wie bei § 100a I Nr. 3 StPO.

243 Der wie bei einer MaBnahme nach §§ 100a, 100b StPO namentlich noch nicht
bekannt sein muss, sondern dessen Identitit auch erst durch die akustische Uberwa-
chungsmaBnahme ermittelt werden kann, vgl. Bdr, TK-Uberwachung, § 100f StPO,
Rn. 17.

244 Zur Reichweite der Voraussetzung ,,auf Grund bestimmter Tatsachen®, siehe
Meyer-GoBner — Cierniak, StPO, § 100f, Rn. 11 m.w.N.
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hen oder eine solche Verbindung hergestellt wird, die MaBnahme (gegen
den Dritten) zur Erforschung des Sachverhaltes oder zur Ermittlung des
Aufenthaltsortes eines Beschuldigten fiihren wird und dies auf andere Wei-
se aussichtslos oder wesentlich erschwert wére.

Bezogen auf die spezifischen Konstellation der Internettelefonie und das
Verhiltnis dieser ErmittlungsmaBnahme zu der MaBnahme der Uberwachung
und Aufzeichnung von Telekommunikation nach §§ 100a, 100b StPO ldsst
sich feststellen, dass auch Situationen denkbar sind, in denen bspw. mit
einem mobilen Endgeridt (z.B. Mobiltelefon, Notebook) Internettelefonie
auflerhalb einer Wohnung gefiihrt wird und im Rahmen einer akustischen
UberwachungsmaBnahme nach § 100f StPO Teile dieser Kommunikation
(das gesprochene Wort der iiberwachten Person) zufillig erfasst werden.
Das Erfassen von Kommunikationsteilen anldsslich einer MaBBnahme nach
§ 100f StPO ist indes mit dhnlichen Argumenten wie bei dem Erfassen von
gefithrten (Internet-)Telefonaten in akustisch iiberwachten Wohnrdumen
nach §§ 100c ff. StPO245 insoweit als unproblematisch zu betrachten. Zum
einen handelt es sich — wie bei Maflnahmen nach §§ 100c ff. StPO — auch
bei der akustischen Uberwachung auBerhalb von Wohnungen nach § 100f
StPO zwar um eine Maflnahme, die mit Blick auf ihren Regelungszweck
auf einen anderen Mafinahmegegenstand abzielt als die Telekommunika-
tionsiiberwachung nach §§ 100a, 100b StPO. Wihrend ndmlich Maflnahmen
nach §§ 100a, 100b StPO die Uberwachung und Aufzeichnung von mittels
Telekommunikationsanlagen gefiihrter Kommunikation zum Gegenstand
haben, sprich bei (Internet-)Telefonie der (heimliche) Zugriff auf die (voll-
stindigen) Inhaltsdaten des gefiihrten Gesprichs und damit die Erfassung
der wechselseitig ausgetauschten Kommunikationssignalen im Mittelpunkt
steht, zielen Maflnahmen nach § 100f StPO auf das Erfassen des auflerhalb
von Wohnungen nichtéffentlich gesprochenen Wortes ab. Dies trifft aller-
dings generell auf AuBerungen und Gespriche der Zielperson an nicht vom
Schutzbereich des Art. 13 T GG erfassten Ortlichkeiten zu, und zwar auch
dann, wenn diese im Rahmen einer Internettelefonie auflerhalb der ge-
schiitzten Raumlichkeiten vom MalBnahmeadressaten — (willentlich) mehr
oder weniger laut horbar — in seine Umgebung entdufBert werden.24¢ Diese
akustischen Signale, welche ,,auf freier Flur* mit technischen Mitteln abge-
fangen werden, unterliegen nicht dem Schutz des Fernmeldegeheimnisses
aus Art. 10 I GG. Betroffenes Grundrecht einer solchen MafBnahme ist allein

245 Siehe 1. Teil A.IL.2.b).

246 Ein Abhoren und Aufzeichnen von Gespriachen, die innerhalb der Wohnung
stattfinden, durch geéffnete Fenster oder Tiiren hindurch mit technischen Mitteln,
die sich auBlerhalb der Wohnung befinden, kann hingegen nur iiber eine Mafinahme
nach § 100c StPO realisiert werden, vgl. auch Bdr, TK-Uberwachung, § 100f StPO,
Rn. 5.
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das allgemeine Personlichkeitsrecht aus Art. 2 1 i.V.m. Art. 1 I GG.247 Aus
diesem Grunde ist es auch unbeachtlich, dass § 100f StPO keine Regelun-
gen zum Schutz des Kernbereiches privater Lebensgestaltung enthélt, wie
§ 100a IV StPO und § 100c IV StPO — obwohl das auBerhalb von nach
Art. 13 I GG geschiitzten Raumen nichtoffentlich gesprochene Wort freilich
auch sehr private Dinge enthalten kann. Das Ausmal und die Intensitdt ei-
nes Eingriffs in das allgemeine Personlichkeitsrecht betrifft jedoch typi-
scherweise nicht den unantastbaren Kernbereich der privaten Lebensgestal-
tung.24® Dies ist auch folgerichtig, da auBerhalb der Wohnung keine glei-
chermaflen hohe Privatsphire wie in Wohnrdumen als elementarer Lebens-
und Riickzugsort besteht und daher auch ein entsprechend schiitzenswertes
Vertrauen des Grundrechtstragers hierin nicht vorliegt. Gleiches gilt auch
fiir das nichtoffentlich gesprochene Wort im Rahmen von Telefongesprachen
auflerhalb der nach Art. 13 I GG geschiitzten Raumlichkeiten. Zwar sind die
gesprochenen Worte als nichtdffentliche i.d.R. nur fiir den Gesprichspartner
bestimmt. Dies dndert jedoch nichts daran, dass bei Telefongesprichen au-
Berhalb geschiitzter Rdume zwar ein schiitzenswertes (und durch das Fern-
meldegeheimnis aus Art. 10 I GG geschiitztes) Vertrauen des MalBnahme-
adressaten in die Vertraulichkeit der Nutzung des zum Zwecke der Telekom-
munikation verwendeten technischen Kommunikationsmediums besteht?49,
jedoch keines dergestalt, dass an derartigen vor der Offentlichkeit nicht
abgeschotteten Ortlichkeiten die in die Umgebung entiuBerten Worte vor
(auch staatlicher) Einsichtnahme geschiitzt wiren. Bei Gespriachen aufler-
halb der Wohnung sowie sonstiger abgeschotteter Raumlichkeiten ist sich
der verstindige Grundrechtstriger vielmehr deren allgemeiner Zugéng-
lichkeit und der deshalb nicht garantierten Privatsphdre bewusst. Hierfiir
spricht auch die der Regelvermutung des § 100c IV S. 2 StPO entsprechend
zugrunde liegende Wertung des Gesetzgebers, wonach Uberwachungs-
mafBinahmen auBerhalb der Wohnung typischerweise nicht den Kernbereich
privater Lebensgestaltung tangieren. In bestimmten Ausnahmeféllen der
Erfassung hochst privater AuBerungen wird nach teilweise vertretener Auf-
fassung im Einzelfall allerdings eine analoge Anwendung des § 100a IV
StPO, zumindest jedoch ein verfassungsunmittelbares Verwertungsverbot zu
erwégen sein.250

Zum anderen unterliegt eine MaBnahme der akustischen Uberwachung
auflerhalb von Wohnungen nach § 100f I StPO aber auch dem gleichen

247 Vgl. Bér, TK-Uberwachung, § 100f StPO, Rn. 3.
248 Vgl. Bir, TK-Uberwachung, § 100f StPO, Rn. 3 m.w.N.
249 Vgl. insoweit Bdr, TK-Uberwachung, § 100a StPO, Rn. 5.

250 So Meyer-GoBner — Cierniak, StPO, § 100f, Rn. 19; ebenso Bdr, TK-Uberwa-
chung, § 100f StPO, Rn. 23.
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hohen Niveau hinsichtlich der erforderlichen Voraussetzungen fiir deren
Anordnung, wie dies bei einer TK-Uberwachung nach § 100a I StPO der
Fall ist. Da die strafprozessuale Ermittlungsmafinahme des § 100f StPO
hinsichtlich ihrer Eingriffstiefe eher mit derjenigen des §§ 100a, 100b StPO
als mit der des § 100c StPO vergleichbar ist?51, sind die Vorschriften beziig-
lich der formellen und materiellen Eingriffsvoraussetzungen an die Vor-
schriften der Telekommunikationsiiberwachung angeglichen.252 Im Rahmen
der akustische Uberwachung nach § 100f StPO erfasste Gesprichsteile (bzw.
auch des gesamten Gespréchs bei zufilligem ,,Lautschalten®) aus (Internet-)
Telefonaten unterliegen deshalb auch keinem niedrigeren Schutz- und Ein-
griffsniveau als bei einem Zugriff auf die AuBerungen und Gespriche im
Wege der Uberwachung des Telekommunikationsverkehrs. Nach § 100f I1I
StPO darf die MaBnahme auch dann durchgefiihrt werden, wenn Dritte
unverhiltnismdBig betroffen werden. Fiir die hier behandelten Félle der
(Internet-)Telefonie steht folglich ein Erfassen auch des nicht offentlich
gesprochenen Wortes des Gespriachspartners (in den besagten Fillen des
zufélligen ,,Lautschaltens” des Gesprichs) der Durchfiihrbarkeit nicht entge-
gen, zumal eine Trennung der mit technischen Mitteln (z.B. Richtmikrofo-
ne) auBlerhalb der Wohnung aufgefangenen akustischen Signale auch tech-
nisch kaum moglich wire.253

In formeller Hinsicht verweist § 100f IV StPO auf bestimmte entspre-
chend anzuwendende Vorschriften des § 100b StPO sowie des § 100d StPO.
So ist fiir die Anordnung einer UberwachungsmaBnahme nach § 100f StPO

251 Vel. BT-Drs. 16/5846, S. 49.

252 Vgl. Bér, TK-Uberwachung, § 100f StPO, Rn. 1.

253 Hieraus jedoch den Umkehrschluss zu ziehen, dass auBerhalb des rdumlichen
Schutzbereiches des Art. 13 GG deshalb ein ,,probates technisches Mittel“ zum Ab-
horen von verschliisselten Telefonaten (iiber mobile Endgeréte) ,,an der Quelle* zur
Verfligung stiinde und eine Quellen-TKU damit nicht erforderlich sei (Anm. Bro-
dowski, JR 2011, 533, 534), greift jedoch zu kurz, da Mallnahmen nach § 100f I
StPO bereits vom Regelungszweck her nicht vorrangig auf — erst recht nicht als
Ersatz fiir — eine Uberwachung und Aufzeichnung von Telekommunikation ausge-
richtet und ausgelegt sind (vgl. bspw. auch das Fehlen entsprechender Regelungen
zum Schutz des Kernbereichs privater Lebensgestaltung). Dariiber hinaus wére in
einem solchen Falle das Erfassen der begehrten Kommunikation von erheblichen
Zufdlligkeiten abhingig (z.B. Abhor- und Aufzeichnungsqualitit bei Einsatz von
Richtmikrofonen, Aufrechterhalten der Uberwachung bei einem Fortbewegen der
Zielperson etc.) und wiirde zudem im Regelfall mitunter nur einen Teil des Telefo-
nates fiir Ermittlungspersonen erfassbar machen, namlich das gesprochene Wort der
Zielperson, da ein Lautschalten von Gespriachen im Auflenbereich eher den Ausnah-
mefall darstellen diirfte. MaBBnahmen nach § 100f StPO stellen somit weder ein ge-
eignetes technisches Mittel zum Abhoren verschliisselter Telefonate noch eine ver-
gleichbar effiziente Alternative zu einer MaBnahme der Quellen-TKU dar; siehe
hierzu auch die Ausfithrungen unter 3. Teil A.l.1.c).
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gemél § 100f IV i.V.m. § 100b I S. 1 StPO das Gericht (im Ermittlungs-
verfahren der Ermittlungsrichter, §§ 162 1 S. 1, 169 StPO bzw. nach Erhe-
bung der offentlichen Klage das mit der Sache befasste Gericht, § 162 III
StPO), bei Gefahr im Verzug der Staatsanwalt (§ 100b I S. 2 StPO) zustin-
dig. Diesbeziiglich gelten auch die iibrigen Bestimmungen des § 100b I
StPO, also die Regelungen zur richterlichen Bestitigung staatsanwaltschaft-
licher Anordnungen binnen drei Werktagen gemdl3 § 100b I S. 3 StPO sowie
die Vorschriften iiber die Befristung und Verldngerung von Anordnungen
nach § 100b I S. 4 und S. 5 StPO, entsprechend. Hinsichtlich der unverziig-
lichen Beendigung der MaBnahme bei Wegfall der Anordnungsvorausset-
zungen ist § 100b IV S. 1 StPO entsprechend anzuwenden. Im Hinblick auf
die formalen inhaltlichen Anforderungen der Anordnung gelten kraft Ver-
weisung des § 100f IV StPO auf § 100d II StPO allerdings die — im Ver-
gleich zu § 100b II S.2 StPO — strengeren Vorgaben des § 100d II S.2
StPO. Diese verlangen in der Entscheidungsformel des Beschlusses u.a.
zusdtzlich die Angabe des Tatvorwurfs (§ 100d II S.2 Nr. 2 StPO) sowie
Angaben zur Art der zu erhebenden Informationen und deren Bedeutung fiir
das Verfahren (§ 100d II S.2 Nr. 5 StPO).

Fiir die Verwertung von Zufallsfunden zu repressiven Zwecken in ande-
ren Verfahren gilt die Regelung des § 477 II S. 2 StPO. Auch bei Malinah-
men nach § 100f StPO sind gemdB3 § 101 I StPO die dort vorgeschriebenen
grundrechtssichernden Verfahrensregelungen zu beachten.254

d) Erhebung von Verkehrsdaten, § 100g StPO

Die Vorschrift des § 100g StPO255 enthilt die strafprozessuale Befugnis
zur heimlichen Erhebung?5¢ von sowie Auskunftseinholung?>’ iiber Ver-
kehrsdaten und ermoglicht damit den Zugriff auf solche Daten, die bei der
Erbringung eines Telekommunikationsdienstes258 erhoben, verarbeitet oder
genutzt werden (Verkehrsdaten?s°, § 3 Nr.30 TKG) und als sog. ndhere
Umstdnde des Telekommunikationsvorgangs ebenfalls dem Fernmeldege-

254 Vgl. Bér, TK-Uberwachung, § 100f StPO, Rn. 23 f.

255 In der gegenwirtigen Fassung durch Gesetz vom 21.12.2007 (BGBI. I S. 3198)
m.W.v. 01.01.2008 unter Zusammenfassung und Erweiterung der fritheren §§ 100g,
h StPO a.F.

256 Durch die Strafverfolgungsbehorden selbst.

257 Bei den Telekommunikationsdiensteanbieter.

258 Auch bei erfolglosen Verbindungsversuchen, vgl. § 88 1 S. 2 TKG.

259 Auch Verbindungsdaten; hiervon erfasst sind bspw. Haufigkeit, Zeitpunkt und

Dauer von Telekommunikationsverbindungen sowie die Kennungen der daran betei-
ligte Anschliisse, vgl. auch Bdr, TK-Uberwachung, § 100g StPO, Rn. 3.
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heimnis aus Art. 10 I GG unterliegen.260 Inhaltlich konkretisieren sich die
iber § 100g StPO erhebbaren Verkehrsdaten kraft der allgemeinen Verwei-
sung in § 100g I S. 1 StPO anhand des abschlieBenden Katalog des § 96 1
TKG.26! Die Maflnahme dient hierbei der Beschaffung von Beweismitteln,
der Ermittlung der Identitét bislang unbekannter Tédter, der Ermittlung von
Kommunikationspartnern bzw. etwaigen Komplizen, der Standortbestim-
mung des Beschuldigten zu einem bestimmten Zeitpunkt (insbesondere der
Tatzeit) oder dessen gegenwirtigen Aufenthaltsortes sowie auch der Fest-
stellung, ob und gegen wen bspw. Mallnahmen der (Quellen-)Telekommu-
nikationsiiberwachung erfolgversprechend sein kénnten.262

Bei Vorliegen eines von bestimmten Tatsachen begriindeten Verdachts?63,
dass jemand als Téter oder Teilnehmer 1. eine Straftat von auch im Einzel-
fall erheblicher Bedeutung, insbesondere264 eine in § 100a I StPO bezeich-
nete Straftat, begangenen hat, bei Versuchsstrafbarkeit zu begehen versucht
hat oder durch eine Straftat vorbereitet hat (§ 100g I S. 1 Nr. 1 StPO), oder
(alternativ) 2. eine (grds. auch minderschwere265) Straftat mittels Telekom-
munikation begangen hat (§ 100g I S. 1 Nr. 2 StP0O)266, diirfen auch ohne

260 Vel. BVerfG NJW 2007, 351 (353); BVerfG NJW 2005, 2603 (2604); BVerfG
NJW 2003, 1787 (1788); BVerfG NJW 2000, 55 (56); st. Rspr.; siehe auch § 88 I
S. 1 TKG; fiir Einzelheiten zur Reichweite des sachlichen Schutzbereichs des Fern-
meldegeheimnisses aus Art. 10 I GG, siehe 1. Teil B.I.1.

261 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 4; BT-Drs. 16/5846, S. 51;
BeckOK — Hegmann, StPO, Ed. 13, § 100g, Rn. 1.

262 Vgl. BT-Drs. 14/7008, S. 6; Meyer-Gofiner — Cierniak, StPO, § 100g, Rn. 3
u. 16; auch Backes/Gusy, Wer kontrolliert die Telefonliberwachung?, S. 128.

263 Somit ist fiir die MaBnahme nach § 100g I StPO derselbe Verdachtsgrad wie
fiir eine Maflnahme nach § 100a I StPO erforderlich.

264 Die Verweisung auf den Katalog des § 100a IT StPO ist daher nicht abschlie-
Bend; es muss sich beziiglich des Merkmals Straftat von erheblicher Bedeutung aber
mindestens um eine Straftat der mittleren Kriminalitdt handeln, diese den Rechts-
frieden empfindlich stéren und dazu geeignet sein, das Rechtssicherheitsgefiihl der
Bevolkerung erheblich zu beeintrdchtigen, vgl. BVerfG NJW 2005, 1338 (1339),
weshalb eine Maflnahme nach § 100g StPO bei Antrags- und Bagatelldelikten sowie
bei Ordnungswidrigkeiten ausscheidet, vgl. Meyer-GoBner — Cierniak, StPO, § 100g,
Rn. 13; Bdr, TK-Uberwachung, § 100g StPO, Rn. 10f. m.w.N.

265 Da eine Aufkldrung mittels Telekommunikation begangener Straftaten ohne
Zugriff auf Verkehrsdaten wie insb. der Nummer des relevanten Anschlusses i.d.R.
nicht moglich wére, vgl. BR-Drs. 702/01, S. 7; ebenso Meyer-GoBiner — Cierniak,
StPO, § 100g, Rn. 17 m.w.N.; da der Beschuldigte das jeweilige Telekommunika-
tionsmedium bewusst zur Begehung seiner stratbaren Handlungen verwendet, steht
die Absenkung der Anforderungen an die Schwere der Straftat auch in Einklang mit
dem verfassungsrechtlichen VerhdltnismaBigkeitsgrundsatz, vgl. BVerfG NJW 2006,
3197 (3198).

266 Hierzu zéhlen alle Straftaten, bei denen Telekommunikation bspw. iiber (Mo-
bil- oder Festnetz-)Telefon, Faxgerdt oder internetfihigen Computer (z.B. Internet-
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Wissen des Betroffenen Telekommunikationsverkehrsdaten (§ 96 1 TKG,
§ 113a TKG?*¢7) erhoben bzw. Auskiinfte eingeholt werden. Dies ist gemil3
§ 100g I S. 1 StPO nur zulédssig, soweit die Erhebung fiir die Erforschung
des Sachverhaltes oder die Ermittlung des Aufenthaltsortes des Beschuldig-
ten erforderlich ist. Unter einer dariiber hinausgehenden Subsidiaritétsklau-
sel stehen zumindest die Fille des § 100g I S. 1 Nr. 1 StPO (Straftat von
erheblicher Bedeutung) nicht.2%8 In den Fillen des § 100g I S. 1 Nr. 2 StPO
(Straftat mittels Telekommunikation) ist die MaBBnahme allerdings nur unter
der erhdhten Voraussetzung des § 100g I S. 2 StPO zuléssig, dass die Erfor-
schung des Sachverhaltes oder die Ermittlung des Aufenthaltsortes des Be-
schuldigten auf andere Weise aussichtslos wére und (kumulativ) die Erhe-
bung der Daten in einem angemessenen Verhdltnis zur Bedeutung der Sache
steht, § 100g I S. 3 StPO.

Bei Vorliegen dieser Voraussetzungen legitimiert die Eingriftbefugnis aus
§ 100g StPO Strafverfolgungsbehdrden hierbei zum Erheben und Aufzeich-
nen von Verkehrsdaten mit eigenen technischen Mitteln in Echtzeit (,,Live).269

Die Norm umfasst dariiber hinaus auch einen Auskunftsanspruch gegen-
tiber TK-Diensteanbietern iiber vergangene als auch iiber zukiinftig anfal-
lende Verkehrsdaten, wie er bis zum 31.12.2007 in den fritheren Vorschrif-

telefonie oder E-Mailing) als Mittel zur Tatausfiihrung (im Sinne eines Tatinstru-
ments) genutzt wird, vgl. auch Bér, TK-Uberwachung, § 100g StPO, Rn. 12; Meyer-
GofBner — Cierniak, StPO, § 100g, Rn. 17 m.w.N.

267 Die zum Zwecke der Umsetzung der Richtlinie 2006/24/EG zur Speicherung
von bestimmten Verkehrsdaten fiir die Dauer von 6 Monaten auf Vorrat (sog. Vor-
ratsdatenspeicherung) in das nationale Recht eingefiigten §§ 113a, 113b TKG wur-
den durch Entscheidung des BVerfG vom 02.03.2010 wegen Verstofles gegen Art. 10
I GG fiir nichtig erklirt; soweit gegenwiértig iiber § 100g I S. 1 StPO Verkehrsdaten
nach § 113a TKG erhoben werden diirfen, verstoBit auch diese Vorschrift gegen
Art. 10 T GG und ist insoweit nichtig; nach Auffassung des BVerfG sei eine vorsorg-
liche, anlasslose Speicherung von Telekommunikationsverkehrsdaten durch private
Diensteanbieter allerdings mit Art. 10 GG nicht schlechthin unvereinbar, bediirfe zur
Wahrung der VerhiltnisméBigkeit aber hinreichend anspruchsvoller und normenkla-
rer Regelungen hinsichtlich Datensicherheit, Datenverwendung, Transparenz und
Rechtsschutz, vgl. BVerfG NJW 2010, 833; fiir Einzelheiten siche auch die Ausfiih-
rungen bei Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 7 m.w.N. und BeckOK —
Graf, StPO, Ed. 13, § 100a, Rn. 115; hiervon unberiihrt bleibt aber der Zugriff iiber
§ 100g I S. 1 StPO auf (zuriickliegende) Verkehrsdaten, die von TK-Diensteanbietern
gemil §§ 96 ff. TKG erhoben und gespeichert werden.

268 Vgl. Meyer-GofBiner — Cierniak, StPO, § 100g, Rn. 16, wobei allerdings ergén-
zend der VerhéltnisméBigkeitsgrundsatz zu beachten ist.

269 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 3; insoweit handelt es sich
bei § 100g StPO n.F. um eine dem § 100a StPO inhaltlich nachgebildete umfassen-
de Befugnis zum Erheben von Verkehrsdaten, und zwar auch in Echtzeit (,,Live®),
vgl. Bér, TK-Uberwachung, § 100g StPO, Rn. 1 sowie BT-Drs. 16/5846, S. 50.
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ten der §§ 100g, h StPO a.F270 enthalten war.2’! Dies ergibt sich aus der
entsprechenden Verweisung des § 100g I S. 1 StPO auf die Mitwirkungs-
pflichten des § 100b III StPO (i.V.m. § 110 II TKG, § 1 Nr. 8§ TKUV?272).273
Neben der Verpflichtung zur (unverziiglichen) Mitwirkung an einer ,,Live*-
Ausleitung von (zukiinftigen) Verkehrsdaten an die Strafverfolgungsbehor-
den?7 haben TK-Diensteanbieter auf Grund der Regelung des § 100g I
StPO auch Auskunft iiber solche (vergangene sowie zukiinftige) Verkehrs-
daten zu erteilen, welche von ihnen in Einklang mit den bestehenden ge-
setzlichen Bestimmungen (in der Vergangenheit) erhoben worden und noch
gespeichert sind bzw. (zukiinftig) hiernach anfallen werden.2’> So ist iiber
§ 100g I S. 1 StPO ein strafprozessualer Zugriff auf die nach § 96 I TKG
von Dienteanbietern in telekommunikations- und datenschutzrechtlich zu-
lassiger Weise zu Zwecken der §§ 97ff. TKG, insbesondere der Entgelt-
ermittlung und Entgeltabrechnung (§ 97 TKG), der Bereitstellung von Diens-
ten im Zusammenhang mit Standortdaten (§ 98 TKG) und des Einzelver-
bindungsnachweises (§ 99 TKG), erhobenen und gespeicherten Verkehrsda-
ten moglich.

Zu den abschlieBend?7¢ in § 96 1 TKG aufgefiihrten, nach § 100g I StPO
erhebbaren Verkehrsdaten zdhlen hierbei v.a. Nummer oder Kennung??’ der
beteiligten Anschliisse/Endeinrichtungen, personenbezogene Berechtigungs-
kennungen und bei mobilen Anschliissen auch Standortdaten (vgl. Nr. 1),
Beginn und Ende der Verbindungen (vgl. Nr. 2), der vom Nutzer jeweils in
Anspruch genommene Telekommunikationsdienst (vgl. Nr. 3), Endpunkte

270 §§ 100g, h StPO a.F. als Nachfolgeregelung des bis zum 31.12.2001 giiltigen
§ 12 Fernmeldeanlagengesetz (FAG) durch Gesetz v. 20.12.2001 (BGBI. 1 2001, 3879)
m.W.v. 01.01.2002 in die StPO eingefiigt, zundchst befristet bis zum 31.12.2004,
durch Gesetz v. 09.12.2004 (BGBI. I 2004, 3231) bis zum 31.12.2007 verldngert.

271 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 3 u. 11.

272 Verordnung tiber die technische und organisatorische Umsetzung von MaB-
nahmen zur Uberwachung der Telekommunikation (Telekommunikations-Uberwa-
chungsverordnung — TKUV) vom 03.11.2005 (BGBI. I S. 3136).

273 Vgl. BT-Drs. 16/5846, S. 50.

274 Oder alternativ die gebiindelte Auskunft an die Strafverfolgungsbehdrden in
bestimmten Zeitabstdnden, vgl. BT-Drs. 16/5846, S. 51; BeckOK — Hegmann, StPO,
Ed. 13, § 100g, Rn. 7; Meyer-Gofiner — Cierniak, StPO, § 100g, Rn. 29.

275 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn.29f. m.w.N.; BT-Drs.
16/5846, S. 50.

276 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 4.

277 Hierzu zdhlen insbesondere die IMEI-Nummer von mobilen GSM- und
UMTS-Endgeriten sowie (dynamische) IP-Adressen von an das Internet angeschlos-
senen Endgeréten, anhand derer sich letztlich im Wege des manuellen Auskunftsver-
fahrens nach §§ 161, 163 StPO i.V.m. § 113 TKG Anschlussinhaber eindeutig indi-
vidualisieren lassen, vgl. hierzu auch Meyer-Gofiner — Cierniak, StPO, § 100g, Rn. 5
m.w.N.; BeckOK — Hegmann, StPO, Ed. 13, § 100g, Rn. 6 m.w.N.; aber str.
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von festgeschalteten Verbindungen mit Beginn und Ende (vgl. Nr.4) als
auch sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunika-
tion sowie zur Entgeltabrechnung notwendige Verkehrsdaten (vgl. Nr.5).
Erfasst sind von diesen Fallkonstellationen auch die im Rahmen erfolgloser
Verbindungsversuche angefallenen Verkehrsdaten (vgl. § 88 I S. 2 TKG).

Nach Abschluss des Telekommunikationsvorgangs kommen fiir die Erhe-
bung von (vergangenen) Verkehrsdaten gemil3 der klarstellenden Vorschrift
des § 100g III StPO zudem auch die allgemeinen Vorschriften in Betracht,
allerdings nur soweit die Erhebung nicht beim TK-Diensteanbieter erfolgt.278
Denn nach Auffassung des BVerfG bestehen die spezifischen Gefahren der
rdumlich distanzierten Kommunikation (und mithin der Schutzzweck des
Fernmeldegeheimnisses aus Art. 10 I GG) im Herrschaftsbereich des Emp-
fangers nicht, da dieser eigene Schutzvorkehrungen gegen einen ungewoll-
ten Datenzugriff treffen kann.2’® Deshalb diirfen bspw. Gegenstinde im
Herrschaftsbereich des Betroffenen, die Verkehrsdaten enthalten oder Er-
kenntnisse tiber Verkehrsdaten vermitteln konnen, wie z. B. Datentriger mit
darauf abgespeicherten Verkehrsdaten, nach den allgemeinen Vorschriften
der §§ 94ff. und §§ 102 ff. StPO sichergestellt werden280, allerdings unter
Riicksichtnahme auf die erhdhte Schutzwiirdigkeit von Verkehrsdaten, die
beim Betroffenen gespeichert sind und aulerhalb dessen Herrschaftsbereichs
dem besonderen Schutz des Art. 10 I GG unterliegen.28!

Wie bereits oben angesprochen, gestattet die Befugnisnorm des § 100g
StPO neben der Ermittlung von vergangenen Verkehrsdaten grds. auch ein
Erheben der Verkehrsdaten in Echtzeit.282 Das Erheben von Standortdaten?83
(§96 T Nr. 1 TKG, typischerweise von Mobilfunkgeriten) in Echtzeit ist

278 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 11.

279 Vgl. BVerfG NJW 2006, 976 (978).

280 Beeintrichtigtes Grundrecht ist insoweit nicht das Fernmeldegeheimnis aus
Art. 10 I GG, sondern das Grundrecht auf informationelle Selbstbestimmung aus
Art. 2 1i.V.m. 1 I GG sowie ggf. hinsichtlich der Ortlichkeit der Sicherstellung das
Grundrecht auf Unverletzlichkeit der Wohnung aus Art 13 1T GG, vgl. BVerfG NJW
2006, 976 (978).

281 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 11; BVerfG NJW 2006,
976 (982).

282 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 3.

283 7.B. durch Abgleich von Funkzellendaten iiber eingeloggte Mobiltelefone
mit der jeweiligen IMEI-Nummer des Zielgerites; Positionsmeldungen (sog. geo-
grafische Daten) von Mobiltelefonen konnen hierbei sowohl bei aktiver Telekom-
munikation als auch bei bloBem empfangsbereiten Zustand des Endgerétes (Stand-
by) erfasst werden, da sich ein Mobiltelefon, auch wihrend damit nicht aktiv tele-
kommuniziert wird, zur Gewéhrleistung der Empfangsbereitschaft stets in die sich

geografisch am ndhesten befindliche Funkzelle einloggt, vgl. insoweit Demko,
NStZ 2004, 57 (57).
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nach § 100g I S. 3 StPO aus VerhiltnismaBigkeitsgriinden?®* allerdings nur
im Falle des § 100g I S. 1 Nr. 1 StPO (Straftat von auch im Einzelfall er-
heblicher Bedeutung) zuléssig.

Im Gegensatz zu einer MaBinahme der Telekommunikationsiiberwachung
nach §§ 100a, 100b StPO — in deren Rahmen zwar auch auf Verkehrsdaten
der jeweiligen Telekommunikation zugegriffen werden darf, deren Schwer-
punkt aber in der Erfassung der jeweils ausgetauschten Inhaltsdaten einer
gefiihrten Telekommunikation liegt — hat eine Maflnahme nach § 100g StPO
allein die Erhebung von bzw. Auskunft iiber Verkehrsdaten zum Gegen-
stand. Ein Zugriff auf Inhalte der jeweiligen Kommunikation ist — gerade
auf Grund der abgesenkten Eingriffsvoraussetzungen des § 100g StPO —
iiber eine solche Maflnahme nicht moglich. Bezogen auf die besondere
Fallkonstellation der Internettelefonie kann iiber eine Maflnahme nach
§ 100g StPO somit kein Zugriff auf die Inhalte der via Internet ausgetausch-
ten Telekommunikationssignale erfolgen.285 Auf die Verbindungsdaten (Ver-
kehrsdaten) hingegen, die im Rahmen der Erbringung des VoIP-Dienstes als
Telekommunikationsdienst?3¢ anfallen, wie insbesondere die Kennungen der
(Internet-)Anschliisse der an der VoIP-Kommunikation beteiligten Ge-
sprachspartner sowie die den Anschliissen zum Zeitpunkt (Datum, Uhrzeit)
der Telekommunikation zugeteilten IP-Adressen?87, kann auch — gesondert
von einer (Quellen-)TKU-MaBnahme — mit einer MaBnahme nach § 100g
StPO zugegriffen werden. Ggf. wird eine solche Maflnahme im Vorfeld ei-
ner (Quellen-)TKU-MaBnahme durchzufiihren sein, insbesondere um die
nach § 100b I S. 2 StPO in die Anordnung einzustellenden Angaben — vor
allem hinsichtlich der Rufnummer bzw. anderen Kennung des zu {iberwa-
chenden Anschlusses oder des Endgerétes (vgl. § 100b II S. 2 Nr. 2 StPO)
sowie des Namens und der Anschrift?$® des Malnahmeadressaten (vgl.
§ 100b IT S. 2 Nr. 1 StPO) — zu eruieren.

284 Da sich tber die systematische Erfassung und Auswertung der Positionsmel-
dungen eines Mobiltelefons bei stdndiger Ortung regelrechte Bewegungsprofile in
Echtzeit erstellen lassen.

285 Vgl. auch Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 3.

286 Zur Frage der rechtlichen Einordnung eines softwarebasierten VoIP-Dienstes
als Telekommunikationsdienst i.S.d. TKG, siche 2. Teil A.IL.6.b).

287 Sog. Internet-Protokoll-Adresse, eine Art ,,postalische® Adresse fiir die in ei-
nem auf dem Internetprotokoll aufbauenden Computernetz befindlichen Rechner/Ge-
réite (Server, PCs etc.), wodurch die Rechner/Geréte adressierbar und damit erreich-
bar gemacht werden, vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 14; http://de.
wikipedia.org/wiki/IP-Adresse (zuletzt aufgerufen 15.06.2012).

288 Nach Ermittlung der einem bestimmten Anschluss zu einer bestimmten Uhr-
zeit zugeordneten dynamischen IP-Adresse im Wege der Maflnahme nach § 100g
StPO, lassen sich anschlieend anhand dieser individualisierenden Verkehrsdaten die
Identitdt der dahinter stehenden Person und deren Anschrift als Bestandsdaten
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Hinsichtlich des Maflnahmeadressaten gilt gemafl § 100g II S. 1 StPO die
Vorschrift des § 100a III StPO entsprechend. Somit kann sich auch die Er-
hebung von oder die Auskunft iiber Verkehrsdaten neben dem Beschuldigten
auch gegen Dritte in den Fillen der Nachrichtenmittlung oder Anschlussbe-
nutzung richten.

Auch bei MaBnahmen nach § 100g StPO enthidlt die Befugnisnorm im
Wege der Annexkompetenz hierbei konkludent die Erméachtigung zu solchen
MaBnahmen, die als BegleitmaBBnahmen (sog. Sekunddrmafinahmen) zur
Vorbereitung und Durchfiihrung der Primdrmafinahmen der Verkehrsdaten-
erhebung bzw. Auskunftseinholung tiber Verkehrsdaten bei den TK-Dienste-
anbietern erforderlich sind.28?

In formeller Hinsicht gelten iiber die Verweisung des § 100g II S. 1 StPO
die Vorschriften des § 100b I bis IV S. 1 StPO entsprechend. Beziiglich der
Anordnungskompetenz findet § 100b I S. 1 und S.2 StPO entsprechende
Anwendung. Hinsichtlich Form und Inhalt der Anordnung einer Maflnahme
nach § 100g I StPO sind zwar (auch bei Straftaten von erheblicher Bedeu-
tung) in der schriftlichen Anordnung Art, Umfang und Dauer der MaBBnahme
(entspr. § 100b II S.2 Nr.3 StPO) anzugeben.2% Gemall § 100g II S.2
StPO geniigt im Falle einer Straftat von erheblicher Bedeutung (§ 100g 1
S.1 Nr. 1 StPO) abweichend von § 100b II S.2 Nr.2 StPO (Angabe der
Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlusses
oder des Endgerites) eine rdumlich und zeitlich hinreichend bestimmte
Bezeichnung der Telekommunikation?®!, wenn die Erforschung des Sach-
verhaltes oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf
andere Weise aussichtslos oder wesentlich erschwert wiére.

In die Anordnung ist eine Befristung der Maflnahme mit aufzunehmen, so-
weit durch die Erhebung — mit eigenen technischen Mitteln oder durch Aus-
kunftseinholung — auf zukiinftige Verkehrsdaten zugegriffen werden soll.292

(§§ 111, 95, 3 Nr. 3 TKG) im Wege des manuellen Auskunftsverfahrens nach §§ 161,
163 StPO i.V.m. § 113 TKG abrufen, vgl. Meyer-Goliner — Cierniak, StPO, § 100g,
Rn. 5; BeckOK — Hegmann, StPO, Ed. 13, § 100g, Rn. 6 m.w.N.; aber str.

289 Vgl. Bér, TK-Uberwachung, § 100g, Rn. 36 m.w.N.; hierzu auch BGH-Er-
mittlungsrichter NStZ 2005, 278 (278).

290 Name und Anschrift des Betroffenen, gegen den sich die MaBnahme richtet,
sind unter entsprechender Anwendung des § 100b II S.2 Nr. 1 StPO ohnehin nur
,soweit moglich® anzugeben.

291 Womit auch die sog. Funkzellenabfrage zur Auskunft iiber Verkehrsdaten aus
Mobilfunktelefonaten, welche von einem (noch) unbekannten Téter oder Nachrich-
tenmittler aus einer bestimmten Funkzelle zu einem bestimmten Zeitpunkt gefiihrt
wurden, moglich ist, vgl. auch Meyer-GoBiner — Cierniak, StPO, § 100g, Rn. 27; vgl.
zur Funkzellenabfrage auch Wohlers/Demko, StV 2003, 241 (247).

292 Vgl. Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 28.
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Die Dauer der MaBBnahme darf geméf der Verweisung des § 100g II S. 1 StPO
auf § 100b I S. 4 und S. 5 StPO auf maximal 3 Monate festgesetzt werden,
wobei eine Verldngerung um jeweils nicht mehr als 3 Monate zuldssig ist,
soweit die Voraussetzungen des § 100g StPO fortbestehen.

Auch beziiglich MaBBnahmen nach § 100g StPO finden die grundrechts-
sichernden Regelungen des § 101 StPO Anwendung (§ 101 T StPO).

Die Verwertung der rechtméBig erlangten Erkenntnisse gestaltet sich in
entsprechender Weise nach den allgemeinen Grundsétzen, wie sie auch fir
MaBnahmen nach §§ 100a, 100b StPO Anwendung finden. Die Verwertung
von Zufallsfunden in anderen Strafverfahren richtet sich nach den Vorschrif-
ten des § 477 1I S. 2 StP0O.2%

e) Einsatz sonstiger technischer Mittel, § 100h I S. 1 Nr. 2 StPO

Die Befugnisnorm des § 100h StPO regelt in der Tatbestandsvariante des
Abs. 1 S. 1 Nr.2 die Verwendung von sog. sonstigen besonderen fiir Ob-
servationszwecke bestimmten technischen Mitteln auBlerhalb von Wohnun-
gen2%4 (einschlieBlich sonstiger Raumlichkeiten, die dem Schutz des Art. 13
I GG unterfallen) auch ohne Wissen der Betroffenen. Einschldgiges Grund-
recht bei Mafinahmen nach § 100h StPO ist das allgemeine Personlichkeits-
recht aus Art. 2 I i.V.m. Art. 1 I GG.2% Im Sinne einer entwicklungsoffen
gehaltenen Tatbestandsformulierung ist hierbei die Bezeichnung des Merk-
mal der besonderen fiir Observationszwecke bestimmten technischen Mittel,
wie in § 100h I S. 1 Nr. 2 StPO erfolgt, in hinreichendem Mafe konkretisiert
und wird mithin den verfassungsrechtlichen Anforderungen an Grundrechts-
eingriffe gerecht.2%¢

Als Eingriffsvoraussetzung geniigt — mangels qualifizierter gesetzlicher
Anforderung — das Vorliegen sog. einfachen Tatverdachts (Anfangsverdacht,
§§ 152 11, 160 I StPO).297 Zudem ist gemdB3 § 100h I S. 1 StPO erforderlich,
dass die Erforschung des Sachverhaltes oder die Ermittlung des Aufenthalts-
ortes des Beschuldigten auf andere Weise weniger erfolgversprechend oder
erschwert wire, als zu beachtende — im Vergleich zu den anderen heimli-
chen ErmittlungsmaBnahmen, insbesondere § 100a I Nr. 3 StPO (,,wesent-

293 Vgl. im Einzelnen Meyer-GoBner — Cierniak, StPO, § 100g, Rn. 34f. m.w.N.

294 In klarer Trennung zur akustischen Wohnraumiiberwachung nach §§ 100c¢ ff.
StPO, siehe hierzu 1. Teil A.I1.2.b).

295 Vgl. BVerfG NJW 2005, 1338 (1340).

296 Vgl. BVerfG NJW 2005, 1338 (1339f.); Béir, TK-Uberwachung, § 100h StPO,
Rn. 6.

297 Vgl. BeckOK — Hegmann, StPO, Ed. 13, § 100h, Rn. 12; KK — Nack, StPO,
§ 100h, Rn. 6.
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lich erschwert oder aussichtslos®) deutlich abgeschwichte?8 — Subsidiéri-
tatsklausel.2%9 Wegen der im Vergleich zur Herstellung von Bildaufnahmen
nach § 100h I S.1 Nr.1 StPO schwerwiegenderen technischen Mitteln
i.S.d. § 100h I S. 1 Nr.2 StPO ist die Verwendung sonstiger besonderer
Mittel zur Observation nur unter der zusdtzlichen Voraussetzung des § 100h
I S.2 StPO zuldssig, dass Gegenstand der Untersuchung eine Strafitat von
erheblicher Bedeutung ist, wobei das Gesetz hier — anders als bspw. bei
§ 100g I S. 1 Nr. 1 StPO oder § 100a I Nr.2 StPO — auf die zusitzliche
Bedingung ,,auch im Einzelfall“ verzichtet hat.300

Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung wer-
den von § 100h StPO nicht vorgehalten, da Eingriffe in das allgemeine
Personlichkeitsrecht durch den Einsatz technischer Observationsmittel nach
Auffassung des BVerfG in ihrem Ausmall und ihrer Intensitét typischerwei-
se nicht den unantastbaren Kernbereich der privaten Lebensgestaltung erfas-
sen.301

Neben dem Beschuldigten nach § 100h II S. 1 diirfen sich MaBBnahmen
nach § 100h I S. 1 Nr.2 StPO gegen andere Personen (sog. Nichtbeschul-
digte als MaBnahmeadressaten) nur unter den zusétzlichen (erhdhten) Vo-
raussetzungen des § 100h II S. 2 Nr. 2 StPO (Annahme auf Grund bestimm-
ter Tatsachen302, dass die Person mit dem Beschuldigten in Verbindung steht
oder eine solche herstellen wird, Erfolgsprognose und strengere Subsidiari-
titsklausel303), welche kumulativ erfiillt sein miissen, richten.

Die — i.d.R. bereits technisch — unvermeidbare Mitbetroffenheit Dritter
von Mafnahmen der technischen Observation auBerhalb der Wohnung,
bspw. neben der Zielperson befindliche unbeteiligte Passanten, ist gemil3
§ 100h III StPO fiir die Anordnung und Durchfiihrung der MafBnahmen
unschédlich.304

Bei Vorliegen der Voraussetzungen gestattet die Vorschrift des § 100h I
S.1 Nr.2 StPO den heimlichen Einsatz solcher ,,sonstiger” technischer

298 Auf Grund der gesetzgeberischen Wertung von MaBnahmen nach § 100h I
StPO als ,,verhiltnisméBig wenig eingriffsintensive[.] Malnahmen* (BT-Drs. 12/989,
S. 39).

299 Vgl. Bér, TK-Uberwachung, § 100h StPO, Rn. 3.

300 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 3 u. 4; Bdr, TK-Uberwa-
chung, § 100h StPO, Rn. 13, wonach auch hier dennoch der VerhéltnisméaBigkeits-
grundsatz zu beachten ist.

301 Vgl. BVerfG NJW 2005, 1338 (1340).

302 Zur Reichweite der Voraussetzung ,,auf Grund bestimmter Tatsachen®, siehe
Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 7, § 100f, Rn. 11 m.w.N.

303 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 7.

304 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 9.
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Mittel auBBerhalb von Wohnungen, die weder das Herstellen von Bildaufnah-
men i.S.d. § 100h I S. 1 Nr. 1 StPO305 betreffen noch ein Uberwachen und
Aufzeichnen des gesprochenen Wortes auflerhalb von Wohnungen i.S.d.
§ 100f I StPO zum Gegenstand haben, aber die Observation ermdglichen.300
Abzugrenzen sind MaBnahmen nach § 100h I StPO auch von MaBnahmen
der langerfristigen Observation nach § 163f I StPO397, fiir die in Ergdnzung
der Vorschrift des § 100h StPO unabhédngig vom Einsatz technischer Mittel
zusétzliche Voraussetzungen formuliert sind3%® und — anders als § 100h I
StPO — gemdl § 163f III S. 1 StPO grds. unter Richtervorbehalt stehen.
Unter die Vorschrift des § 100h I S. 1 Nr. 2 StPO fallen demnach u.a. die
Verwendung von Bewegungsmeldern und Peilsendern wie auch der Einsatz
neuartiger technischer Observationsmittel wie bspw. die satellitengestiitzte
Ortung mittels GPS (Global Positioning System).30

Nicht erfasst von der Befugnis des § 100h I S. 1 Nr. 2 StPO zum Ein-
satz sonstiger technischer Mittel hingegen ist die Verwendung staatlicher
Uberwachungsprogramme wie bspw. Trojaner3'0, Keylogger und sonstige

305 Die Eingriffsbefugnis des § 100h I S. 1 Nr. I StPO hingegen bezieht sich auf
die Herstellung von Bildaufnahmen zu Observationszwecken und gestattet hierfiir
die (heimliche) Herstellung von Lichtbildern sowie Video- und Filmaufnahmen au-
Berhalb von Wohnungen und nicht allgemein zugédnglichen Rdumen, also bspw. das
Fotografieren des Beschuldigten auf der Strae oder auch beim Verlassen seines
Grundstiicks, vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 1. m.w.N.; im Zu-
sammenhang mit dem Zugriff auf Internettelefonie ist lediglich denkbar, dass eine
Zielperson beim Fiihren eines solchen Telefonats in allgemein zugénglichen Rdumen
oder im Freien gestiitzt auf die Befugnisnorm des § 100h I S. 1 Nr. 1 StPO fotogra-
fiert oder gefilmt wird; der Zugriff auf die visuellen TK-Daten bspw. einer gefiihrten
Videotelefonie oder gar die Erstellung sog. Screenshots von der Benutzeroberfliche
des verwendeten Endgerites ist vom Merkmal des ,,Herstellens von Bildaufnahmen*
i.S.d. § 100h I S. 1 Nr. 1 StPO freilich nicht erfasst.

306 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 2; Bdr, TK-Uberwachung,
§ 100h StPO, Rn. 6 m.w.N.; BeckOK — Hegmann, StPO, Ed. 13, § 100h, Rn. 6.

307 GemaB der Legaldefinition des § 163f I S. 1 StPO ist unter einer langerfristi-
gen Observation eine planméfig angelegte Beobachtung zu verstehen, die durchge-
hend lénger als 24 Stunden dauern (Nr. 1) oder an mehr als zwei Tagen stattfinden
soll.

308 Vgl. BVerfG NJW 2005, 1338 (1340).

309 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 2 m.w.N.

310 Bei einem sog. Trojaner, abgeleitet vom Trojanischen Pferd aus der griechi-
schen Mythologie, handelt es sich um ein unerwiinschtes, i.d.R. auch schadhaftes
Computerprogramm (sog. Malware), welches entweder als niitzliche Anwendung
getarnt oder auch unbewusst vom Betroffenen auf sein System geladen wird und
dieses dort im Hintergrund ausspionieren oder auch manipulieren kann, vgl. Bdr,
TK-Uberwachung, Glossar, S. 375; Kéhler/Kirchmann, 1T von A bis Z, S. 235; vgl.
auch dpa-Artikel ,,Lauscher im Hintergrund®, Niirnberger Nachrichten/Fiirther Nach-
richten vom 11.10.2011, S. 2.
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Spionagesofiware. Eine Subsumtion derartiger Programme — wohlgemerkt
weder zum Herstellen von Bildaufnahmen noch zum Aufzeichnen des ge-
sprochenen Wortes3!! — unter die Befugnisnorm des § 100h I S. 1 Nr.2
StPO lieBe sich — z.B. bei Keyloggern — zwar grds. noch auf das Merkmal
eines ,,sonstigen technischen Mittels* stiitzen, dessen Verwendung ,.fiir Ob-
servationszwecke® mit einer herkdmmlichen Observation zur Erforschung
des Sachverhaltes oder der Ermittlung des Aufenthaltsortes eines Beschul-
digten verglichen werden konnte.312 Ein Einsatz derartiger technischer Mit-
tel wire aber weder mit der (verfassungs-)rechtlichen Ausgestaltung noch
mit der gesetzgeberischen Intention3!3 oder dem Sinn und Zweck der Vor-
schrift begriindbar314. Jenseits einer ausschlieBlichen Uberwachung und
Aufzeichnung von Daten aus laufenden Telekommunikationsvorgingen3!s
fiihrt der Einsatz von Uberwachungsprogrammen auf informationstechni-
schen Systemen zudem zu einem Eingriff in das vom BVerfG in seiner
Entscheidung vom 27.02.200831¢ aus dem allgemeinen Personlichkeitsrecht
nach Art. 2 I i.V.m. Art. 1 I GG neu entwickelten Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritdt informationstechnischer Systeme.
Ein solcher wire jedoch gemil der Feststellung des BVerfG nur dann ver-
fassungsrechtlich zuldssig, wenn ,tatsdchliche Anhaltspunkte einer konkre-
ten Gefahr fiir ein iiberragend wichtiges Rechtsgut vorliegen“3!7. Entspre-
chend den erhohten verfassungsrechtlichen Anforderungen solcher Eingrif-
fe auch im repressiven Bereich wird die Befugnisnorm des § 100h I S. 1
Nr. 2 StPO, welche lediglich Eingriffe in das allgemeine Personlichkeits-
recht zuldsst3!8 und tiberdies keinen Richtervorbehalt enthélt, diesen jedoch
nicht gerecht.31°

In formeller Hinsicht besteht hinsichtlich der Zustindigkeit fiir die An-
ordnung von Mafinahmen nach § 100h I StPO kein gesetzlicher Richtervor-
behalt. Die Maflnahmen diirfen demnach durch die Staatsanwaltschaft

311 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 2.
312 So Bir, TK-Uberwachung, § 100h StPO, Rn. 10; vgl. auch KK — Nack, StPO,
§ 100h, Rn. 2.

313 Insbesondere auch unter Beriicksichtigung der gesetzgeberischen Einordnung
von Malinahmen nach § 100h I StPO als ,,verhéltnismafig wenig eingriffsintensive
[...] MaBnahmen* (BT-Drs. 12/989, S. 39).

314 Vgl. Bdr, TK-Uberwachung, § 100h StPO, Rn. 2.

315 Wofiir gemdB Feststellung des BVerfG Art. 10 I GG der alleinige grundrecht-
liche MaBstab ist, vgl. BVerfG NJW 2008, 822 (826).

316 BVerfG NJW 2008, 822.

317 BVerfG NJW 2008, 822 (831) fiir Eingriffe im Rahmen priventiver Zielset-
zung.

318 Vgl. BVerfG NJW 2005, 1338 (1340) m.w.N.

319 Vgl. Bér, TK-Uberwachung, § 100h StPO, Rn. 10 m.w.N.
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(§ 161 I StPO) als auch durch Beamte des Polizeidienstes320 (§ 163 1 StPO)
angeordnet werden.32!

Nach § 101 I StPO gelten auch fiir MaBinahmen nach § 100h StPO die
grundrechtssichernden Verfahrensregelungen des § 101 II bis VIII StPO.
Insbesondere sind gemdB3 § 101 IV S. 1 Nr. 7 StPO die Zielperson sowie
erheblich mitbetroffene Personen von den Mallnahmen zu unterrichten, so-
weit nicht eine Ausnahme nach § 101 IV S. 3 bis S. 5 vorliegt und sobald
dies ohne Gefahrdung des Untersuchungszwecks moglich ist, § 101 V S. 1
StPO.

Die Verwendung von Zufallsfunden auf Grund von MaBinahmen nach
§ 100h I S. 1 Nr.2 StPO in anderen Verfahren richtet sich nach der Vor-
schrift des § 477 1I S. 2 StPOQ.322

3. Technische Umsetzung der Primirmafinahme
a) Primédrmafnahme der Quellen-TKU

PrimirmaBnahme einer Quellen-TKU ist die eigentliche Uberwachung
und Aufzeichnung der Telekommunikation an sich. Dies gliedert sich in das
Abgreifen, Ausleiten und Aufzeichnen der TK-Daten im Zeitpunkt des Statt-
findens der VoIP-Kommunikation323, also in ,,Echtzeit, mit dem jeweils fiir
die IP-Kommunikation genutzten System als technischem Ankniipfungs-
punkt der Mafnahme. Der Zugriff auf die Kommunikationsinhalte erfolgt
hierbei entweder vor deren Verschliisselung auf dem System des Absenders
oder nach deren Entschliisselung auf dem System des Empféngers.324

320 Eine Beschriankung auf polizeiliche Ermittlungspersonen i.S.d. § 152 GVG —
wie bspw. fiir Durchsuchungsanordnungen bei Gefahr im Verzug nach § 105 1 S. 1
StPO — ist der Vorschrift des § 100h StPO nicht zu entnehmen, vgl. Béir, TK-Uber-
wachung, § 100h StPO, Rn. 16.

321 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 10 m.w.N.; ebenso Bdr,
TK-Uberwachung, § 100h StPO, Rn. 16.

322 Vgl. Meyer-GoBner — Cierniak, StPO, § 100h, Rn. 13.

323 Fiir technische Einzelheiten zu verschliisselter VoIP, siehe 1. Teil A.1.2.c) so-
wie 1. Teil A.L.4.

324 Vgl. auch Bundesministerium des Innern, Fragenkatalog BMJ, S. 8, 9, abruf-
bar unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012); die Argumente, die auf den Zugriff vor der Ver-
schliisselung auf dem Absendersystem Anwendung finden, lassen sich mutatis
mutandis auch auf die Situation des Zugriffs nach der Entschlisselung auf dem
Empfingersystem tbertragen; soweit sich deshalb aus dem Zusammenhang nichts
anderes ergibt, ist bei den Ausfithrungen zum Ankniipfen am Absendersystem das
Ankniipfen am Empfiangersystem entsprechend mitgemeint.
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Fiir die (dogmatische) Beurteilung der Frage, ob der (technische) Ablauf
des eigentlichen Zugriffsvorgangs im Rahmen einer Quellen-TKU einem
Tatbestandsmerkmal der ,,Uberwachung und Aufzeichnung der Telekommu-
nikation® gerecht werden kann, ist eine Konkretisierung des Zugriffsvor-
gangs angezeigt.

Zum genauen technischen Ablauf der Uberwachung im Rahmen einer
Quellen-TKU-Mafnahme in der behordlichen Praxis finden sich in der ein-
schlagigen Fachliteratur wenige, grofStenteils allgemein gehaltenen Ausfiih-
rungen, die die einzelnen technischen Schritte nur rudimentir schildern.

Vielfach wird der Ablauf des eigentlichen Uberwachungsvorgangs pau-
schal mit ,,Kopieren und Ausleiten” beschrieben. Diese Darstellung fiihrt
zwar zwel wesentliche Grundelemente des Zugriffs an, streift jedoch den
regelmifigen technischen Ablauf einer Quellen-TKU-MaBnahme in der
Praxis nur peripher.

Unter Beriicksichtigung auch von Auskiinften des BayLKA325 — bayern-
weit zustindige staatliche Stelle fiir die Durchfiihrung von Quellen-TKUs326
— lassen sich die technischen Ablidufe der Uberwachung und Aufzeichnung
im Rahmen einer Quellen-TKU-MaBnahme noch weiter konkretisieren:

Sobald der Nutzer den Aufbau einer aktiven Gesprichsverbindung iiber
den VoIP-Dienst (z.B. Skype) einleitet, aktiviert sich automatisch auch die
bereits vorher heimlich installierte32” Uberwachungssoftware328.

Nun werden die nach Zustandekommen der Verbindung im Rahmen des
laufenden Telekommunikationsvorgangs anfallenden Gesprichsdaten noch
vor deren automatischer Verschliisselung (,,Codierung®) durch die verwen-
dete VoIP-Software329 mittels der zuvor eingebrachten Uberwachungssoft-
ware heimlich ,,an der Quelle* in Echizeit (,,Live*)330 abgegriffen, gedoppelt
und — parallel zur Ubermittlung an den Empfinger — an einen eigens fiir
die Uberwachung genutzten Server zur Aufzeichnung ausgeleitet. So jeden-
falls, wenn die Quellen-TKU-MaBnahme am Rechner des anrufenden Nut-
zers (Absendersystem) ankniipft. Wird die Maflnahme hingegen auf dem
Rechner des angerufenen Nutzers (Empfangersystem) realisiert, so wird die

325 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen,
12.11.2010.

326 Fiir Einzelheiten, siche auch 1. Teil A.IL1.

327 Fiir technische Einzelheiten zur heimlichen Installation der Uberwachungs-
software, siche 1. Teil A.I1.4.

328 Fiir technische Einzelheiten zur Uberwachungssoftware, siche 1. Teil A.I1.3.b).

329 Fiir technische Einzelheiten zum Ablauf der VolP-Kommunikation, siehe
1. Teil A.LL1. u. 4.

330 In Echtzeit (,,Live®): simultan im Moment des Stattfindens der Kommunika-
tion und Entstehens der Signale.
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laufende Telekommunikation entsprechend erst nach Eingang und Ent-
schliisselung (,,Decodierung™) der Gesprachsdaten auf dem Empféngersys-
tem in Echtzeit (,,Live®) abgegriffen, gedoppelt und wie beim Ansetzen am
Absendersystem {iber das Datennetz an einen im Vorfeld der Uberwachung
eigens hierfiir behordenseits eingerichteten Server ausgeleitet’3!, auf dem
die Aufzeichnung der in Echtzeit abgegriffenen und ausgeleiteten Telekom-
munikationsdaten stattfindet.332 Wihrend ihrer Ubermittlung zum Behorden-
Server werden die ausgeleiteten Daten iiber eine von der Uberwachungs-
software automatisch vorgenommene Verschliisselung vor unbefugtem Zu-
griff geschiitzt.333

Einzelheiten fiir einen beispielhaften technischen Ablauf des Abgreifens,
Ausleitens und Aufzeichnung lassen sich indes auch der Anlage zu einem
Schreiben des Bayerischen Staatsministeriums der Justiz zur Frage der
,,Kostenverteilung zwischen Polizei und Staatsanwaltschaften im Strafver-
fahren*334 beziiglich der ,,Kosten der Telekommunikationsiiberwachung bei
Einsatz von Voice-over-IP und der Software Skype“ entnehmen, welches
seitens der Piratenpartei bereits im September 2008 im Internet verdffent-
licht335 wurde. Dessen tatsichliche Authentizitdt vorausgesetzt33¢, wiirde

331 In diese Richtung Wirth, BayLKA, personliches Gesprach mit dem Verfasser,
Miinchen, 12.11.2010.

332 In diese Richtung Wirth, BayLKA, personliches Gesprich mit dem Verfasser,
Miinchen, 12.11.2010 und E-Mail vom 21.02.2011.

333 Vgl. auch die Antwort des Bayerischen Staatsministeriums des Innern, LT-
Drs. 16/10607, S. 2.

334 Die konkrete Frage der Kostenverteilung soll im weiteren Verlauf der Arbeit
nicht ndher thematisiert werden; laut Angaben der Bundesregierung belaufen sich
die Kosten einer Quellen-TKU fiir Bundesbehorden bei einer Dauer der Uberwa-
chung von bis zu drei Monaten i.d.R. auf 13.000 bis 15.000 Euro, so die Antwort
vom 26.10.2011, BT-PIPr. 17/135 16065 C.

335 http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf  (zuletzt
aufgerufen 15.06.2012).

336 Vgl.  Krempl, http://www.heise.de/newsticker/meldung/Kein-Dementi-aus-
Bayern-zum-Trojaner-Einsatz-fuers-VoIP-Abhoeren-183301.html (zuletzt aufgerufen
15.06.2012); fiir die Echtheit des Schreibens spricht mittlerweile, dass im Zuge der
mit der Verdffentlichung einer ,,Regierungs-Malware* durch den Chaos Computer
Club angestoBenen offentlichen Diskussion iiber den Einsatz staatlicher Uberwa-
chungssoftware von staatlicher Seite das Bestehen geschéftlicher Beziehungen zur
Firma DigiTask GmbH in der Vergangenheit nunmehr eingerdumt wurde, vgl. bspw.
die Angaben des Bundesministers des Innern, Friedrich, in: ,,,Es gibt keine rechtli-
che Grauzone‘®, faz.net vom 15.10.2011, abrufbar unter http://www.faz.net/aktuell/
politik/im-interview-bundesinnenminister-friedrich-csu-es-gibt-keine-rechtliche-grau-
zone-11494291.html (zuletzt aufgerufen 15.06.2012) wie auch die Antwort des Parl.
Staatssekretidrs beim Bundesminister des Innern, Schrdder, im Rahmen der 132.
Sitzung des Deutschen Bundestages am 19.10.2011 (BT-PIPr. 17/132 15587 B) in
Bezug auf Bundesbehorden sowie die Antwort des Bayerischen Staatsministeriums
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gemdfl der dort aufgefiihrten Leistungsbeschreibung der Softwarefirma
,DigiTask* das Uberwachungsprogramm (hier als ,,Skype-Capture-Unit*
bezeichnet, also eine Art ,,Abfang-/Abgreif*-Einheit) die laufende Skype-
Kommunikation mitschneiden und die abgegriffenen Daten iiber einen ano-
nymen337, zwischengeschalteten Proxy-Server338 (,,Recording Proxy®) an
den eigentlichen ,,Recording-Server ausleiten, auf dem dann die abgegrif-
fenen und ausgeleiteten Telekommunikationsdaten aufgezeichnet und ge-
speichert werden.33 Die Ubermittlung der Daten zum Recording-Server
erfolge hierbei ebenfalls (behordenseits) AES-verschliisselt sowie kompri-
miert.340 Mittels mobiler Auswertungsstationen konne dann auf die am Re-
cording-Server eingegangenen Daten zugegriffen werden.?4! An diesen
Stationen koénne die Kommunikation mittels streamingféhigen342 Multime-
dia-Players (zum direkten Mithéren) ,live” wiedergegeben und ggf. bereits
ausgewertet werden.343 Im Ubrigen werden die aufgezeichneten Kommuni-
kationsinhalte zur Auswertung fir den weiteren Verlauf der Ermittlungen
entsprechend aufbereitet und gespeichert.

b) Technische Umsetzung mittels individueller Uberwachungssoftware

Fiir das Abgreifen und Ausleiten der Gesprichsinhalte kommt eine spezi-
elle Uberwachungssofiware zum Abgreifen und Ausleiten der TK-Daten
zum Einsatz.

des Innern, LT-Drs. 16/10470, S.2 in Bezug auf Landesbehorden des Freistaates
Bayern.

337 Zur Verschleierung des Kommunikationskanals der Uberwachungssoftware
aus kriminaltaktischen Griinden, vgl. Antwort der Bundesregierung, BT-Drs.
17/7760, S. 15; in dieselbe Richtung die Antwort des Bayerischen Staatsministeri-
ums des Innern, LT-Drs. 16/10470, S. 3.

338 Eine Art ,,Zwischen-*“ bzw. Stellvertreter-Server”, der als Kommunikations-
schnittstelle zwischen dem System/Server des Proxy-Benutzers und dem angewéihl-
ten System geschaltet ist und zu diesem iiber seine Adresse eine eigene Verbindung
herstellt, vgl. Bdir, TK-Uberwachung, Glossar, S. 374; http://de.wikipedia.org/wiki/
Proxy_%28Rechnernetz%29 (zuletzt aufgerufen 15.06.2012).

339 Vel. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 4; in diese Richtung auch Wirth, BayLKA, person-
liches Gespriach mit dem Verfasser, Miinchen, 12.11.2010.

340 Vgl. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 4, 5.

341 Vgl. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 4, 6.

342 Streaming, direkte Wiedergabe bereits wihrend des laufenden Lade-/Ubertra-
gungsvorgangs, vgl. Kéhler/Kirchmann, 1T von A bis Z, S. 223.

343 Vgl. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 4 ff.
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Die speziell fiir staatliche Zugriffe auf informationstechnische Systeme
iiber das Internet entwickelte Software dhnelt rein technisch gesehen Schad-
programmen wie sog. Trojaner, Keyloggern und sonstiger Spyware.

Hinsichtlich der eingesetzten Softwareart besteht auch gewisse Parallelitét
zur Online-Durchsuchung, fiir die vom BKA eine spezielle Remote Forensic
Software entwickelt worden ist. Zur technischen Realisierung der Mafinah-
men kommt bei der Online-Durchsuchung wie auch bei der Quellen-TKU
speziell konfigurierte Uberwachungssoftware zur Anwendung. Fiir das Ab-
greifen und Ausleiten von Daten wird bei beiden Ermittlungsinstrumente an
vergleichbare technische Grundlagen und Vorgehensweisen angekniipft.344
Technisch dhnlich wie die Remote Forensic Software bei Mallnahmen der
Online-Durchsuchung, erméglicht spezielle Uberwachungssoftware bei der
Quellen-TKU einen heimlichen Zugriff auf laufende Telekommunikation am
jeweiligen Endgerdt. Auch die Methode zur Einbringung der Software34s
kann bei Online-Durchsuchung und Quellen-TKU identisch sein.346

Mit der teilweisen Ahnlichkeit in der technischen Vorgehensweise er-
schopfen sich die Gemeinsamkeiten von Online-Durchsuchung und Quellen-
TKU allerdings auch schon. Anders gestaltet sich das Verhiltnis beider
MaBnahmen nimlich hinsichtlich der jeweils fokussierten Uberwachungsge-
genstinde. Die Daten, auf die mit Online-Durchsuchung und Quellen-TKU
jeweils zugegriffen werden soll, sind vollig unterschiedlicher Natur. Wih-
rend sich die Online-Durchsuchnung nicht auf Telekommunikationsdaten
erstrecken soll, darf die Quellen-TKU keine Daten aufBerhalb laufender
Telekommunikationsvorginge erfassen34’ (z. B. auch keine durch den Nutzer
abgespeicherten E-Mail-Adressbiicher oder VolIP-Telefonbiicher). Beide Er-
mittlungsinstrumenten miissen auf Grund ihrer unterschiedlichen Eingriffs-
intensitét streng voneinander differenziert werden.343

Gemil den verfassungsrechtlichen Vorgaben34® muss technisch gewahr-
leistet sein, dass die Quellen-TKU ausschlieBlich Daten aus laufenden Tele-
kommunikationsvorgidngen erfasst, damit der alleinige grundrechtliche

344 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 7, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).

345 Fur Einzelheiten zu Einbringungsmethoden, siehe 1. Teil A.IL.4.b).

346 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.

347 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 7, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012); vgl. auch BVerfG NJW 2008, 822 (826).

348 Fiir Einzelheiten zur Abgrenzung von Online-Durchsuchung und Quellen-
TKU, siehe 1. Teil A.IL.2.a).

349 Vel. BVerfG NJW 2008, 822 (826).



A. Technische Grundlagen 87

Malstab des Art. 10 I GG erdffnet ist. Um diesen Vorgaben gerecht zu
werden, ist die Uberwachungssoftware laut Behdrdenangaben35? bei Quel-
len-TKU-MaBnahmen so konfiguriert, dass ausschliefilich Daten der aktiven
Telekommunikation ausgeleitet werden. Die Software werde nur dann aktiv,
wenn der VoIP-Dienst (z.B. Skype) aktiviert wird, vergleichbar mit dem
Abnehmen eines Horers durch den Verdichtigen bei herkémmlicher Fest-
netztelefonie.35! Die Konfiguration der Software stelle hierbei sicher, dass
auf Datenbestdnde auflerhalb laufender Telekommunikationsvorginge, ins-
besondere auf die auf der Festplatte gespeicherten Daten, nicht zugegriffen
wird.352 Ein iiber den mit der Quellen-TKU verfolgten Uberwachungszweck
hinausgehender, mit der Online-Durchsuchung vergleichbarer Eingriff kon-
ne durch entsprechende Konfiguration der Uberwachungssoftware von
vornherein ausgeschlossen werden.353

Anders als in vielen Beitragen dargestellt, handelt es sich bei dem tech-
nischen Einsatz von Uberwachungssoftware nicht um eine einzige, univer-
sell einsetzbare Software (Stichwort ,,Der Bundestrojaner* oder ,,Der Staats-
trojaner), die fiir jede UberwachungsmaBnahme iiber das Internet schlecht-
hin zur Anwendung kommt und hierfiir ,,auf Abruf® zur Verfiigung steht.
Vielmehr wird die Software, staatlichen Angaben zufolge, stets anhand der
technischen Parameter des konkreten Zielsystems individuell angefertigt
und speziell auf dieses abgestimmt.354 Bei der Uberwachung von Internet-
telefonie gebe es deshalb keine Software fiir ,.die* Quellen-TKU.355 Zwar
kniipft die Software bei jeder Mallnahme freilich an stets gleich bleibende
technische Grundprinzipien und Konfigurationselemente an. Es gebe aber

350 Wirth, BayLKA, personliches Gesprich mit dem Verfasser, Miinchen,
12.11.2010; so auch die Antworten des Bayerischen Staatsministeriums des Innern,
LT-Drs. 16/10469, S. 2 sowie LT-Drs. 16/10470, S. 2; so auch schon die Antwort
der Bundesregierung, BT-Drs. 16/6885, S. 3 und 4.

351 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen,
12.11.2010; in diese Richtung auch die Antwort der Bundesregierung, BT-Drs.
16/6885, S. 3; fiir Einzelheiten zum dahinter stehenden Prinzip der sog. ,,Inside-Out-
Kommunikation der Quellen-TKU-Software, siche die Antwort des Bayerischen
Staatsministeriums des Innern, LT-Drs. 16/10607, S. 2.

352 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.

353 Vgl. schon BT-Drs. 16/6885, S. 4; krit., ob eine solche Beschrankbarkeit der
Software tiberhaupt technisch moglich ist, hingegen Hoffmann-Riem, JZ 2008, 1009
(1022) sowie Buermeyer/Bdcker, HRRS 2009, 433 (439).

354 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen,
12.11.2010; vgl. auch die Antwort des Bayerischen Staatsministeriums des Innern in
Einvernehmen mit dem Staatsministerium der Justiz und fiir Verbraucherschutz, LT-
Drs. 16/10607, S. 2.

355 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.
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immer nur eine Software flir eine konkrete Mainahme.35¢ Diese werde auf
den von der jeweiligen Uberwachung konkret betroffenen Einzelfall speziell
zugeschnitten und stets auch an die laufenden technischen Entwicklungen
und neuesten Sicherheitsstandards von Virenscanner- und Firewall-Soft-
wareprodukten angepasst.357

Wenngleich in der offentlichen Diskussion die grundverschiedenen Er-
mittlungsmaBnahmen der Online-Durchsuchung und der Quellen-TKU unter
dem Schlagwort ,,Der Staatstrojaner bisweilen vermengt werden — wie dies
zuletzt im Zuge der Analyse und Verdffentlichung einer ,.Regierungs-
Malware*“338 durch den Chaos Computer Club, welche (wie dies jedenfalls
zahlreiche Pressestimmen nahelegten) als ,,der Staatstrojaner zu identifizie-
ren sei, im Herbst 2011 festzustellen war — ist hier doch cine exakte Diffe-
renzierung und Begriffswahl notig. Aus technischer Sicht handelt es sich
nicht um eine Software mit der ,allround” einsetzbar jegliche Eingriffe in
informationstechnische Systeme erfolgen konnen. Vielmehr ist — insbeson-
dere unter Beriicksichtigung des obigen Umstandes, dass es fiir jede kon-
krete Mafinahme stets eine eigens dafiir entwickelte Software gibt — davon
auszugehen, dass eine technische Beschrinkbarkeit3s® und Konfigurierung
der Uberwachungssoftware entsprechend der Vorgaben des BVerfG360 aus-
schlieflich auf Daten aus laufenden Telekommunikationsvorgéngen unter
Ausschluss einer weitergehenden Durchsuchung des Systems auf sonstige
dort gespeicherte Daten technisch durchaus moglich ist.36! So konnen die

356 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.

357 Vgl. auch Bundesministerium des Innern, Fragenkatalog BMJ, S. 14, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012) zu Remote Forensic Software; gilt fiir die Quellen-
TKU insoweit entsprechend.

358 Bericht ,,Analyse einer Regierungs-Malware“ vom 08.10.2011, abrufbar unter
http://www.ccc.de/system/uploads/76/original/staatstrojaner-report23.pdf (zuletzt auf-
gerufen 15.06.2012).

359 Fiir Einzelheiten zur rechtlichen Beschrinkbarkeit des Software-Einsatzes im
richterlichen Beschluss, siche 3. Teil A.L.1.b) u. 3. Teil A.L.2.

360 BVerfG NJW 2008, 822 (826).

361 Vel. bspw. die Antwort der Bundesregierung, BT-Drs. 17/7760, S. 5; in die-
selbe Richtung auch die Antwort des Bayerischen Staatsministeriums des Innern,
LT-Drs. 16/10082, S. 2 u. 3; auch der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit, Schaar, widerspricht insoweit kritischen Stimmen, wonach
der Einsatz von Uberwachungsprogrammen grds. ungeeignet sei, weil diese stets die
technische Moglichkeit zum Ausspédhen des Systems eroffnen wiirden, vgl. Héll,
,,Gefahrliche Grauzone®, Siiddeutsche Zeitung vom 13.10.2011, S. 6; nach Einschét-
zung von Schaar sei ,es [...] durchaus moglich, Programme einzusetzen, die dem
Urteil des Bundesverfassungsgerichts von 2008 entsprechen®, zitiert nach Hé!//, in:
,,Gefahrliche Grauzone‘“, Siiddeutsche Zeitung vom 13.10.2011, S. 6; fiir Einzel-
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Uberwachungsprogramme einer Online-Durchsuchung und einer Quellen-
TKU zwar durchaus auf vergleichbaren Softwarekomponenten aufbauen
(z.B. heimliches Sich-Selbst-Installieren der Software nach deren Einbrin-
gen in das System; Verifizierung des Zielsystems anhand dessen technischer
Parameter; Verborgenbleiben und heimliches Ablaufen der Software im
Hintergrund; Ausleitung nur an den festgelegten Behdrden-Server; automa-
tisierte und/oder manuelle Loschroutinen nach Beendigung der MaBnahme),
jedoch erfolgt die Erstellung der Software fiir jeden konkreten Fall hinsicht-
lich des jeweiligen Zielsystems (Betriebssystem und -version, Prozessorar-
chitektur, verwendeter Browser etc.), hinsichtlich der Art der jeweiligen
MaBnahme und vor allem hinsichtlich des konkreten Uberwachungsumfangs
offenbar nach dem Baukastenprinzip. Wenn Stimmen aus IT-Fachkreisen
darauf hinweisen, dass fiir MaBnahmen der Quellen-TKU in der Vergangen-
heit zum Einsatz gekommene Software wohl aus verschiedenen Komponen-
ten zusammengesetzt worden sei bzw. um zusédtzliche Funktionen optional
erweiterbar sei’®2, liegt der (Umkehr-)Schluss nahe, dass damit fiir eine
potentielle kiinftige (,,Jdeal“-)Uberwachungssoftware aber auch die techni-
schen Moglichkeiten gegeben sein diirften, diese in ihrer Funktionsweise
von vornherein entsprechend zu beschrinken bzw. die Uberwachungssoft-
ware um weitere, ggf. von der Anordnung nicht mehr gedeckte Funktionen
im weiteren Verfahren entsprechend nicht zu erweitern.363

Zum Zuschnitt der Uberwachungssoftware speziell auf das von der MaB-
nahme betroffene Zielsystem werden im Vorfeld der MaBBnahme indes ge-
naue Informationen zum jeweiligen Betriebssystem und zur Betriebssystem-

heiten zur Erstellung und Konfiguration der Uberwachungssoftware, siehe 1. Teil
AIL3.b).

362 So spricht bspw. der Antiviren-Programm-Hersteller Sophos davon, dass Teile
der Uberwachungssoftware ,,offenbar eingekauft und dann zusammengestiickelt*
wurden, Pfeiffer, zitiert nach Reifsmann/Stocker/Lischka, in: ,,Virenprogramme er-
kennen den Schniiffler, abrufbar unter http://www.spiegel.de/netzwelt/web/
0,1518,790931,00.html (zuletzt aufgerufen 15.06.2012); der Sprecher des Chaos
Computer Clubs berichtet davon, dass ,,die untersuchten Trojaner [...] auch eine
Fernsteuerungsfunktion zum Nachladen und Ausfiihren beliebiger weiterer Schad-
software [bieten]“, Rieger, zitiert nach dpa-Artikel ,, Trojaner fiir den Lauschangriff*,
Niirnberger Nachrichten/Fiirther Nachrichten vom 10.10.2011, S. 1.

363 Zumal die im Herbst 2011 vom Chaos Computer Club verdffentlichte ,,Regie-
rungs-Malware* in der dort analysierten Fassung nicht die einzige verfiigbare bzw.
kiinftig konfigurierbare Software sein wird; zudem ist es naheliegend, dass entspre-
chende Programme zur (ausschlieBlichen) Uberwachung von verschliisselter VoIP-
Kommunikation technisch (als ein ,,Minus“ zur Konfiguration von Programmen zur
Uberwachung des gesamten Systems und seiner Speichermedien) realisierbar sind
und mit den heutigen zur Verfiigung stehenden Programmierungsmoglichkeiten
durch Fachleute (sei es durch beauftragte IT-Firmen, sei es durch Programmierer der
Ermittlungsbehdrden selbst) entsprechend erstellt werden kdnnen.
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version, zu Browsertyp und Browserversion, zur installierten Software, zu
etwaigen vorhandenen Antiviren- und Firewall-Programmen, zu vorhande-
nen Internetzugéingen sowie bei MaBnahmen der Quellen-TKU insbesonde-
re zum jeweils genutzten VoIP-Dienst benétigt.3%4 Diese fiir die genaue
Anfertigung und Ausgestaltung der Software relevanten Informationen las-
sen sich in der Praxis je nach konkretem Einzelfall im Wege der ,,normale*
Telekommunikationsiiberwachung wie auch der iibrigen strafprozessualen
ErmittlungsmaBnahmen im Vorfeld365 ermitteln.366

4. Technische Umsetzung der Sekundirmafinahmen
a) Sekunddirmafnahmen der Quellen-TKU

Als Begleitmaflnahmen (Sekundiarmafinahmen) im Zusammenhang mit
einer Quellen-TKU sind das Installieren der Uberwachungssoftware vor
Beginn der eigentlichen Uberwachung einerseits sowie deren vollstindiges
Entfernen nach Beendigung der UberwachungsmaBnahme andererseits zu
unterscheiden und von bloBen Vorfeldermittlungen abzugrenzen:

aa) Abgrenzung zu Vorfeldermittlungen

Eine MaBnahme der Quellen-TKU ,startet [...] nicht von der griinen
Wiese weg“367. Bevor eine Quellen-TKU {iberhaupt durchgefiihrt werden
kann, muss eine individuell auf den konkreten Fall abgestimmte Vorgehens-
methodik entwickelt werden.368 Hierflir miissen bestimmte Informationen
iiber das System der Zielperson (vgl. oben) sowie deren Kommunikations-

364 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 10, 14, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012) zu Remote Forensic Software; vgl. ebenso Bundesmi-
nisterium des Innern, Fragenkatalog SPD, S. 12, abrufbar unter http://www.netzpoli
tik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen 15.06.
2012).

365 Fiir Einzelheiten zu den Vorfeldermittlungen, siehe 1. Teil A.Il.4.a)aa).

366 Vel. Bundesministerium des Innern, Fragenkatalog BMJ, S. 10, 11, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012) zu Remote Forensic Sofiware, gilt fiir die Quellen-TKU
insoweit entsprechend; vgl. auch die Antwort des Bayerischen Staatsministeriums
des Innern im Einvernehmen mit dem Bayerischen Staatsministerium der Justiz und
fiir Verbraucherschutz, LT-Drs. 16/10469, S. 2, 3.

367 Wirth, BayLKA, personliches Gesprich mit dem Verfasser, Miinchen, 12.11.
2010.

368 Vel. Bundesministerium des Innern, Fragenkatalog SPD, S. 17, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
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und Nutzungsverhalten bekannt sein, um eine Uberwachungssoftware ,,mal3-
geschneidert” aus das jeweilige Zielsystem und die verwendete VolIP-Soft-
ware entwerfen und gangbare Wege fiir ein heimliches Einspielen der
Software eruieren zu kdnnen. Zu diesem Zwecke sind in aller Regel um-
fangreiche Vorfeldermittlungen erforderlich, welche regelméfig mit einem
hohen organisatorischen Aufwand verbunden sind3%° und noch nicht zur
eigentlichen Quellen-TKU oder deren BegleitmaBnahmen zihlen. In der
Praxis fallen hierfiir regelméfige Vorlaufzeiten von nicht selten bis zu zwei
Wochen an.370

Einer Vorlaufzeit bedarf es meist zunichst zur Durchfiihrung umfassender
Ermittlungen in Bezug auf das Zielsystem wie auch des Nutzungsverhalten
der Zielperson.3’! Im Rahmen herkommlicher TKU-MaBnahmen nach
§§ 100a, 100b StPO wurde im Regelfall bereits der Umstand festgestellt,
dass die betreffende Person mittels verschliisselter VoIP-Dienste kommuni-
ziert3’2 und welche VoIP-Soft-ware hierfiir verwendet wird. Zweck der
weiteren Ermittlungen ist es, die technischen Parameter des Zielsystems zu
eruieren.373 Hierzu zahlt stets das jeweilige Betriebssystem und dessen ver-
wendete Version. Daneben sind im Einzelfall ggf. Informationen zur Prozes-
sorarchitektur (32bit; 64bit), zu Browsertyp und -version, zu installierten

aufgerufen 15.06.2012) zu Remote Forensic Sofiware; gilt fiir die Quellen-TKU in-
soweit entsprechend.

369 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Minchen,
12.11.2010; Generalstaatsanwaltschaft Oldenburg, E-Mail vom 06.08.2010; generell
fir Online-Zugriffe auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG
in dem Verfahren 1 BvR 370/07, S.11, abrufbar unter http://www.mpicc.
de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

370 Wirth, BayLKA, personliches Gesprich mit dem Verfasser, Miinchen, 12.11.
2010.

371 In diese Richtung Wirth, BayLKA, personliches Gesprach mit dem Verfasser,
Miinchen, 12.11.2010 und Dathe, Président des BayLKA, offentliche Anhérung im
Rahmen der 14. Sitzung des Innenausschusses des Hessischen Landtags am
30.09.2009 zum Gesetzesentwurf der Fraktionen der CDU und der FDP fiir ein
Gesetz zur Anderung des Hessischen Gesetzes iiber die &ffentliche Sicherheit und
Ordnung und anderer Gesetze — Drucks. 18/861 —, stenografischer Bericht, Aus-
schussvorlage INA/18/14, S. 53f.

372 Vgl. auch Bericht des Innenausschusses, BT-Drs. 16/10822, S. 6.

373 In diese Richtung Wirth, BayLKA, personliches Gespriach mit dem Verfasser,
Miinchen, 12.11.2010 und Dathe, Préisident des BayLKA, offentliche Anhérung im
Rahmen der 14. Sitzung des Innenausschusses des Hessischen Landtags am
30.09.2009 zum Gesetzesentwurf der Fraktionen der CDU und der FDP fiir ein
Gesetz zur Anderung des Hessischen Gesetzes iiber die &ffentliche Sicherheit und
Ordnung und anderer Gesetze — Drucks. 18/861 —, stenografischer Bericht, Aus-
schussvorlage INA/18/14, S. 53f.; vgl. auch die Antwort des Bayerischen Staatsmi-
nisteriums des Innern im Einvernehmen mit dem Bayerischen Staatsministerium der
Justiz und fiir Verbraucherschutz, LT-Drs. 16/10469, S. 2 u. 3.
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Softwareprodukten und -versionen (insbesondere verwendete VoIP-Software,
etwaige Antivirus- und Firewall-Programme etc.) sowie zum vorhandenen
Internetzugang erforderlich.374 Anhand der Parameter dieses einen Zielsys-
tems lasse sich dann die Uberwachungssoftware speziell fiir eine konkrete
Quellen-TKU-MafBnahme nachbauen.3’S Die so erstellte Software werde,
bevor sie zum Einsatz kommt, getestet und — wenn sie den Vorgaben ent-
spricht — letztlich zertifiziert.37¢ Zudem sei jede Quellen-TKU-Software
durch einen sog. digitalen Fingerabdruck’’” gekennzeichnet und damit auch
individualisiert.378

Der Vorlaufzeit bedarf es jedoch nicht nur zur Feststellung der techni-
schen Parameter des Zielsystems. Zur Vorbereitung der Maflnahme ist es
auflerdem i.d.R. erforderlich, Moglichkeiten und Wege zur Einbringung der
Uberwachungssoftware zu ermitteln. Hierfiir ist mitunter zeitintensive Re-
cherchearbeit zum Onlineverhalten sowie zu sonstigen Lebensgewohnheiten
der Zielperson im Vorfeld zu leisten.37® Das Beschaffen entsprechender In-
formationen im Vorfeld wird sich hierbei regelmifig als wenig intensiv
(bzw. gar nicht380) in die die Rechte des Betroffenen eingreifende Ermitt-

374 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 10, 11, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf
(zuletzt aufgerufen 15.06.2012); siehe auch 1. Teil A.IL.3.b).

375 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010, weshalb es ,,keine Software fiir ,die‘ Quellen-TKU* gebe, sondern ,,eine Soft-
ware fiir eine MaBnahme*; fiir Einzelheiten zur Uberwachungssoftware, siche 1. Teil
AIL3.b).

376 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010; gemdlB der Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10082, S. 8, werde ,,durch umfangreiche technische, der Einbringung auf das
Zielsystem vorgeschaltete Funktionspriifungen im Rahmen eines Qualitdtssiche-
rungsprozesses in jedem Einzelfall gepriift, sichergestellt und protokolliert, dass der
Funktionsumfang der Quellen-TKU-Software den rechtlichen Vorgaben und insbe-
sondere dem der Mafinahme zu Grunde liegenden richterlichen Beschluss entspricht*
(S. 8).

377 Mittels eines sog. Hashwertes zur eindeutigen Kennzeichnung im Sinne einer
Signatur; mit Hilfe des Hashverfahrens ldsst sich bspw. die Authentizitdt einer Datei
uberpriifen, vgl. Kéhler/Kirchmann, 1T von A bis Z, S. 105.

378 Vgl. Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10607, S. 2.

379 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 10, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).

380 Fir ,,Bagatell“-Ermittlungshandlungen (bloBe Spurensuche, Erkundigungen,
Nutzung allgemein zugingliche Informationen u.d.) bediirfte es mangels entspre-
chender Eingriffsqualitit der Vorfeldermittlungsmafinahme mitunter nicht einmal
eines Abstellens auf die Ermittlungsgeneralklausel der §§ 161 I S. 1, 163 I StPO
(vergleichbar mit dem materiellrechtlichen Bagatellausschlussprinzip minima non
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lungshandlung auf die allgemeine strafprozessuale Ermittlungsgeneralklau-
sel aus §§ 161 1 S. 1, 163 I StPO stiitzen lassen.38!

Bei eingriffsintensiveren Vorfeldermittlungen, die sich nicht mehr auf die
Ermittlungsgeneralklausel der §§ 161 I S. 1, 163 I StPO stiitzen lassen,
beschriankt sich allerdings die Bandbreite moglicher VorfeldmaBnahmen
nicht nur auf die Durchfiihrung klassischer Telekommunikationsiiberwa-
chung (§ 100a StPO) oder die Erhebung von Verkehrsdaten nach (§ 100g
StPO).382 Als Mittel zur Feststellung der erforderlichen Informationen im
Vorfeld stehen dariiber hinaus natiirlich auch die iibrigen strafprozessualen
ErmittlungsmaBBnahmen zur Verfiigung. Je nach Ermittlungssituation und
Vorliegen der jeweiligen Eingriffsvoraussetzungen im konkreten Einzelfall
kann daher zur Erlangung der relevanten Informationen iiber das Zielsystem
sowie iliber Nutzungsgewohnheiten und Umfeld der Zielperson fiir die
Durchfithrung hierauf gerichteter VorfeldmafBnahmen prinzipiell aus dem
gesamten von der StPO zur Hand gegebene Ermittlungsinstrumentarium
geschopft werden. Hierfiir konnen bei Vorliegen der Voraussetzungen nicht
nur — wenn auch regelméafig — heimliche ErmittlungsmaBBnahmen wie bspw.
neben Observationen (§ 100h StPO; § 163f StPO) auch Einsdtze von Ver-
trauenspersonen (kurz V-Person383) oder verdeckten Ermittlern (§§ 110aff.

curat praetor), vgl. Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band,
25. Aufl. 2004, Vor § 94 StPO, Rn. 32 u. 54f.

381 In diese Richtung auch Thénnes, Leiter PG TKU-CC (Kompetenzzentrum fiir
TKU), Landeskriminalamt Rheinland-Pfalz, schriftliche Befragung vom 26.10.2010;
von derartigen Vorfeldermittlungen strikt abzugrenzen ist hingegen die Installation
(wie auch Deinstallation) der Uberwachungssoftware als Vorbereitungs-/BegleitmaR-
nahme (SekundirmaBnahme) zur anschlieBenden Realisierung der Uberwachung der
laufenden VoIP-Telekommunikation auf dem betroffenen System (PrimdrmalBnah-
me); auf Grund der damit verbundenen grundrechtlichen Eingriffswirkung in Art. 10
I GG (vgl. BVerfG NJW 2008, 822, 826) handelt es sich bei dem heimlichen bzw.
verdeckten Einbringen (wie auch Entfernen) der Uberwachungssoftware im Rahmen
der Vorbereitung (bzw. Nachbereitung) von Quellen-TKU-MaBnahmen nicht um
eine MaBnahme, welche sich — gerade auch im Vergleich zu den anerkannte Fall-
gruppen dieser Ermittlungsbefugnis — auf die Ermittlungsgeneralklausel aus §§ 161
I S. 1, 163 I StPO als Rechtsgrundlage stiitzen ldsst, vgl. insoweit zutr. auch Sankol,
CR 2008, 13 (18); vgl. zu den Voraussetzungen auch Meyer-Gofiner — Cierniak,
StPO, § 161, Rn. 1; zur Frage des Vorliegens der Voraussetzungen einer Annexkom-
petenz zu § 100a I StPO als Rechtsgrundlage fiir die Installation und Deinstallation
der Software, siehe 2. Teil B.III.

382 Vgl. hierzu auch die Antwort des Bayerischen Staatsministeriums des Innern
im Einvernehmen mit dem Bayerischen Staatsministeriums der Justiz und fiir Ver-
braucherschutz, LT-Drs. 16/10469, S. 2 u. 3.

383 Gegenwirtig auf Grundlage der Gemeinsamen Richtlinien der Justizminis-
ter/-senatoren und der Innenminister/-senatoren der Linder iiber die Inanspruch-
nahme von Informanten sowie tiber den Einsatz von Vertrauenspersonen (V-Perso-
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StPO) u.a. in Betracht kommen3#, sondern grds. auch offene Ermittlungs-
malnahmen wie bspw. Durchsuchungen (§§ 102 ff. StPO).

Die Auswertung der mit der jeweiligen Vorfeldmafinahme erlangten Infor-
mationen ergibt dann je nach Sachlage und Einzelfall, ob sich auf deren
Grundlage eine Quellen-TKU realisieren ldsst oder nicht.

bb) Installieren der Uberwachungssoftware

Fiir die Durchfiihrung einer Uberwachung und Aufzeichnung der iiber das
Zielsystem gefiihrten verschliisselten Internettelekommunikation ist die vor-
herige Installation einer entsprechenden Uberwachungssoftware erforderlich.
Als MaBnahme zur Erméglichung des primiren Uberwachens und Aufzeich-
nens von Telekommunikation ,,an der Quelle* stellt das vorherige heimliche
bzw. verdeckte Einbringen/Installieren der Uberwachungssoftware auf be-
troffenen Zielsystem eine die Priméreingriffe begleitende bzw. vorbereitende
MafBnahme (SekunddrmalBnahme) dar.38>

cc) Entfernen der Uberwachungssoftware

Nach Abschluss der MaBnahme ist die Uberwachungssoftware von dem
Zielsystem wieder zu entfernen.38¢ Als ,actus contrarius® zum Installieren
der Software ist auch das anschlieBende Entfernen der Uberwachungssoft-
ware nach Beendigung der UberwachungsmaBnahme als BegleitmaBnahme
der Quellen-TKU einzuordnen. Deinstallation der Software bedeutet hierbei
grds. das vollstandige — jedenfalls soweit nach dem Stand der Technik mdg-
lich, da auch von staatlichen Behdrden insoweit nichts technisch Unmogli-
ches verlangt werden kann — Entfernen aller installierten Softwarekompo-
nenten und getitigten Konfigurationen vom iiberwachten Zielsystem, sodass
auf diesem — jedenfalls soweit von der Einbringung der Uberwachungssoft-
ware tangiert — wieder ein ,,uninfiltrierter” Zustand wie vor der technischen
Infiltration hergestellt ist.387

nen) und verdeckten Ermittlern im Rahmen der Strafverfolgung, Anlage D zur
Richtlinie fiir das Strafverfahren und das Buligeldverfahren (RiStBV).

384 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 10, 11, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012).

385 Fiir Einzelheiten zu Vorgehensweisen des Einbringens der Software, siche
1. Teil A.Il.4.b); zur Frage, ob die SekunddrmaBinahme in rechtlicher Hinsicht auf
eine Annexkompetenz zu § 100a StPO gestiitzt werden kann, siehe 2. Teil B.III.

386 Ein Belassen der Software auf dem System kdme nur in Ausnahmefillen in
Frage, bspw. wenn weitere Quellen-TKU-MaBnahme bereits angeordnet sind.
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b) Vorgehensweisen zum Installieren

In der Praxis haben sich eine Vielzahl von Vorgehensweisen entwickelt,
wie die Uberwachungssoftware unbemerkt in das Zielsystem eingebracht
und dort installiert werden kann. Die Auswahl hingt sowohl von den jewei-
ligen technischen Gegebenheiten wie auch vom individuellen Nutzungsver-
halten und den Gewohnheiten der Zielperson im konkreten Einzelfall ab.388
Eine gewisse kriminalistische Kreativitdt der durchfiihrenden Behorde ist
bei der grolen Bandbreite an Einzelkonstellationen unerlédsslich. Allen Vor-
gehensweisen gleich ist die Heimlichkeit bzw. Verdecktheit38 der Durch-
fiihrung. Je nach Fallgestaltung ist hierbei auch eine (unbewusste) ,,Mitwir-
kungshandlung® der Zielperson erforderlich.

Nachfolgend sollen die in der Praxis in Frage kommenden Vorgehenswei-
sen zum Einbringen der Uberwachungssoftware iiberblicksartig dargestellt
werden. Auf Grund der Vielschichtigkeit der Einbringungsmdglichkeiten je
nach den besonderen Umstidnden des Einzelfalls sind jedoch generelle Aus-
sagen zu moglichen Einbringungsweisen nur bis zu einem gewissen Mafle
moglich.3%0 Die vorliegende Arbeit bildet deshalb einen Auszug der behord-
lichen Handhabe anhand der in der Praxis bislang geldufigen Vorgehenswei-
sen ab, ohne damit andere, hier nicht genannte (ggf. auch erst kiinftig ent-
wickelte) konkrete Einbringungsweisen ausschliefen zu wollen.39!

387 Fiir Einzelheiten zu Vorgehensweisen des Entfernens der Software, siche
1. Teil A.Il.4.c); zur Frage, ob die SekunddrmafBnahme in rechtlicher Hinsicht auf
eine Annexkompetenz zu § 100a StPO gestiitzt werden kann, siche 2. Teil B.III.

388 Vel. Bundesministerium des Innern, Fragenkatalog SPD, S. 18, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012); vgl. auch Antwort des Bayerischen Staatsministeriums des
Innern, LT-Drs. 16/10469, S. 2.

389 Der Begriff ,,verdeckt wird oftmals synonym mit dem Begriff ,,heimlich
verwendet (i. S.v. ,,ohne Wissen des Betroffenen®); dies entspricht auch der iiblichen
Terminologie in Rspr. und Schrifttum; bei strenger Begriffsauslegung beschreibt der
Begriff der ,,Verdecktheit indes eher den Umstand, dass der Betroffene zwar die
(sichtbaren) Handlungen/Auswirkungen der Maflnahmeumsetzung mitbekommt, den
dahinter stehenden tatsdchlichen (ermittlungstaktischen) Anlass/Zweck aber nicht
erkennt (bspw. durch das Handeln der Ermittlungspersonen unter einem bestimmten
Vorwand und/oder Anwendung einer Legende), wihrend der Begrift der ,,Heimlich-
keit” hingegen eher auf eine vollige Unkenntnis des Betroffenen vom Ablaufen einer
MafBnahme ihm gegeniiber iiberhaupt hindeutet.

390 Vel. auch Bundesministerium des Innern, Fragenkatalog SPD, S. 18, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

391 Vgl. fiir zusétzliche Details auch die anschaulichen Ausfithrungen bei Hansen/
Pfitzmann, DRiZ 2007, 225 (227).
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Die verschiedenen Vorgehensweisen zur heimlichen Einbringung der
Software lassen sich hierfiir zunidchst nach Art und Weise des Zugriffs —
entweder iiber das Leitungsnetz oder durch direkten physischen Zugriff —
aufgliedern:

aa) Online/aus der Ferne

Gangbare Vorgehensweise in der Praxis ist das verdeckte Einbringen der
Software online, also iiber das Leitungsnetz, von auBlen (,,Remote-
Installation392), ohne direkten physischen Zugriff auf das Gerit.3%3 Mit
einer verdeckten Vorgehensweise schon begrifflich verbunden ist eine ge-
wisse ,,Tauschung™ des Nutzers, um diesen zu einer (unbewussten) Mitwir-
kungshandlung zu veranlassen:

In der Praxis lieBe sich dies bspw. im Wege einer zugesandten E-Mail
realisieren.3%4 Den Ablauf kann man sich hierbei so vorstellen, dass eine
,priparierte E-Mail durch die Uberwachungsbehérde an den Betroffenen
versendet wird, welche die Uberwachungssoftware (versteckt) enthilt.395
Hierfiir kann die Uberwachungssoftware theoretisch auch als verdeckter
Bestandteil in eine sonstige (unverddchtige) Datei integriert werden, die
der E-Mail als Anhang beigefiigt wird. Nach Herunterladen und Offnen der
E-Mail durch die Zielperson installiert sich die Uberwachungssoftware im
Hintergrund ohne weitere Zwischenschritte und ohne Kenntnis des Betrof-
fenen auf dem Zielsystem selbstindig.3% Dies setzt ein gewisses (unbe-
wusstes) Mitwirken des Empfangers voraus. Damit sich die Software in-
stallieren kann, ist in aller Regel erforderlich, dass der Betroffene den
Dateianhang der E-Mail manuell 6ffnet, was ecine gewisse Arglosigkeit
voraussetzt.397

392 Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs. 16/10469,
S. 2.

393 So auch Bdr, personliches Gesprich mit dem Verfasser, Bamberg, 09.12.2010.

394 Vgl. auch das Bundesministerium des Innern zu Remote Forensic Software,
Fragenkatalog SPD, S. 19, abrufbar unter http://www.netzpolitik.org/wp-upload/fra
gen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen 15.06.2012), wonach ,,die Ein-
bringung der RFS im Wege der E-Mail-Kommunikation [...] je nach Einzelfall ein
geeignetes Mittel darstellen [kann]* (S. 19).

395 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.

396 Vgl. in diese Richtung auch Bundesministerium des Innern, Fragenkatalog
SPD, S.19, abrufbar unter http://www.netzpolitik.org/wp-upload/fragen-online
durchsuchung-SPD.pdf (zuletzt aufgerufen 15.06.2012).

397 Vgl. Platz, sic! 11/2008, 838, S.4, abrufbar unter https://www.sic-online.
ch/fileadmin/user_upload/Sic-Online/2008/documents/838.pdf (zuletzt aufgerufen
15.06.2012).
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Damit der Betroffene von der beigefiigten Software nichts mitbekommt
und deren Installation durch sein eigenes Handeln (Abholen und Offnen der
E-Mail) unbewusst veranlasst, wird die E-Mail i.d.R. unter einer bestimm-
ten Legende, bspw. unter einem fremden Namen und unter einem bestimm-
ten Vorwand, verschickt, um dem Empfénger besondere Vertrauenswiirdig-
keit vorzutduschen3?® oder bei diesem ein entsprechendes Interesse fiir ein
Abholen und Offnen der E-Mail zu wecken3%.

Die préparierte E-Mail konnte hierbei auch als offizielles Schreiben unter
dem Namen einer anderen Behorde*® und unter dem Vorwand normalen
behordlichen Schriftverkehrs z.B. im Rahmen des sog. E-Government*!
versendet werden, was sich jedoch zum Schutz der Akzeptanz und des Ver-
trauens in elektronische Schreiben und Angebote staatlicher Stellen auf
begriindete Ausnahmefille in Absprache mit der betroffenen Behorde be-
schrianken sollte.402

Daneben befinden sich aber auch eine Reihe weiterer Moglichkeiten im
Gesprich, die — zumindest prinzipiell — geeignet wiren, eine Uberwa-
chungssoftware heimlich einzuschleusen. Die Zuriickhaltung staatlicher
Stellen bei der Preisgabe von Einzelheiten zu Methoden der Einbringung
lasst indes Raum fiir Spekulationen. In Erwédgung ziehen lieBe sich bspw.
auch das Einrichten einer (manipulierten) fingierten Internetseite, die bei
Downloads durch die Zielperson heimlich auch die Uberwachungssoftware
mit iibertrdgt, oder bereits beim blofen Aufrufen der Seite heimlich die
Software auf das System tiibertragt (sog. Drive-By-Downloads).*03

398 Vel. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®, Tech-
nische Aspekte, S. 6, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/inter
net/onlinedurchsuchung.pdf (zuletzt aufgerufen. 15.06.2012).

399 Vgl. im Einzelnen auch Hansen/Pfitzmann, DRIiZ 2007, 225 (227), die in die-
sem Zusammenhang von ,,verheilungsvollen® Dateien bzw. Begleittexten sprechen.

400 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 14, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012), fiir begriindete Ausnahmefille.

401 Vereinfachung und Durchfiihrung von Informations-, Kommunikations- und
Transaktionsprozessen zwischen staatlichen Stellen und Biirgern bzw. Unternehmen
unter Verwendung von Informations- und Kommunikationstechnologien, vgl. Kéh-
ler/Kirchmann, 1T von A bis Z, S. 78.

402 Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Presseerklarung
vom 30.08.2007, http://www.datenschutz-bayern.de/presse/20070830 eGovernment.
html (zuletzt aufgerufen 15.06.2012); Bundesministerium des Innern, Fragenkatalog
BMJ, S. 14, abrufbar unter http://www.netzpolitik.org/wp-upload/fragen-online
durchsuchung-BMJ.pdf (zuletzt aufgerufen 15.06.2012); ausfiihrlich auch Arbeits-
kreis ,,Technische und organisatorische Datenschutzfragen®, Technische Aspekte,
S. 11, 12, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/internet/online
durchsuchung.pdf (zuletzt aufgerufen 15.06.2012).
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Eine in der Praxis erfolgversprechende Vorgehensweise ist auch der Ein-
satz von manipulierten Datentrdgern wie CDs, DVDs, USB-Sticks etc., die
dem Betroffenen unter einer bestimmten Legende zugespielt werden, z.B.
als Werbegeschenk im Rahmen einer fingierten Verteilaktion#%4 oder als
Fund bei einem gezielten ,,Verlieren*405. Fiir den Betroffenen nicht ohne
weiteres erkennbar, konnen diese externen Datentriger dann entweder ein
Programm enthalten, welches beim erstmaligen Anschlieen des préparier-
ten Speichermediums heimlich eine ,,Hintertiir in das Zielsystem 6ffnet um
die Software von auBen einspielen zu kdnnen4%6, oder aber gleich die Uber-
wachungssoftware selbst enthalten, welche sich beim AnschlieBen unbe-
merkt im Hintergrund auf das Zielsystem (mit-)installiert407.

Daneben gibt es aber auch Moglichkeiten zur heimlichen Installation, die
ohne ein Ausnutzen von Arglosigkeit beim Nutzer insofern auskommen, als
hier eine ,,Mitwirkungshandlung®“ des Nutzers nicht erforderlich ist:

Eine solche Vorgehensweise stellt vor allem das Ausnutzen von (im Zeit-
punkt des Eingriffs) bestehenden Sicherheitsliicken oder Fehlfunktionen in
Betriebssystemen und/oder Anwendungsprogrammen mit Hilfe virtueller
Werkzeuge (sog. Exploits*98) dar, welche derartige Liicken als Einfallstor in
das System fiir ein heimliches Einbringen der Uberwachungssoftware benut-
zen 409

403 Vgl. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®, Tech-
nische Aspekte, S.6, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/inter
net/onlinedurchsuchung.pdf (zuletzt aufgerufen 15.06.2012).

404 Bdr, personliches Gesprach mit dem Verfasser, Bamberg, 09.12.2010.

405 Vel. Schilderungen zu entsprechenden Feldversuchen einer Sicherheitsfirma
bei Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Verfahren
1 BvR 370/07, S. 12, abrutbar unter http://www.mpicc.de/shared/data/pdf/bverfg-
sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

406 Vgl. Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Ver-
fahren 1 BvR 370/07, S. 12, abrufbar unter http://www.mpicc.de/shared/data/pdf/
bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

407 Bdr, personliches Gesprach mit dem Verfasser, Bamberg, 09.12.2010.

408 Programme bzw. Befehlsfolgen, welche eine Sicherheitsliicke oder Schwach-
stelle (z.B. eine bestimmte Fehlfunktion) eines Betriebssystems oder einer Software
ausnutzen konnen, um diese gezielt anzugreifen, vgl. Kohler/Kirchmann, 1T von A
bis Z, S. 87; diesbeziiglich zu unterscheiden: ,, normale” Exploits, die eine schon
langer bekannte Liicke/Schwachstelle ausnutzen, sog. Zero-Day-Exploits, welche
noch am Tag des allgemeinen Bekanntwerdens der Liicke erscheinen und bei denen
Schutzmafinahmen zu dem Zeitpunkt i.d.R noch nicht verfiigbar sind, sowie Less-
Than-Zero-Day-Exploits, welche bereits vor dem allgemeinen Bekanntwerden der
Liicke angeboten werden und bei denen wohl praktisch keine Schutzmdglichkeit
besteht, vgl. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®,
Technische Aspekte, S. 6f., abrufbar unter http://www.lfd.m-v.de/dschutz/informat/
internet/onlinedurchsuchung.pdf (zuletzt aufgerufen 15.06.2012).
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Des Weiteren stellt auch das Benutzen herstellerseits eingebauter Hinter-
tiiren (sog. Backdoors*19) in das jeweilige System eine derartige Moglich-
keit zur heimlichen Softwareinstallation von aulen dar.

bb) Direkter Zugriff

Das heimliche Aufspielen der Uberwachungssoftware kann aber auch
manuell, durch direktes physisches Einwirken der Ermittlungspersonen am
Zielgerat erfolgen. Eine (unbewusste) unmittelbare Mitwirkungshandlung
der Zielperson ist zur Durchfiihrung der Installation hier nicht erforderlich.
Aber auch das Vorgehen iiber einen direkten physischen Zugriff ist regel-
méalig mit einer gewissen ,,Tduschungshandlung®“ gegeniiber dem Nutzer
verbunden.

Im Rahmen des direkten Aufspielens ,,per Hand* durch Ermittlungsperso-
nen lassen sich wiederum zwei Vorgehensweisen unterscheiden:

In der Praxis Anwendung findende Vorgehensweise ist hierbei einerseits
das kurzzeitige Verschaffen direkten physischen Zugriffs auf das Zielgerit
durch Ermittlungspersonen — sei es gelegentlich einer in den Raumlichkei-
ten, in denen sich das Gerit befindet, durchgefiihrten Ermittlungsmafnahme
(z.B. eine angeordnete offene Durchsuchungsmafinahme gemall §§ 102 ff.
StPO)*!1) sei es auBerhalb geschiitzter Rdumlichkeiten bei entsprechender
Gelegenheit zum unbemerkten physischen Zugriff, auch unter einem be-

409 Vgl. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®, Tech-
nische Aspekte, S. 6f., abrufbar unter http://www.lfd.m-v.de/dschutz/informat/inter
net/onlinedurchsuchung.pdf (zuletzt aufgerufen 15.06.2012).

410 Eine ,,Hintertiir (engl. ,,Backdoor*) im computertechnischen Sinne stellt ei-
nen (oftmals bewusst durch den Programmierer ,,von Haus aus“ eingebauten) Be-
standteil einer Software (bspw. eines Betriebssystems oder eines Anwendungspro-
gramms) dar, der die Mdglichkeit eréffnet, unter Umgehung der normalen Zugriffs-
sicherungen alternativ ,.iiber die Hintertiir* Zugang in ein System oder in eine an
sich geschiitzte Funktion eines Programms zu erhalten, vgl. Kéhler/Kirchmann, 1T
von A bis Z, S. 24; ob cine solche Backdoor in die Skype-Software besteht, ist indes
unklar, mit Blick auf die Antwort des Parl. Staatssekretdrs beim Bundesminister des
Innern, Bergner, fir die Bundesregierung im Rahmen der 135. Sitzung des Deut-
schen Bundestags am 26.10.2011 (BT-PIPr. 17/135 16064 D), wonach es in den
Fillen P2P-gefiihrter VoIP zwischen zwei internetfdhigen Endgeriten (softwareba-
sierte P2P-VoIP) ,,Skype [...] nach derzeitigem Kenntnisstand der Bundesregierung
schon aus technischen Griinden nicht mdglich [ist], Inhaltsdaten den Justiz-, Straf-
vollzugs- oder Regierungsbehorden zur Verfiigung zu stellen” (16064 D), jedoch
mehr als fraglich; sieche hierzu auch 2. Teil B.II1.2.b)bb).

411 Vgl. bspw. dpa-Artikel ,Hintergrund: So arbeitet eine Trojaner-Software*,
http://www.focus.de/finanzen/news/computer-hintergrund-so-arbeitet-eine-trojaner-
software aid 673226.html (zuletzt aufgerufen 15.06.2012) sowie BayLT-Drs.
16/8881, S. 7; siche hierzu auch 2. Teil B.1.2.b)bb).
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stimmten Vorwand bzw. Ausnutzen einer bestimmten Situation, um die
Zielperson nicht misstrauisch werden zu lassen. Je nach den konkreten
Umstédnden des Einzelfalls kdnnte dies bspw. dann stattfinden, wéhrend sich
das Gerit bei einer Reparatur befindet4!2, aber auch anldsslich einer Zoll-
kontrolle am Flughafen*!3 denkbar unter dem Vorwand erfolgen, das Gerét
(z.B. Notebook/Laptop, Smartphone) kurzfristig an sich nehmen zu miissen,
bspw. um dessen Eigenschaft als Neu- oder Gebrauchtgeridt bzw. dessen
Wert festzustellen. Derartige Vorgehensweisen zum Erreichen eines direkten
physischen Zugriff auf das Gerét erfordern mithin eine gewisse kriminalis-
tische bzw. kriminaltaktische Kreativitit. All diesen Vorgehensweisen ist
indes gemein, dass sie regelméBig intensive Ermittlungsarbeit im Vorfeld*4
(bspw. in Bezug auf Vorlieben, Gewohnheiten, soziales Umfeld etc.) erfor-
dern*!5, um die sich fiir einen direkten Zugriff herauskristallisierenden Ge-
legenheiten rechtzeitig zu erkennen. Eine direkte (aktive) Mitwirkung der
Zielperson beim manuellen Aufspielen ist nicht erforderlich. Allein die
Bereitschaft des Zielperson zur kurzzeitigen Herausgabe des Gerétes ist
notwendig. So ist sich bspw. der Betroffenen bei der oben geschilderten
Konstellation des heimlichen Einschleusen der Software gelegentlich einer
Zollkontrolle zwar dariiber bewusst, dass sich das Gerét (bspw. das Note-
book) voriibergehend in staatlicher Hand befindet, weill jedoch nicht, dass
die Begriindung fiir das kurzzeitige Verbringen des Gerits aus seiner Blick-
weite (bspw. zur Kontrolle der Seriennummer oder zur Feststellung des
Wertes) ggf. nur vorgeschoben ist416, um heimlich eine Uberwachungssoft-
ware aufspielen zu konnen.

Eine andere Methode wire das Verschaffen direkten physischen Zugriffs
durch heimliches Eindringen in die vom Mafinahmeadressaten (i.S.d. § 100a
III StPO) benutzten Raume, insbesondere in dessen Wohn- oder Be-
triebs-/Geschéftsraume?#!’, je nachdem, wo sich das Zielgerit befindet,

412 Bgr, personliches Gesprach mit dem Verfasser, Bamberg, 09.12.2010.

413 Bdr, personliches Gesprach mit dem Verfasser, Bamberg, 09.12.2010; eine
solche Vorgehensweise lag einer im Jahr 2009 in einem Ermittlungsverfahren der
StA Landshut durchgefiihrten Quellen-TKU-MaBnahme zugrunde, deren Anordnung
durch das AG Landshut und Umsetzung Gegenstand der Entscheidung des LG
Landshut vom 20.01.2011 (MMR 2011, 690) im Rahmen eines Beschwerdeverfah-
rens nach § 101 VII S. 3 StPO war; hierzu auch BT-PIPr. 17/132 15597 A.

414 Siehe 1. Teil A.Il.4.a)aa).

415 So auch Bdr, personliches Gespriach mit dem Verfasser, Bamberg, 09.12.2010,
zudem unter Hinweis auf den deutlichen finanziellen Aufwand von Quellen-TKU-
MaBnahmen.

416 Zur Frage, wie ein verdecktes Handeln unter Vorwand (verfassungs-)rechtlich
zu bewerten ist, siche 2. Teil B.1.2.a) und b).

417 Zur Frage der Zuldssigkeit eines (heimlichen) Betretens unter (verfassungs-)
rechtlichen Gesichtspunkten, siche 2. Teil B.1.2.b).
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dhnlich der akustischen Wohnraumiiberwachung nach §§ 100c ff. StPO. Vor
allem bei der (in der Praxis aber wohl eher seltenen) Moglichkeit zu mehr-
fachen Zugriffen auf das Zielsystem in den betreffenden Raumlichkeiten,
wire es hierbei auch denkbar, bspw. zunédchst die Systemparameter in Er-
fahrung bringen, um dann tiber die verfiigbaren Systeminformationen eine
auf das jeweilige Zielsystem individuell zugeschnittene Uberwachungssoft-
ware zu entwerfen und diese bei einem erneuten Betreten der Rdume am
Zielsystem einzuspielen. Zudem erdffnet der direkte physische Zugriff auf
das Geriét auch die unmittelbare Moglichkeit sicherzugehen, dass das rich-
tige Zielgerit mit der Uberwachungssoftware infiltriert wird.4!8

Diese Vorgehensweise zum Erlangen des direkten physischen Zugriffs auf
das Zielgerit ist jedoch dann kritisch zu sehen, soweit es hierbei zu einem
heimlichen Betreten von Wohnrdumen und sonstigen durch Art. 13 T GG
geschiitzten Rédumlichkeiten (auch der allgemeinen Zugénglichkeit entzoge-
ne Betriebs-/Geschéftsraume)*!® des MaBnahmeadressaten kommt, weil fiir
das heimliche Sich-Zugang-Verschaffen zum Gerit dann — wie bei Malinah-
men nach §§ 100c ff. StPO — zur Rechtfertigung des Eingriffs in Art. 13 1
GG zusitzlich ein Betretungsrecht erforderlich wire, was gegenwirtig fiir
MafBnahmen der Telekommunikationsiiberwachung aber weder eine verfas-
sungsrechtliche Grundlage in Art. 13 GG findet noch aus der (einfachge-
setzlichen) Rechtsgrundlage der §§ 100a, 100b StPO hervorgeht.420

In der Praxis kommt es damit entscheidend darauf an, wo sich das Ziel-
gerit befindet und ob es ggf. frei zugénglich ist.42! Denn anders als in
Wohnrdumen oder sonstigen nach Art. 13 I GG geschiitzten Raumlichkeiten
des MaBnahmeadressaten kann einem direkten Zugriff durch Ermittlungsper-
sonen auf Zielgerdte in dffentlich zugdnglichen Rdumen oder in Rdumen
Dritter mit deren Einverstdndnis, aber auch in Wohnrdumen und sonstigen
geschiitzten Rdumlichkeiten des Mafnahmeadressaten mit dessen (wenn
auch ggf. unter einem Vorwand erwirkten4??) Einverstdndnis nicht entgegen-

418 In diese Richtung beziiglich MaBnahmen der Online-Durchsuchung auch Sie-
ber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Verfahren 1 BvR
370/07, S. 12f., abrufbar unter http://www.mpicc.de/shared/data/pdf/bverfg-sieber-
1-endg.pdf (zuletzt aufgerufen 15.06.2012).

419 Fiir Einzelheiten zum Schutzbereich des Art. 13 I GG, siehe 1. Teil B.II.1.

420 Fiir Einzelheiten zur dogmatischen Auseinandersetzung mit der Frage des
Betretungsrechts, siehe 2. Teil B.1.2.b).

421 Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010.

422 Da der Schutzbereich des Art. 13 T GG nach iiberzeugender Auffassung nicht
das Vertrauen des Grundrechtstrigers in die Redlichkeit von Personen, die er frei-
willig in seine Wohnung eintreten ldsst, erfasst, vgl. insoweit BeckOK — Fink, GG,
Ed. 13, Art. 13, Rn. 11 m.w.N.
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gehalten werden, dass ein Recht zum heimlichen Betreten der Rdume nicht
bestiinde. Ein direkter physischer Zugriff auf das Zielgerdt zum Zwecke des
Einspielens der fiir eine Quellen-TKU-MaBnahme notwendigen Uberwa-
chungssoftware kann in diesen Féllen — jedenfalls unter Art. 13 I GG-Ge-
sichtspunkten4?3 — ohne weiteres in zuldssiger Weise erfolgen.424

c) Vorgehensweisen zum Entfernen

In technischer Hinsicht gibt es grds. drei Moglichkeiten, nach Abschluss
der ErmittlungsmaBnahme die zuvor installierte Uberwachungssoftware vom
Zielsystem — ggf. heimlich bzw. verdeckt*?> — wieder zu entfernen, namlich
iber das Leitungsnetz von auBen*?6, durch direkten physischen Zugriff am
Gerit oder auch durch automatisierte Loschung?27:

aa) Online/aus der Ferne

Soll Uberwachungssoftware nach Beendigung einer MaBnahme wieder
entfernt werden, so kann diese einerseits manuell angewiesen werden, sich
selbst zu deinstallieren.*28 Eine der Moglichkeiten zur manuellen Entfer-
nung installierter Software vom Zielsystem ist hierbei der Zugriff iiber das
Leitungsnetz (,,Online*) von auBen. Eine Uberwachungssoftware ldsst sich
so konfigurieren, dass die Initialisierung der Deinstallation aus der Ferne
iiber den normalen Datenstrom (,,remote®) bei bestehender Internetverbin-
dung jederzeit moglich ist.429

423 Fir Einzelheiten zum Grundrecht auf Unverletzlichkeit der Wohnung aus
Art. 13 1 GG, siehe 1. Teil B.II.

424 Fiir Einzelheiten zur dogmatischen Begriindung, siehe 2. Teil B.I1.2.b).

425 Fir (verfassungs-)rechtliche Fragen, die sich hieraus ergeben, siehe 2. Teil
B.II.

426 Vgl. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 5; siehe zu dieser Quelle auch 1. Teil A.I1.3.a).

427 Vgl. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 5; siehe zu dieser Quelle auch 1. Teil A.Il.3.a).

428 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 13, 17, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf
(zuletzt aufgerufen 15.06.2012).

429 Vel. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 5; siehe zu dieser Quelle auch 1. Teil A.Il.3.a); vgl.
zudem auch die Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10469, S. 2.
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bb) Direkter Zugriff

Die zweite Moglichkeit zur manuellen Entfernung der Uberwachungssoft-
ware vom Zielsystem ist — wie bereits beim Aufspielen — der direkte phy-
sische Zugriff auf das System am Endgerdt. Auch hierfiir sind fiir die
praktische Umsetzung im konkreten Fall wieder verschiedene Vorgehens-
weisen denkbar, die — soweit das Ablaufen einer Mafinahme zum Schutz des
Untersuchungszwecks dem Betroffenen noch nicht zur Kenntnis gelangen
soll (vgl. auch Zuriickstellungsmoglichkeit nach § 101 V S. 1 StPO) und
daher das Entfernen heimlich bzw. verdeckt stattfinden muss — der Ermitt-
lungsbehdrde im Einzelfall wiederum eine gewisse Kreativitit abverlangen
kann (bspw. heimlicher/verdeckter Zugriff im Rahmen einer Kontrollsitua-
tion u.4.).

cc) Automatische Loschung

Ist eine UberwachungsmaBnahme zeitlich begrenzt — wie dies bei MaB-
nahmen nach §§ 100a, 100b StPO gemal3 § 100b II S. 2 Nr. 3, § 100b I S. 4
StPO in der Anordnung vorzunehmen ist — so ldsst sich die rechtzeitige
Entfernung der Uberwachungssoftware nach Ablauf des Uberwachungszeit-
raums auch durch automatische Loschung erreichen. Eine entsprechende
Konfiguration der Software mit Zeitlimit ist technisch durchfiihrbar.430
Staatlichen Angaben zufolge kdmen fiir eine automatische Entfernungsrou-
tine*3! als Zeitgeber neben der Systemzeit weitere Module wie bspw. ein-
programmierte Verfallsdaten und Zeitzdhlmechanismen fiir die Zeitberech-
nung parallel zum Einsatz.432 Die Software deinstalliert sich dann automa-
tisch bei Erreichen des ,,Ablaufdatums® von selbst.

Aber auch in anderen Fillen kann eine automatische Loschung zum Ein-
satz kommen. Sollte bspw. ein Kommunikations-Port wihrend einer laufen-
den UberwachungsmaBnahme geschlossen werden (z.B. auf Grund einer
»anschlagenden Firewall oder eines Abbruchs der Internetverbindung) und
eine Kontaktaufnahme mit dem Steuerungssystem nicht (mehr) mdglich

430 Vel. http://wiki.piratenpartei.de/wiki/images/5/54/Bayern-skype-tkue.pdf (zu-
letzt aufgerufen 15.06.2012), S. 5; siche zu dieser Quelle auch 1. Teil A.Il.3.a); vgl.
zudem die Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10469, S. 2.

431 Unter einer Routine wird im Bereich der Softwareprogrammierung eine be-
stimmte Programm(teil)funktion verstanden, vgl. http://www.duden.de/rechtschrei
bung/Routine (zuletzt aufgerufen 15.06.2012).

432 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 13, 16, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).
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sein, so konne eine Uberwachungssoftware auch so konfiguriert werden,
dass sich diese in einem solchen Falle durch einen einprogrammierte
Selbstdeinstallationsroutine selbstdndig und riickstandsfrei vom Zielsystem
entfernt.433

B. Verfassungsrechtliche Grundlagen

Mit dem offentlichen Interesse an wirksamer Verbrechensbekdmpfung,
effektiver Strafverfolgung und moglichst vollstandiger Wahrheitsermittlung
(bei repressiven Eingriffsbefugnissen) bzw. wirksamer Gefahrenabwehr (bei
praventiven Eingriffsbefugnissen) im Dauerkonflikt steht das Bediirfnis
nach effektivem grundrechtlichen Schutz fiir die von staatlichen Malinah-
men betroffenen Grundrechtstriger.434

Die im Zusammenhang mit einer staatlichen Mafnahme zur Uberwachung
und Aufzeichnung von Telekommunikation unter Ankniipfung an einem
informationstechnischen System mittels einer Uberwachungssoftware niher
in Betracht kommenden Grundrechte sind das Fernmeldegeheimnis aus
Art. 10 1 GG, die Unverletzlichkeit der Wohnung aus Art. 13 1T GG sowie
das aus dem allgemeinen Personlichkeitsrecht abgeleiteten Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme nach Art. 2 1 i.V.m Art. 1 I GG:

I. Fernmeldegeheimnis, Art. 10 I GG
1. Schutzbereich

In personlicher Hinsicht handelt es sich bei dem neben dem Brief- und
Postgeheimnis in Art. 10 I GG gewéhrleisteten Fernmeldegeheimnis®35 um
ein sog. Jedermann-Grundrecht, d.h. es macht hinsichtlich des personli-
chen Schutzbereichs keine Einschriankungen, bspw. durch Ankniipfen an
die deutsche Staatsangehorigkeit wie dies bei den sog. Deutschen-Grund-
rechten (z.B. die Versammlungsfreiheit in Art. 8 I GG) der Fall ist. Zudem

433 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 12, 21, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

434 Vgl. BVerfG NJW 2000, 55 (65); bereits BVerfG NJW 1966, 243 (243f.);
BVerfG NJW 1988, 329 (330) m.w.N.; BVerfG NJW 1990, 563 (564).

435 Soweit im Nachfolgenden aus Vereinfachungsgriinden nur von ,,Art. 10 I GG*
die Rede ist, wird hiermit nur auf das Fernmeldegeheimnis Bezug genommen, es sei
denn, die Ausfithrungen beziehen sich nach dem Gesamtzusammenhang oder aus-
driicklich (auch) auf das Brief- oder Postgeheimnis.
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konnen sich neben natiirlichen Personen nach Mallgabe des Art. 19 III GG
auch juristische Personen des Privatrechts auf den Schutz des Art. 10 I GG
berufen.436

In sachlicher Hinsicht schiitzt das Grundrecht des Fernmeldegeheimnisses
(nach neuerer Terminologie auch Telekommunikationsgeheimnis) ,,die un-
korperliche Ubermittlung von Informationen an individuelle Empfinger mit
Hilfe des Telekommunikationsverkehrs*“437. Es dient der freien Persénlich-
keitsentfaltung durch Gewdhrleistung eines von der offentlichen Gewalt
grds. nicht einsehbaren (,,freien”) Kommunikationsaustauschs mit Mitteln
des Fernmelde-/Telekommunikationsverkehrs.#38 Denn Schutzgut des Art. 10
I GG ist die Privatsphire des Einzelnen, welche in Form der ,,Vertraulich-
keit der individuellen Kommunikation gegeniiber staatlicher Kenntnis-
nahme*“439 geschiitzt wird.#4? Das Fernmeldegeheimnisses nach Art. 10 I GG
schiitzt hingegen nicht die Vertraulichkeit und Integritit von informations-
technischen Systemen.#4!

Vom sachlichen Schutzbereich des Fernmeldegeheimnisses erfasst ist zu-
nichst der Inhalt der Kommunikation (/nhaltsdaten).**? Die offentliche
Gewalt soll diesbeziiglich ,,grundsétzlich nicht die Moglichkeit haben, sich
Kenntnis vom Inhalt des iiber Fernmeldeanlagen abgewickelten miindlichen
oder schriftlichen Informations- und Gedankenaustauschs zu verschaffen®443.
Hierbei ist unerheblich, um was fiir Inhalte es sich handelt und ob diese
privater, geschéftlicher politischer oder sonstiger Natur sind.4#* Der Schutz
des Art. 10 I GG ist hierbei nicht nur auf die frither durch die Deutsche
Bundespost angebotenen (,,klassischen®) Fernmeldedienste wie Telefon und
Telefax beschrinkt, sondern erfasst siamtlichen Austausch von Informatio-
nen, der mit Hilfe verfiigbarer Telekommunikationstechniken abgewickelt
wird.#45 Die konkrete Art der Ubermittlung, also ob bspw. iiber Kabel oder
Funk, im Wege der analogen oder digitalen Vermittlung, ist hierbei ebenso
wenig ausschlaggebend, wie die gewihlte Ausdrucksform, d.h. ob in Spra-

436 Vel. Epping, Grundrechte, Kap. 17, S. 348, Rn. 736.

437 BVerfG NJW 2009, 2431 (2432).

438 Vgl. BVerfG NJW 2002, 3619 (3620); BVerfG NJW 2000, 55 (56).

439 Epping, Grundrechte, Kap. 17, S. 349, Rn. 737.

440 Vel. Epping, Grundrechte, Kap. 17, S. 337, Rn. 713; S. 349, Rn. 737.

441 Vgl. BVerfG NJW 2008, 822 (825).

442 Vgl. BVerfG NJW 2000, 55 (56).

443 BVerfG NJW 2000, 55 (56).

444 Vgl. BVerfG NJW 2000, 55 (56); BVerfG NJW 2002, 3619 (3620); BVerfG
NJW 2009, 2431 (2432).

445 Vgl. BVerfG NJW 2000, 55 (56); BVerfG NJW 2002, 3619 (3620); BVerfG
NIW 2009, 2431 (2432).
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che, Tonen, Bildern, Zeichen oder sonstigen Daten.446 Der Schutzbereich
des Fernmeldegeheimnisses erstreckt sich hierbei auch auf Kommunika-
tionsdienste des Internets.447

Der Schutz des Fernmeldegeheimnisses umfasst neben dem Inhalt aber
auch die nidheren Umsténde des jeweiligen Telekommunikationsvorgangs.#48
Gerade im Zuge der Digitalisierung der Telekommunikation werden bei so
gut wie jeder Nutzung digitale Spuren hinterlassen, welche ebenfalls gespei-
chert und ausgewertet werden konnen.#* Hierzu zéhlt insbesondere, ob,
wann und wo#30, wie oft und zwischen welchen Personen bzw. Anschliissen
eine Telekommunikation stattgefunden hat oder versucht worden ist.#3! Der-
artige Daten haben ,einen eigenen Aussagegehalt“4>2 und ,.kénnen im Ein-
zelfall erhebliche Riickschliisse auf das Kommunikations- und Bewegungs-
verhalten zulassen“453, da vor allem ,,Haufigkeit, Dauer und Zeitpunkt von
Kommunikationsverbindungen [...] Hinweise auf Art und Intensitit von
Beziehungen [geben] und [...] auf den Inhalt bezogene Schlussfolgerungen
[ermoglichen]*“454. Vom Schutzbereich des Art. 10 I GG erfasst sind neben
Inhaltsdaten deshalb insbesondere auch die sog. Verkehrsdaten 1.S.d. § 3
Nr. 30 TKG, § 96 I TKG.455

Da die Kommunikation bei der Verwendung von Telekommunikationsein-
richtungen der besonderen Gefahrenlage einer Kenntnisnahme durch Dritte
ausgesetzt ist, unterliegt Telekommunikation dem besonderen Schutz des
Art. 10 T GG.456 Denn anders als bei dem Gesprach unter Anwesenden ha-
ben die Gespriachspartner bei der Nutzung von Einrichtungen der Telekom-
munikation gerade nicht die Moglichkeit, ,,die Rahmenbedingungen der
Kommunikation allein festzulegen und dabei auch iiber deren Privatheit und
iiber die beteiligten Personen selbst zu wachen“457. Auf Grund der rdumli-

446 Vgl. BVerfG NJW 2002, 3619 (3620); auch BVerfG NJW 2008, 822 (825).

447 Vgl. BVerfG NJW 2008, 822 (825); BVerfG NJW 2009, 2431 (2432).

448 Vel. BVerfG NJW 2008, 822 (825); BVerfG NJW 2007, 351 (353); BVerfG
NIW 2006, 976 (978); BVerfG NJW 2005, 2603 (2604); BVerfG NJW 2003, 1787
(1788); BVerfG NJW 2000, 55 (56); st. Rspr.

449 Vel. BVerfG NJW 2006, 976 (978).

450 Vgl. BGH-Ermittlungsrichter NJW 2001, 1587 (1587).

451 Vgl. BVerfG NJW 2000, 55 (56); auch BVerfG NJW 2008, 822 (825); vgl.
auch Maunz/Diirig — Durner, GG, Art. 10, 62. EL 2011, Rn. 86.

452 BVerfG NJW 2006, 976 (978).

453 BVerfG NJW 2006, 976 (978).

454 BVerfG NJW 2006, 976 (978) m.w.N.

455 Fiir Einzelheiten zum heimlichen Zugriff auf Verkehrsdaten nach § 100g
StPO, siehe 1. Teil A.I1.2.d).

456 Vel. BVerfG NJW 2002, 3619 (3620).

457 BVerfG NJW 2002, 3619 (3620).
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chen Trennung der Gesprichspartner sind diese ,,auf einen technischen
Ubermittlungsvorgang angewiesen, der nicht in ihrem ausschlieBlichen
Einflussbereich liegt“458. Zweck der grundrechtlichen Verbiirgung der Un-
verletzlichkeit des Fernmeldegeheimnisses ist es hierbei zu vermeiden,
,,dass der Meinungs- und Informationsaustausch mittels Fernmeldeanlagen
deswegen unterbleibt oder nach Form und Inhalt verdndert verlduft, weil die
Beteiligten damit rechnen miissen, dass staatliche Stellen sich in die Kom-
munikation einschalten und Kenntnisse iiber die Kommunikationsbeziehun-
gen oder Kommunikationsinhalte gewinnen4.

Mit der Vielfiltigkeit der technischen Mdglichkeiten fiir einen Zugriff
durch Dritte, steigt auch das Risiko, dass sich Dritte Zugang zu Inhalt und
Umstianden der Kommunikation verschaffen.460 Mit Blick auf die ,,Vernet-
zung moderner Infrastrukturen der Telekommunikation und der Einschaltung
mehrerer Dienste fiir einen Ubermittlungsvorgang“46! besteht dieses Risiko
heutzutage mehr denn je.462

Das Fernmeldegeheimnis aus Art. 10 I GG normiert deshalb zum Schutz
der Vertraulichkeit von Telekommunikation ,,ein Abwehrrecht gegen die
Kenntnisnahme des Inhalts und der ndheren Umstédnde der Telekommuni-
kation durch den Staat“463 und begriindet zugleich auch ,.einen Auftrag
an den Staat, Schutz auch insoweit vorzusehen, als private Dritte sich Zu-
griff auf die Kommunikation verschaffen“4¢4. Der Schutzauftrag bezieht
sich465 indes ,,auch auf die von Privaten betriebenen Telekommunikations-
anlagen ‘466,467

Allerdings endet die Reichweite des grundrechtlichen Schutzes des Fern-
meldegeheimnisses ,nicht in jedem Fall am Endgerdt der Telekommu-
nikationsanlage“4¢8. Denn ,,eine Gefdhrdung der durch Art. 10 GG geschiitz-
ten Vertraulichkeit der Telekommunikation kann auch durch einen Zugriff

458 BVerfG NJW 2002, 3619 (3620).

459 BVerfG NJW 2000, 55 (57).

460 Vel. BVerfG NJW 2002, 3619 (3620).

461 BVerfG NJW 2002, 3619 (3620).

462 Vel. BVerfG NJW 2002, 3619 (3620).

463 BVerfG NJW 2002, 3619 (3620).

464 BVerfG NJW 2002, 3619 (3620).

465 Nach der gemaB Art. 87f I GG erfolgten Liberalisierung des Telekommuni-
kationswesens, vgl. BVerfG NJW 2002, 3619 (3620).

466 BVerfG NJW 2002, 3619 (3620).

467 So verpflichtet § 88 11 TKG jeden Diensteanbieter i.S.d. TKG umfassend zur
Wahrung des Fernmeldegeheimnisses.

468 BVerfG NJW 2006, 976 (979); vgl. bereits BVerfG NJW 2002, 3619 (3620);
auch BVerfG NJW 2008, 822 (825).
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am Endgerit erfolgen*46°. Mit Blick auf diese neuere Rechtsprechung des
BVerfG, die der technologischen Entwicklung sowie den vielféltigen moder-
nen Kommunikationsdiensten, -mitteln und -wegen Rechnung tragt470, diirf-
ten frithere Sichtweisen, wonach ,,der Schutzbereich des Art. 10 I GG [al-
lein, Anm. d. Verf.] [...] durch den Herrschaftsbereich des Betreibers des
Fernmeldenetzes umgrenzt [wird]“47!, | Nachrichten [nur, Anm. d. Verf.]
wihrend des technischen Ubermittlungsvorgangs [erfasst sind]“472 und ,,der
Grundrechtsschutz am Endgerét des Fernsprechteilnehmers [endet]“473 zwi-
schenzeitlich als iiberholt anzusehen sein:

Nach der jiingeren Rechtsprechung des BVerfG ,,[endet] die Reichweite
des grundrechtlichen Schutzes [...] nicht [Hervorh. d. Verf.] am so genann-
ten Endgerit der Telekommunikationsanlage“474. Denn die modernen End-
geridte — auf einem von Konvergenz der Systeme4’5 geprigten Telekommu-
nikationsmarkt — ermoglichen eine Vielzahl von Leistungen, insbesondere
sauch solche, die untrennbar in den Ubermittlungsvorgang eingebunden
[...] sind*“476. Diese Leistungen ,,[sind] dem Endteilnehmer hiufig gar nicht
in den Einzelheiten bekannt*“4’7 und ,,[unterliegen] jedenfalls nicht seiner
alleinigen Einflussnahme*478.

Nach dieser neueren Sichtweise kann deshalb ,,eine Gefahrdung der durch
Art. 10 T GG geschiitzten Vertraulichkeit der Telekommunikation [...] auch
durch Zugriff am Endgerdt erfolgen*4”. Geméal fortgefithrter Rspr. des
BVerfG gelte dies — also die Betroffenheit des Schutzbereichs des Fernmel-
degeheimnisses bei einem Zugriff am Endgerdt — insbesondere fiir die
Uberwachung des ,,laufende[n] Kommunikationsvorgang[s]480 und hierbei
,grundsatzlich auch dann, wenn das Endgerat ein vernetztes komplexes in-
formationstechnisches System ist, dessen Einsatz zur Telekommunikation
nur eine unter mehreren Nutzungsarten darstellt* 48!,

469 BVerfG NJW 2006, 976 (979); vgl. bereits BVerfG NJW 2002, 3619 (3620);
auch BVerfG NJW 2008, 822 (825).

470 Vel. BVerfG NJW 2002, 3619 (3621).

471 BGH NJW 1996, 2940 (2943).

472 BGH NJW 1996, 2940 (2943).

473 BGH NJW 1996, 2940 (2943).

474 BVerfG NJW 2002, 3619 (3620); vgl. auch BVerfG NJW 2006, 976 (979);
BVerfG NJW 2008, 822 (825).

475 Fir Einzelheiten zur Konvergenz der Systeme, siche 2. Teil A.I1.6.b).

476 BVerfG NJW 2002, 3619 (3621).

477 BVerfG NJW 2002, 3619 (3621).

478 BVerfG NJW 2002, 3619 (3621).

479 BVerfG NJW 2002, 3619 (3621); vgl. auch BVerfG NJW 2006, 976 (979).

480 BVerfG NJW 2006, 976 (979); vgl. auch BVerfG NJW 2008, 822 (825).

481 BVerfG NJW 2008, 822 (825).
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Auch in Bezug auf Kommunikation, welche iiber an das Internet ange-
schlossene informationstechnische Systeme gefiihrt wird, sind die Feststel-
lungen des BVerfG zur Reichweite des Fernmeldegeheimnisses sachgerecht,
da — mit Blick auf den Zweck der Freiheitsverbilirgung in Art. 10 I GG*82 —
auch bei diesen modernen technischen Kommunikationsformen jene ,,spezifi-
sche Gefahrdungslage“483 einer (ungewollten) Kenntnisnahme der Kommu-
nikationsdaten durch Dritte besteht — und zwar nicht nur auf der reinen
Transportstrecke im (IP-)Netzbereich des jeweiligen Netzbetreibers, sondern
— mit Blick auf die mittlerweile zur Verfligung stehenden technischen Zu-
griffsmoglichkeiten auf informationstechnische Systeme und dariiber stattfin-
dende Telekommunikation — gerade auch auf Endgeriten (v.a. Computern).434
Denn auch bei Kommunikation iiber vernetzte informationstechnische End-
gerdte haben die Gespréachspartner ,,nicht die Mdglichkeit, die Rahmenbedin-
gungen der Kommunikation allein festzulegen und dabei auch iiber deren
Privatheit und iiber die beteiligten Personen selbst zu wachen*485.486

Telekommunikationsdaten — Inhalte wie auch die ndheren Umstdnde*s7 —
allerdings, die nach Abschluss des Kommunikationsvorgangs im Herrschafts-
bereich des Telekommunikationsteilnehmers (ab-)gespeichert sind, unterlie-
gen nicht mehr dem Fernmeldegeheimnis aus Art. 10 I GG, sondern sind
durch das (subsididre*88) Grundrecht auf informationelle Selbstbestimmung
aus Art. 2 1i.V.m. Art. 1 1 GG geschiitzt*8 sowie ggf. die Ortlichkeit ihrer
Speicherung durch Art. 13 I GG. Der Schutz des Art. 10 I GG ,,endet inso-
weit in dem Moment, in dem die Nachricht bei dem Empfianger angekom-
men und der Ubertragungsvorgang beendet ist“4%0. Im Herrschaftsbereich

482 Vel. BVerfG NJW 2002, 3619 (3621).

483 BVerfG NJW 2009, 2431 (2433).

484 Ahnlich auch wie bei einem Telefon, in das ein Abhorgerit eingebracht wird
und ebenfalls dem Schutz des Art. 10 I GG unterliegt, vgl. BVerfG NJW 2002, 3619
(3621).

485 BVerfG NJW 2002, 3619 (3620).

486 Kniipft doch nach st. Rpsr. des BVerfG der Schutz des Fernmeldegeheimnis-
ses gerade an das jeweilige ,,Kommunikationsmedium an und will jenen Gefahren
fiir die Vertraulichkeit begegnen, die sich gerade aus der Verwendung dieses Medi-
ums ergeben” (BVerfG NJW 2000, 55, 58); auch BVerfG NJW 2009, 2431 (2432).

487 Vgl. Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band, § 100a
StPO, Rn. 47.

488 Vel. BVerfG NJW 2000, 55 (56) m.w.N.

489 Vel. BVerfG NJW 2008, 822 (825); bereits BVerfG NJW 2006, 976 (978);
zur Eroffnung des Schutzbereichs bei einem Zugriff auf zugangsgesicherte Kommu-
nikationsinhalte in einem E-Mail-Postfach, welches sich auf dem Server des Provi-
der befindet und auf das der Nutzer nur iiber eine Internetverbindung zugreifen
kann, siche BVerfG NJW 2009, 2431 (2432f1.).

490 BVerfG NJW 2006, 976 (978).
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des Empfangers fehlt es an der typischen Gefdhrdungslage einer Kommuni-
kation zwischen ortlich getrennten Kommunikationspartner unter Verwen-
dung von Telekommunikationsanlagen. Denn ,,die Nachricht ist mit Zugang
bei dem Empfinger nicht mehr den erleichterten Zugriffsmoglichkeiten
Dritter — auch des Staates — ausgesetzt, die sich aus der fehlenden Be-
herrschbarkeit und Uberwachungsméglichkeit des Ubertragungsvorgangs
durch die Kommunikationsteilnehmer ergeben*4%!, da ,.die gespeicherten
Inhalte und Verbindungsdaten [...] sich dann nicht mehr von Dateien, die
der Nutzer selbst angelegt hat [unterscheiden]“492 und der Empfénger in
seinem Herrschaftsbereich ,,eigene Schutzvorkehrungen gegen den unge-
wollten Datenzugriff treffen kann“493.

In rdumlicher Hinsicht (territorialer Schutzbereich) ist der Geltungsum-
fang des Fernmeldegeheimnisses nicht zwingend nur auf das Inland be-
schrinkt.4%4 Dies spielt gerade bei den — in der Praxis nicht seltenen — Fél-
len der Telekommunikation mit Auslandsbezug eine Rolle. Insbesondere bei
den modernen Kommunikationsmdglichkeiten, wie u.a. der (weltweit von
jedem Internetzugang mit den notwendigen Hard- und Softwareanforderun-
gen theoretisch moglichen) Internettelefonie, kann ein extraterritorialer Be-
zug dergestalt vorliegen, dass sich ein oder auch beide Gespriachspartner
(denkbar bei einem mobilen Endgerit, welches mit einer Uberwachungs-
software versehen ist*5) im Ausland befindet. Nach der Rspr. des BVerfG#%¢
kann aber der rdumliche Schutzbereich des Art. 10 I GG ohne weiteres auch
dann erdffnet sein, wenn beziliglich der Kommunikation mit Auslandsbezug
das Erfassen und Aufzeichnen des Telekommunikationsverkehrs bzw. das
anschliefende Auswerten der erfassten Telekommunikationsvorgénge im
Inland stattfindet und damit ein hinreichender territorialer Bezug zu inlén-
dischem staatlichen Handeln hergestellt ist. Auch in diesen Fillen greife
eine Bindung durch Art. 10 I GG ein.*%7

491 BVerfG NJW 2006, 976 (978).

492 BVerfG NJW 2006, 976 (978).

493 BVerfG NJW 2006, 976 (978).

494 Vel. BVerfG NJW 2000, 55 (57f.).

495 Fiir die praktische Ermittlungsarbeit ist zu beachten, dass fiir den Fall, dass
sich das mobile Gerit zum Zeitpunkt der Uberwachung im europiischen Ausland
befinden bzw. im Zeitraum der Uberwachung dorthin verbracht werden sollte, ge-
miB Art. 20 des Ubereinkommen gemdfs Artikel 34 des Vertrags iiber die Europdii-
sche Union iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Europdiischen Union (EU-RhUbk) der betreffende Mitgliedstaat von der Uberwa-
chung zu unterrichten ist.

496 Vel. BVerfG NJW 2000, 55 (58).

497 Vgl. BVerfG NJW 2000, 55 (58); zust. auch Maunz/Diirig — Durner, GG,
Art. 10, 63. EL 2011, Rn. 64.
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2. Eingriff und Rechtfertigung

Da das Fernmeldegeheimnis aus Art. 10 I GG die Vertraulichkeit von
Telekommunikation umfassend zu schiitzen bezweckt, stellt ,,jede Kenntnis-
nahme, Aufzeichnung und Verwertung kommunikativer Daten [durch staat-
liche Stellen, Anm. d. Verf.#%8] ohne Einwilligung des Betroffenen ein[en]
Grundrechtseingriff“49° dar.

Nach Art. 10 II S. 1 GG sind Beschriankungen des Fernmeldegeheimnis-
ses zuldssig. Diese diirfen allerdings nur auf Grund eines Gesetzes angeord-
net werden. Die Norm des Art. 10 I S. 1 GG enthilt damit einen einfachen
Gesetzesvorbehalt5%0 (sog. Schranke). Anders als bspw. in Art. 13 GG (Un-
verletzlichkeit der Wohnung) ist in Art. 10 GG fir Eingriffe zwar kein
Richtervorbehalt in der Grundrechtsnorm niedergelegt. In (einfachgesetzli-
chen) Vorschriften, welche die Grundrechte aus Art. 10 I GG einschrianken,
ist ein solcher jedoch ,zur verfahrensrechtlichen Absicherung des
Kommunikationsgeheimnisses“50! regelmafig enthalten (vgl. bspw. §§ 100a,
100b I S. 1 StPO).302

Gemadl den allgemeinen Anforderungen an die Rechtfertigung von Grund-
rechtseingriffen, unterliegen Beschrinkungen des Fernmeldegeheimnisses
insbesondere dem Gebot der VerhdltnisméBigkeit als sog. Schranken-
Schranke. Repressive Eingriffsnormen und darauf gestiitzte Eingriffe miis-
sen den legitimen Zwecken der Effektivitit der Strafverfolgung und Verbre-
chenskdmpfung sowie dem offentlichen Interesse an mdglichst vollstandiger
Wahrheitsermittlung im Strafverfahren3% dienen, da diese Zwecke insoweit
Einschridnkungen des Fernmeldegeheimnisses aus Art. 10 I GG rechtfertigen
(konnen).5% Zur Erreichung dieser Zwecke miissen die jeweilige Eingriffs-
norm und der darauf gestiitzte Eingriff des Weiteren geeignet, erforderlich
wie auch verhéltnismiBig im engeren Sinne (= angemessen) sein.

Um den Anforderungen an die Rechtfertigung eines Grundrechtseingrifts
gerecht zu werden, erfordern Beschrinkungen des Fernmeldegeheimnisses
aus Art. 10 I GG aber nicht nur die Beachtung der allgemeinen verfassungs-
rechtlichen Voraussetzungen fiir grundrechtseinschrinkende gesetzliche Re-

498 Vgl. vertiefend Epping, Grundrechte, Kap. 17, S. 353, Rn. 747.
499 BVerfG NJW 2009, 2431 (2433); vgl. bereits BVerfG NJW 2000, 55 (59).

500 Nicht jedoch — wie Art. 10 IT S.2 GG die Vermutung nahe legen konnte —
einen sog. qualifizierten Gesetzesvorbehalt, vgl. Epping, Grundrechte, Kap. 17,
S. 354, Rn. 749.

501 Epping, Grundrechte, Kap. 17, S. 354, Rn. 750.

502 Vgl. Epping, Grundrechte, Kap. 17, S. 354, Rn. 750.

503 Vgl. BVerfG NJW 2000, 55 (65); BVerfG NJW 2009, 2431 (2434).
504 Vgl. BVerfG NJW 2009, 2431 (2434).
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gelungen, die einem legitimen Gemeinwohlzweck dienen und auch im Ub-
rigen den VerhdltnismiBigkeitsgrundsatz wahren.5%5 Es ergeben sich aus
Art. 10 GG vielmehr auch ,besondere Anforderungen an den Gesetzgeber,
die gerade die Verarbeitung personenbezogener Daten betreffen, welche
mittels Eingriffen in das Fernmeldegeheimnis erlangt worden sind“5%¢. Nach
standiger Rechtsprechung des BVerfG lassen sich ,,insoweit [...] die MaB-
gaben, die das BVerfG im Volkszdhlungsurteil aus Art. 2 I i.V. mit Art. 1 [
GG entwickelt hat [...], weitgehend auf die speziellere Garantie in Art. 10
GG tbertragen*3%7, Zu diesen Mafigaben gehort, ,,dass sich Voraussetzungen
und Umfang der Beschridnkungen [des Fernmeldegeheimnisses, Anm. d.
Verf.] klar und fiir den Einzelnen erkennbar aus dem Gesetz ergeben®S08,
Insbesondere miisse ,,der Zweck, zu dem Eingriffe in das Fernmeldegeheim-
nis vorgenommen werden diirfen, bereichsspezifisch und prizise bestimmt
werden und das erhobene Datenmaterial [...] fiir diesen Zweck geeignet und
erforderlich sein“3%. Auch die ,,Speicherung und Verwendung erlangter
Daten sind [...] grundsétzlich an den Zweck gebunden, den das zur Kennt-
nisnahme erméchtigende Gesetz festgelegt hat*>10,

Des Weiteren vermittelt Art. 10 GG dem betroffenen Grundrechtstriger
mit Blick auf den verfassungsrechtlichen Belang effektiven Rechtsschutzes
(Art. 19 IV GG) auch einen Anspruch auf (nachtrégliche) Kenntnisgewéh-
rung/Benachrichtigung von (heimlich durchgefiihrten) Maflnahmen der Tele-
kommunikationsiiberwachung. Denn ohne Kenntnis von derartigen Mafinah-
men wire es dem Betroffenen weder moglich die UnrechtmaBigkeit der
Erfassung und Kenntnisnahme seiner Telekommunikationsdaten geltend zu
machen noch etwaige Rechte auf Loschung oder Berichtigung einzufor-
dern.51! Der Anspruch auf Kenntnisgewédhrung verengt sich hierbei auch
nicht sogleich auf den gerichtlichen Rechtsschutz aus Art. 19 IV GG. Es
handele sich zunichst ,,vielmehr um ein spezifisches Datenschutzrecht, das
gegeniiber der informations- und datenverarbeitenden staatlichen Stelle gel-
tend gemacht werden kann“512. Da allerdings auch die Pflicht zur Mitteilung
dem Gesetzesvorbehalt des Art. 10 II GG unterfallt, ist es fiir den Fall, dass

505 Vgl. BVerfG NJW 2000, 55 (57).
506 BVerfG NJW 2000, 55 (57).

507 BVerfG NJW 2000, 55 (57); Zum sog. Volkszihlungsurteil des BVerfG
(BVerfG NJW 1984, 419) und dessen Konsequenzen fiir den Eingriff in das Fern-
meldegeheimnis, siche auch die Ausfithrungen unter 2. Teil A.Il.1.b) sowie 3. Teil
AllDb).

508 BVerfG NJW 2000, 55 (57).
509 BVerfG NJW 2000, 55 (57).
510 BVerfG NJW 2000, 55 (57).
511 Vel. BVerfG 2000, 55 (57).
512 BVerfG NJW 2000, 55 (57).
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die Kenntnis von dem Eingriff dazu fiihren wiirde, dass der Eingriffszweck
verfehlt bzw. gefdhrdet wird, von Verfassungs wegen jedoch nicht zu bean-
standen, die Kenntnisgewéhrung entsprechend einzugrenzen, bspw. erst
durch nachtrigliche Inkenntnissetzung iiber den erfolgten Eingriff.5!3

Auf Grund der (prinzipiellen) Unbemerkbarkeit (heimlicher) Eingriffe in
das Fernmeldegeheimnis, der Undurchsichtigkeit sich anschliefender Daten-
verarbeitungsvorginge fiir den Betroffenen, der Mdglichkeit, Kenntnisge-
wéhrung zu beschrinken und der hierdurch entstehenden Rechtsschutzlii-
cken314, beansprucht Art. 10 GG ,,zudem eine Kontrolle durch unabhéngige
und an keine Weisung gebundene staatliche Organe und Hilfsorgane®s!s.
Nihere Vorgaben, wie die Kontrolle auszugestalten ist, enthélt die Verfas-
sung in Art. 10 GG allerdings nicht.>!® Dem Gesetzgeber stehe es damit
,frei, die ihm geeignet erscheinende Form zu wéhlen, wenn sie nur hinrei-
chend wirksam ist“517. Zur Wirksamkeit gehore es hierbei, ,,dass sich die
Kontrolle auf alle Schritte des Prozesses der Fernmeldeiiberwachung
erstreckt“>18. Kontrollbediirftig sei ,,sowohl die RechtméaBigkeit der Eingrif-
fe als auch die Einhaltung der gesetzlichen Vorkehrungen zum Schutz des
Fernmeldegeheimnisses®“519.

Abschliefend gebieten es die Anforderungen an die Eingriffsrechtferti-
gung im Lichte von Art. 19 IV GG, erlangte Telekommunikationsdaten —
deren Erfassung und Aufzeichnung genauso wie die Verwendung der darin
enthaltenen Informationen an bestimmte Zwecke gebunden sind520 — zu
vernichten, sobald sie fiir die festgelegten Zwecke und/oder den gerichtli-
chen Rechtsschutz nicht mehr erforderlich sind.52!

I1. Unverletzlichkeit der Wohnung, Art. 13 I GG

Das Grundrecht aus Art. 13 I GG entfaltete in der rechtspolitischen und
rechtsdogmatischen Diskussion hauptsidchlich Relevanz im Zusammenhang
mit der Thematik der sog. ,,Online-Durchsuchung® unter Fernzugriff auf in
Wohnungen oder sonstigen nach Art. 13 I GG geschiitzten Raumlichkeiten

513 Vgl. BVerfG NJW 2000, 55 (57).

514 Vgl. BVerfG NJW 2000, 55 (57) m.w.N.

515 BVerfG NJW 2000, 55 (57).

516 Vgl. BVerfG NJW 2000, 55 (57).

517 BVerfG NJW 2000, 55 (57).

518 BVerfG NJW 2000, 55 (57).

519 BVerfG NJW 2000, 55 (57).

520 Fir Einzelheiten zum Grundsatz der Zweckbindung, siehe auch 2. Teil A.IIL.3.
521 Vgl. BVerfG NJW 2000, 55 (57f.).
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befindliche informationstechnische Systeme.522 Hierzu hat das BVerfG in
seiner Grundsatzentscheidung vom 27.02.2008 Stellung bezogen und eine
generelle, von den Zugriffsmodalitdten unabhingige Anwendung des Grund-
rechtsmafistabs aus Art. 13 I GG auf die Infiltration informationstechnischer
Systeme verneint.523 Im Zusammenhang mit der Quellen-TKU und der In-
filtration eines informationstechnischen Systems mit einer Software zum
Zwecke der Telekommunikationsiiberwachung kommen daher — auf Grund
der insoweit eindeutigen Feststellungen des BVerfG524 — Art. 13 I GG-Ge-
sichtspunkten nur noch begrenzte Bedeutung zu. Relevant wird das Grund-
recht auf Unverletzlichkeit der Wohnung jedenfalls bei der Frage der Legi-
timation eines heimlichen Betretens von Wohnrdumen bspw. zum unbe-
merkten Installieren der Uberwachungssoftware im Rahmen der Sekundir-
maBnahme einer Quellen-TKU.525

1. Schutzbereich

Bei dem Grundrecht auf Unverletzlichkeit der Wohnung aus Art. 13 1 GG
handelt es sich — wie bei Art. 10 GG — um ein Jedermann-Grundrecht. Vom
Schutzbereich in personlicher Hinsicht erfasst ist jeder Bewohner326 einer
von Art. 13 I GG geschiitzten Rdumlichkeit.?27 Dem personlichen Schutzbe-
reich des Art. 13 I GG unterfallen allerdings nicht nur natiirliche Personen.

522 Zum Stand der Diskussion vor der Entscheidung des BVerfG vom 27.02.2008
(NJW 2008, 822), vgl. Anm. Vogel/Brodowski, StV 2009, 632 (633).

523 Vgl. BVerfG NJW 2008, 822 (826); Anwendungsfall des Art. 13 T GG sei
nach Auffassung des BVerfG aber die Infiltration eines in einer Wohnung befindli-
chen informationstechnischen Systems, um hierliber bestimmte Vorgédnge innerhalb
der Wohnung zu iiberwachen, indem angeschlossene Peripheriegerite dazu genutzt
werden, also etwa die Aktivierung eines angeschlossenen Mikrofons oder einer Web-
cam; wie die Abgrenzung unter 1. Teil A.Il.2.a) zeigt, handelt es sich bei einem
solchen Vorgehen um eine Maflinahme der Online-Durchsuchung.

524 Vgl. BVerfG NJW 2008, 822 (826), wonach ,,Art. 13 1 GG [...] dem Einzel-
nen allerdings keinen generellen, von den Zugriffsmodalitdten unabhingigen Schutz
gegen die Infiltration seines informationstechnischen Systems [vermittelt], auch
wenn sich dieses System in einer Wohnung befindet™ (826), m.w.N.; zur Entschei-
dung des BVerfG vom 27.02.2008 im Einzelnen, siehe 1. Teil B.IV.

525 Fir Einzelheiten zur Frage des Betretens von Wohnrdumen zum Aufspielen
einer Uberwachungssoftware, siche 1. Teil A.IL.4.b)bb) sowie 2. Teil B.1.2.b).

526 Abzustellen ist diesbeziiglich allein auf den tatsichlichen Besitz, nicht auf das
Eigentum an den Réumlichkeiten; nach teilw. vertretener Ansicht kommt es hierbei
auf eine RechtméBigkeit des Besitzes im zivilrechtlichen Sinne nicht an, sofern eine
personliche Privatheit der Raume besteht, vgl. Epping, Grundrechte, Kap. 17, S. 339,
Rn. 715, a.A. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 12, der inso-
weit auf das berechtigte Innehaben abstellt.

527 Vgl. Epping, Grundrechte, Kap. 17, S. 339, Rn. 715.
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Nach Maligabe des Art. 19 III GG kdnnen sich auch inldndische juristische
Personen des Privatrechts auf das Grundrecht aus Art. 13 I GG berufen, da
auch sie Inhaber von Wohn- oder Geschiftsrdumen sein kénnen.528

In sachlicher Hinsicht schiitzt das Grundrecht aus Art. 13 I GG ,,den
raumlich gegenstidndlichen Bereich der Privatsphére*29:

In den sachlichen Schutzbereich einbezogen ist — wie es der Wortlaut des
Art. 13 T GG nahe legt — zunédchst die Wohnung i. e. S. Schutzgut des Grund-
rechts aus Art. 13 1 GG ist gemdB der Rspr. des BVerfG die Privatheit der
Wohnung als elementarer Lebensraum339, in deren rdumlicher Sphire die
freie Personlichkeitsentfaltung des Einzelnen stattfindet.>3! Das Grundrecht
aus Art. 13 I GG steht deshalb sowohl mit dem allgemeinen Personlich-
keitsrecht aus Art. 2 11.V.m. Art. 1 I GG als auch mit der Menschenwiirde-
garantie aus Art. 1 I GG in engem Zusammenhang.532 Nach sachgerechter
Definition fallen unter den Begriff der Wohnung daher all diejenigen Rdume,
,die der allgemeinen Zugénglichkeit durch eine rdumliche Abschottung
entzogen und zur Stétte privaten Lebens und Wirkens gemacht werden*333,
anders ausgedriickt ,.alle privaten Wohnzwecken gewidmete [...] Rdumlich-
keiten, in denen der Mensch das Recht hat, in Ruhe gelassen zu werden*534,

Unter Beriicksichtigung des historischen Begriffsverstdndnisses wie auch
des Schutzzweckes der Grundrechtsnorm werden von der Rspr. und dem
iberwiegenden Teil der Literatur neben der Wohnung i.e.S. aber auch grds.
Betriebs- und Geschdfisrdume in den sachlichen Anwendungsbereich des
Art. 13 T GG miteinbezogen.’35 Der Begriff der Wohnung in Art. 13 1 GG
ist nach st. Rspr. des BVerfG insofern ,,weit auszulegen“536, Auch Arbeit,
Beruf und Gewerbe dienen der freien Personlichkeitsentfaltung des Einzel-
nen, weshalb nach teleologischer Auslegung auch die Ridume, in denen

528 Vgl. BVerfG NJW 1971, 2299 (2299); BVerfG NJW 1976, 1735 (1735).
529 BeckOK — Fink, GG, Ed. 13, Art. 13, Rn. 1; bereits BVerfG NJW 1971, 2299
(2300); auch BVerfG NJW 2008, 822 (826).

530 Vgl. BVerfG NJW 2008, 822 (826); BVerfG NJW 1979, 1539 (1540); bereits
BVerfG NJW 1976, 1735 (1735) m.w.N.

531 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 1; Epping, Grund-
rechte, Kap. 17, S. 339, Rn. 716; S. 340, Rn. 720.

532 Vgl. BeckOK — Fink, GG, Ed. 13, Art. 13, Rn. 1; BVerfG NJW 1971, 2299
(2300); BVerfG NJW 2008, 822 (826).

533 Epping, Grundrechte, Kap. 17, S. 339, Rn. 716 m.w.N.

534 BeckOK - Fink, GG, Ed. 13, Art. 13, Rn. 1; vgl. auch BVerfG NJW 1969,
1707 (1707).

535 Grundlegend BVerfG NJW 1971, 2299 (22991f.); ebenso BVerfG NJW 2008,
822 (826); vgl. auch Epping, Grundrechte, Kap. 17, S. 340, Rn. 718. ggf. jedoch
unter herabgesetzter Schutzbediirftigkeit, vgl. BVerfG NJW 1998, 1627 (1631).

536 BVerfG NJW 1971, 2299 (2299), unter historischer Auslegung.
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diese Personlichkeitsentfaltung stattfindet, der rdumlichen Privatsphére un-
terfallen und somit dem Schutz des Art. 13 T GG unterliegen.537 Differen-
zierend wird diese Sichtweise teilweise dahingehend eingeschrinkt, dass
betriebliche und geschéftliche Rdume nur dann unter den sachlichen Schutz-
bereich des Art. 13 I GG fallen338 bzw. die volle Schutzwirkung des Art. 13
I GG erhalten sollen53%, wenn zu diesen keine unkontrollierten, sondern nur
vom Hausrecht des Inhabers abhiingige Zugangsmdglichkeiten der Offent-
lichkeit bestehen, also eine gewisse rdumliche Abschottung im Sinne obiger
Definition vorliegt.

In Bezug auf die technische Infiltration von informationstechnischen Sys-
temen, welche sich in Wohnrdumen oder sonstigen nach Art. 13 I GG ge-
schiitzten Réaumlichkeiten befinden, ist der sachliche Schutzbereich des
Art. 13 T GG mit der Grundsatzentscheidung des BVerfG von 27.02.2008
nunmehr dahingehend konkretisiert worden, dass ,,Art. 131 GG [...] dem
Einzelnen [...] keinen generellen, von den Zugriffsmodalititen unabhéingi-
gen Schutz gegen die Infiltration seines informationstechnischen Systems
[vermittelt], auch wenn sich dieses System in einer Wohnung befindet340.

2. Eingriff und Rechtfertigung

Beeintrachtigungen des Grundrechts aus Art. 13 I GG stellen alle staatli-
chen Handlungen dar, die ein Eindringen in die geschiitzten Raumlichkeiten
gegen den Willen des Wohnungsinhabers zum Gegenstand haben.>4! Neben
dem Betreten der geschiitzten Ridume kann aber auch das dortige (fortge-
setzte) Verweilen der Staatsgewalt — bspw. wenn das Betreten zunichst
mit Willen des Hausrechtsinhabers erfolgt ist, dieser jedoch im weiteren
Verlaufe seinen Willen dndert — eine Beeintrachtigung des Art. 13 I GG
darstellen.>42

Da das Grundrecht auf Unverletzlichkeit der Wohnung dem Schutz der
raumlichen Privatsphire und der freien Personlichkeitsentwicklung des Ein-
zelnen in den der allgemeinen Zuginglichkeit entzogenen Raumlichkeiten
dient, kann ein Eingriff in Art. 13 I GG neben dem korperlichen Betreten

537 Vgl. BVerfG NJW 1971, 2299 (2299); Epping, Grundrechte, Kap. 17, S. 340,
Rn. 720.

538 Vgl. bei Epping, Grundrechte, Kap. 17, S. 340, Rn. 718, 720 m.w.N.

539 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 14.

540 BVerfG NJW 2008, 822 (826); fiir Einzelheiten hierzu, siche 1. Teil B.IV.
sowie 2. Teil B.I.1.b) und 2.b).

541 Vgl. BVerfG NJW 1984, 419 (421); BVerfG NJW 1987, 2499 (2499).

542 Vgl. BVerfG NJW 1984, 419 (421); BVerfG NJW 1987, 2499 (2499); Epping,
Grundrechte, Kap. 17, S. 342, Rn. 722.
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auch durch ein nichtkorperliches Eindringen in die geschiitzten Rdume in
Form eines Sich-Einblick-Verschaffens in Vorgédnge, welche innerhalb der
Wohnung ablaufen und sich der natiirlichen Wahrnehmung von auflen ent-
ziehen, mit besonderen Hilfsmitteln erfolgen343. Denn in gleicher Weise wie
die optische Uberwachung kann insbesondere auch das akustische Uberwa-
chen einer Wohnung von auflen durch in der Wohnung angebrachte Abhor-
vorrichtungen (einschlieBlich dem deren Benutzung vorgeschalteten und
wiederum mit einem korperlichen Betreten verbundenen Anbringen in der
geschiitzten Raumlichkeit>#4) die Privatsphire beeintrachtigen und damit das
Grundrecht aus Art. 13 I GG einschridnken, wenn hierdurch eine Uberwa-
chung der in der Wohnung stattfindenden Vorgénge moglich wird.54>

Anders als bspw. das Fernmeldegeheimnis in Art. 10 IT S. I GG enthélt
Art. 13 GG keinen allgemeinen Gesetzesvorbehalt, sondern eine ausdiffe-
renzierte Schrankendogmatik.346 Von Verfassungs wegen zuldssige Eingrif-
fe in den Schutzbereich des Art. 13 I GG koénnen durch korperliches Be-
treten im Rahmen von Durchsuchungen3’ (Art. 13 11 GG), durch Uberwa-
chung der Vorgénge in der Wohnung von aullen mittels technischen Gerits
(,,unkorperliches Eindringen*34%) im Rahmen von bestimmten technischen
Mafinahmen (Art. 13 1II GG repressiv34?, Art. 13 IV GG priventiv330,
Art. 13 V, VI GG) sowie durch Beschrinkungen der Privatsphére jeglicher
Art — die nur nicht dem Zwecke des Durchsuchens (Abs. 2 insoweit lex
specialis) oder dem Einsatz technischer Mittel (insoweit Abs. 3 bis 6 leges

543 So auch BVerfG NJW 2008, 822 (826).

544 Vgl. BVerfG NJW 1984, 419 (421); BVerfG NJW 2004, 999 (1005f1.).

545 Vgl. Epping, Grundrechte, Kap. 17, S. 342, Rn. 722; BeckOK - Fink, GG,
Ed. 13, Art. 13, Rn. 8; auch die Messung elektromagnetischer Abstrahlungen, vgl.
BVerfG NJW 2008, 822 (826).

546 So treffend Kudlich, HFR 2007, S. 205 m.w.N.

547 Kennzeichnend fiir eine Durchsuchung ist nach allgemeinem Begriffsver-
standnis ,,das ziel- und zweckgerichtete Suchen staatlicher Organe in einer Woh-
nung, um dort planméBig etwas aufzuspiiren, was der Inhaber der Wohnung von sich
aus nicht offenlegen oder herausgeben will“ (BVerwG NJW 1975, 130, 131); cha-
rakteristisch fiir das von der Strafprozessordnung gepréigte Bild einer Durchsuchung
(§§ 102 £f. StPO) ist hierbei die Offenlegung der Ermittlungen durch korperlich am
Ort der Durchsuchung anwesende Ermittlungspersonen, vgl. BGH NJW 2007, 930
(930f1).

548 Wobei der Vorbehalt des Art. 13 III GG auch das heimliche (kdrperliche)
Betreten der Wohnung zum Anbringen des technischen Mittels mit umfasst, vgl.
BT-Drs. 13/8651, S. 13; auch Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011,
Rn. 79.

549 Nur akustische Uberwachung, vgl. Art. 13 III S.1 StPO (,,zur akustischen
Uberwachung®).

550 Akustische wie auch optische Uberwachung, vgl. Art. 13 IV S. 1 StPO (,,zur
Uberwachung®).
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speciales) dienen — bspw. durch Betreten, Besichtigen, Verweilen etc.55! im
Rahmen von sonstigen (prdventiven) Mafinahmen (Art. 13 VII GG32)
stattfinden.?33

Bei den unter Art. 13 II bis VII GG formulierten speziellen Grundrechts-
schranken, die einen Eingriff in das Grundrecht aus Art. 13 I GG rechtfer-
tigen, handelt es sich i.d.R. um sog. qualifizierte Gesetzesvorbehalte>5*:

Verfassungsrechtlich zuldssig ist ein Eingriff in Form der Durchsu-
chung®>5, und zwar nach Maligabe des Art. 13 II GG bei Vorliegen einer
Anordnung durch den Richter (sog. prdventiver Richtervorbehalt>3%) bzw.
bei Gefahr im Verzug durch die in den jeweiligen (einfachgesetzlichen)
Normen vorgesehenen anderen Organe sowie bei Vorliegen der Formerfor-
dernisse, wie in den jeweiligen Gesetzen vorgeschrieben. Geméfl dem hie-
raus in leicht ,,verklausulierter Form3>7 zum Ausdruck kommenden Geset-
zesvorbehalt, bedarf jeder auf Art. 13 II GG gestiitzte Eingriff in Art. 13 1
GG einer ecinfachgesetzlichen Rechtsgrundlage, die insbesondere auch das
Zitiergebot nach Art. 19 1 S. 2 GG zu beachten hat.>58

Der Verankerung von Grundrechtsschranken in Art. 13 GG fiir technische
Mapnahmen zur Uberwachung von Wohnungen ging eine lange rechtliche
wie rechtspolitische Debatte voraus. Die im Jahr 1998 in Art. 13 GG einge-
fligten>5° Absétze 3 bis 6 enthalten nunmehr fiir derartige technische MaB-
nahmen speziellen Schranken zur Rechtfertigung des damit verbundenen
Grundrechtseingriffs in Art. 13 T GG.

551 Unter bestimmten Voraussetzungen soll ein Betreten von Betriebs- und Ge-
schéftsrdumen auf Grund besonderer Befugnisnormen (z.B. § 17 HandwO oder § 22
GastG) zur Nachschau, ob bestimmte gesetzliche Bestimmungen eingehalten werden
(z.B. Hygienevorschriften), schon gar keinen Eingriff in Art. 13 GG darstellen, vgl.
hierzu im Einzelnen Epping, Grundrechte, Kap. 17, S.343f, Rn.723f. sowie
BVerfG NJW 1971, 2299 (2301); vertieft auch bei Maunz/Diirig — Papier, GG,
Art. 13, 61. EL 2011, Rn. 141 ff.

552 Als subsididrer Auffangtatbestand, vgl. BeckOK — Fink, GG, Ed. 13, Art. 13,
Rn. 27 ff.

553 Vgl. Epping, Grundrechte, Kap. 17, S. 342, Rn. 722.

554 Vgl. Epping, Grundrechte, Kap. 17, S. 344, Rn. 726.

555 Auf einfachgesetzlicher Ebene sowohl auf Grundlage des Strafprozessrechts,
des Polizei- und Sicherheitsrechts, des ilibrigen Verwaltungsrechts als auch des Zi-
vilprozessrechts, vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 23.

556 Vgl. hierzu Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 21.

557 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 21.

558 Vgl. Epping, Grundrechte, Kap. 17, S. 346, Rn. 729.

559 Fir Einzelheiten zu Vorgeschichte, Inhalt und Verlauf der Grundgesetzéinde-
rung vom 26.03.1998, sieche Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011,
Rn. 47 ff. m.w.N.
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Zu repressiven Zwecken rechtfertigen nach MalB3gabe des Art. 13 III S. 1
GG ein durch bestimmte Tatsachen begriindeter Verdacht der Begehung
einer besonders schweren Straftat und die Wahrung der Subsidiaritdtsvorga-
be, dass die Erforschung des Sachverhaltes auf andere Weise unverhéltnis-
miaBig erschwert oder aussichtslos wire, die befristete (Art. 13 III S. 2 GG)
akustische Uberwachung von Wohnungen durch technische Mittel (ein-
schlieBlich dem vorherigen Anbringen der Abhoreinrichtung). Aufler bei
Gefahr im Verzug ist hierfiir die Anordnung durch eine mit drei Richtern
besetzte Spruchkammer erforderlich (Art. 13 III S. 3 u. 4 GG). Trotz der
detaillierten Regelungen formeller wie materieller Voraussetzungen stellt
Art. 13 III GG keine verfassungsunmittelbare Rechtsgrundlage fiir eine
akustische Uberwachung von Wohnrdumen zu repressiven Zwecken dar.560
Eine derartige MaBinahme bedarf vielmehr einer einfachgesetzlichen Umset-
zung, welche gegenwirtig in den Vorschriften der §§ 100c ff. StPO5¢! nor-
miert ist.

Hingegen erlaubt die Abwehr einer dringenden Gefahr fiir die 6ffentliche
Sicherheit nach MafBlgabe des Art. 13 IV S. 1 GG den préaventiven Einsatz
technischer Mittel zur Wohnraumiiberwachung auf Grund (bei Gefahr im
Verzug unverziiglich nachzuholender, vgl. Art. 13 IV S. 2 GQ) richterlicher
Anordnung, ohne Beschrankung auf akustische Mittel wie bei der repressi-
ven Mallnahme nach Art. 13 III GG, weshalb der Einsatz akustischer wie
auch optischer Uberwachungsmittel zu priventiven Zwecken von Art. 13 IV
S. 1 GG gedeckt ist.

AusschlieBlich zum Schutz einer beim Einsatz in einer Wohnung titigen
Person (v.a. verdeckte Ermittlers62, ggf. auch Vertrauenspersonen’6?) kann
nach Malgabe des Art. 13 V S. 1 GG der Einsatz technischer Mittel durch
eine gesetzlich bestimmte Stelle angeordnet werden. Eine Verwertung der
hierbei erlangten Erkenntnisse zu Zwecken der Strafverfolgung oder der

560 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 73.

561 Einfachgesetzlich ist die repressive Befugnis zur Durchfithrung von MaBnah-
men der heimlichen akustischen Uberwachung von Wohnrdumen in den §§ 100c ff.
StPO (sog. Grofer Lauschangriff) normiert; fiir Einzelheiten zur Maflnahme der
akustischen Wohnraumiiberwachung nach §§ 100c ff. StPO in Abgrenzung zur Maf3-
nahme der Quellen-TKU, siche 1. Teil A.IL.2.b).

562 Verdeckte Ermittler sind gemdf3 der Legaldefinition in § 110a II StPO ,,Beam-
te des Polizeidienstes, die unter einer ihnen verlichenen, auf Dauer angelegten,
verdnderten Identitét (Legende) ermitteln®.

563 Eine Vertrauensperson (,,V-Mann®) ist im Gegensatz zu einem verdeckten
Ermittler eine Privatperson, die von staatlicher Seite zum Zwecke der Aufkldrung
von Straftaten eingesetzt wird; zur Frage, ob diese unter den Tatbestand des Art. 13
V S.1 GG (,,bei einem Einsatz®) fallen, vgl. Maunz/Diirig — Papier, GG, Art. 13,
63. EL 2011, Rn. 110.
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Gefahrenabwehr ist jedoch nach Art. 13 V S.2 HS 1 GG nur nach (bei
Gefahr im Verzug unverziiglich nachzuholender, Art. 13 V S.2 HS 2 GG)
richterlicher Feststellung der RechtméBigkeit der MaBnahme zuléssig.

Fir sonstige Mafinahmen>%* (praventiver Natur) nach Art. 13 VII GG
gelten die dort formulierten speziellen Schranken hinsichtlich der Abwehr
von Gefahren, an denen sich ein solcher Eingriff messen lassen muss. Bei
der ,,Abwehr einer gemeinen Gefahr oder Lebensgefahr unterliegt das
Grundrecht auf Unverletzlichkeit der Wohnung nach tiberwiegender Ansicht
einer grundrechtsunmittelbaren Schrankes¢>, bei der ,,Verhiitung dringender
Gefahr fiir die offentliche Sicherheit und Ordnung® einem qualifizierten
Gesetzesvorbehalt.06

III. Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme,
Art.2 1 i.V.m. Art. 1 I GG (sog. IT-Grundrecht)

1. Schutzbereich

Im Rahmen seiner Grundsatzentscheidung vom 27.02.2008 zur Zuléssig-
keit der Online-Durchsuchung im Verfassungsschutzgesetz des Landes
Nordrhein-Westfalen3¢7, hat das BVerfG erstmals aus dem allgemeinen
Personlichkeitsrecht nach Art. 2 1 i.V.m. Art. 1 I GG das neue Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechni-
scher Systeme (kurz: IT-Grundrecht568) abgeleitet und formuliert.>69

564 D.h. jede in das Grundrecht aus Art. 13 I GG eingreifende MaBnahme, die
weder eine Durchsuchung i.S.d. Art. 13 II GG noch einen Einsatz technischer Mit-
tel i.S.d. Art. 13 III-V GG darstellt.

565 Vgl. Epping, Grundrechte, Kap. 17, S. 344, Rn. 726; insoweit sind Eingriffe
in Art. 13 I GG bereits auf Grundlage des Art. 13 VII GG zulédssig, ohne dass es
einer zusitzlichen einfachgesetzlichen Rechtsgrundlage bedarf, vgl. Maunz/Diirig —
Papier, GG, Art. 13, 61. EL 2011, Rn. 121f.

566 Fiir Zwecke, die mit der (Quellen-)TKU verfolgt werden, enthilt Art. 13 GG
demnach keine Schranke; fiir Einzelheiten hierzu, siche 2. Teil B.I1.2.b)aa) sowie
3. Teil B.IIL.4.

567 BVerfG NJW 2008, 822.

568 So bspw. das Bundesministerium der Justiz, http://www.bmj.de/DE/Buerger/
digitaleWelt/IT Grundrecht/onlineDuchsuchung node.html (zuletzt aufgerufen 15.06.
2012).

569 Vgl. BVerfG NJW 2008, 822 (824), wonach es sich bei dem Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme

um eine besondere Auspriagung des allgemeinen Personlichkeitsrechts aus Art. 2 I
i.V.m. Art 1 I GG handele; hierzu auch Kudlich, JA 2008, 475 (478), dem zufolge
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Die zunehmende Verbreitung von iiber das Internet miteinander vernetz-
baren komplexen informationstechnischen Systemen in den Haushalten —
allen voran der stationdre Personal Computer (PC), aber auch mobile Geré-
te wie Laptops/Notebooks, Smartphones etc. — erdffnen dem Einzelnen
nicht nur neue Mdglichkeiten der Personlichkeitsentfaltung, sondern be-
griinden vor allem auch neue Gefdhrdungen der Personlichkeit. Dies vor
allem in der Hinsicht, als komplexe informationstechnische Systeme eine
Vielzahl von Moglichkeiten der Nutzung bieten, die allesamt mit einem —
bewussten wie auch selbsttitigen — Erzeugen, Verarbeiten und (ggf. auch
nur temporédren) Speichern von Daten verbunden sind.570 Sowohl die vom
Nutzer bewusst angelegten Daten als auch die durch das System selbsttdtig
generierten (mitunter auch fliichtigen) Daten geben Riickschliisse auf Ver-
haltensweisen, Eigenschaften sowie personliche Verhéltnisse des Nutzers
und lassen sich bis hin zur Personlichkeitsprofilbildung entsprechend aus-
werten.5’! Die Gefdhrdungen erhéhen sich abermals, wenn die Systeme —
insbesondere {iber das Internet — miteinander vernetzt sind. Denn im Ver-
gleich zu alleinstehenden Systemen fiithrt die mit der fortschreitenden Ver-
netzung von informationstechnischen Systemen verbundene Zunahme an
Nutzungsmoglichkeiten nicht nur zu einer zusétzlichen Vielzahl und Vielfalt
der anfallenden Daten wie insbesondere Kommunikationsinhalte und (sons-
tige) Daten mit Bezug zur Netzkommunikation, sondern schafft dariiber
hinaus fiir Dritte vor allem auch die Moglichkeit, technisch auf das System
iber das Datennetz zuzugreifen.5’2 Im Rahmen solcher Zugriffe auf infor-
mationstechnische Systeme besteht die Gefahr eines Ausspidhens oder gar
Manipulierens dort vorhandener Daten, ohne dass der Durchschnittsnutzer
zum Teil derartige Zugriffe auf sein System iiberhaupt bemerkt und es ihm
moglich wire, jeden Fall des Zugriffs wirkungsvoll abzuwehren.573

Mit Blick auf die Bedeutung der Nutzung informationstechnischer Syste-
me flir die Personlichkeitsentfaltung sowie auf die hiermit verbundenen
Gefdhrdungen, besteht ein ,,grundrechtlich erhebliches Schutzbediirfnis“374
dahingehend, dass ,,der Einzelne [...] darauf angewiesen [ist], dass der Staat
die [...] berechtigten Erwartungen an die Integritidt und Vertraulichkeit der-
artiger Systeme achtet”57>. Dem Schutzbediirfnis hinsichtlich der staatlichen

die Statuierung eines eigenstdndigen Grundrechts durchaus ,,Charme® habe und in
der Bedeutung mit der Entwicklung des Grundrechts auf informationelle Selbstbe-
stimmung vergleichbar werden konnte.

570 Vgl. auch BVerfG NJW 2008, 822 (824).
571 Vgl. auch BVerfG NJW 2008, 822 (824).
572 Vgl. auch BVerfG NJW 2008, 822 (825).
573 Vgl. auch BVerfG NJW 2008, 822 (825).
574 BVerfG NJW 2008, 822 (825).
575 BVerfG NJW 2008, 822 (825).
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Achtung der Integritit und Vertraulichkeit informationstechnischer Systeme
zur ungehinderten Entfaltung der Personlichkeit wird allerdings nach Auf-
fassung des BVerfG durch die grundrechtlichen Gewahrleistungen der
Art. 10 GG und Art. 13 GG sowie durch das allgemeine Personlichkeitsrecht
aus Art. 2 I i. V.m. Art. 1 I GG in seinen bisher von der hochstrichterlichen
Rspr. entwickelten Auspriagungen in Gestalt des Schutzes der Privatsphdre
wie auch des Rechts auf informationelle Selbstbestimmung nicht hinreichend
und vollstindig Rechnung getragen.57¢ Denn geméB den Feststellungen des
BVerfG bleibt eine grundrechtliche Schutzliicke, ,,soweit der heimliche Zu-
griff auf ein informationstechnisches System dazu dient, Daten auch inso-
weit zu erheben, als Art. 10 I GG nicht vor einem Zugriff schiitzt“77, also
gemél den im Rahmen der Entscheidungsbegriindung getétigten Aussagen
des BVerfG zum Grundrechtsschutz des Fernmeldegeheimnisses’’8 insbe-
sondere dann, wenn ,,eine staatliche Stelle die Nutzung eines informations-
technischen Systems als solche iiberwacht oder die Speichermedien des
Systems durchsucht*57 oder wenn ,Inhalte oder Umstidnde aufBlerhalb der
laufenden Telekommunikation“580 erfasst werden.

Sachlicher Schutzbereich des neu entwickelten /7-Grundrechts ist daher
in besonderer Auspriagung des allgemeinen Personlichkeitsrechts aus Art. 2 1
i.V.m. Art. 1 I GG die Vertraulichkeit und Integritdt von informationstech-
nischen Systemen.>8!

Nicht jedes informationstechnische System, welches personenbezogene
Daten erzeugen, verarbeiten oder speichern kann, ist indes in den Schutz-
bereich eines eigenstdndigen personlichkeitsrechtlichen Grundrechts einzu-
beziehen.582 Der Schutz durch das Recht auf informationelle Selbstbestim-
mung ist zur Wahrung berechtigter Geheimhaltungsinteressen von Betrof-
fenen ausreichend, soweit ein System geméal seiner technischen Konstruk-
tion lediglich Daten enthélt, die nur einen punktuellen Bezug zu einem
bestimmten Lebensbereich des Betroffenen aufweisen>83, da sich in diesen
Féllen ,,ein staatlicher Zugriff auf den vorhandenen Datenbestand qualitativ
nicht von anderen Datenerhebungen [unterscheidet]*584. Unter den Begriff

576 Vgl. BVerfG NJW 2008, 822 (825 ff.).

577 BVerfG NJW 2008, 822 (825).

578 Fiir Einzelheiten, siehe 1. Teil B.IV.1.

579 BVerfG NJW 2008, 822 (825).

580 BVerfG NJW 2008, 822 (825).

581 Vgl. im Einzelnen BVerfG NJW 2008, 822 (827).
582 So BVerfG NJW 2008, 822 (827).

583 Bspw. ,,nicht vernetzte elektronische Steuerungsanlagen der Haustechnik®
(BVerfG NJW 2008, 822, 827).

584 BVerfG NJW 2008, 822 (827).
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des informationstechnischen Systems 1.S.d. besonderen Ausprigung des
allgemeinen Personlichkeitsrechts als /7-Grundrecht sind vielmehr nur sol-
che Systeme zu fassen, die ,,allein oder in ihren technischen Vernetzungen
personenbezogene Daten des Betroffenen in einem Umfang und in einer
Vielfalt enthalten kdnnen, dass ein Zugriff auf das System es ermoglicht,
einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu
gewinnen oder gar ein aussagekréftiges Bild der Personlichkeit zu
erhalten585, Diese Moglichkeit besteht vor allem bei (komplexen) Syste-
men wie bspw. (stationdren) PCs, (mobilen) Notebooks/Laptops, Faxgera-
ten, (multifunktionalen) Mobiltelefonen, PDAs, Smartphones sowie ver-
gleichbaren Systemen. Zudem ist ein Ziechen von Riickschliissen aus dem
Nutzungsverhalten auf personliche Eigenschaften und Vorlieben hierbei
i.d.R. unabhingig davon mdglich, ob derartige Systeme privat oder ge-
schiftlich genutzt werden.’8¢ Der Begriff des informationstechnischen Sys-
tems kann — innerhalb dieser Schutzbereichsvoraussetzungen — durchaus
weit verstanden werden, um derzeitigen und zukiinftigen technischen Ent-
wicklungen Rechnung zu tragen.587

Schutzgut des neuen IT-Grundrechts ist hierbei zunichst das Interesse des
Nutzers an der Wahrung der Vertraulichkeit der Daten, die von einem in den
Schutzbereich des Grundrechts fallenden informationstechnischen System
erzeugt, verarbeitet und gespeichert werden.>®8 Vertraulichkeit bedeutet in
diesem Zusammenhang, dass eine erzeugte, verarbeitete und gespeicherte
Information nur fiir ,,befugte* Personen zuginglich ist.589

Geschiitzt durch das IT-Grundrecht ist dariiber hinaus auch das Interesse
des Nutzers an der Gewahrleistung der Integritdt seiner von der besonderen
Auspragung des allgemeinen Personlichkeitsrechts erfassten informations-
technischen Systeme. Die Integritét ist tangiert, wenn auf ein solches Sys-
tem in einer Weise zugegriffen wird, ,,dass dessen Leistungen, Funktionen
und Speicherinhalte durch Dritte genutzt werden konnen5%, da ,,dann [...]

585 BVerfG NJW 2008, 822 (827).

586 So BVerfG NJW 2008, 822 (827).

587 So jedenfalls das Bundesministerium des Innern, welches hierunter ein Sys-
tem subsumiert, das ,,aus Hard- und Software sowie aus Daten besteht, das der
Erfassung, Speicherung, Verarbeitung, Ubertragung und Anzeige von Informationen
und Daten dient (Fragenkatalog BMJ, S. 2, abrufbar unter http://www.netzpolitik.
org/wp-upload/fragen-onlinedurchsuchung-BMIJ.pdf, zuletzt aufgerufen 15.06.2012);
auch Bundesministerium des Innern, Fragenkatalog SPD, S. 15, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

588 So BVerfG NJW 2008, 822 (827).

589 Vgl. auch Holznagel/Schumacher, MMR 2009, 3 (3).

590 BVerfG NJW 2008, 822 (827).
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die entscheidende technische Hiirde fiir eine Ausspihung, Uberwachung
oder Manipulation des Systems genommen [ist]*“!.

Zwar gewihrleistet das allgemeine Personlichkeitsrecht aus Art. 2 1i. V.m.
Art. 1 T GG gemilB wiederholter Rspr. des BVerfG ,,Elemente der Person-
lichkeit, die nicht Gegenstand der besonderen Freiheitsgarantien des Grund-
gesetzes sind, diesen aber in ihrer konstituierenden Bedeutung fiir die Per-
sonlichkeit nicht nachstehen*392. Die besondere Ausprigung als I7-Grund-
recht tritt allerdings zu den anderen Konkretisierungen des allgemeinen
Personlichkeitsrechts aus Art. 2 1 1. V.m. Art. 1 I GG — wie bspw. dem Recht
auf informationelle Selbstbestimmung — sowie zu den Grundrechtsgewihr-
leistungen des Fernmeldegeheimnisses aus Art. 10 I GG und der Unverletz-
lichkeit der Wohnung aus Art. 13 I GG nur hinzu, ,,soweit diese keinen oder
keinen hinreichenden Schutz gewidhren393. Das Grundrecht auf Gewdhrleis-
tung der Vertraulichkeit und Integritidt informationstechnischer Systeme
schiitzt deshalb ,,vor Eingriffen in informationstechnische Systeme nur, so-
weit der Schutz nicht durch andere Grundrechte, insbesondere Art. 10 oder
Art. 13 GG, sowie das Recht auf informationelle Selbstbestimmung gewahr-
leistet ist394.

2. Eingriff und Rechtfertigung

Ein Eingriff in den Schutzbereich des IT-Grundrechts liegt dann vor,
wenn die Vertraulichkeit der von einem der geschiitzten Systeme erzeugten,
verarbeiteten und gespeicherten Daten durch (vom Nutzer nicht autorisier-
tes) Sich-Zugang-Verschaffen beeintrachtigt wird. Ein Eingriff liegt des
Weiteren vor, wenn die Integritdt eines hiervon erfassten informationstech-
nischen Systems tangiert wird, indem auf das System in der Weise zugegrif-
fen wird, ,,dass dessen Leistungen, Funktionen und Speicherinhalte durch
Dritte genutzt werden konnen“595, da ,,dann [...] die entscheidende techni-
sche Hiirde fiir eine Ausspihung, Uberwachung oder Manipulation des
Systems genommen [ist]“5. So schiitze das Grundrecht auf Gewihrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme gemé&f
den durch das BVerfG entwickelten Grundsitzen gerade ,,vor einem heim-
lichen Zugriff, durch den die auf dem System vorhandenen Daten ganz oder

591 BVerfG NJW 2008, 822 (827).

592 BVerfG NJW 2008, 822 (824); vgl. bereits BVerfG NJW 1980, 2070 (2070);
BVerfG NJW 1999, 1322 (1323); BVerfG NJW 2006, 207 (208).

593 BVerfG NJW 2008, 822 (824).
594 BVerfG NJW 2009, 2431 (2433).
595 BVerfG NJW 2008, 822 (827).
596 BVerfG NJW 2008, 822 (827).
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zu wesentlichen Teilen ausgespdht werden konnen‘>7, wobei der Grund-
rechtsschutz ,,sowohl die im Arbeitsspeicher gehaltenen als auch die tempo-
rir oder dauerhaft auf den Speichermedien des Systems abgelegten Daten*>98
umfasse. Dabei schiitzt das Grundrecht ,,auch vor Datenerhebungen mit
Mitteln, die zwar technisch von den Datenverarbeitungsvorgingen des be-
troffenen informationstechnischen Systems unabhingig sind, aber diese
Datenverarbeitungsvorgéinge zum Gegenstand haben3, wie dies bspw.
beim Einsatz von Keyloggern oder bei Messung der elektromagnetischen
Abstrahlungen von Bildschirm oder Tastatur der Fall ist.600

Der grundrechtliche Schutz des neuen IT-Grundrechts ist indes nicht
schrankenlos. Eingriffe in die Gewéhrleistung der Vertraulichkeit und Inte-
gritdt informationstechnischer Systeme kdnnen sowohl zu préventiven als
auch zu repressiven Zwecken gerechtfertigt sein, soweit die Beschrédnkun-
gen des Grundrechts auf einer verfassungsméaBigen gesetzlichen Grundlage
beruhen.%0!

IV. Urteil des BVerfG vom 27.02.2008

Im Rahmen seiner Grundsatzentscheidung vom 27.02.2008602 hat das
BVerfG zur (praventiven) Online-Durchsuchung im Verfassungsschutzgesetz
Nordrhein-Westfalen festgestellt, dass eine solche Maflnahme nicht zwangs-
laufig in Art. 10 GG und Art. 13 GG eingreifen muss. Denn das Fernmel-
degeheimnis aus Art. 10 I GG schiitze ndmlich nur die im Rahmen des
Telekommunikationsverkehrs stattfindende unkdrperliche Informationsiiber-
mittlung.%93 Das Recht auf Unverletzlichkeit der Wohnung aus Art. 13 GG
gewihre nur den Schutz vor kdrperlichem Eindringen in die Wohnung sowie
vor dem Einblick in Vorgénge innerhalb der Wohnung mit besonderen Hilfs-
mitteln.6%4 Das im Zusammenhang mit der Online-Durchsuchung mafge-
bende Grundrecht sei vielmehr das im Rahmen der Grundsatzentscheidung
erstmals hergeleitete Grundrecht auf Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme als besondere Ausprigung des allgemeinen Per-
sonlichkeitsrechts aus Art. 2 1 1.V.m. Art. 1 I GG. Denn die Online-Durch-

597 BVerfG NJW 2008, 822 (827).

598 BVerfG NJW 2008, 822 (827).

599 BVerfG NJW 2008, 822 (827).

600 Vgl. BVerfG NJW 2008, 822 (827).

601 So BVerfG NJW 2008, 822 (827).

602 Urteil des 1. Senates des Bundesverfassungsgerichts vom 27.02.2008 (B VerfG
NJW 2008, 822).

603 Vgl. BVerfG NJW 2008, 822 (825).

604 Vgl. auch BVerfG NJW 2008, 822 (826).
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suchung stelle eine MaBnahme dar, die regelmiBig auf die Uberwachung
der Nutzung des Systems sowie das Auslesen der auf seinen Speichermedien
enthaltenen Daten gerichtet ist.%5 Im Rahmen préiventiver Zielsetzung sei
daher ein solcher Eingriff verfassungsrechtlich nur gerechtfertigt, wenn
tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend wich-
tiges Rechtsgut bestehen.606

Anders stellt sich dies angesichts der grundlegenden und differenzieren-
den Feststellungen des BVerfG wiederum fiir die verfassungsrechtliche
Bewertung der technischen Infiltration informationstechnischer Systeme
zum Zwecke der Telekommunikationsiiberwachung (,,Quellen-TKU*) dar.607
Online-Durchsuchung und Quellen-TKU stellen bereits von ihrem Uberwa-
chungsgegenstand her zwei unterschiedliche Maflnahmen dar, die daher
differenziert zu betrachten sind. Da die eigentliche Uberwachung und Auf-
zeichnung der Telekommunikation an der Quelle in dhnlicher Weise wie die
Online-Durchsuchung durch vorherige Infiltration des Systems vorbereitet
wird, hat das BVerfG im Rahmen seiner Entscheidung zur Verfassungs-
maifBigkeit der Vorschriften zur (pridventiven) Online-Durchsuchung im
nordrhein-westfilischen Verfassungsschutzgesetz spezifische Aussagen zur
Reichweite des grundrechtlichen Schutzes des Art. 10 I GG (1.) wie auch
zur technischen Infiltration informationstechnischer Systeme zum Zwecke
der Telekommunikationsiiberwachung (2.) getroffen, welche auch fiir die
(verfassungs-)rechtliche Bewertung und ndhere Einordnung der Quellen-
TKU in das strafprozessuale Befugnisnormensystem von Bedeutung sind.

Die besondere Systematik der Entscheidung — iiber deren absolute Schliis-
sigkeit bzw. Widerspruchsfreiheit sich freilich streiten ldsst — erdffnet indes
Raum fiir Interpretationen (auf Seiten beider ,,Lager®) dariiber, welche ge-
nauen Vorstellung und Anforderungsmalstibe des BVerfG bei seinen Aus-
sagen zum Ermittlungsinstrument der Quellen-TKU letztlich vor Augen
gehabt hat. So trifft das BVerfG zum Teil sehr konkrete und grundsitzliche
Aussagen, zum Teil bleiben dessen Ausfithrungen eher an der Oberfldche.
Einerseits stellt das BVerfG fest, dass technische Infiltrationen zum Zwecke
der Telekommunikationsiiberwachungen spezifische Gefdhrdungen der Per-
sonlichkeit bewirken konnen, denen durch Art. 10 I GG nicht oder nicht
hinreichend begegnet werden kann, andererseits stellt es aber insoweit auch
ausdriicklich klar, dass Art. 10 I GG mitunter der alleinige Grundrechtsmali-
stab fiir Ermichtigungen zu Quellen-TKU-MaBnahmen ist, wenn ausschlie-
lich Daten aus laufenden Telekommunikationsvorgéngen erfasst werden und
dies entsprechend durch technische Vorkehrungen und rechtliche Vorgaben

605 Vgl. BVerfG NJW 2008, 822 (827).
606 Vgl. BVerfG NJW 2008, 822 (831).
607 Vgl. BVerfG NJW 2008, 822 (825f.).
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sichergestellt ist.008 Offenbar hatte das BVerfG — wobei schon hier die In-
terpretation beginnt — zwei ,,Infiltrations-Konstellationen* vor Augen gehabt
hatte, ndmlich einmal der ,reine” und hierfiir entsprechend abgesicherte
Quellen-TKU-Zugriff, welcher allein am MaBstab des Art. 10 I GG zu mes-
sen ist, und auf der anderen Seite der ,,weitergehende” Zugriff, dem mit
Art. 10 I GG nicht oder nicht hinreichend begegnet werden kann. Zum ei-
nen sagt das BVerfG also deutlich, dass bei reiner Quellen-TKU allein
Art. 10 I GG grundrechtlicher MaBistab fiir die Beurteilung einer Erméchti-
gungsnorm ist, zum anderen trifft das BVerfG freilich kein eindeutiges
Votum (um die strafprozessuale Situation ging es in der Entscheidung auch
nicht) zugunsten der §§ 100a, 100b StPO als repressive Erméchtigungs-
grundlage fiir eine solche Quellen-TKU.

1. Aussagen zur Reichweite des Schutzes
durch Art. 10 I GG

Zur Reichweite der Grundrechtsgewdhrleistung aus Art. 10 I GG stellt das
BVerfG in Bezug auf laufende Telekommunikation im Rechnernetz zunéchst
fest, dass ein Eingriff allein an Art. 10 I GG zu messen ist,

»soweit eine Ermdchtigung sich auf eine staatliche Maflnahme beschriankt, durch
welche die Inhalte und Umstinde der laufenden Telekommunikation im Rechner-
netz erhoben oder darauf bezogene Daten ausgewertet werden [...]*<009.

Gemail wiederholter Rspr. des BVerfG ist der Schutzbereich des Fernmel-
degeheimnisses ,,dabei unabhingig davon betroffen, ob die Malnahme
technisch auf der Ubertragungsstrecke oder am Endgerit der Telekommuni-
kation ansetzt“619, Diese Aussage wird vom BVerfG im Rahmen seiner
Entscheidung vom 27.02.2008 fiir die besondere Konstellation vernetzter
Systeme dahingehend konkretisiert, dass dies

,grundsétzlich auch dann [gilt], wenn das Endgerdt ein vernetztes komplexes in-
formationstechnisches System ist, dessen Einsatz zur Telekommunikation nur eine
unter mehreren Nutzungsarten darstellt“611,

In Bestétigung seiner Rspr. vom 02.03.2006012 merkt das BVerfG auch in
der vorliegenden Entscheidung an, dass sich der Grundrechtsschutz des
Fernmeldegeheimnisses aus Art. 10 I GG hingegen ,,nicht auf die nach Ab-
schluss eines Kommunikationsvorgangs im Herrschaftsbereich eines Kom-

608 Vel. BVerfG NJW 2008, 822 (826).
609 BVerfG NJW 2008, 822 (825).

610 BVerfG NJW 2008, 822 (825); vgl. bereits BVerfG NJW 2002, 3619 (3620f.)
und BVerfG NJW 2006, 976 (979).

611 BVerfG NJW 2008, 822 (825).
612 BVerfG NJW 2006, 976.
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munikationsteilnehmers gespeicherten Inhalte und Umstéinde der Telekom-
munikation, soweit dieser eigene Schutzvorkehrungen gegen den heimlichen
Datenzugriff treffen kann*“¢13 erstreckt. Denn in diesen Féllen ,bestehen
hinsichtlich solcher Daten die spezifischen Gefahren der rdumlich distan-
zierten Kommunikation, die durch das Telekommunikationsgeheimnis abge-
wehrt werden sollen, nicht fort*6l4,

Im Rahmen seiner Entscheidung iiber die VerfassungsmiBigkeit der ver-
fahrensgegensténdlichen Vorschriften des Verfassungsschutzgesetzes Nord-
rhein-Westfalen zur Online-Durchsuchung stellt das BVerfG — unter Be-
schreibung des charakteristischen Eingriffsumfangs von Mafinahmen der
Online-Durchsuchung — fiir den Grundrechtsschutz des Art. 10 I GG ferner
fest, dass

,der durch das Telekommunikationsgeheimnis bewirkte Schutz [...] ebenfalls
nicht [besteht], wenn eine staatliche Stelle die Nutzung eines informationstechni-
schen Systems als solche iiberwacht oder die Speichermedien des Systems
durchsucht*“613,

Hierzu fiithrt das BVerfG weiter aus, dass

,hinsichtlich der Erfassung der Inhalte oder Umstéinde auBlerhalb der laufenden
Telekommunikation [...] ein Eingriff in Art. 10I GG selbst dann nicht vor[liegt],
wenn zur Ubermittlung der erhobenen Daten an die auswertende Behdrde eine
Telekommunikationsverbindung genutzt wird, wie dies etwa bei einem Online-
Zugriff auf gespeicherte Daten der Fall ist“616,

In Bezug auf die daraus zu ziehenden Konsequenzen fiir den effektiven
Grundrechtsschutz konstatiert das BVerfG, dass

,soweit der heimliche Zugriff auf ein informationstechnisches System dazu dient,
Daten auch insoweit zu erheben, als Art. 10l GG nicht vor einem Zugriff schiitzt,
[...] eine Schutzliicke [bleibt], die durch das allgemeine Personlichkeitsrecht in
seiner Auspragung als Schutz der Vertraulichkeit und Integritdt von informations-
technischen Systemen zu schlieBen ist<“6l7,

2. Aussagen zur Quellen-TKU

Im Rahmen seiner Entscheidung vom 27.02.2008 trifft das BVerfG an-
lasslich der Auslotung der grundrechtlichen Schutzbereiche im Zusammen-
hang mit dem neuen IT-Grundrecht sowie der Abgrenzung der auf unter-
schiedliche Uberwachungsgegenstinde ausgerichteten MaBnahmen der On-

613 BVerfG NJW 2008, 822 (825); vgl. bereits BVerfG NJW 2006, 976 (978).
614 BVerfG NJW 2008, 822 (825); vgl. bereits BVerfG NJW 2006, 976 (978).
615 BVerfG NJW 2008, 822 (825).
616 BVerfG NJW 2008, 822 (825).
617 BVerfG NJW 2008, 822 (825).
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line-Durchsuchung und Quellen-TKU auch spezifische Aussagen zur Quel-
len-Telekommunikationsiiberwachung, welche malBigebend Auswirkung auf
die Frage der grundrechtlichen Beurteilung und Einordnung dieses Ermitt-
lungsinstruments in den bestehenden Kanon heimlicher préaventiv-polizeili-
cher wie auch strafprozessualer Ermittlungsmafinahmen hat.

In diesem Zusammenhang stellt das BVerfG zunichst fest, dass in den
Fillen, in denen

»[-..] ein komplexes informationstechnisches System zum Zwecke der Telekom-
munikationsiiberwachung technisch infiltriert [wird] (,Quellen-Telekommunika-
tionsiiberwachung®), [...] mit der Infiltration die entscheidende Hiirde genommen
[ist], um das System insgesamt auszuspihen®¢!8,

Als Begriindung fiihrt das BVerfG hierzu aus, dass

,,die dadurch bedingte Gefahrdung [...] weit iiber die hinaus[geht], die mit einer
bloBen Uberwachung der laufenden Telekommunikation verbunden ist. Insbeson-
dere konnen auch die auf dem Personalcomputer abgelegten Daten zur Kenntnis
genommen werden, die keinen Bezug zu einer telekommunikativen Nutzung des
Systems aufweisen*019.

Weiter fiithrt das BVerfG aus, dass

,es im Ubrigen dazu kommen [kann], dass im Anschluss an die Infiltration Daten
ohne Bezug zur laufenden Telekommunikation erhoben werden, auch wenn dies
nicht beabsichtigt ist. In der Folge besteht fiir den Betroffenen — anders als in der
Regel bei der herkdmmlichen netzbasierten Telekommunikation — stets das Risiko,
dass iiber die Inhalte und Umstdnde der Telekommunikation hinaus weitere per-
sonlichkeitsrelevante Informationen erhoben werden. Den dadurch bewirkten
spezifischen Gefdhrdungen der Personlichkeit kann durch Art. 10I GG nicht oder
nicht hinreichend begegnet werden*620,

Diese Feststellung wird vom BVerfG jedoch — was die markante Beson-
derheit des vorliegenden Urteils darstellt®2! und indes Spielraum fiir unter-
schiedliche Interpretationen in Bezug auf die Frage der Zuldssigkeit von
(strafprozessualen) Quellen-TKU-MaBnahmen lisst — zugleich wiederum
dahingehend eingeschrénkt, dass

LArt. 101 GG [...] hingegen der alleinige grundrechtliche Mafstab fiir die Beur-
teilung einer Erméchtigung zu einer ,Quellen-Telekommunikationsiiberwachung*
[ist], wenn sich die Uberwachung ausschlieBlich auf Daten aus einem laufenden
Telekommunikationsvorgang beschrinkt“022,

618 BVerfG NJW 2008, 822 (825).
619 BVerfG NJW 2008, 822 (825).
620 BVerfG NJW 2008, 822 (825f.).

621 Klesczewski, ZStW 2011, 737 (744) spricht diesbeziiglich von einer ,,Aufse-
hen erregende[n] Einschrankung* (744).
622 BVerfG NJW 2008, 822 (826).
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Fiir die alleinige Anwendung des Grundrechtsma@3stabs des Fernmeldege-
heimnisses, an dem eine einfachgesetzliche Erméchtigungsnorm zu einer
Quellen-TKU — also gemiB dem Begriffsverstindnis des BVerfG zu einer
MaBnahme bei der ,ein komplexes informationstechnisches System zum
Zwecke der Telekommunikationsiiberwachung technisch infiltriert [wird]
(,Quellen-Telekommunikationsiiberwachung‘)<“¢23 — demnach zu messen
wire, muss die vorausgesetzte notwendige Beschrinkung der Uberwachung
ausschlieBlich auf Daten aus laufenden Telekommunikationsvorgingen ge-
mal der weiteren Feststellung des BVerfG allerdings

durch technische Vorkehrungen und rechtliche Vorgaben sichergestellt sein“624,

In solchen Fillen stellt — so der Ansatz des BVerfG — Art. 10 I GG dem-
nach den alleinigen Grundrechtsma@stab fiir eine Erméachtigung zu einer
Quellen-TKU dar, d.h. sowohl fiir das primire Uberwachen und Aufzeich-
nen als auch fiir das begleitende Einbringen (wie auch nachbereitende
Entfernen) des hierfiir erforderlichen technischen Mittels in Gestalt der
Uberwachungssoftware.

Anders als dies vor dem grundsatzlichen Urteil des BVerfG teilweise
angenommen wurde®25, stellt die heimliche Infiltration eines in einer Woh-
nung oder sonstigen nach Art. 13 I GG geschiitzten Raumlichkeit befindli-
chen informationstechnischen Systems, im Falle der Quellen-TKU mit einer
Uberwachungssoftware zum Zwecke der Telekommunikationsiiberwachung,
auch keinen Eingriff in das Grundrecht aus Art. 13 I GG dar. Gemil3 den
nunmehr klarstellend erfolgten Feststellungen des BVerfG vermittelt

,Art. 131 GG [...] dem Einzelnen [...] keinen generellen, von den Zugriffsmoda-
litditen unabhédngigen Schutz gegen die Infiltration seines informationstechnischen
Systems, auch wenn sich dieses System in einer Wohnung befindet [...]*026,

Das BVerfG stiitzt sich diesbeziiglich auf den Umstand, dass

»der Eingriff [...] unabhédngig vom Standort erfolgen [kann], so dass ein raumbe-
zogener Schutz nicht in der Lage ist, die spezifische Gefahrdung des informa-
tionstechnischen Systems abzuwehren. Soweit die Infiltration die Verbindung des
betroffenen Rechners zu einem Rechnernetzwerk ausnutzt, ldsst sie die durch die
Abgrenzung der Wohnung vermittelte rdumliche Privatsphire unberiihrt,*627

623 BVerfG NJW 2008, 822 (825).

624 BVerfG NJW 2008, 822 (826).

625 So bspw. LG Hamburg, MMR 2008, 423 (424); zum Diskussionsstand vor
der Entscheidung des BVerfG vom 27.02.2008 (NJW 2008, 822), vgl. auch Anm.
Vogel/ Brodowski, StV 2009, 632 (633).

626 BVerfG NJW 2008, 822 (826).

627 BVerfG NJW 2008, 822 (826); anders stellt es sich nach Auffassung des
BVerfG allerdings fiir die Félle dar, bei denen das Einbringen der Uberwachungs-
software durch physische Einwirkung auf das Gerét unter Eindringen in eine Woh-
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Weiter fiihrt das BVerfG hierzu aus, dass

,der Standort des Systems [...] in vielen Fillen fiir die ErmittlungsmaBnahme
ohne Belang und oftmals fiir die Behorde nicht einmal erkennbar sein [wird]. Dies
gilt insbesondere fiir mobile informationstechnische Systeme wie etwa Laptops,
Personal Digital Assistants (PDAs) oder Mobiltelefone.“028

nung erfolgt: So ,.kann eine Maflnahme, die mit dem heimlichen technischen Zugriff
auf ein informationstechnisches System im Zusammenhang steht, an Art. 131 GG zu
messen sein, [...] beispielsweise, wenn und soweit Mitarbeiter der Ermittlungsbe-
hérde in eine als Wohnung geschiitzte Rdumlichkeit eindringen, um ein dort befind-
liches informationstechnisches System physisch zu manipulieren® (826); eine solche
Vorgehensweise zum heimlichen Einbringen der Telekommunikationsiiberwachungs-
software ist mangels entsprechenden Betretungsrechts gegenwirtig unzuldssig, vgl.
hierzu 2. Teil B.I.2.b); fiir Einzelheiten zu Einbringungsmdoglichkeiten der Software,
sieche 1. Teil A.Il.4.b).
628 BVerfG NJW 2008, 822 (826).



2. Teil
Dogmatische Analyse

A. PrimirmaBnahme: Uberwachung und Aufzeichnung

I. Gesetzliche Rechtsgrundlagen der Quellen-TKU

Ob und inwieweit das Ermittlungsinstrument der Quellen-TKU im Be-
reich des Strafprozessrechts durch die bestehende Gesetzeslage rechtlich
legitimiert ist oder aber einen unzuldssigen Eingriff in die Grundrechte der
Betroffenen darstellt, ist heftigst umstritten. Sowohl Gesetzgebung, Recht-
sprechung als auch Literatur sind in dieser Frage uneinig und verfolgen
unterschiedliche Ansitze.

1. Rechtsgrundlagen auflerhalb der Strafprozessordnung

In der tiberwiegenden Zahl der Fille in der Praxis erfolgen Mafinahmen
der Quellen-TKU zu repressiven Zwecken.! Dies ist vor allem auch da-
durch bedingt, dass eine Quellen-TKU-MaBnahme — zumindest bei erstma-
liger Durchfithrung auf dem jeweiligen Zielsystem — i.d.R. eine gewisse
Vorlaufzeit zur Vorbereitung? der MalBnahme bendtigt und daher zur Ab-
wehr einer akuten Gefahr zunichst nur bedingt geeignet erscheint.

Dennoch gibt es Fallkonstellationen, in denen die Quellen-TKU das Mit-
tel der Wahl ist, um eine konkrete (§ 31 III POG RP3), dringende (§ 201
BKAG) oder auch erst gegenwdrtige Gefahr (insoweit strenger § 15b
HSOG) abzuwehren. Die Durchfiihrung einer Quellen-TKU zu priventiven
Zwecken bietet sich insbesondere dann an, wenn die Uberwachungssoftware
bereits aus einer vorherigen Uberwachung installiert ist und noch nicht
entfernt wurde, wodurch die zeitintensive Ermittlung der Systemparameter
sowie der Einbringungsmoglichkeiten entfdllt. Daneben kann eine préventi-
ve Quellen-TKU auch in Fillen relevant werden, in denen eine Dauergefahr

I Wirth, BayLKA, personliches Gesprach mit dem Verfasser, Miinchen, 12.11.
2010, ohne Beriicksichtung praventiver Quellen-TKUs nach §§ 23a ff. ZFdG.
2 Siehe hierzu 1. Teil A.Il.4.a)aa).

3 Vgl. hierzu auch LT RP-Drs. 15/4879, S. 32; so auch die vom BVerfG gefor-
derten Mindestanforderungen, vgl. BVerfG NJW 2008, 822 (831).
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vorliegt und die MaBnahme zur Verhinderung weiterer Gefahren beitrégt.
Die MaBnahme kann aber auch bei akut auftretenden Gefahrenlagen zur
Gefahrenabwehr in Betracht kommen, wenn bspw. die Vorfeldermittlungen
dann mit entsprechend hoherem Ressourceneinsatz beschleunigt betrieben
werden.*

AuBerhalb der Strafprozessordnung wurde die Quellen-TKU in eine Rei-
he von préaventiv-polizeilichen Gesetzen auf Bundes- und Linderebene in
ausdriicklicher Weise geregelt. Die Eingliederung dieser Maflnahme in den
jeweils bestehenden Kanon préventiver Eingriffsbefugnisse erfolgt hierbei
auf unterschiedliche Art und Weise. Zum Teil wird die Quellen-TKU als
MaBnahme der Gefahrenabwehr in Form eines zusétzlichen Absatzes inner-
halb einer bestehenden Befugnisnorm zur Telekommunikationsiiberwachung
eingefiigt (z.B. § 201 II BKAG; §34a II S.2 ThirPAG; §31 III POG
Rheinland-Pfalz), zum Teil in Form einer neu geschaffenen Befugnisnorm
eigenstindig geregelt (z.B. § 15b Hessisches SOG). Teilweise wird die
Quellen-TKU aber auch unter den Tatbestand bestehender Befugnisnormen
zur Telekommunikationsiiberwachung subsumiert, ohne ausdriicklich in de-
ren Tatbestand geregelt zu sein (so z.B. eine weit verbreitete Ansicht zu
Art. 34a ff. BayPAGS und §§ 23a ff. ZFdG). Aus dem letztgenannten
Grund ist nachfolgende Auflistung in der Praxis als Rechtsgrundlagen fiir
(priventiv-polizeiliche) MaBnahmen der Quellen-TKU heranziehbarer Be-
fugnisnormen auch nicht als abschlieBend anzusehen:

a) § 201 Il BKAG

Auf Bundesebene besteht seit 01.01.2009 fiir das Bundeskriminalamt in
§ 201 11 BKAGS® eine Befugnisnorm zur Durchfithrung priventiver Quel-
len-TKUs bei Vorliegen der Voraussetzungen des § 201 I BKAG fiir einen

4 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 17, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012) zur praventiven Online-Durchsuchung, gilt fiir die Quellen-
TKU insoweit entsprechend.

5 So Berner/Kohler/Kaf3, BayPAG, Art.34a, Rn.3, 8, 21 u. Art. 34d, Rn. 3;
Kdfs, BayVBI. 2010, 1 (5f.); auch Wirth, BayLKA, personliches Gesprach mit dem
Verfasser, Miinchen, 12.11.2010; a.A. hingegen Albrecht/Dienst, JurPC Web-Dok.
5/2012, Abs. 36; a.A. auch der Bayerische Landesbeauftragte fiir den Datenschutz,
24. Tatigkeitsbericht, S.79f., abrufbar unter http://www.datenschutz-bayern.
de/tbs/tb24/tb24.pdf (zuletzt aufgerufen 15.06.2012), wiederum unter Hinweis auf
die von der Sichtweise des Landesbeauftragten abweichende Auffassung des Bayeri-
schen Staatsministeriums des Innern; hierzu im Einzelnen 2. Teil A.l.1.¢).

6 § 201 Bundeskriminalamtgesetz, eingefiigt m. W.v. 01.01.2009 durch das Gesetz
zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskrimi-
nalamt vom 25.12.2008 (BGBI. I S. 3083).
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Zugriff auf Telekommunikation. Die Durchfiihrung der Uberwachung und
Aufzeichnung von Telekommunikation in der Weise des Eingriffs in infor-
mationstechnische Systeme mit technischen Mitteln ist hierbei als zusatzli-
cher Abs. 2 in die Vorschrift des § 201 BKAG zur Uberwachung der Tele-
kommunikation aufgenommen.

(1

@

3)

“)

§ 201 BKAG
Uberwachung der Telekommunikation

Das Bundeskriminalamt kann ohne Wissen des Betroffenen die Telekommu-
nikation einer Person iiberwachen und aufzeichnen,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich
ist, und dies zur Abwehr einer dringenden Gefahr fiir den Bestand oder die
Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse
liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie Straftaten
gemil § 4a Abs. 1 Satz 2 vorbereitet,

3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine
Person nach Nummer 1 bestimmte oder von dieser herrithrende Mitteilun-
gen entgegennimmt oder weitergibt, oder

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person
nach Nummer 1 deren Telekommunikationsanschluss oder Endgerét benut-
zen wird,

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise
aussichtslos oder wesentlich erschwert wire. Die Mafinahme darf auch durch-
gefithrt werden, wenn andere Personen unvermeidbar betroffen werden.

'Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wis-
sen des Betroffenen in der Weise erfolgen, dass mit technischen Mitteln in
vom Betroffenen genutzte informationstechnische Systeme eingegriffen wird,
wenn

1. durch technische MaBnahmen sichergestellt ist, dass ausschlielich laufen-
de Telekommunikation iiberwacht und aufgezeichnet wird, und

2. der Eingrift in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschliisselter Form zu erméglichen.

2§ 20k Abs. 2 und 3 gilt entsprechend. *§ 20k bleibt im Ubrigen unberiihrt.

'MafBnahmen nach den Absitzen 1 und 2 diirfen nur auf Antrag des Prisiden-
ten des Bundeskriminalamtes oder seines Vertreters durch das Gericht ange-
ordnet werden. (...)

'Die Anordnung ergeht schriftlich. %In ihr sind anzugeben

1. die Person, gegen die sich die MaBnahme richtet, soweit mdglich, mit
Name und Anschrift,
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2. die Rufnummer oder eine andere Kennung des zu iiberwachenden An-
schlusses oder des Endgerits, sofern sich nicht aus bestimmten Tatsachen
ergibt, dass diese zugleich einem anderen Endgerdt zugeordnet ist,

3. Art, Umnfang und Dauer der Maflnahme unter Benennung des Endzeitpunk-
tes und

4. im Fall des Absatzes 2 auch eine moglichst genaue Bezeichnung des in-
formationstechnischen Systems, in das zur Datenerhebung eingegriffen
werden soll. (...)

§ 20k BKAG
(Abs. 2 und 3 gilt entsprechend)

(..)
(2) 'Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen
werden, die fiir die Datenerhebung unerldsslich sind, und

2. die vorgenommenen Verdnderungen bei Beendigung der Malnahme soweit
technisch moglich automatisiert riickgéngig gemacht werden.

’Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte
Nutzung zu schiitzen. *Kopierte Daten sind nach dem Stand der Technik ge-
gen Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme zu
schiitzen.

(3) 'Bei jedem Einsatz des technischen Mittels sind zu protokollieren

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsat-
zes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und
die daran vorgenommenen nicht nur fliichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdoglichen, und
4. die Organisationseinheit, die die Maflnahme durchfiihrt.

’Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder
einer dazu befugten offentlichen Stelle die Priifung zu ermdglichen, ob die
MaBnahme nach Absatz 1 rechtmiBig durchgefiihrt worden ist. Sie sind bis
zum Ablauf des auf die Speicherung folgenden Kalenderjahres aufzubewah-
ren und sodann automatisiert zu loschen, es sei denn, dass sie fiir den in
Satz 2 genannten Zweck noch erforderlich sind.

(.
b) §§ 34a Il S. 2, 34b ThiirPAG
Unter dem Eindruck der Entscheidung des BVerfG zur préaventiven On-

line-Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westfalen vom
27.02.2008 wurde die bereits im Jahr 2007 eingebrachte und schon in der



136 2. Teil: Dogmatische Analyse

parlamentarischen Beratung befindliche Novellierung des ThiirPAG im Juni
2008 in weiten Teilen nochmals neu formuliert. Insbesondere wurde § 34a
ThirPAG’ grundlegend iiberarbeitet und in Abs. 2 S.2, 3 um eine aus-
driickliche Befugnis zur Quellen-TKU erweitert.8

§ 34a ThirPAG
Uberwachung der Telekommunikation,
Datenerhebung von Mobilfunkkarten und -endgeriten
und sonstige Eingriffe

(..)

(2) (...). *Ferner kann die Polizei die laufenden Telekommunikationsinhalte in
der Weise iliberwachen und aufzeichnen, dass mit informationstechnischen
Programmen in vom Betroffenen genutzte informationstechnische Systeme
eingegriffen wird, wenn

1. durch technische MaBnahmen sichergestellt ist, dass ausschlieflich eine
laufende Telekommunikation {iberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation in unverschliis-
selter Form zu ermdglichen.

3Im Ubrigen ist ein Zugriff auf Dateien sowie alle anderen auf dem informa-
tionstechnischen System integrierten technischen Systemkomponenten unzu-
lassig.

(..

(5) 'Eine MaBnahme nach Absatz 1 bis 4 darf nur auf Antrag des Leiters der
Polizeibehorde oder bei Verhinderung seines Stellvertreters durch den Richter
angeordnet werden. (...)

(6) 'Der Antrag ergeht schriftlich. 2Er enthilt

1. soweit bekannt, den Namen und die Anschrift des Betroffenen, gegen den
sich die MaBinahme richtet,

2. bei einer Uberwachung oder Datenerhebung der Telekommunikation zu-
sdtzlich

a) die Rufnummer oder

b) eine andere Kennung des Telekommunikationsanschlusses oder die
Kennung des Endgerétes, sofern sich nicht aus bestimmten Tatsachen
ergibt, dass diese zugleich einem anderen Endgerét zugeordnet ist, oder

7 § 34a Thiiringer Gesetz iber die Aufgaben und Befugnisse der Polizei, neu
gefasst m. W.v. 30.07.2008 durch Gesetz vom 16.07.2008 (GVBI. S. 245).

8 Vgl. hierzu auch Thiiringer Landesbeauftragter fiir den Datenschutz, 8. Tiatigkeits-
bericht, S. 67, abrufbar unter http://www.thueringen.de/imperia/md/content/daten
schutz/taetigkeitsberichte/microsoft word - tIfd08- endfassung stand 07.06.2010
f r internet.pdf (zuletzt aufgerufen 15.06.2012).
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¢) auch die Bezeichnung des informationstechnischen Systems,

3. die Art, den Umfang und die Dauer der MaBBnahme unter Benennung des
Endzeitpunktes und

4. die wesentlichen Griinde.

§ 34b ThurPAG
Umgangsverbot mit personenbezogenen Daten
aus der Telekommunikationsiiberwachung, Mitwirkungspflichten
der Diensteanbieter, Unterrichtung des Landtags

(5) 'Bei einer MaBnahme nach § 34a Abs. 2 Satz 2 ist technisch sicherzustellen,

(6)

(.

)

dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen
werden, die flir die Erfassung und Ausleitung von Sprachsignalen am
Audiosystem unerlésslich sind, und

2. die vorgenommenen Verdnderungen bei Beendigung der MaBnahme, so-
weit technisch moglich, automatisiert riickgéngig gemacht werden.

’Das eingesetzte Programm ist nach dem Stand der Wissenschaft und Technik
gegen unbefugte Nutzung zu schiitzen. *Die iiberwachte und aufgezeichnete
Telekommunikation ist nach dem Stand der Wissenschaft und Technik gegen
Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme zu schiit-
zen.

'Bei einer Mafinahme nach § 34a Abs. 2 sind zum Zwecke der Datenschutz-
kontrolle und der Beweissicherung entsprechend des Einsatzmittels

1. die Bezeichnung der technischen Erfassungsanlage, Ort und der Zeitpunkt
des Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und
die daran vorgenommenen nicht nur fliichtigen Verédnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdoglichen, und
4. die Organisationseinheit, die die Malnahme durchfiihrt, zu protokollieren.

’Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder
einer dazu befugten offentlichen Stelle die Priifung zu ermdglichen, ob die
MafBnahme nach § 34a Abs. 2 rechtmiBig durchgefiihrt worden ist. *Sie sind
bis zum Ablauf des auf die Speicherung folgenden Kalenderjahres aufzube-
wahren und sodann zu ldschen, es sei denn, dass sie fiir den in Satz 2 ge-
nannten Zweck erforderlich sind.
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c) § 31 IIl POG RP

Mit dem Ziel ein modernes und effizientes Polizei- und Ordnungsbehor-
dengesetz zu schaffen, welches die aktuellen technischen Entwicklungen
beriicksichtigt, hat der Landtag Rheinland Pfalz am 26.01.2011 eine ent-
sprechende Novelle des Polizei- und Ordnungsbehérdengesetzes Rheinland-
Pfalz beschlossen. Die Gesetzesnovelle enthélt in § 31 III POG RP? auch
eine ausdriickliche praventive Befugnisnorm zur Durchfithrung von Quellen-
TKUs. Die Regelung der Quellen-TKU erfolgt als zusitzlicher Absatz in
den Vorschriften des § 31 POG RP iiber die Datenerhebung durch den
Einsatz technischer Mittel zur Uberwachung und Aufzeichnung der Tele-
kommunikation, Auskunft iiber die Telekommunikation.

§ 31 POG RP
Datenerhebung durch den Einsatz technischer Mittel
zur Uberwachung und Aufzeichnung der Telekommunikation,
Auskunft iiber die Telekommunikation

(..

(3) 'Zur Abwehr einer Gefahr fiir Leib oder Leben einer Person oder fiir solche
Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Menschen beriihrt, darf die
Uberwachung und Aufzeichnung der Telekommunikation ohne Wissen des
Betroffenen in der Weise erfolgen, dass mit technischen Mitteln in vom Be-
troffenen genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische MaBnahmen sichergestellt ist, dass ausschlielich laufen-
de Telekommunikation iiberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschliisselter Form zu ermdglichen.

2§ 31 ¢ Abs. 2 und 4 gilt entsprechend. *Im Ubrigen bleibt § 31 ¢ unberiihrt.

(4) Die Datenerhebung bedarf der richterlichen Entscheidung. In der schriftlichen
Anordnung sind insbesondere

1. Voraussetzungen und wesentliche Abwigungsgesichtspunkte,

2. die Person, gegen die sich die Datenerhebung richtet, soweit mdglich mit
Name und Anschrift,

3. Art, Umfang und Dauer der Datenerhebung unter Benennung des Endzeit-
punkts,

9 Novelle des Polizei- und Ordnungsbehordengesetz Rheinland-Pfalz, beschlossen
vom Landtag Rheinland-Pfalz am 26.01.2011 (Drs. 15/4879), m.W.v. 15.02.2011
(GVBL S. 26).
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(2) 'Es ist technisch sicherzustellen, dass

(..

(4) 'Bei jedem Einsatz des technischen Mittels sind zu protokollieren:

(.

)

4.

1.

2.
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soweit moglich die Rufnummer oder eine andere Kennung des zu iiberwa-
chenden Anschlusses oder des Endgerits, sofern sich nicht aus bestimmten
Tatsachen ergibt, dass diese zugleich einem anderen Endgerét zugeordnet
ist, und

. im Fall des Absatzes 3 moglichst genau das informationstechnische Sys-

tem, in das zur Datenerhebung eingegriffen werden soll, sowie das techni-
sche Mittel zu bestimmen. (...)

§ 31c POG RP
(Abs. 2 und 4 gilt entsprechend)

an dem informationstechnischen System nur Verdnderungen vorgenommen
werden, die fir die Datenerhebung unerlésslich sind, und

die vorgenommenen Verdnderungen bei Beendigung der Maflnahme, so-
weit technisch moglich, automatisiert riickgéngig gemacht werden.

’Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte
Nutzung zu schiitzen. *Kopierte Daten sind nach dem Stand der Technik ge-
gen Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme zu
schiitzen.

1.

3.
4.

die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsat-
zes,

. die Angaben zur Identifizierung des informationstechnischen Systems und

die daran vorgenommenen nicht nur fliichtigen Verdnderungen,
die Angaben, die die Feststellung der erhobenen Daten ermoglichen, und

die Organisationseinheit, die die Mafinahme durchfiihrt.

"Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder
einer dazu befugten offentlichen Stelle die Priifung zu ermdglichen, ob die
MaBnahme nach Absatz 1 rechtmiBig durchgefiihrt worden ist. *Sie sind un-
verziiglich zu 16schen, soweit sie fiir den in Satz 2 genannten Zweck nicht
mehr erforderlich sind.
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d) § 15b HSOG

Mit § 15b HSOG!? wurde mit dessen Inkrafttreten zum 01.01.2010 eine
eigenstindige Befugnisnorm in das Hessische Gesetz iiber die offentliche
Sicherheit und Ordnung eingefiigt. Diese erlaubt den Gefahrenabwehr- und
Polizeibehdrden (§ 1 HSOG) Telekommunikationsiiberwachung an informa-
tionstechnischen Systemen.

(M

2

3)

§ 15b HSOG
Telekommunikationsiiberwachung an
informationstechnischen Systemen

Wenn dies zur Abwehr einer gegenwirtigen Gefahr fiir Leib, Leben oder
Freiheit einer Person unerlisslich ist, kann die Uberwachung und Aufzeich-
nung der Telekommunikation ohne Wissen der betroffenen Person in der
Weise erfolgen, dass mit technischen Mitteln in von der betroffenen Person
genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische MaBnahmen sichergestellt ist, dass ausschlielich laufen-
de Telekommunikation iiberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschliisselter Form zu ermdglichen.

'Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen
werden, die fir die Datenerhebung unerldsslich sind, und

2. die vorgenommenen Verdnderungen bei Beendigung der Maflnahme soweit
technisch moglich automatisiert riickgéngig gemacht werden.

’Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte
Nutzung zu schiitzen.

'Bei jedem Einsatz des technischen Mittels sind zum Zwecke der Daten-
schutzkontrolle und der Beweissicherung zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitraum seines Einsat-
zes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und
die daran vorgenommenen nicht nur fliichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdéglichen, und
4. die Organisationseinheit, die die Maflnahme durchfiihrt.

’Die Protokolldaten diirfen nur verwendet werden, um der betroffenen Person
oder einer hierzu befugten 6ffentlichen Stelle oder einem Gericht die Priifung
zu ermoglichen, ob die MaBnahme nach Abs. 1 rechtméBig durchgefiihrt

10 § 15b Hessisches Gesetz iiber die 6ffentliche Sicherheit und Ordnung, einge-
fligt m. W.v. 23.12.2009 durch Gesetz vom 14.12.2009 (GVBI. I S. 635).
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worden ist. 3Sie sind bis zum Ablauf des auf die Speicherung folgenden
Kalenderjahres aufzubewahren und sodann automatisiert zu 16schen, wenn sie
fiir den in Satz 2 genannten Zweck nicht mehr erforderlich sind.

Die Mafinahme darf sich nur gegen eine Person richten, die nach den §§ 6
oder 7 verantwortlich ist. Sie darf auch durchgefiihrt werden, wenn andere
Personen unvermeidbar betroffen werden.

§ 15 Abs. 4 Satz 2 bis 5 und Abs. 5 gilt entsprechend mit der MaB3gabe, dass
das informationstechnische System, in das zur Datenerhebung eingegriffen
werden soll, in der Anordnung moglichst genau zu bezeichnen ist.

§ 15 HSOG
(Abs. 4 Satz 2 bis 5 und Abs. 5 gilt entsprechend)

(4) (...) ’Ein Eingriff mit technischen Mitteln ist nicht zulissig, soweit keine

®)

(.

9]

Auskunftspflicht der betroffenen Person nach § 12 Abs. 2 besteht. *Das Ver-
bot nach Satz 2 gilt auch, wenn durch eine gegen einen Dritten gerichtete
MafBnahme Erkenntnisse erlangt wiirden, die nicht der Auskunftspflicht nach
§ 12 Abs. 2 unterliegen. “Liegen tatsichliche Anhaltspunkte fiir die Annahme
vor, dass durch die MaBinahme allein Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung erlangt wiirden, ist die MaBnahme unzulissig. ‘Beste-
hen insoweit Zweifel, darf die Datenerhebung ausschlieflich durch eine auto-
matische Aufzeichnung erfolgen und fortgesetzt werden. (...)

'MaBnahmen nach Abs. 4 sowie das Abhoren oder Aufzeichnen des nicht
offentlich gesprochenen Wortes durch den Einsatz technischer Mittel diirfen
aufler bei Gefahr im Verzug nur durch richterliche Anordnung getroffen wer-
den. %Fiir das Verfahren gilt § 39 Abs. 1 mit der MaBgabe, dass, soweit es
sich nicht um Mafnahmen nach Abs. 4 handelt, das Amtsgericht zustdndig
ist, in dessen Bezirk die Polizeibehérde ihren Sitz hat. *Die Anordnung ergeht
schriftlich. *Sie muss die Personen, gegen die sich die MaBnahmen richten
sollen, so genau bezeichnen, wie dies nach den zur Zeit der Anordnung vor-
handenen Erkenntnissen moglich ist. Art und Dauer der MaBnahmen sind
festzulegen. °Die Anordnung ist auf hochstens drei Monate zu befristen und,
soweit moglich, rdumlich zu begrenzen. ’Eine dreimalige Verlingerung um
jeweils hochstens drei weitere Monate ist zuldssig, soweit die Voraussetzun-
gen fortbestehen. ®Hat die Polizeibehdrde bei Gefahr im Verzug die Anord-
nung getroffen, so beantragt sie unverziiglich die richterliche Bestétigung der
Anordnung. °Die Anordnung tritt auBer Kraft, wenn sie nicht bis zum Ablauf
des folgenden Tages richterlich bestitigt wird. '°Automatische Aufzeichnun-
gen nach Abs. 4 Satz 5 sind unverziiglich dem anordnenden Gericht zur
Entscheidung iiber die Verwertbarkeit oder Loschung der Daten vorzulegen.
HFiir die nicht verwertbaren Teile ordnet das Gericht die unverziigliche L&-
schung an. ’Das Gericht unterrichtet die Polizeibehorde unverziiglich iiber
den Inhalt der verwertbaren Teile der Aufzeichnung.
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e) Art. 34a I BayPAG?

Die iiberwiegende Zahl der Polizei- und Sicherheitsgesetze der Lénder
enthilt keine ausdriickliche Regelung der Quellen-TKU. Oftmals ist nur die
priventive Uberwachung und Aufzeichnung der Telekommunikation gesetz-
lich geregelt!!. Unter diese Befugnisnormen werden in der Praxis mitunter
auch priventive Quellen-TKU-MaBnahmen subsumiert.

Dies sei am Beispiel der Regelungen im Bayerischen Polizeiaufgabenge-
setzes ndher verdeutlicht. Eine ausdriickliche Regelung der priventiven
Quellen-TKU enthilt das BayPAG zwar nicht. Die spezielle Ermittlungs-
mafBnahme lasse sich jedoch nach Auffassung zustindiger Behorden wie
auch gewichtiger Stimmen aus der Literatur!? auf die bestehenden Befug-
nisnormen zur Telekommunikationsiiberwachung nach Art. 34a I BayPAG
i.V.m. den Regelungen des Art. 34c BayPAG!3 (Datenerhebung und Ein-
griffe in den Telekommunikationsbereich) stiitzen.

Art. 34a BayPAG
Datenerhebung und Eingriffe in den Telekommunikationsbereich

(1) 'Die Polizei kann durch die Uberwachung und Aufzeichnung der Telekommu-
nikation personenbezogene Daten erheben

1. Uber die fiir eine Gefahr Verantwortlichen, soweit dies zur Abwehr einer
dringenden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder fiir
Sachen, soweit eine gemeine Gefahr besteht, erforderlich ist, oder

2. iiber Personen, soweit bestimmte Tatsachen die begriindete Annahme
rechtfertigen, dass

11 Z.B. in Bayern: Art. 34a BayPAG; im Saarland: § 28b SPolG; in Niedersach-
sen: § 33a Nds.SOG (i.d.F. vom 01.01.2008).

12.So Berner/Kohler/Kdf3, BayPAG, Art.34a, Rn. 3, 8, 21 u. Art. 34d, Rn. 3;
Kdfs, BayVBL. 2010, 1 (5f) m.w.N.; auch Wirth, BayLKA, personliches Gesprich
mit dem Verfasser, Miinchen, 12.11.2010; a.A. hingegen Albrecht/Dienst, JurPC
Web-Dok. 5/2012, Abs. 36; a.A. auch der Bayerische Landesbeauftragte fiir den
Datenschutz, 24. Tétigkeitsbericht, S. 79f., abrufbar unter http://www.datenschutz-
bayern.de/tbs/tb24/tb24.pdf (zuletzt aufgerufen 15.06.2012), wiederum unter Hin-
weis auf die von der Sichtweise des Landesbeauftragten abweichende Auffassung
des Bayerischen Staatsministeriums des Innern, welches in Art. 34a BayPAG eine
ausreichende Rechtsgrundlage auch fiir die Quellen-TKU sehe.

13 Art. 34a Bayerisches Polizeiaufgabengesetz, eingefiigt m.W.v. 01.01.2006
durch Gesetz vom 24.12.2005 (GVBI. S. 641); Abs. 1 S. 3 geédndert, S. 4 neu einge-
fiigt m. W.v. 01.08.2008 durch Gesetz vom 08.07.2008 (GVBI. S. 365); Abs. 1 S. 1
Nr. 2 aufgehoben, bish. Nr.3 wird Nr.2 und lit. a) und b) gedndert m.W.v.
01.08.2009 durch Gesetz vom 27.07.2009 (GVBI. S. 380).
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a) sie fiir Personen nach Nr. 1 bestimmte oder von diesen herrithrende
Mitteilungen entgegennehmen, ohne insoweit das Recht zur Verweige-
rung des Zeugnisses nach §§ 53, 53a StPO zu haben, oder weitergeben
oder

b) die unter Nr. 1 genannten Personen ihre Kommunikationseinrichtungen
benutzen werden.

’Datenerhebungen nach Satz 1 diirfen nur durchgefiihrt werden, wenn die
Erfiillung einer polizeilichen Aufgabe auf andere Weise aussichtslos oder
wesentlich erschwert wire. Wird erkennbar, dass in ein durch ein Berufsge-
heimnis geschiitztes Vertrauensverhéltnis im Sinn der §§ 53, 53a StPO einge-
griffen wird, ist die Datenerhebung insoweit unzuldssig, es sei denn, die
MaBnahme richtet sich gegen den Berufsgeheimnistriger selbst. “Wird er-
kennbar, dass dem Kernbereich privater Lebensgestaltung zuzurechnende
Daten betroffen sind und bestehen keine Anhaltspunkte dafiir, dass diese
Daten dem Zweck der Herbeifiihrung eines Erhebungsverbots dienen sollen,
ist die Datenerhebung insoweit unzuldssig.

(.

Art. 34c BayPAG
Verfahrensregelungen, Verwendungsverbote, Zweckbindung,
Benachrichtigung und Ldoschung

(1) Fir MaBnahmen nach Art. 34a und Art. 34b gilt Art. 34 Abs. 4 Sitze 1 und 2

entsprechend; bei Gefahr im Verzug sind die in Art. 33 Abs. 5 Sétze 1 und 2
genannten Stellen anordnungsbefugt.

(..)

Art. 34 BayPAG
(Abs. 4 Sdtze 1 und 2 gilt entsprechend)

(.

(4) 'Eine MaBnahme nach Abs. 1 Satz 1 darf nur durch den Richter angeordnet
werden, bei Gefahr im Verzug auch durch die in Art. 33 Abs. 5 Satz 1 genann-
ten Dienststellenleiter; in diesem Fall ist unverziiglich eine Bestétigung der
MaBnahme durch einen Richter einzuholen. 2Fiir die richterliche Anordnung
ist Art. 24 Abs. 1 Satz 3 entsprechend anzuwenden; zusténdig ist das Amtsge-
richt, in dessen Bezirk die beantragende Polizeidienststelle ihren Sitz hat. (...)

0 §23a I ZFAG?

Auch auf Bundesebene spielt das Thema der priventiven Quellen-TKU
— neben entsprechenden Maflnahmen des BKA auf Grundlage des § 201 II
BKAG - eine nicht minder relevante Rolle. Wie das Bundesministerium der
Finanzen in einem Antwortschreiben auf die Anfrage der FDP-Bundtagsab-
geordneten Piltz eingeriumt habe, zihle die Quellen-TKU zum gingigen
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MaBnahmerepertoire des Zollkriminalamtes fiir den heimlichen Zugriff auf
Internettelefonie im Rahmen der Verhiitung zollfahndungsrelevanter Strafta-
ten.!4 Nach Auffassung der Zollbehorden lasse sich eine solche MaBnahme
auf die Regelungen zur priventive Telekommunikationsiiberwachung nach
§§ 23a 1, 23b ZFdG!S stiitzen.!® Besteht der Verdacht der Vorbereitung
einer der in § 23a I S. 1 ZFdG aufgefiihrten Straftaten, konne daher mit
entsprechender richterlicher Anordnung verschliisselte Internettelefonie mit-
tels heimlich installierter Software {iberwacht werden.

§ 23a ZFdG
Beschriankung des Brief-, Post- und Fernmeldegeheimnisses

(1) 'Rechtfertigen Tatsachen die Annahme, dass Personen Straftaten nach § 19
Abs. 1 oder 2, § 20 Abs. 1, § 20a Abs. 1 oder 2 oder § 22a Abs. 1 Nr. 4, 5
und 7 oder Abs. 2 des Gesetzes iiber die Kontrolle von Kriegswaffen vorbe-
reiten, ist das Zollkriminalamt befugt, zur Verhiitung dieser Straftaten dem
Brief- oder Postgeheimnis unterliegende Sendungen zu 6ffnen und einzusehen
sowie die dem Fernmeldegeheimnis unterliegende Telekommunikation zu
iiberwachen und aufzuzeichnen. Die Uberwachung und Aufzeichnung bedarf
der vorherigen richterlichen Anordnung.

(2) Eine Vorbereitung von Straftaten im Sinne von Absatz 1 Satz 1 ist (...).

(.)

(4a) 'Beschriinkungen nach Absatz 1, 3 oder 4 sind unzulissig, wenn tatsichliche
Anbhaltspunkte fiir die Annahme vorliegen, dass durch sie allein Kommunika-
tionsinhalte aus dem Kernbereich privater Lebensgestaltung erlangt wiirden.
’Kommunikationsinhalte aus dem Kernbereich privater Lebensgestaltung, die
durch eine Beschrinkung nach Absatz 1, 3 oder 4 erlangt worden sind, diirfen
nicht verwertet werden. >Sie sind unverziiglich unter Aufsicht eines Bediens-
teten, der die Befihigung zum Richteramt hat, zu 18schen. “Die Tatsache der
Erfassung der Daten und ihrer Loschung ist zu dokumentieren. *Diese Daten
diirfen ausschlieBlich zu Zwecken der Datenschutzkontrolle verwendet wer-
den. ®Sie sind zu 16schen, wenn sie fiir diese Zwecke nicht mehr erforderlich
sind, spitestens jedoch am Ende des Kalenderjahres, das dem Jahr der Doku-
mentierung folgt.

()

14 Vgl. http://www.spiegel.de/netzwelt/netzpolitik/0,1518,722221,00.html  (zu-
letzt aufgerufen 15.06.2012); vgl. hierzu nunmehr auch die Antworten des Parl.
Staatssekretdrs beim Bundesminister der Finanzen, Koschyk, im Rahmen der 132. Sit-
zung des Deutschen Bundestages am 19.10.2011 (BT-PIPr. 17/132 15595 D ff.).

15 § 23a Zollfahndungsdienstgesetz, zuletzt gedndert m.W.v. 15.06.2007 durch
Gesetz vom 12.06.2007 (BGBL. I S. 1037).

16 Pfister, Abgeordnetenbiiro Gisela Piltz, MdB, E-Mail vom 09.11.2010; vgl.
hierzu nunmehr auch die Antworten des Parl. Staatssekretdrs beim Bundesminister

der Finanzen, Koschyk, im Rahmen der 132. Sitzung des Deutschen Bundestages am
19.10.2011 (BT-PIPr. 17/132 15595 D ff.).
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(6) 'Beschrinkungen nach Absatz 1, 3 oder 4 diirfen nur angeordnet werden,
wenn es ohne die Erkenntnisse aus den damit verbundenen Maf3inahmen aus-
sichtslos oder wesentlich erschwert wiare, die vorbereiteten Taten zu verhin-
dern und die MaBnahmen nicht auBler Verhiltnis zur Schwere der zu verhin-
dernden Tat stehen. 2Die MaBnahmen diirfen auch durchgefiihrt werden, wenn
andere Personen unvermeidbar betroffen werden.

(..)

§ 23b ZFdG
Gerichtliche Anordnung

(1) 'Die Anordnung nach §23a Abs. 1, 3 oder 4 ergeht auf zu begriindenden
Antrag der Behordenleitung des Zollkriminalamts personlich, bei deren Ver-
hinderung von deren Stellvertretung, nach Zustimmung des Bundesministeri-
ums der Finanzen durch das Landgericht. Bei Gefahr im Verzug kann die
Anordnung vom Bundesministerium der Finanzen getroffen werden; sie tritt
auBler Kraft, wenn sie nicht binnen drei Tagen vom Landgericht bestitigt
wird. *Die gewonnenen Erkenntnisse diirfen nicht verwertet werden. *Damit
im Zusammenhang stehende Unterlagen sind unverziiglich zu vernichten.

(2) 'In der Begriindung der Anordnung oder Verldngerung sind deren Vorausset-
zungen und die wesentlichen Abwigungsgesichtspunkte darzulegen. *Insbe-
sondere sind einzelfallbezogen anzugeben

1. die Bezeichnung der zu verhindernden Tat;

2. die Tatsachen, die die Annahme rechtfertigen, dass die Tat vorbereitet
wird;

3. die wesentlichen Erwédgungen zur Erforderlichkeit und VerhéltnismaBigkeit
der Mafinahme.

()
(4) 'Die Anordnung ergeht schriftlich. 2Sie enthilt

1. soweit bekannt den Namen und die Anschrift des Betroffenen, gegen den
sie sich richtet,

2. bei einer Uberwachung der Telekommunikation zusitzlich die Rufnummer
oder eine andere Kennung des Telekommunikationsanschlusses oder die
Kennung des Endgerites, wenn diese allein diesem Endgerit zuzuordnen ist,

3. die Bestimmung von Art, Umfang und Dauer der Maflnahmen.

(..)
2. Frage: strafprozessuale Rechtsgrundlage de lege lata?

Die Strafprozessordnung enthilt gegenwartig keine ausdriickliche gesetz-
liche Regelung der Quellen-TKU. Es ist deshalb rechtsdogmatisch heftig
umstritten, ob es de lege lata fiir Primdr- und SekundidrmaBnahmen einer
Quellen-TKU ausreichende Rechtsgrundlagen in der StPO gibt.
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Zur Grundsatzfrage der rechtlichen Zulissigkeit einer Quellen-TKU als
Ermittlungsinstrument im Strafverfahren haben sich in Wissenschaft und
Praxis im Wesentlichen zwei grole Meinungsblocke herausgebildet — einer-
seits die Stimmen, die eine Quellen-TKU auf Grund der bestehenden straf-
prozessualen Rechtslage generell fiir unzulédssig halten!” und andererseits
diejenigen, die die bestehenden Regelungen der §§ 100a, 100b StPO fiir
grds. ausreichend erachten!®, um eine derartige ErmittlungsmaBnahme
durchfithren zu konnen. Vereinzelt werden hierzu auch vermittelnde Ansich-
ten!? vertreten.

Die Diskussion iiber die Zulissigkeit der Quellen-TKU wird hierbei auf
Grund ihrer (technischen) Néhe zur Online-Durchsuchung und angesichts
des hohen (auch gesellschaftspolitischen) Stellenwertes der informatorischen
Selbstbestimmung des Einzelnen, gerade auch im tédglichen Umgang mit
informationstechnischen Systemen, mitunter mit deutlichen Worten ge-
fihrt20 und von rechtdogmatischen sowie rechtspolitischen?! , Graben-
kampfen begleitet, welche nicht zuletzt durch die Verdffentlichung einer
,Regierungs-Malware* durch den Chaos Computer Club im Oktober 2011
zusitzlich angeheizt wurden.

Eine hochstrichterliche Klarung der Frage fand bislang nicht statt. Auch
die Entscheidung des BVerfG vom 27.02.2008 zur (pridventiven) Online-
Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westfalen?2 hat zwar
Art. 10 I GG als den alleinigen grundrechtlichen Mafstab fiir die Beurtei-

17 So z.B. Sankol, CR 2008, 13 (15ff.); Hoffimann-Riem, JZ 2008, 1009 (1022);
Buermeyer/Bdcker, HRRS 2009, 433 (440); Becker/Meinicke, StV 2011, 50 (52);
Braun/Roggenkamp, K&R 2011, 681 (681); Anm. Brodowski, JR 2011, 533 (535);
Albrecht/Dienst, JurPC Web-Dok. 5/2012, Abs. 42 ff.; SK — Wolter, StPO, § 100a,
Rn. 27 ff.; bereits LG Hamburg, MMR 2008, 423 (424); auch noch AG Hamburg,
CR 2010, 249 (249); a.A. mittlerweile LG Hamburg, MMR 2011, 693 (693).

18 So z.B. Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 7a; BeckOK — Graf,
StPO, Ed. 13, § 100a, Rn. 107¢c; Bér, TK-Uberwachung, § 100a StPO, Rn. 32f. und
Anm. Bdr, MMR 2011, 691 (693).; AG Bayreuth, MMR 2010, 266 (266); LG Ham-
burg, MMR 2011, 693 (693); insoweit auch LG Landshut, MMR 2011, 690 (691).

19 So z.B. KK — Nack, StPO, § 100a, Rn. 27, der sich fiir eine Zuldssigkeit der
Quellen-TKU auf Grundlage des § 100a StPO |, fiir die Ubergangszeit™ bis zu einer
gesetzlichen Regelung ausspricht.

20 Becker/Meinicke, StV 2011, 50 (50) sprechen in diesem Zusammenhang
bspw. gegeniiber den befiirwortenden Stimmen einer Zulissigkeit der Quellen-TKU
auf Grundlage der bestehenden §§ 100a, 100b StPO von einem ,,an Selbstreferenzia-
litdt grenzende[n] Prozess™ zur Entwicklung einer ,.,h. M., Buermeyer, http://ijure.
org/wp/archives/756 (zuletzt aufgerufen 15.06.2012) gar von einer ,,Selbsterméchti-
gung der Justiz®.

21 Vgl. hierzu auch die einberufene Aktuelle Stunde im Bundestag, BT-PIPr.
17/135 15603 B ff.

22 BVerfG NJW 2008, 822.
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lung einer Ermichtigung zu Quellen-TKU-MaBnahmen, welche auf die
ausschlieBliche Uberwachung von laufenden Telekommunikationsvorgingen
beschrinkt sind, festgelegt?3 und insoweit Klarheit im Bezug auf die tan-
gierten Grundrechte geschaffen, hinsichtlich der Frage der (gegenwirtigen)
Zulissigkeit einer repressiven Quellen-TKU und der Tauglichkeit der
§§ 100a, 100b StPO als Rechtsgrundlage keine (direkte) Aussage getroffen.

Der Gesetzgeber sah bislang offensichtlich keine Veranlassung zur Ande-
rung oder Erginzung der StPO. Ob dieser Umstand nun fiir oder gegen die
Zulissigkeit der Quellen-TKU auf Grundlage der bestehenden strafprozes-
sualen Rechtslage spricht, sei an dieser Stelle dahingestellt. Ob jedoch auf
Grund der Tatsache, dass der Bundesgesetzgeber das Ermittlungsinstrument
der Quellen-TKU fiir den priventiven Befugniskatalog des BKA in § 201 11
BKAG ausdriicklich geregelt hat und in der StPO bislang nicht, bereits ein
systematisches Argument zu einem Ausscheiden der §§ 100a, 100b StPO als
Rechtsgrundlage einer repressive Quellen-TKU zu fiihren habe?4, erscheint
indes fraglich. Dariiber, ob der Gesetzgeber hier die ausdriickliche Regelung
fiir zwingend erforderlich erachtet hat, oder aber die Norm unter dem Ein-
druck der Entscheidung des BVerfG vom 27.02.2008 nur ,,besonders gut*
ausgestalten wollte?3, ldsst sich streiten. Von einer abschlieBenden gesetzge-
berischen Kldarung der Rechtsfrage hat der Bundesgesetzgeber jedenfalls
bislang abgesehen.

Demzufolge hat auch noch keine der beiden Rechtsansichten den Streit
,fur sich® entscheiden kénnen. Dennoch ist gegenwirtig in der Rechtspre-
chung und der (strafprozessualen) Literatur eine mehrheitliche Tendenz in
Richtung der §§ 100a, 100b StPO als ausreichende Rechtsgrundlagen fiir
die strafprozessuale Durchfiihrung einer Quellen-TKU festzustellen. Nicht

23 Was durch rechtliche Vorgaben und technische Vorkehrungen sichergestellt
sein muss, vgl. BVerfG NJW 2008, 822 (826); das BVerfG spricht hier von rechtli-
chen Vorgaben und nicht zwingend von gesetzlichen Vorgaben, weshalb entgegen
teilw. vertretener Ansicht auch Vorgaben durch den Richter (§ 100b II S.2 Nr.3
StPO) in Betracht kommen; vgl. zutr. Meyer-Goliner — Cierniak, StPO, § 100a,
Rn. 7a; a.A. Braun, juris PR-ITR 3/2011 Anm. 3, auch Buermeyer, http://ijure.
org/wp/archives/756 (zuletzt aufgerufen 15.06.2012).

24 So bspw. Anm. Brodowski, JR 2011, 533 (537) m.w.N.; auch Klesczewski,
ZStW 2011, 737 (747).

25 Hierauf deutet bspw. auch die Kurzzusammenfassung des BKAG durch das
Bundesministerium des Innern auf dessen Internetseite unter Punkt 1.2.b. hin, wo-
nach es sich bei der dortigen Regelung der Quellen-TKU in der Vorschrift zur TKU
»in erster Linie um eine Klarstellung [handelt], weil ,,MaBnahmen zur Quellen-TKU
schon bisher auf die geltenden TKU-Regelungen nach Landesrecht bzw. der StPO
gestiitzt werden* (http://www.bmi.bund.de/SharedDocs/Standardartikel/DE/Themen/
Sicherheit/Terrorismus/InfoErgaenzungBKAG gesetz.html, zuletzt aufgerufen 15.06.
2012).
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zuletzt auch seit Umschwenken einiger bislang kritisch hierzu eingestellter
Gerichte?® hat diese Rechtsauffassung zusitzlichen Auftrieb erhalten. Ob
hierbei wirklich bereits von einer ,,h. M.* gesprochen werden kann, oder ob
dies eher auf einem an ,,Selbstreferenzialitidt grenzende[n] Prozess*27 beruht,
kann dahinstehen. Der zu einem iiberwiegenden Teil von Rechtsprechung,
Strafverfolgungspraxis sowie weiten Teilen des Schrifttums verfolgte An-
satz, dass die bestehenden Befugnisnormen der §§ 100a, 100b StPO die
Durchfiihrung von Quellen-TKU-MaBnahmen im Strafprozessrecht legiti-
mieren, gilt es im Nachfolgenden eingehend dogmatisch zu untersuchen.

II. Rechtsgrundlage: §§ 100a, 100b StPO?

Die i.d.R. heimlich (,,auch ohne Wissen der Betroffenen®) stattfindende?$
Uberwachung und Aufzeichnung von Telekommunikation im Bereich der
Strafverfolgung ist in den §§ 100a, 100b StPO2° geregelt. Bei der im Jahre
1968 in die StPO eingefiigten Befugnisnorm des § 100a StPO handelt es
sich (insbesondere auch auf Grund des umfangreichen und von rechtspoli-
tischen Erwdgungen gepréigten Straftatenkataloges) um eine der meistgeédn-
derten Normen des Strafprozessrechts. Zuletzt wurde die Vorschrift zum
01.01.2008 grundlegenden novelliert. Hierbei haben auch die Verfahrensre-
gelungen in § 100b StPO eine Uberarbeitung erfahren.30

Anordnungen von UberwachungsmaBnahmen nach §§ 100a, 100b StPO
haben — nicht zuletzt bedingt durch die rasante technische Entwicklung
sowie die zunehmende ,,Technisierung* der Gesellschaft und deren Kommu-
nikationsformen — in den vergangenen Jahren kontinuierlich zugenommen.
So belief sich die Zahl der gerichtlich angeordneten UberwachungsmaBnah-

26 Vgl. LG Hamburg, MMR 2011, 693 (693); a.A. noch LG Hamburg, MMR
2008, 423 (424) sowie AG Hamburg, CR 2010, 249 (249).

27 Becker/Meinicke, StV 2011, 50 (50).

28 Wobei die gesetzliche Formulierung ,auch ohne Wissen der Betroffenen®
verdeutlicht, dass die Anordnung weder unzuldssig noch iiberfliissig ist, wenn ein
Betroffener die ohne sein Einverstindnis vorgenommene UberwachungsmaBnahme
bemerkt hat, vgl. Béir, TK-Uberwachung, § 100a StPO, Rn. 14 sowie insoweit auch
entspr. Meyer-GoBner — Cierniak, StPO, § 100f, Rn. 1.

29 § 100a StPO eingef. durch G. v. 13.08.1968 (BGBI I S.949), neu gefasst
m.W.v. 01.01.2008 durch G. v. 21.12.2007 (BGBI. I S. 3198); Abs. 2 Nr. 8 gedndert
m.W.v. 19.03.2008 durch G. v. 11.03.2008 (BGBI. I S.306); Abs. 2 Nr. 1 lit. g)
gedndert m. W.v. 05.11.2008 durch G. v. 31.10.2008 (BGBI. I S. 2149); Abs. 2 Nr. 1
lit. a) gedndert m. W.v. 04.08.2009 durch G. v. 30.07.2009 (BGBI. I S. 2437); § 100b
StPO eingef. durch G. v. 13.08.1968 (BGBI I S. 949), neu gefasst m. W.v. 01.01.2008
durch G. v. 21.12.2007 (BGBI. T S. 3198).

30 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn. 1.
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men gemél den jahrlich nach § 100b V, VI StPO zu erstellenden Berichten3!
im Jahr 2010 auf 3.519 Uberwachungsanordnungen beziiglich Festnetztele-
kommunikation, 16.510 beziiglich Mobilfunktelekommunikation und 997
beziiglich Internettelekommunikation32.

Eine Uberwachung und Aufzeichnung33 von Telekommunikation darf
nach § 100a I StPO (nur) dann durchgefiihrt werden, wenn bestimmte Tat-
sachen den Verdacht®* begriinden, dass jemand als Téter oder Teilnehmer
eine der in § 100a II StPO abschlieBend bezeichneten schweren Strafia-
ten3> (sog. Katalogstraftaten) begangen hat, zu begehen versucht (soweit
strafbar) oder durch eine Straftat vorbereitet hat (§ 100a I Nr. 1 StPO).
Kumulativ hinzutreten muss, dass die Tat auch im Einzelfall schwer wiegt
(§ 100a I Nr. 2 StPO) und dass die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise als
durch einen Eingriff in Telekommunikation wesentlich erschwert oder aus-
sichtslos ware (§ 100a I Nr. 3 StPO). Zum Schutz des Kernbereichs priva-
ter Lebensgestaltung diirfen gemdfl § 100a IV S. 1 StPO zudem keine tat-

31 Vgl. jahrliche Statistiken auf der Homepage des Bundesamtes fiir Justiz, abruf-
bar unter http://www.bundesjustizamt.de/nn_2037064/DE/Themen/Buergerdienste/
Justizstatistik/Telekommunikation/ Telekommunikationsueberwachung_ node.html?
__nnn=true (zuletzt aufgerufen 15.06.2012).

32 Vgl.  http://www.bundesjustizamt.de/cln_115/DE/Themen/Buergerdienste/Jus
tizstatistik/ Telekommunikation/Uebersicht  TKUE 2010,templateld=raw,property
=publicationFile.pdf/Uebersicht TKUE 2010.pdf (zuletzt aufgerufen 15.06.2012),
es handelt sich insoweit um absolute Zahlen, Mehrfachnennung einzelner Uberwa-
chungsanordnungen moglich; die ab dem Jahr 2008 in den Statistiken aufgefiihrte
Anzahl der Uberwachungsanordnungen in Bezug auf ,Internettelekommunikation®
(5.3) bezieht sich wohl nicht speziell auf die im Zusammenhang mit Quellen-TKU
stehende Kommunikation, sondern wird jegliche Art von Kommunikation iiber das
Internet (wie bspw. E-Mailing, Blogs, Internetforen, Chats etc.) erfassen.

33 Bei einem Zugriff auf Fernsprechverkehr muss beides — sowohl Uberwachung
als auch Aufzeichnung — fiir sich angeordnet werden, vgl. Meyer-GoBner — Cierniak,
StPO, § 100a, Rn. 8, § 100b, Rn. 4.

34 Es bedarf hierfiir weder eines ,,dringenden Tatverdachts* i.S.d. § 112 1 S. 1
StPO noch eines ,hinreichenden Tatverdachts* i.S.d. § 203 StPO; ,,einfacher” Tat-
verdacht (Anfangsverdacht, §§ 152 II, 160 I StPO) ist ausreichend, soweit dieser auf
bestimmten Tatsachen beruht; hierfur ist erforderlich, dass sich der Verdacht auf eine
hinreichend sichere Tatsachenbasis stiitzt, durch schliissiges Beweismaterial bereits
ein gewisses Mafl an Konkretisierung erreicht hat und nicht nur unerheblich ist, vgl.
BGH NJW 1995, 1974 (1975); BGH NJW 2001, 2266 (2268); BVerfG NJW 2000,
55 (66); BVerfG NJW 2003, 1787 (1791); Meyer-Goliner — Cierniak, StPO, § 100a,
Rn. 9 m.w.N.; Béir, TK-Uberwachung, § 100a StPO, Rn. 17 m.w.N.

35 Der Begriff der ,,schweren Straftat nach § 100a I Nr. 1, II StPO nimmt inso-
weit eine Zwischenstellung zwischen dem Begriff der ,,besonders schweren Straftat”
nach § 100c I Nr. 1, II StPO und dem Begriff der ,,Straftat von erheblicher Bedeu-
tung“ nach § 100g I S. 1 Nr. 1 StPO ein.
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sdchlichen Anhaltspunkte fiir die Annahme vorliegen, dass durch eine
MaBnahme allein Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung erlangt wiirden.3¢

Die iiberwachbare Telekommunikation umfasst hierbei sowohl den In-
halt37 als auch die ndheren Umstinde38 des betroffenen Telekommunika-
tionsvorgangs.3?

§ 100a StPO
[Uberwachung der Telekommunikation]

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation iiberwacht
und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine in Absatz 2 bezeichnete schwere Straftat begangen, in
Féllen, in denen der Versuch strafbar ist, zu begehen versucht, oder durch
eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

36 Mit Beschluss vom 12.10.2011, Az.: 2 BvR 236/08, 2 BvR 237/08, 2 BvR
422/08 hat das BVerfG unter Zuriickweisung mehrerer Verfassungsbeschwerden
gegen die zum 01.01.2008 in Kraft getretene umfassende Novellierung der strafpro-
zessualen Telekommunikationsiiberwachung (BGBI. I S. 3198) nunmehr hdchstrich-
terlich festgestellt, dass sowohl die erfolgte Erweiterung des Straftatenkatalogs in
§ 100a II StPO den VerhéltnismiBigkeitsgrundsatz wahre, die Eingriffsvoraussetzung
des Schwerwiegens der Tat auch im Einzelfall in § 100a I Nr.2 StPO dem Be-
stimmtheitsgebot geniige, das zweistufige Schutzkonzept in § 100a IV StPO den
Kernbereich privater Lebensgestaltung ausreichend schiitze, die Regelung zu den
Benachrichtigungspflichten in § 101 IV bis VI StPO verfassungskonform ausgestal-
tet als auch die Privilegierung bestimmter zeugnisverweigerungsberechtigter Berufs-
geheimnistriger in § 160a I StPO gerechtfertigt sei, vgl. hierzu auch die Zusammen-
fassungen bei beck-aktuell, becklink 1017596 (zuletzt aufgerufen 15.06.2012).

37 Sog. Inhaltsdaten, Begriff indes gesetzlich nicht definiert; auch Hintergrund-
gerdusche und -gespriache wihrend des Telefonats sind Teil der Telekommunikation
und kénnen damit zuldssiger Gegenstand einer TKU sein, vgl. BGH NStZ 2008, 473
(474); BGH NStZ 2003, 668 (669); BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 92;
Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 2; findet eine Uberwachung des audio-
visuellen Telekommunikationsinhalts statt, d.h. werden bei einer Uberwachung von
Video-Internettelefonie neben den Sprach-Signalen auch die Video-Signale der je-
weiligen Kommunikation abgegriffen, so steht es der Zulédssigkeit der Mafinahme
unter entspr. Beriicksichtigung der Rspr. zu Hintergrundgerduschen nicht entgegen,
wenn hierdurch auch Hintergrundbilder, also Abbildungen von Teilen der Radumlich-
keiten, in denen die Video-Internettelefonie ablauft, mit erfasst werden, in diese
Richtung auch LG Hamburg, MMR 2011, 693 (694); fiir Einzelheiten zu Video-
Internettelefonie, sieche auch 1. Teil A.l.2.c), d) u. e) und 2. Teil A.I1.4.

38 Insbesondere Verkehrsdaten i.S.d § 96 1, § 113a TKG sowie § 7 1 TKUV.

39 Vgl. Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band, § 100a
StPO, Rn. 47.
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3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos
wire.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind: (...)

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen
richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie
fiir den Beschuldigten bestimmte oder von ihm herrithrende Mitteilungen
entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss
benutzt.

(4) 'Liegen tatsichliche Anhaltspunkte fiir die Annahme vor, dass durch eine
Mafnahme nach Absatz 1 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wiirden, ist die MaBnahme unzulissig. >Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung, die durch eine Maflnahme
nach Absatz 1 erlangt wurden, diirfen nicht verwertet werden. *Aufzeichnun-
gen hieriiber sind unverziiglich zu 16schen. “Die Tatsache ihrer Erlangung und
Loschung ist aktenkundig zu machen.

Eine Mallnahme nach §§ 100a, 100b StPO darf nur auf Antrag der Staats-
anwaltschaft durch das Gericht angeordnet werden, § 100b I S. 1 StPO. Bei
Gefahr im Verzug#® kann sie gemi § 100b I S.2 StPO auch durch die
Staatsanwaltschaft getroffen werden, bedarf dann aber nach § 100b I S. 3
StPO der Bestitigung durch das Gericht binnen drei Werktagen, damit sie
nicht aufler Kraft tritt4!.

Die Anordnungen haben hierbei gemdfl § 100b II S. 1 StPO stets schrift-
lich zu ergehen. In die jeweilige Anordnung sind die notwenigen Angaben
nach § 100b II S.2 Nr. I, 2 und 3 StPO aufzunehmen. Die Angaben zur
Rufnummer oder anderen Kennung des zu iiberwachenden Anschlusses oder
des Endgerites (Nr.2) sowie zu Art, Umfang und Dauer einschlieBlich
Endzeitpunkt*? der MaBnahme (Nr.3) sind hierbei obligatorisch in die

40 Gefahr im Verzug liegt grds. dann vor, wenn das vorherige Einholen der rich-
terlichen Anordnung den Erfolg der Maflnahme gefdhrden wiirde, vgl. BVerfG NJW
1979, 1539 (1540); bei strafprozessualen Mafinahmen ist dies regelméfBig dann der
Fall, wenn ein Verlust von Beweismitteln droht, der allerdings nicht von den Ermitt-
lungsbehorden selbst herbeigefiihrt worden sein darf, vgl. BVerfG NJW 2001, 1121
(1123).

41 Wobei bei AuBerkrafttreten der staatsanwaltschaftlichen Anordnung wegen
fehlender richterlicher Bestéitigung innerhalb von drei Werktagen die bis dahin auf
Grund der Eilanordnung rechtmifig gewonnenen Erkenntnisse nach zutr. Ansicht
verwertbar bleiben, vgl. Béir, TK-Uberwachung, § 100b StPO, Rn. 3f. sowie Meyer-
GoBner — Cierniak, StPO, § 100b, Rn. 1, jeweils m.w.N.; zur Unverwertbarkeit bei
willkiirlicher Annahme von Gefahr im Verzug, siehe 2. Teil A.IIL.2.

42 GemdB § 100b I S.4 StPO ist die Anordnung auf hochstens 3 Monate zu
befristen. Eine Verlidngerung um jeweils nicht mehr als 3 Monate ist jedoch nach
S. 5 zuldssig, soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der
gewonnenen Ermittlungsergebnisse fortbestehen.
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Anordnung aufzunehmen. Name und Anschrift des Betroffenen, gegen den
sich die MaBnahme richtet, sind in der Anordnung anzugeben, soweit dies
moglich ist (Nr. 1). UberwachungsmaBnahmen sind deshalb grds. auch ge-
gen (namentlich) unbekannte Personen bzw. Personen, deren wahre Identitét
(noch) nicht bekannt ist (z.B. bei Alias- oder Decknamen), moglich.43

§ 100b StPO
[Anordnung und Umsetzung der Uberwachung
der Telekommunikation]

(1) 'MaBnahmen nach § 100a diirfen nur auf Antrag der Staatsanwaltschaft durch
das Gericht angeordnet werden. 2Bei Gefahr im Verzug kann die Anordnung
auch durch die Staatsanwaltschaft getroffen werden. 3Soweit die Anordnung
der Staatsanwaltschaft nicht binnen drei Werktagen von dem Gericht bestitigt
wird, tritt sie auBer Kraft. “Die Anordnung ist auf hochstens drei Monate zu
befristen. “Eine Verldngerung um jeweils nicht mehr als drei Monate ist zu-
lassig, soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der
gewonnenen Ermittlungsergebnisse fortbestehen.

(2) 'Die Anordnung ergeht schriftlich. ?In ihrer Entscheidungsformel sind anzu-
geben:

1. soweit moglich, der Name und die Anschrift des Betroffenen, gegen den
sich die Mallnahme richtet,

2. die Rufnummer oder eine andere Kennung des zu iliberwachenden An-
schlusses oder des Endgerites, sofern sich nicht aus bestimmten Tatsachen
ergibt, dass diese zugleich einem anderen Endgerit zugeordnet ist,

3. Art, Umfang und Dauer der Maflnahme unter Benennung des Endzeitpunk-
tes.

(3) 'Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt
oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Poli-
zeidienst tatigen Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes)
die MafBinahmen nach § 100a zu ermdglichen und die erforderlichen Auskiinf-
te unverziiglich zu erteilen. 0Ob und in welchem Umfang hierfiir Vorkehrun-
gen zu treffen sind, bestimmt sich nach dem Telekommunikationsgesetz und
der Telekommunikations-Uberwachungsverordnung. 3§ 95 Abs. 2 gilt entspre-
chend.

(4) 'Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind die auf
Grund der Anordnung ergriffenen MafBnahmen unverziiglich zu beenden.
?Nach Beendigung der MaBnahme ist das anordnende Gericht iiber deren
Ergebnisse zu unterrichten.

(5) 'Die Linder und der Generalbundesanwalt berichten dem Bundesamt fiir
Justiz kalenderjéhrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgen-

_ ® Vgl. Gercke/Brunst, Internetstrafrecht, Kap.5, S.319, Rn.796; Bdr, TK-
Uberwachung, § 100a StPO, Rn. 8.
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den Jahres iiber in ihrem Zustindigkeitsbereich angeordnete MafBnahmen
nach § 100a. *Das Bundesamt fiir Justiz erstellt eine Ubersicht zu den im
Berichtsjahr bundesweit angeordneten Maflnahmen und verdffentlicht diese
im Internet.

(6) In den Berichten nach Absatz 5 sind anzugeben:

1. die Anzahl der Verfahren, in denen Maflnahmen nach § 100a Abs. 1 ange-
ordnet worden sind;

2. die Anzahl der Uberwachungsanordnungen nach § 100a Abs. 1, unterschie-
den nach

a) Erst- und Verlangerungsanordnungen sowie
b) Festnetz-, Mobilfunk- und Internettelekommunikation;

3. die jeweils zugrunde liegende Anlassstraftat nach Mallgabe der Untertei-
lung in § 100a Abs. 2.

Nach Abschluss der MaBnahme sind die Beteiligten der {iberwachten
Telekommunikation (d.h. die Personen, die telekommuniziert haben#4)
grds. gemdl § 101 IV S. 1 Nr. 3 StPO von der nach §§ 100a, 100b StPO
erfolgten Maflnahme zu benachrichtigen, soweit nicht ein besonderer Riick-
stellungsgrund nach § 101 V S.2 StPO vorliegt. Die Benachrichtigungs-
pflicht unter Hinweis auf die Moglichkeit nachtriglichen Rechtsschutzes
nach § 101 IV S. 2, VII StPO stellt hierbei eine wesentliche Auspragung des
Rechtsstaatsgebotes (Art. 20 III GG) und der Rechtsweggarantie (Art. 19 IV
GG) bei ohne Wissen der Betroffenen durchgefiihrten strafprozessualen
ErmittlungsmafBnahmen dar.

§ 101 StPO
[Benachrichtigung; Loschung personenbezogener Daten]

(1) Fir MaBnahmen nach den §§ 98a, 99, 100a, 100c bis 100i, 110a, 163d bis
163f gelten, soweit nichts anderes bestimmt ist, die nachstehenden Regelun-
gen.

@ ¢.)

3) ()

(4) 'Von den in Absatz 1 genannten MaBnahmen sind im Falle
(...)
3. des § 100a die Beteiligten der iiberwachten Telekommunikation,
(...)

zu benachrichtigen. *Dabei ist auf die Moglichkeit nachtriiglichen Rechts-
schutzes nach Absatz 7 und die dafiir vorgesehene Frist hinzuweisen. *Die
Benachrichtigung unterbleibt, wenn ihr iiberwiegende schutzwiirdige Belange

44 Vgl. BT-Drs. 15/5846, S. 58.
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einer betroffenen Person entgegenstehen. “Zudem kann die Benachrichtigung
einer in Satz 1 Nr. 2, 3 und 6 bezeichneten Person, gegen die sich die Mal3-
nahme nicht gerichtet hat, unterbleiben, wenn diese von der MafBnahme nur
unerheblich betroffen wurde und anzunehmen ist, dass sie kein Interesse an
einer Benachrichtigung hat. *Nachforschungen zur Feststellung der Identitit
einer in Satz 1 bezeichneten Person sind nur vorzunehmen, wenn dies unter
Beriicksichtigung der Eingriffsintensitdit der MaBnahme gegeniiber dieser
Person, des Aufwands fiir die Feststellung ihrer Identitdt sowie der daraus fiir
diese oder andere Personen folgenden Beeintrachtigungen geboten ist.

(5) 'Die Benachrichtigung erfolgt, sobald dies ohne Gefihrdung des Untersu-
chungszwecks, des Lebens, der korperlichen Unversehrtheit und der person-
lichen Freiheit einer Person und von bedeutenden Vermdgenswerten, im Fall
des § 110a auch der Mdoglichkeit der weiteren Verwendung des Verdeckten
Ermittlers mdglich ist. Wird die Benachrichtigung nach Satz 1 zuriickgestellt,
sind die Griinde aktenkundig zu machen.

©) (.)

(7) 'Gerichtliche Entscheidungen nach Absatz 6 trifft das fiir die Anordnung der
MaBnahme zustindige Gericht, im Ubrigen das Gericht am Sitz der zustindi-
gen Staatsanwaltschaft. *Die in Absatz 4 Satz 1 genannten Personen konnen
bei dem nach Satz 1 zustéindigen Gericht auch nach Beendigung der Mafinah-
me bis zu zwei Wochen nach ihrer Benachrichtigung die Uberpriifung der
RechtmiBigkeit der MaBnahme sowie der Art und Weise ihres Vollzugs bean-
tragen. 3Gegen die Entscheidung ist die sofortige Beschwerde statthaft. ‘Ist
die offentliche Klage erhoben und der Angeklagte benachrichtigt worden,
entscheidet liber den Antrag das mit der Sache befasste Gericht in der das
Verfahren abschliefenden Entscheidung.

® )

Ermittlungsschwerpunkt der Quellen-TKU ist der Zugriff auf Inhaltsda-
ten, also die Erlangung eines Einblicks in die Inhalte einer gefithrten VoIP-
Kommunikation. Es stellt sich im Folgenden die Frage, ob die Regelungen
der §§ 100a, 100b StPO de lege lata zu einer MaBnahme der Quellen-TKU
iiberhaupt legitimieren konnen. Die Befugnisnorm der §§ 100a, 100b StPO
kann der Quellen-TKU dann als Rechtsgrundlage dienen, wenn die dortige
strafprozessuale Regelung der Telekommunikationsiiberwachung und -auf-
zeichnung fiir eine derartige Ermittlungsmafinahme hinreichend bestimmt ist
und die gesetzlichen Voraussetzungen einer TKU i.S.d. §§ 100a, 100b StPO
vorliegen. Dies ist der Fall, wenn sich die Quellen-TKU unter die Tatbe-
standsbegrifflichkeiten der §§ 100a, 100b StPO subsumieren ldsst und die
einer derartigen Mafinahme zugrunde liegenden Eingriffsumstinde, Ermitt-
lungsmoglichkeiten und Eingriffsgrenzen fiir Normadressaten (zumindest im
Grundsatz) erkennbar und einschétzbar sind.



A. Primdrmafinahme 155
1. Bestimmtheitsgebot und Vorbehalt des Gesetzes

Das Bestimmtheitsgebot ist spezielle Auspriagung des in Art. 20 III, 28 I
S. 1 GG verfassungsrechtlich verankerten Rechtsstaatsprinzips.*> Neben der
Sicherstellung, dass alle wesentlichen Entscheidungen tiber Grundrechtsein-
griffe und deren Reichweite durch den demokratisch legitimierten Parla-
mentsgesetzgeber selbst getroffen werden, dass gesetzesanwendende bzw.
-ausfithrende staatliche Stellen im Gesetz steuernde und begrenzende Hand-
lungsmaBstédbe vorfinden sowie Gerichte Rechtskontrolle leisten kénnen?o,
sieht dessen Prinzip auch vor, dass der Durchschnittsbiirger als Normadres-
sat aus Rechtsnormen erkennen kénnen muss, welche Rechtsfolgen ein von
ihm gewdhltes Verhalten nach sich ziehen kann, damit er sein Handeln
danach ausrichten kann. Die staatlichen Reaktionen auf sein spezifisches
Handeln miissen hierbei fiir den betroffenen Biirger hinreichend vorherseh-
bar, erkennbar und einschitzbar sein.47

Fiir gesetzliche Normen, auf deren Grundlage der Staat gegeniiber dem
Biirger hoheitlich auftritt, ist es daher erforderlich, dass diese hinreichend
klar formuliert und hinsichtlich ihres Anwendungsbereichs, ihrer Vorausset-
zungen sowie ihrer Rechtsfolgen bestimmt genug sind.*® Hierfiir hat der
Gesetzgeber ,,Anlass, Zweck und Grenzen des Eingriffs hinreichend be-
reichsspezifisch, prazise und normenklar festzulegen*4?. Wegen des anderer-
seits bestehenden gesetzgeberischen Bediirfnisses nach ausreichender Geset-
zesabstraktheit zur Erfassung moglichst vieler Lebenssachverhalte, die mit
dem Regelungsgegenstand in Zusammenhang stehen, ist die Verwendung
von Generalklauseln, unbestimmten Rechtsbegriffen und Ermessenstatbe-
stinde’® wie auch die Verwendung von auslegungsfihigen Tatbestands(ober)
begrifflichkeiten’! durch das Bestimmtheitsgebot hingegen nicht ausge-
schlossen. Denn die rechtsstaatlichen Prinzipien erfordern indes nicht das
Vorliegen bestmoglicher (,,optimaler*s2) Bestimmtheit. Fiir die verfassungs-

45 Vgl. BVerfG NJW 2008, 822 (827); auch BVerfG NJW 2004, 2213 (2216);
BVerfG NJW 2005, 2603 (2607); BVerfG NJW 2006, 1939 (1947); aus diesem er-
geben sich im Strafverfahrensrecht die Anforderungen an Normenklarheit und Tat-
bestandsbestimmtheit, vgl. BVerfG NJW 2005, 1338 (1339).

46 Vgl. BVerfG NJW 2004, 2213 (2215); BVerfG NJW 2008, 822 (827f.).

47 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011,
Rn. 58 ff; BVerfG NJW 2005, 1338 (1339).

48 Richtungsweisend BVerfG NJW 1984, 419 (Volkszdhlungsurteil).

49 BVerfG NJW 2008, 822 (828) m.w.N.

50 Vgl. BeckOK — Huster/Rux, GG, Ed. 13, Art. 20, Rn. 169; ebenso Maunz/Dii-
rig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 62f. m.w.N.

51 Vgl. i.E. BVerfG NJW 1969, 1059 (1061); BVerfG NStZ 1989, 229 (229).

52 Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 61.
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rechtlichen Anforderungen an die Ausgestaltung von Normen geniigt das
Vorliegen hinreichender Bestimmtheit>3, soweit sich mit Hilfe iiblicher ju-
ristischer Auslegungsmethodik — insbesondere durch Heranziehen anderer
Gesetzesvorschriften, des Normzusammenhangs und der Gesetzesbegriin-
dung’4 — eine ,,zuverldssige Grundlage fiir die Auslegung und Anwendung
der Vorschrift gewinnen ldsst“55 und insbesondere beim Verwenden unbe-
stimmter Rechtsbegriffe ,,verbleibende Ungewissheiten nicht so weit gehen,
dass die Vorhersehbarkeit und Justiziabilitdt des Handelns der durch die
Normen erméchtigten staatlichen Stellen gefdhrdet sind*®.

Fiir den Bereich der belastenden staatlichen Eingriffe in (grundrechtliche)
Freiheiten des Biirgers gelten fiir diese Grundsitze tendenziell erhohte An-
forderungen.37 Insbesondere bei heimlich stattfindenden staatlichen Maf3-
nahmen bestehe daher ein gesteigertes Bediirfnis, die Voraussetzungen fiir
einen Eingriff relativ genau zu regeln, da sich Betroffene der Mallnahme
mangels Kenntnis im Zeitpunkt ihres Stattfindens i.d.R. erst nachtriglich
erwehren konnen.’® Aber auch hier finde die Bestimmbarkeit des Tatbe-
standes anhand von Rechtsbegriffen ihre Grenzen grds. in der ,,moglichen
Vielgestaltigkeit der zu regelnden Sachverhalte“>®. Insbesondere ,,wo die
zu erfassenden Einzelfille eine sehr hohe Streubreite an einzelfallspezifi-
schen Besonderheiten aufweisen“®0, sei es dem Gesetzgeber auch im Be-
reich des Eingriffshandelns gestattet, im Rahmen abstrakt-genereller Vor-
schriften auf Tatbestandsseite mit abstrakten bzw. unbestimmten Rechtsbe-
griffen zu arbeiten bzw. auch auf Rechtsfolgenseite dem Rechtsanwender
durch Einrdumen eines Ermessenspielraums einen Entscheidungsspielraum
zuzuordnen.®! Nach Auffassung des BVerfG¢2 hat der Gesetzgeber hierbei
eine gewisse Freiheit ,,generalisierende, typisierende und pauschalierende
Regelungen zu verwenden®3, insbesondere wenn es sich um die ,,Ordnung
von Massenerscheinungen*“4 handelt.%5

53 Auch BVerfG NJW 2003, 2004 (2006).

54 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 61.

55 BayVerfGH BeckRS 2004, 25078.

56 BVerfG NJW 2008, 822 (828) m.w.N.

57 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 65.

58 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011,
Rn. 65 m.w.N.

59 Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 65.

60 Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 65.

61 So Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011, Rn. 65.

62 Vgl. BVerfG NJW 1992, 423 (424); BVerfG NJW 1999, 2505 (2507); BVerfG
BeckRS 2005, 25896; BVerfG BeckRS 2011, 49814.

63 BVerfG NJW 1992, 423 (424).

64 BVerfG NJW 1999, 2505 (2507).
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a) Analogieverbot im Strafprozessrecht

Das Gebot gesetzlicher Bestimmtheit im Bereich des Strafrechts (nulla
poena sine lege certa), das verfassungsrechtlich in Art. 103 II GG und ein-
fachgesetzlich in § 1 Strafgesetzbuch (StGB)% enthaltenen ist, legt fest,
dass eine Tat nur bestraft werden kann, wenn die Strafbarkeit gesetzlich
bestimmt war, bevor die Tat begangen wurde (nulla poena sine lege
praevia).6’ Das Bestimmtheitsgebot entspringt hierbei dem allgemeinen
Rechtsprinzip nulla poena sine lege (scripta) und bedingt ein Verbot straf-
begriindender und strafschirfender Analogie.®8 Dies bedeutet, dass {iber
den Inhalt einer gesetzlichen Eingriffsnorm nicht durch analoge Rechtsan-
wendung zu Lasten des Betroffenen hinausgegangen werden darf (nulla
poena sine lege stricta).%®

Das Verbot analoger Rechtsanwendung gilt nach iiberwiegender Ansicht
in Rspr. und Literatur’® (zumindest im Grundsatz’') nur fiir den Bereich
des materiellen Strafrechts, nicht fiir den des Strafprozessrechts.’? Dieser
Grundsatz besteht jedoch nach teilweise vertretender Auffassung nicht aus-
nahmslos. Das Analogieverbot finde demnach im Strafprozessrecht jeden-
falls auf beweisbildenden Verfahrensnormen Anwendung’3, da solche
strafbegriindenden Charakter aufweisen. Gleiches konne auch fiir strafpro-
zessuale Eingriffe in grundgesetzlich geschiitzte Rechte angenommen wer-
den.’ Nur wenn die strafprozessuale Norm ausschlieBlich der Verfahrens-

65 Worunter sich durchaus telekommunikationsbezogene Vorschriften fassen las-
sen, deren Gegenstand — wie bspw. in den Fallen des § 100a I StPO — nach dem
Willen des Gesetzgebers ein breites Spektrum an Kommunikationstechniken und
Nutzungsweisen umfassen soll, weil der Normgegenstand der Telekommunikation
naturgemif} einem rasanten technischen Fortschritt unterworfen ist.

66 Strafgesetzbuch i.d. F. der Bekanntmachung vom 13.11.1998 (BGBI. I S. 3322).

67 GemaiB st. Rspr. des BVerfG, jiingst BVerfG NJW 2009, 2370 (2370f.).

68 Vgl. BeckOK — Heintschel-Heinegg, StGB, Ed. 17, § 1, Rn. 12; BeckOK —
Huster/Rux, GG, Ed. 13, Art. 20, Rn. 169.1.

69 Vel. BVerfG NJW 1986, 1671 (1672).

70 Vel. KG NJW 1997, 1668 (1669); Meyer-Goiner — Meyer-Gofiner, StPO,
Einl., Rn. 198; Bdr, Handbuch zur EDV-Beweissicherung, Rn. 5; a.A. Lowe-Rosen-
berg — Liiderssen/Jahn, StPO und GVG, Erster Band, Einl. M, Rn. 47 m.w.N.

71 Nunmehr mit Einschrdnkung ,,im Grundsatz“ BVerfG NJW 2005, 1338
(1339); so auch BGH-Ermittlungsrichter BeckRS 2007, 00295, demzufolge das Ana-
logieverbot ,,im Grundsatz® zwar nicht das Strafprozessrecht erfasst, die entspre-
chende Anwendung einer anderen Eingriffsnorm bei schwerwiegenden Eingriffen
aber einer Umgehung des Gesetzesvorbehaltes gleichkdme.

72 Zu den gleichwohl zu beachtenden Anforderungen des Bestimmtheitsgebotes
und des allgemeinen Vorbehaltes des Gesetzes, siche nachfolgend 2. Teil A.Il.1.b).

73 Vel. Jager, GA 2006, 615 (628).

74 Vel. Welp, JR 1991, 265 (267).
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ordnung bzw. der Verfahrensleitung dient oder keinerlei beschwerende
Wirkung fiir den Betroffenen hat, konnten Ausnahmen vom Prinzip des
Analogieverbotes angebracht sein.”

Eine solche Ausnahme vom Analogieverbot ldge demnach bei der Quel-
len-TKU nicht vor. Die strafprozessualen Befugnisnormen, die eine solche
MafBnahme legitimieren, dienen im Kern der Gewinnung von Beweisen
sowie Spurenansitzen und haben belastende Wirkung fiir den Betroffenen.

Fiir die repressive Quellen-TKU bestiinde — bei dieser Sichtweise — grds.
das Bediirfnis fiir eine Abgrenzung zwischen noch zuldssiger Tatbestandaus-
legung der in Frage kommenden §§ 100a, 100b StPO und bereits unzulds-
siger analoger Rechtsanwendung.

Der Schluss, dass sich die Quellen-TKU allenfalls im Wege einer (ggf.
unzuldssigen) analogen Anwendung der §§ 100a, 100b StPO realisieren
lieBe, entfillt jedenfalls dann, wenn sich die Vorgehensweise einer Quellen-
TKU im Wege zulissiger Auslegung des strafprozessualen Eingriffstatbe-
standes bereits in direkter Weise unter die §§ 100a, 100b StPO subsumieren
lasst.

b) Auslegung strafprozessualer Eingriffsnormen

Folgt man der h.M., welche eine Anwendbarkeit des Analogieverbotes
des Art. 103 II GG auf das Strafverfahrensrecht verneint, so unterliegen die
§§ 100a, 100b StPO zwar nicht den starren Grenzen, die Art. 103 II GG fiir
das materielle Strafrecht setzt. Dies bedeutet aber nicht, dass im Strafver-
fahrensrecht einer Rechtsfortbildung keine Grenzen gesetzt wiren.’¢ Hier
sind gleichwohl die Anforderungen des Bestimmtheitsgebotes aus Art. 20
III, 28 T S. 1 GG zu beachten. Dies gilt nicht zuletzt auch zum Schutz des
demokratisch legitimierten Gesetzgebers.

Nicht fiir jedwede staatliche Ermittlungsmafinahme ist zwar gleichzeitig
auch eine Befugnisnorm notwendig. Gemall der vom BVerfG entwickelten
Wesentlichkeitstheorie’” ist fir eine MalBnahme staatlicher Gewalt aller-
dings dann eine spezielle Befugnisnorm erforderlich, wenn diese einen
Grundrechtseingriff mit sich bringt’8, da alle ,,wesentlichen Entscheidun-
gen® zu Grundrechtseinschrankungen durch das Parlament als Gesetzgeber

75 Vgl. BeckOK — Heintschel-Heinegg, StGB, Ed. 17, § 1, Rn. 12a; ausfiihrlich
Jiger, GA 2006, 615 (628).
76 Vgl. Bdr, Handbuch zur EDV-Beweissicherung, Rn. 5.

77 Vgl. BVerfG NJW 1998, 2515; BVerfG NJW 1979, 359; BVerfG NJW 1978,
807; BVerfG NJW 1972, 1504.

78 Vgl. Gercke/Brunst, Internetstrafrecht, Kap.5, S. 315, Rn. 783.
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selbst getroffen werden miissen. Um dem Erfordernis gesetzlicher Be-
stimmtheit gerecht zu werden, bedarf jeder Eingriffe in grundrechtlich ge-
schiitzte Freiheitsrechte daher einer gesetzlichen Ermichtigungsgrundlage
(Grundsatz vom Vorbehalt des Gesetzes aus Art. 20 III GG). Dies gilt erst
recht bei heimlichen bzw. verdeckten8? Eingriffen, da der Staat grds. dazu
gehalten ist, offen zu agieren und gegeniiber dem Biirger offen aufzutreten,
die verdeckte Ermittlung hingegen — vom gesetzlichen Grundsatzgedanken
her — auf bestimmte (Ausnahme-)Félle beschriankt sein soll.8!

Eine derartige (strafprozessuale) Befugnisnorm muss als Rechtsgrundlage
fir Eingriffe in die hiervon betroffenen Grundrechte auf Grund des Be-
stimmtheitsgebotes aus Art. 20 III, 28 I S. 1 GG hinreichend klar formuliert
und ihr Tatbestand bestimmt genug sein (Gebot der Normenklarheit und
Tatbestandsbestimmtheit).82 Die MaBgaben, welche das BVerfG im Rah-
men des Volkszdhlungsurteils®3 unter Herleitung des Grundrechts auf infor-
mationelle Selbstbestimmung aus den Art. 2 I i. V.m. Art. 1 I GG entwickelt
hat, sind grds. auch auf Eingriffe in das Grundrecht aus Art. 10 I GG
ibertragbar.8 Um dem Gebot der Normenklarheit und Tatbestandsbe-
stimmtheit zu geniigen, ist es nach st. Rspr. des BVerfG erforderlich, dass
,Sich die Voraussetzungen [des Eingriffs] und der Umfang der Beschrén-
kungen [des Grundrechts] aus dem Gesetz klar und fiir den Biirger erkenn-
bar ergeben*83, damit dieser die Rechtslage anhand der gesetzlichen Rege-
lung so erkennen und einschitzen kann, dass er sein Verhalten und Handeln

79 Grundlegend BVerfG NJW 1976, 34 (34f.); fir Einzelheiten zur dogmati-
schen Herleitung, siehe auch Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter
Band, 25. Aufl. 2004, Vor § 94 StPO, Rn. 25ff.; zum Gesetzlichkeitsgrundsatz im
Strafverfahrensrecht, Kudlich, GA 2011, 193 (195) m.w.N.

80 Der Begriff ,,verdeckt wird oftmals synonym mit dem Begriff ,heimlich*
verwendet (i.S.v. ,,ohne Wissen des Betroffenen®); dies entspricht auch der iiblichen
Terminologie in Rspr. und Schrifttum; bei strenger Begriffsauslegung beschreibt der
Begriff der ,,Verdecktheit indes eher den Umstand, dass der Betroffene zwar die
(sichtbaren) Handlungen/Auswirkungen der Maflnahmeumsetzung mitbekommt, den
dahinter stehenden tatséchlichen (ermittlungstaktischen) Anlass/Zweck aber nicht
erkennt (bspw. durch das Handeln der Ermittlungspersonen unter einem bestimmten
Vorwand und/oder Anwendung einer Legende), wihrend der Begriff der ,,Heimlich-
keit* hingegen eher auf eine vollige Unkenntnis des Betroffenen vom Ablaufen einer
MaBnahme ihm gegeniiber iiberhaupt hindeutet.

81 Vgl. Gercke/Brunst, Internetstrafrecht, Kap.5, S. 316, Rn. 786.

82 Vgl. BVerfG NJW 2005, 1338 (1339f.); BVerfG NJW 2006, 976 (979); vgl.
auch BVerfG NJW 2005, 1338 (1339), wonach sich die Anforderungen an Normen-
klarheit und Tatbestandsbestimmtheit im Strafverfahrensrecht aus Art. 20 III, 28 1
S. 1 GG ergeben.

83 BVerfG NJW 1984, 419.

84 Vgl. BVerfG NJW 2009, 2431 (2434); BVerfG NJW 2004, 2213 (2215).

85 BVerfG NJW 2009, 2431 (2434).
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danach auszurichten vermag.8¢ Hierfiir miissen Anlass, Zweck und Grenzen
des Eingriffs in das betroffene Grundrecht (hier das Fernmeldegeheimnis
aus Art. 10 I GG) aus der Erméchtigungsnorm bereichsspezifisch und pra-
zise hervorgehen.87

Da eine gesetzliche Norm allerdings nicht alle ihr unterfallenden Kon-
stellationen im Wortlaut ausdriicklich regeln kann, koénnen diese auch im
Wege der Auslegung vom Tatbestand der Befugnisnorm erfasst sein, ohne
mit diesen Prinzipien in Konflikt zu geraten. Dies gilt insbesondere fiir
strafprozessuale Eingriffsnormen, die in sachlichem Zusammenhang mit
technischen Entwicklungen stehen.88

Technischen Neuerungen kann durch entsprechend angepasste Auslegung
strafprozessualer Eingriffsnormen Rechnung getragen werden.8 Dabei bil-
det der mogliche Wortsinn des Gesetzes die duBlerste Grenze zulédssiger
richterlicher Gesetzesinterpretation/-auslegung.%0

Eine Anwendung der §§ 100a, 100b StPO auf die Quellen-TKU wire
demnach méglich, wenn sich die Uberwachung und Aufzeichnung von Te-
lekommunikation unter Verwendung einer Uberwachungssoftware in den
Grenzen zuldssiger Gesetzesauslegung des — im Falles der §§ 100a, 100b
StPO relativ entwicklungsoffen gehaltenen®! — Eingriffstatbestandes subsu-
mieren ldsst. Um diesen Anforderungen gerecht zu werden, darf eine zulés-
sige Auslegung der fiir die Quellen-TKU als Rechtsgrundlage in Frage
kommenden §§ 100a, 100b StPO von ihrem Begriffsverstindnis her zwar
durchaus weit ausfallen, muss sich jedoch innerhalb des moglichen Wort-
sinns der dort niedergelegten Eingriffsvoraussetzungen einer Telekommuni-
kationsiiberwachung und -aufzeichnung bewegen.

Es gilt daher, sich im Rahmen der nachfolgenden Untersuchungen dog-
matisch mit der Frage auseinanderzusetzen, ob das Uberwachen und Auf-
zeichnen von Telekommunikation unter Verwendung einer Uberwachungs-
software auf einem zur Kommunikation verwendeten Endgerdt vom Norm-
zweck sowie vom Wortsinn der einzelnen Tatbestandsbegrifflichkeiten der
§§ 100a, 100b StPO umfasst ist®2 und die Subsumtion der Quellen-TKU

86 Vgl. BVerfG NIW 2004, 2213 (2215).

87 Vgl. bereits BVerfG NJW 2000, 55 (57); ebenso BVerfG NJW 2004, 2213
(2215); BVerfG NJW 2005, 2603 (2607); BVerfG NJW 2009, 2431 (2434).

88 Vgl. BGH-Ermittlungsrichter BeckRS 2007, 00295.

89 Vgl. BGH-Ermittlungsrichter BeckRS 2007, 00295.

90 Vgl. BVerfG NJW 2008, 3627 (3627); auch Bdr, Handbuch zur EDV-Beweis-
sicherung, Rn. 6; hierzu auch Bdckenforde, Die Ermittlung im Netz, S. 419.

91 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 2 u. 6; vgl. auch Kudlich,
JuS 2001, 1165 (1166) m.w.N.; ders., JA 2010, 310 (312).

92 Siehe hierzu die nachfolgenden Ausfiihrungen sowie 3. Teil A.l.1.a).
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unter die bestehenden strafprozessualen Regelungen zur Uberwachung und
Aufzeichnung von Telekommunikation ohne Verstofl gegen den Bestimmt-
heitsgrundsatz??® moglich ist.

2. Schluss vom Schutzbereich auf Eingriffsbefugnis?

Zur Frage, ob und wann bei Quellen-TKU-MaBnahmen (allein) der
Schutzbereich des Fernmeldegeheimnisses aus Art. 10 I GG eroffnet ist, hat
das BVerfG im Rahmen seiner Entscheidung zur (pridventiven) Online-
Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westfalen vom
27.02.2008% grundlegend Stellung bezogen®S. Wie bereits erortert?, ver-
folgt das BVerfG zur Frage, an welchen Grundrechten eine Maflnahme der
Quellen-TKU zu messen ist, eine Sichtweise, die sich vor allem auch an der
technischen Art der Uberwachung orientiert?’.

So hat das BVerfG festgestellt, dass Art. 10 I GG der alleinige Grund-
rechtsmafistab fiir die Beurteilung einer Erméchtigung zu einer Quellen-
TKU und der darauf gestiitzten Eingriffe sei, ,,wenn sich die Uberwachung
ausschlieBlich auf Daten aus einem laufenden Telekommunikationsvorgang
beschrankt* 8 und dies ,,durch technische Vorkehrungen und rechtliche Vor-
gaben sichergestellt«%? ist.

Eine potentielle Rechtsgrundlage fiir die Quellen-TKU muss somit zu-
ndchst so ausgestaltet sein, dass sie zu Eingriffen in das Fernmeldegeheim-
nis aus Art. 10 I GG legitimiert.

Der Umstand, dass die Vorschriften der §§ 100a, 100b StPO {iber die
Uberwachung und Aufzeichnung der Telekommunikation Eingriffe in das
Fernmeldegeheimnis gestatten, konnte hierbei zu der (vorschnellen) Annah-
me verleiten, dass diese Befugnisnorm dann automatisch auch eine Quellen-
TKU erlauben miisse. Eine Anlehnung des § 100a StPO an den Schutzbe-
reich des Art. 10 I GG erschiene zundchst auch naheliegend, da § 100a I
StPO ja zu Eingriffen in das Fernmeldegeheimnis legitimieren soll.100

Dieser Schluss vom Schutzbereich eines Grundrechtes auf die (automati-
sche) Einschldgigkeit des Eingriffsbereichs einer bestimmten Befugnisnorm

93 Siehe hierzu 3. Teil A.L.1.b).
94 Vel. BVerfG NJW 2008, 822.

95 Fir Einzelheiten zur Grundsatzentscheidung des BVerfG vom 27.02.2008
(BVertG NJW 2008, 822), siche 1. Teil B.IV.

96 Fiir Einzelheiten zu den verfassungsrechtlichen Grundlagen, siehe 1. Teil B.

97 Vgl. insoweit auch Gercke/Brunst, Internetstrafrecht, Kap.5, S. 349, Rn. 893.

98 BVerfG NJW 2008, 822 (826).

99 BVerfG NJW 2008, 822 (826).

100 Vgl. Kudlich, JuS 2001, 1165 (1167).
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erweckt jedoch bei ndherem Hinsehen gewisse Zweifel.10! Wahrend grund-
rechtliche Schutzbereiche ndmlich im Sinne einer grotmdglichen Effektivi-
tidt des Grundrechtsschutzes eher weit gefasst sein sollen, sind strafprozes-
suale Eingriffsermdchtigungen mit Blick auf das geltende Bestimmtheitsge-
bot!92 echer nah am Normtext!93 — jedenfalls innerhalb des mdglichen
Wortsinns der einzelnen Tatbestandsvoraussetzungen!%4 — auszulegen. Dies
soll zwar nicht bedeuten, dass zur Bezeichnung einer bestimmten Art von
Kommunikation als ,,Telekommunikation® i.S.d. § 100a I StPO nicht auf
den weiten grundrechtlichen Begriff aus Art. 10 I GG zuriickgegriffen wer-
den diirfte. Das hei3t aber nicht, dass simtliche ErmittlungsmafBnahmen, die
auf irgendeine Art und Weise mit dieser Kommunikationsform im Zusam-
menhang stehen, zwangsliufig, d.h. automatisch auch eine ,,Uberwachung
der Telekommunikation® i.S.d. § 100a StPO darstellen miissen.!05

Auf den hier vorliegenden Fall bezogen bedeutet dies: nur weil soft-
warebasierte Internettelefonie ohne weiteres als eine Form von Telekommu-
nikation (sowohl i.S.d. weiteren verfassungsrechtlichen als auch i.S.d. en-
geren strafprozessualen Verstdndnisses) qualifiziert werden kann, heif3t dies
nicht, dass damit automatisch die Quellen-TKU-spezifische Vorgehensweise
im Zeitpunkt des Zugriffs (bereits bzw. noch) eine ,,Uberwachung von Te-
lekommunikation® darstellen!® und deshalb insoweit vom Eingriffstatbe-
stand der §§ 100a, 100b StPO erfasst sein muss!07.

Vielmehr ist nach dem iiberzeugenden Ansatz Kudlichs fiir jeden Eingriff
gerade wegen der grundrechtlichen Absicherung nach den allgemeinen
Grundsidtzen fiir die Auslegung von strafprozessualen Befugnisnormen ge-
nau zu priifen, ob die mit der jeweiligen ErmittlungsmaBinahme einherge-
hende spezifische Vorgehensweise von der konkreten Befugnisnorm auch
tatsdchlich gedeckt ist.!® Denn auf eine Befugnisnorm, die bestimmte

101 Vgl. Kudlich, GA 2011, 193 (201); ders., JuS 2001, 1165 (1167); ders., JA
2000, 227 (232); ders., JuS 1998, 209 (213); vgl. hierzu auch Bdckenforde, Die
Ermittlung im Netz, S. 419, 427 u. 429.

102 Fiir Einzelheiten zum Bestimmtheitsgebot, siche 2. Teil A.IL1.

103 Vgl. Kudlich, JuS 2001, 1165 (1167).

104 Fiir Einzelheiten zum moglichen Wortsinn als duBerste Grenze der Auslegung,
sieche 2. Teil A.Il.1.b).

105 So zutr. Kudlich, JuS 2001, 1165 (1167).

106 So halten es bspw. Becker/Meinicke insoweit fiir ,,fraglich, ob die bei einer
Quellen-TKU erhobenen Daten iiberhaupt als ,Telekommunikation® [...] anzusehen
sind®, als nach deren Sichtweise ,,der Zugriff gerade vor dem Aussenden bzw. nach
dem Empfang [erfolgt]” (StV 2011, 50, 51); in diese Richtung auch LG Hamburg,
MMR 2008, 423 (424).

107 Sehr wohl aber erfasst sein kann und i.E. auch erfasst ist, siche hierzu 2. Teil
A.IL3. sowie 3. Teil A.l.1.a)aa).
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Eingriffe in ein Grundrecht erlaubt, kdnnen nicht automatisch sdmtliche
Eingriffe in dieses Grundrecht gestiitzt werden.!% Nur weil die §§ 100a,
100b StPO also zur Uberwachung und Aufzeichnung von Telekommunika-
tion einen Eingriff in das Grundrecht aus Art. 10 I GG gestatten, heifit das
nicht, dass gleichsam jeder Eingriff in das Fernmeldegeheimnis automatisch
von §§ 100a, 100b StPO gedeckt ist.110

Fiir die hier vorliegende Fragestellung hat dies zur Konsequenz, dass
allein auf Grund der Tatsache, dass laufende VoIP-Kommunikation dem
Schutz des Fernmeldegeheimnisses aus Art. 10 I GG unterliegt und die
§§ 100a, 100b StPO zu (bestimmten) Eingriffen in den Schutzbereich des
Fernmeldegeheimnisses legitimieren, noch nicht automatisch auf die Ein-
schligigkeit der strafprozessualen Befugnisnormen zur Uberwachung und
Aufzeichnung von Fernmeldeverkehr (nunmehr Telekommunikation) auch
fiir die mit der Durchfithrung von Quellen-TKUs verbundene spezifische
Vorgehensweise geschlossen werden kann.!!!

Dies soll nicht heilen, dass der Schutzbereich des Fernmeldegeheimnis-
ses fir die Eingriffsvoraussetzungen des § 100a I StPO unbeachtlich wére.
Denn gemif3 hochstrichterlicher Rechtsprechung!!? hat sich die nidhere Be-
stimmung des Begriffs ,,Telekommunikation im Rahmen der Eingriffsbe-
fugnis des § 100a StPO am grundrechtlichen Schutz des Betroffenen durch
das Fernmeldegeheimnis des Art. 10 I GG zu orientieren.'!3

Aus den genannten Bedenken gegen einen automatischen Schluss vom
Schutzbereich des Art. 10 I GG auf die spezielle Eingriffsbefugnis des
§ 100a I StPO ist es deshalb erforderlich zu untersuchen, ob es sich im
Rahmen einer Quellen-TKU im Zeitpunkt des Ansetzens der MaBnahme
(bereits bzw. noch) um ein Uberwachen und Aufzeichnen von ,, Telekommu-
nikation handelt, d.h. ob der Telekommunikationsvorgang also schon be-

108 Vol. Kudlich, JuS 2001, 1165 (1167); ders. auch GA 2011, 193 (201); ders.
bereits JuS 1998, 209 (213).

109 Vgl. Kudlich, JuS 2001, 1165 (1167); in diese Richtung auch Bdckenforde,
Die Ermittlung im Netz, S. 419, 427 u. 429.

110 Bzw. die §§ 100a, 100b StPO fiir jeden Eingriff in das Fernmeldegeheimnis
erforderlich sind, vgl. BVerfG NJW 2009, 2431 (2432f.), wonach E-Mails, die auf
dem Mail-Server des Providers gespeichert sind, dem Schutz des Fernmeldegeheim-
nisses aus Art. 10 I GG unterliegen, die §§ 94 ff. StPO fiir einen offenen Zugriff auf
die beim Provider gespeicherte Nachricht als Rechtsgrundlage indes den verfas-
sungsrechtlichen Anforderungen grds. gentigen.

U1 Vgl. Kudlich, JuS 2001, 1165 (1167); ders., JA 2000, 227 (232); ders., JuS
1998, 209 (213); vgl. auch Béckenforde, Die Ermittlung im Netz, S. 419, 427 u. 429.

112 BVerfG NJW 1978, 313 (314f); BVerfG NJW 2000, 55 (57); BGH NStZ
1997, 247 (247f.); BGH-Ermittlungsrichter NJW 2001, 1587 (1587).

113 Vgl. auch Bdir, TK-Uberwachung, § 100a StPO, Rn. 10.
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gonnen hat (bei Ankniipfen der Mafinahmen am Absendersystem) bzw. noch
nicht abgeschlossen ist (bei Ankniipfen am Empféngersystem). Diese eng
am Normtext orientierte Betrachtungsweise ist gerade Konsequenz des Ab-
riickens einer am Endgerédt der Kommunikation ansetzenden MafBnahme wie
der Quellen-TKU jedenfalls vom Regelfall!'4 der Uberwachung von Tele-
kommunikation nach §§ 100a, 100b StPO in Form des Abgreifens und
Ausleitens der Daten durch den Netzbetreiber wihrend der Ubermittlung
auf dem Transportwege (§ 100b III S.2 StPO i.V.m. § 110 I S. 1, II TKG,
§ 3 1 TKUV).

Festzuhalten ist damit, dass die Vorschriften der §§ 100a, 100b StPO {iber
die Telekommunikationsiiberwachung zwar Eingriffe in das Grundrecht des
Fernmeldegeheimnisses aus Art. 10 I GG rechtfertigen, jedoch nur innerhalb
ihres spezifischen Tatbestandes. Das soll nicht bedeuten, dass sich Mafinah-
men der Quellen-TKU nicht auf die Vorschriften der §§ 100a, 100b StPO
stiitzen lieBen. Dies gilt es gerade in den nachfolgenden Ausfiihrungen
dogmatisch zu untersuchen. Erforderlich fiir eine taugliche Rechtsgrundlage
ist, dass der Zugriff im Rahmen der spezifische Vorgehensweise der Quel-
len-TKU von Normzweck wie auch Eingriffstatbestand der §§ 100a, 100b
StPO umfasst ist.

3. Vorliegen von Telekommunikation im Zugriffszeitpunkt?

Nach § 100a I StPO darf unter den dort genannten Voraussetzungen in
den unter Absatz 2 aufgefiihrten Féllen schwerer Straftaten Telekommunika-
tion iberwacht und aufgezeichnet werden.

Unter dogmatischen Gesichtspunkten stellt sich fiir die besondere Kons-
tellation der Quellen-TKU die Frage, ab wann bei verschliisselter soft-
warebasierter [P-Kommunikation tiber den Computer der laufende Daten-

114 Dass dies aber ein alleiniges ,,Leitbild* fiir MaBnahmen nach §§ 100a, 100b
StPO darstellt, ist, insbesondere mit Blick auf die offene Formulierung des § 100a I
StPO wie auch den Regelungsinhalt des § 100b III StPO, der nur eine Mitwirkungs-
pflicht fiir die TK-Diensteerbringer festschreibt, nicht jedoch eine Obliegenheit fiir
Ermittlungsbehorden begriindet, die TKU-MaBnahme stets nur unter deren Mitwir-
kung durchzufithren, zu Recht zu bezweifeln, vgl. auch Kudlich, JA 2010, 310
(312); so zum Verstiandnis von § 100b III StPO jedenfalls Meyer-GoBiner — Cierniak,
StPO, § 100a, Rn. 7a, 8; auch Bdir, TK-Uberwachung, § 100a StPO, Rn. 32; ders.,
MMR 2008, 215 (219); zust. Gercke/Brunst, Internetstrafrecht, Kap.5, S.350,
Rn. 895, Fn. 377; a.A. Sankol, CR 2008, 13 (17); ebenso noch LG Hamburg, MMR
2008, 423 (424); nunmehr zust. LG Hamburg, MMR 2011, 693 (696); so ausdriick-
lich auch BT-Drs. 16/5846, S. 47, wonach ,,eine Obliegenheit der Strafverfolgungs-
behorden, Telekommunikationsiiberwachungsmafinahmen stets unter Mitwirkung ei-
nes Telekommunikationsdienstleisters durchzufiihren, [...] nicht begriindet [wird]*
(S. 47); fiir Einzelheiten, siche 2. Teil A.IL6.
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austausch im Rahmen von Telekommunikation iiberhaupt beginnt bzw. endet
und ob in dem Moment, in dem die Uberwachungssoftware auf die Kom-
munikationsdaten zugreift, das Tatbestandsmerkmal ,, Telekommunikation*
schon (bei Uberwachung des Absendersystems) bzw. noch (bei Uberwa-
chung des Empfingersystems) erfiillt ist, oder ob eine solche zu diesem
Zeitpunkt noch nicht bzw. nicht mehr vorliegt.

Der Begriff der Telekommunikation wird in der Strafprozessordnung
selbst nicht definiert oder ndher erldutert. Eine Definition liefe sich § 3
Nr. 22 TKG entnehmen, der den Begriff , Telekommunikation® als den
,technische[n] Vorgang des Aussendens, Ubermittelns und Empfangens von
Signalen mittels Telekommunikationsanlagen® bestimmt. Von dieser Defini-
tion erfasst sind Nachrichten jeglicher Art, seien sie aus Zeichen, Bildern
oder Tonen, einzeln oder zusammenhingend aufgebaut!!s, welche unter
Verwendung von Telekommunikationsanlagen, sprich ,technische[n] Ein-
richtungen oder Systeme[n], die als Nachrichten identifizierbare elektroma-
gnetische oder optische Signale senden, iibertragen, vermitteln, empfangen,
steuern oder kontrollieren konnen* (§ 3 Nr. 23 TKG), ausgetauscht werden.

An diese Begriffsbestimmung des TKG ldsst sich grds. auch im Straf-
prozessrecht fiir die ndhere Auslegung und Konkretisierung der grundrecht-
seinschrankenden Norm des § 100a StPO ankniipfen.!!6 Bei der Anwen-
dung der Legaldefinition des TKG ist gleichwohl zu beachten, dass diese
ihrem Wortlaut nach direkt nur fiir das TKG Geltung beansprucht (,,Im
Sinne dieses Gesetzes...”) und sich fiir das Strafprozessrecht wegen der
Zielrichtung des § 100a als strafprozessuale Befugnisnorm mitunter eine
solche Bestimmung des Telekommunikationsbegriffs empfiehlt, die unter
Beriicksichtigung der ratio legis — ndmlich dem Gewinnen von Erkenntnis-
sen zu Beweiszwecken oder als Spurenansdtze — die grds. weite Definition
des TKG jedenfalls auf die genannten Ermittlungsziele der StPO ein-
grenzt. 117

Wie das Fernmeldegeheimnis in Art. 10 I GG'18, welches auch neuartige
Ubertragungstechniken mit umfasst!!9, ist auch der Begriff der Telekommu-

115 Vgl. Gercke/Brunst, Internetstrafrecht, Kap.5, S. 321, Rn. 802.

116 Vgl. BGH-Ermittlungsrichter NJW 2001, 1587 (1587) (,,wesentliche Orientie-
rungshilfe®, 1587); auch BGH NJW 2003, 2034 (2034) (,,insoweit inhaltsgleich mit
der Legaldefinition des § 3 Nr. 16 TKG [mittlerweile § 3 Nr. 22 TKG 2004, Anm.
d. Verf.]*, 2034); BGH NJW 2007, 930 (931); vgl. auch Bdir, TK-Uberwachung,
§ 100a StPO, Rn. 10.

7 Vgl. Kudlich, JuS 2001, 1165 (1168) sowie Wohlers/Demko, StV 2003, 241
(243).

118 Nach neuerer Terminologie auch ,, Telekommunikationsgeheimnis®.

119 Vgl. BVerfG NJW 1978, 313 (314); NJW 2006, 976 (978).



166 2. Teil: Dogmatische Analyse

nikation entwicklungsoffen zu sehen und dementsprechend auszulegen.!20
Vom Fernmeldegeheimnis umfasst ist hierbei jede Form von Telekommuni-
kation, und zwar unabhingig von der jeweils konkret benutzten Art der
Ubermittlung, wie bspw. Kabel oder Funk, analoge oder digitale Ubertra-
gung, Nachrichteniibermittlung in Netzwerken etc., sowie der konkret ver-
wendeten Ausdrucksform in Sprache, Tonen, Bildern, Zeichen oder sonsti-
gen Daten.!2! Der Schutzbereich des Art. 10 I GG umfasst auch die Kom-
munikationsdienste des Internets!?2, darunter als geldufigste Dienste vor
allem das E-Mailing, das Instant Messaging sowie sdmtliche Erscheinungs-
formen von IP-Kommunikation, insbesondere die von vorliegender Arbeit
fokussierte Internettelefonie, welche allesamt Formen von Telekommunika-
tion darstellen.!23

Klérungsbediirftig im Zusammenhang mit dem Abgreifen verschliisselt
iibermittelter Internettelefonie ,,an der Quelle” ist indes der Umfang der
Telekommunikation. Wie in Teil 1 der vorliegenden Arbeit zu den techni-
schen Abldufen von VoIP iiber den Computer!24 und zur Zugriffsweise der
Quellen-TKU!25 erldutert, setzt die Uberwachung der Internettelefonie hier
nicht wihrend der Ubermittlung der (dann verschliisselten) Datenpakete im
Datennetz an, sondern auf dem benutzten Endgerdt. Der Zugriff erfolgt
hierbei zu einem Zeitpunkt, zu dem die Kommunikationsdaten (noch bzw.
wieder) im ,,Klartext®, also unverschliisselt, vorliegen. Bei einem Ankniip-
fen der Maflnahmen auf dem System des Absenders bedeutet dies, dass im
Moment des Zugriffs vor der Verschliisselung die akustischen Signale zwar
schon vom Mikrofon als analoge Eingangssignale eingefangen, in elektro-
nische Signale umgewandelt und damit digitalisiert sind, die Datenpakete
mit den Kommunikationsinhalten jedoch noch nicht in das weltweite Daten-
netz zum Transport entlassen sind. Entsprechendes gilt fiir das Ankniipfen
der MaBnahme am Empfiangersystem, bei dem die Datenpakete nach deren
Entschliisselung abgegriffen werden. Die Frage, ob im Zeitpunkt des Zu-
griffs auf die unverschliisselten Daten vor Verschliisselung der Kommunika-

120 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 2 u. 6; vgl. auch Kudlich,
JuS 2001, 1165 (1166) m.w.N.; ders., JA 2010, 310 (312); auch K3, BayVBI.
2010, 1 (6).

121 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 7; BVerfG NJW 2009, 2431
(2432).

122 Vgl. BVerfG MMR 2008, 315 (316).

123 Vgl. statt vieler BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 7 u. 31; Meyer-
GoBner — Cierniak, StPO, § 100a, Rn. 6 ff.

124 Fiir Einzelheiten zum technischen Ablauf von verschliisselter VoIP iiber den
Computer, siehe 1. Teil A.Ll.2.c) sowie 1. Teil A.L.4.

125 Fiir Einzelheiten zum technischen Ablauf der PrimidrmafBnahme einer Quellen-
TKU, siche 1. Teil A. II.1. sowie 1. Teil A.IL.3.
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tionsdaten auf dem System des Absenders bzw. nach deren Entschliisselung
auf dem System des Empfiangers schon bzw. noch das Tatbestandsmerkmal
des Zugriffs auf , Telekommunikation® erfiillt ist, wird teilweise in Frage
gestellt!26 und bedarf daher einer nidheren dogmatischen Untersuchung:

Ein Teil der Stimmen stellt sich in Bezug auf das Tatbestandsmerkmal
,,Telekommunikation* auf den Standpunkt, dass Telekommunikation erst in
dem Moment vorliege, in dem die Kommunikationsdaten den ,,Herrschafts-
bereich® des Endgerites — im Fall der softwarebasierten Internettelefonie
i.d.R. ein Computer als verwendetes komplexes informationstechnisches
System — verlassen haben (bei Ankniipfen am Absendersystem), sich also
auf ithrem Weg durch das weltweite Datennetz befinden.!?” Bei Ankniipfen
der MaBnahmen am Empfiangersystem miisste entsprechend das Eintreten
der Daten in den ,,Herrschaftsbereich* des Empfangercomputers mit Verlas-
sen des Datennetzes als relevanter Zeitpunkt fiir die Beendigung der Tele-
kommunikation angesetzt werden. Fiir die Subsumtion der Quellen-TKU
unter § 100a StPO hitte dies zur Folge, dass im Zeitpunkt des Abgreifens
der Daten vor Verschliisselung auf dem System des Absenders bzw. nach
Entschliisselung auf dem System des Empfangers keine Telekommunikation
vorldge, da eine solche noch nicht begonnen hétte bzw. schon beendet wire.
Allein die Verarbeitung der Sprachsignale durch das VoIP-Programm (z.B.
Skype-Software) leite noch keinen Ubermittlungsvorgang unumkehrbar ein,
da bspw. ein vorhandener Kabeldefekt die Ubermittlung noch verhindern
konnte. 128

Diese Sichtweise kniipft hierbei an einem die Reichweite des Zugriffs auf
Telekommunikation enger auslegenden Ansatz an, wonach eine Uberwa-
chung nach §§ 100a, 100b StPO ausschlieBlich im Netzbereich, also im
Herrschaftsbereich eines Netzbetreibers zuldssig sei.l2? So darf sich eine auf
die Eingriffsbefugnis des § 100a StPO stiitzende UberwachungsmaBnahme
nach Sankol ,nur auf den Herrschaftsbereich des Providers beziehen, so
dass Eingriffe, die auf Nachrichten oder Daten auBlerhalb des Netzbereichs

126 So Becker/Meinicke, StV 2011, 50 (51); in diese Richtung, i.E. aber offenge-
lassen, auch LG Hamburg, MMR 2008, 423 (424); diese Problematik anschneidend
auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107c, der den Kommunikationsvor-
gang zum Zeitpunkt der Verschliisselung als ,,mdglicherweise* noch nicht begonnen
ansicht, diese aber als ,,Vorstufe dem Kommunikationsvorgang zurechnet.

127 Vgl. Sankol, CR 2008, 13 (14f); wohl auch SK — Wolter, StPO, § 100a,
Rn. 28f.; vgl. hierzu auch die Ausfithrungen bei Gercke/Brunst, Internetstrafrecht,
Kap.5, S. 349, Rn. 892 sowie Brunst, Anonymitdt im Internet, S. 267.

128 Vgl. Gercke/ Brunst, Internetstrafrecht, Kap.5, S. 349, Rn. 892, Fn. 373; Brunst,
Anonymitdt im Internet, S. 267, Fn. 1399.

129 So Sankol, CR 2008, 13 (14f.); auch LG Hamburg, MMR 2008, 423 (425);
vgl. auch noch BGH NJW 1996, 2940 (2943); a.A. Kdf3, BayVBI. 2010, 1 (6).
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zielen, weder an dieser Vorschrift zu messen sind noch von dieser gedeckt
werden“!30, Deshalb stoBe eine MaBnahme zur Uberwachung und Aufzeich-
nung internetbasiert gefiihrter Telefonate an (verfassungs-)rechtliche Gren-
zen, ,,sofern [...] der technische Ankniipfungspunkt der Ermittlungsbehérden
nicht das Leitungsnetz eines Telekommunikationsunternechmens, sondern
das Endgerit der jeweiligen Zielperson ist“!131. So richte sich ,,die richterli-
che Gestattung der TK-Uberwachung [...] gem. § 100b Abs. 3 Satz 1 StPO
[...] ausschlieBlich an den Betreiber der TK-Dienste[...]“!132. Hierbei sei
,,die Geheimsphire, in welche auf Basis des in § 100a StPO geregelten
Normalfalls eingegriffen werden darf, [...] mithin ausschlieBlich der Herr-
schaftsbereich des Netzbetreibers“!33. Nach dieser Sichtweise miissten die
§§ 100a, 100b StPO somit bereits an diesem Punkt als Rechtsgrundlage fiir
die Quellen-TKU ausscheiden.

Demgegeniiber erstrecke sich nach anderer Sichtweise die Reichweite
von Telekommunikation zwar vom Absenden der Signale bis zu deren Ein-
treffen beim Empfanger, umfasse also nur den eigentlichen technischen
Vorgang der Ubermittlung von Kommunikationsdaten vom Absender zum
Empfanger.!3* Aus der Eingrenzung des Umfangs der Telekommunikation
folge jedoch nicht, dass UberwachungsmaBnahmen unbedingt und unmittel-
bar auf dem Ubertragungsweg im Leitungsnetz des Netzbetreibers stattfin-
den miissen.!35 Nach Graf kann vielmehr ,.ein Abhoérgerdt auch an dem
Endgerét eines Teilnehmers, also nicht mehr in der Einflusssphire des
Netzbetreibers, angebracht sein“13¢. Technischer Ankniipfungspunkt einer

130 Sankol, CR 2008, 13 (14), was durch den Regelungsgehalt des § 100b III
StPO verdeutlicht werde.

131 Sankol, CR 2008, 13 (14f.).

132 LG Hamburg, MMR 2008, 423 (425).

133 LG Hamburg, MMR 2008, 423 (425); vgl. auch Sankol, CR 2008, 13 (15);
vgl. insoweit auch noch BGH NJW 1996, 2940, wonach ,,der Grundrechtsschutz
[...] am Endgeridt des Fernsprechteilnehmers [endet] (2943); mittlerweile jedoch
BVerfG NJW 2002, 3619 (3620f.), wonach ,.die Reichweite des grundrechtlichen
Schutzes [...] nicht am so genannten Endgerit der Telekommunikationsanlage [en-
det]* (3620).

134 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 8; fiir den Zugriff im Rah-
men von Quellen-TKU-MaBnahmen fiihrt dieser unter Rn. 107¢ aus, dass der Kom-
munikationsvorgang zum Zeitpunkt der Verschliisselung ,,moglicherweise noch
nicht begonnen hat“, diese aber als ,,Vorstufe dem Kommunikationsvorgang zuzu-
rechnen sei.

135 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 8; in diese Richtung wohl
auch Kdf3, BayVBI. 2010, 1 (6), wonach es maligeblich darauf ankomme, dass eine
Fernkommunikation unter Nutzung von technischen Mitteln vorliegt.

136 BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 8; vgl. auch BVerfG NJW 2002,
3619 (3621).
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Uberwachung konne auch das Endgerit sein. Durch § 100b II S.2 Nr.2
StPO finde das Endgerdt nunmehr auch ausdriicklich Erwdhnung.!37

GemilB dem hieran ankniipfenden Ansatz einer verbreiteten Sichtweise
handelt es sich bei IP-basierter Sprachiibertragung in Echtzeit um eine
Ubertragung von Signalen i.S.d. § 3 Nr. 22 TKG, also um das Aussenden,
Ubermitteln und Empfangen von Signalen mittels Telekommunikationsanla-
gen und mithin um Telekommunikation, weshalb fiir einen Zugriff grds.
auch der Anwendungsbereich der Telekommunikationsiiberwachung nach
§§ 100a, 100b StPO erdffnet sei.!3® Dem stehe insbesondere auch nicht das
Argument entgegen, dass der Zugriff auf die uncodierten Daten bei einer
Quellen-TKU auf dem jeweiligen Endgeriit erfolge und noch nicht (bzw.
nicht mehr) im Rahmen der Nachrichteniibermittlung im Leitungsnetz eines
TK-Anbieters. GemiB Bdr ist Voraussetzung fiir die Uberwachung nach
§ 100a T StPO niamlich nur, dass sich eine Person zum Betreiben von Kom-
munikation einer Telekommunikationsanlage bediene, also ,,Kommunikation
mittels einer solchen Anlage vornimmt“139,140 Soweit durch die verwendete
Uberwachungssoftware gewiihrleistet werden kénne, dass die Uberwachung
ausschlieBlich Daten aus laufenden Telekommunikationsvorgéngen erfasst
und durch entsprechende technische Vorkehrungen sichergestellt wird, dass
keine sonstigen Daten wie z.B. auf der Festplatte des Zielsystems gespei-
cherte Dateien erfasst werden!4!, sei ,,der Begriff Quellen-TKU berechtigt
und eine klare Grenze zur Online-Durchsuchung gezogen‘!42,

Diese (im Ergebnis zwar zutreffende!43, fiir die besondere Konstellation
der Quellen-TKU in der Herleitung der Tatbestandsvoraussetzung einer
Uberwachung und Aufzeichnung von Telekommunikation i.S.d. § 100a I
StPO im Zeitpunkt des Zugriffs mittels Uberwachungssoftware ,an der
Quelle* aber ,,verkiirzte™) Sichtweise ldsst hierbei jedoch eine ndhere Aus-
einandersetzung mit den technischen Besonderheiten der softwarebasierten

137 Vgl. Bdr, MMR 2008, 215 (218); auch Anm. Bédr, MMR 2010, 267 (268).

138 Vgl. bspw. Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 7a; Bdir, TK-Uber-
wachung, § 100a StPO, Rn. 32; BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 31,
107¢c; AG Bayreuth, MMR 2010, 266; LG Hamburg, MMR 2011, 693; LG Lands-
hut, MMR 2011, 690.

139 BGH NJW 2003, 2034 (2035).

140 Bér, TK-Uberwachung, § 100a StPO, Rn. 32 unter Verweis auf BGH NJW
1983, 1569 (1569) und BGH NJW 2003, 2034 (2035).

141 Vgl. Bér, TK-Uberwachung, § 100a StPO, Rn. 32.

142 By, TK-Uberwachung, § 100a StPO, Rn.32, mit Verweis auf BT-Drs.
16/6885, S. 3 sowie BT-Drs. 16/7279, S. 3.

143 Wie die Ausfithrungen der vorliegenden Arbeit zur Frage des Vorliegens von
Telekommunikation im Zugriffszeitpunkt anhand einer vertieften dogmatischen Aus-
einandersetzung unter 3. Teil A.l.1.a)aa) zeigen werden.
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Internettelefonie sowie der technischen Zugriffsweise der Uberwachungs-
software auf dem betroffenen System im Rahmen einer Quellen-TKU —
welche gerade auch zur erforderlichen Abgrenzung zu MaBnahmen der
Online-Durchsuchung!44 angezeigt ist — vermissen, wenn (sinngemif) allein
damit argumentiert wird, dass es sich bei Sprachtelefonie via Internetproto-
koll um eine (moderne) Telekommunikationsform handele, technischer An-
kniipfungspunkt einer Uberwachung auch das Endgerit sein konne und
deshalb der Zugriff mittels Quellen-TKU eine Uberwachung und Aufzeich-
nung von Telekommunikation i.S.d. § 100a I StPO sei. Denn auch das
E-Mailing oder Instant Messaging stellen bspw. Formen von Telekommunika-
tion dar, fiir deren grundrechtlichen Schutz!45 wie auch die Frage der Ein-
schlagigkeit von strafprozessualen Eingriffsbefugnissen!46 es aber entschei-
dend darauf ankommt, zu welchem Zeitpunkt auf entsprechende Daten der
jeweiligen Kommunikation zugegriffen wird. Auch aus dem Umstand, dass
VoIP-Telefonie in Echtzeit ablduft, kann nicht bereits automatisch — wie es
gerade auch die geduflerten Bedenken in Bezug auf den Zugriffszeitpunkt
bei der Quellen-TKU deutlich machen!47 — geschlussfolgert werden, dass in
den Fillen verschliisselter VoIP-Telefonie im Moment der spezifischen Ab-
greifsituation der (unverschliisselten) Daten mittels spezieller Uberwa-
chungssoftware auf dem jeweiligen informationstechnischen System (schon
bzw. noch) Telekommunikation vorliegt. Denn nur weil eine bestimmte
Kommunikationsart als Telekommunikation i.S.d. § 100a I StPO bezeichnet
werden kann, ist nach zutreffender Auffassung ,,damit [...] aber noch nicht
gesagt, dass sdmtliche ErmittlungsmaBBnahmen, die irgendwie im Zusam-
menhang mit dieser Kommunikationsform stehen, als Uberwachung der
Telekommunikation erfasst werden konnen“!48. Vielmehr ist ,fiir jeden
Eingriff nach allgemeinen Auslegungsgrundsdtzen zu priifen, ob das spezifi-
sche Vorgehen von der Befugnisnorm gedeckt ist“149. Deshalb ist es auch
fiir die Situation der Quellen-TKU notwendig zu priifen und zu begriinden,
ob an dem ,,Ort“, an dem der Zugriff realisiert wird (hier: das jeweilige
informationstechnischen System), und zu dem Zeitpunkt, zu welchem der
Zugriff stattfindet (hier: vor Verschliisselung bzw. nach Entschliisselung),
unter Beriicksichtigung der technischen Besonderheiten softwarebasierter
Internettelefonie der Begriff der Telekommunikation noch Berechtigung
findet und (bereits bzw. noch) ein Vorgang des Aussendens, Ubermittelns

144 Hierzu BVerfG NJW 2008, 822.

145 Vgl. BVerfG NJW 2006, 976.

146 Vgl. hierzu LG Landshut, MMR 2011, 690; fiir Einzelheiten zur Entscheidung
des LG Landshut, siehe auch 2. Teil A.IL.4.

147 Vgl. Becker/Meinicke, StV 2011, 50 (51).

148 Kudlich, JuS 2001, 1165 (1167).

149 Kudlich, JuS 2001, 1165 (1167).
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und Empfangens von als Nachrichten identifizierbaren Signalen i.S.d. cha-
rakteristischen Begriffsverstindnisses nach § 3 Nr. 22, 23 TKG gegeben ist,
welcher von der Uberwachungssoftware erfasst wird.

Dass bei IP-basierter Signaliibertragung in Echtzeit das Vorliegen eines
Uberwachens und Aufzeichnens von Telekommunikation im Zugriffszeit-
punkt der Quellen-TKU nicht ohne weiteres als selbstverstindlich anzuneh-
men ist, zeigen auch die vorhandenen kritischen Stimmen aus Rspr. und
Schrifttum, die sich mit ihrer Argumentation auf den Standpunkt stellen,
dass der Zugriff auf die Signale bei der Quellen-TKU ,.gerade vor dem
Aussenden bzw. nach dem Empfang“150 erfolge, und es deshalb ,bereits
fraglich“!5! sei, ,,ob die bei einer Quellen-TKU erhobenen Daten iiberhaupt
als ,Telekommunikation‘ anzusehen sind‘!32,

Diese Kritik bedarf einer ndheren dogmatischen Abklarung, denn eine
Quellen-TKU lieBe sich bspw. dann nicht auf eine (am MaBstab des Art. 10
I GG ausgerichtete) Eingriffsbefugnis wie § 100a I StPO zur Uberwachung
und Aufzeichnung von Telekommunikation stiitzen, wenn im Zuge der Um-
setzung auf Daten zugegriffen werden wiirde, die sich auflerhalb des Aus-
sendens, Ubermittelns und Empfangens von als Nachrichten identifizierba-
ren Signalen mittels Telekommunikationsanlagen (vgl. § 3 Nr. 22, 23 TKG)
befinden, da insoweit ein Telekommunikationsvorgang noch nicht vorliegen
wiirde bzw. (beim Ankniipfen am Empfangersystem) bereits beendet wire
und die Uberwachungssoftware auf dem betroffenen informationstechni-
schen System dann keine Telekommunikation iiberwachen und aufzeichnen
wiirde, sondern ggf. noch bzw. bereits Daten aullerhalb laufender Telekom-
munikationsvorgange.

Den Stimmen, die dem Vorliegen einer Uberwachung und Aufzeichnung
von Telekommunikation im Zugriffszeitpunkt einer Quellen-TKU kritisch
gegeniiberstehen, ldsst sich aber — da das Vorliegen von Telekommunikation
im Zugriffszeitpunkt, wie die Untersuchungen im Rahmen vorliegender
Arbeit zeigen werden, im Ergebnis zu Recht angenommen wird — ein Argu-
mentationsansatz gegeniiberstellen, der anhand der spezifischen Besonder-
heit des technischen Ablauf der softwarebasierten Internettelefonie das
Vorliegen von Telekommunikation im Moment des Abgreifens der Daten ,,an
der Quelle” darlegt. Die spezifischen technischen Abldufe der softwareba-

150 Becker/Meinicke, StV 2011, 50 (51).

151 Becker/Meinicke, StV 2011, 50 (51).

152 Becker/Meinicke, StV 2011, 50 (51); in diese Richtung, i.E. aber offengelas-
sen, auch LG Hamburg, MMR 2008, 423 (424); diese Problematik anschneidend
auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107c, der den Kommunikationsvor-
gang zum Zeitpunkt der Verschliisselung als ,,mdglicherweise* noch nicht begonnen
ansieht, diese aber als ,,Vorstufe dem Kommunikationsvorgang zurechnet.
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sierten Internettelefonie gestatten insofern (zugunsten der Annahme eines
Vorliegens von Telekommunikation im Zugriffszeitpunkt) den Schluss, dass
auch in dem Moment, in dem die Quellen-TKU ansetzt, bereits (bei einem
Ansetzen am Absendersystem) bzw. noch (bei einem Ansetzen am Empféan-
gersystem) Telekommunikation vorliegt, welche liberwacht und aufgezeich-
net wird.

Dieser Ansatz, der von vorliegender Arbeit verfolgt und in Teil 3 unter
dogmatischen Gesichtspunkten im Einzelnen erdrtert wird!33, richtet den
Fokus hierbei verstirkt auf die — neben dem technischen Vorgang des Uber-
mittelns der Signale fiir einen Telekommunikationsvorgang gleichermallen
charakteristischen — technischen Vorginge des Aussendens und Empfan-
gens'’>* und wie sich diese Vorgidnge bei der maBnahmegegenstindlichen
softwarebasierten Internettelefonie unter Beriicksichtigung deren spezifi-
scher technischer Abldufe darstellen.

4. Problem: Anfertigen von Screenshots

Ein mit der Frage des Vorliegens einer Uberwachung von Telekommuni-
kation in Zusammenhang stehendes Sonderproblem ist die Frage, ob sich
auch ein Anfertigen sog. Screenshots, also Kopien von grafischen Bild-
schirminhalten, auf eine Befugnisnorm zur Durchfiihrung von Quellen-
TKU-MaRBnahmen stiitzen ldsst. Mit dieser Frage hatte sich jiingst das LG
Landshut in seiner Entscheidung vom 20.01.2011155 zu beschiftigen.

Beim Anfertigen von Screenshots erfolgt ein ,,Ablichten* (Kopieren) und
Speichern des im Zeitpunkt des Screenshots aktuellen, aktiven grafischen
Bildschirminhaltes als Grafikdatei bzw. Grafikdateien!5¢. Mittels derartiger
,,Bildschirmablichtungen® (auch ,,Bildschirmfotografien*) lassen sich sowohl
das aktuelle, grafisch am Bildschirm sichtbare Einhabeverhalten des Nutzer
des iiberwachten Systems wie auch die im Zeitpunkt des Zugriffs auf der
Bildschirmoberflache grafisch stattfinden Ablaufe in Erfahrung bringen.

Der Entscheidung des LG Landshut im Rahmen einer sofortigen Be-
schwerde gemdf3 § 101 VII S.3 StPO gegen die amtsgerichtliche Zuriick-
weisung des Antrags des Beschuldigten auf Feststellung der Rechtswidrig-
keit der MafBinahme als unbegriindet nach § 101 VII S. 2 StPO lag hierbei
als Sachverhalt zugrunde, dass im Rahmen des Vollzugs eines Beschlusses

153 Siehe 3. Teil A.l.1.a)aa).

154 Vgl. § 3 Nr. 22, 23 TKG.

155 LG Landshut, Beschluss vom 20.01.2011, 4 Qs 346/10, MMR 2011, 690.

156 Bei konstanter Anfertigung von Screenshots in regelméaBigen Intervallen tiber
einen bestimmten Zeitraum hinweg.
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des AG Landhut zur ,,Uberwachung und Aufzeichnung des Telekommuni-
kationsverkehrs™ einschlieBlich (u.a.) der iiber den in der Anordnung ge-
nannten Anschluss gefiihrten ,,verschliisselten Telekommunikation® (hier
sowohl Internettelefonie/VoIP als auch Chat/Instant Messaging via Skype)
und der ,,Vornahme der hierzu erforderlichen Mallnahmen i.R.e. Fernsteue-
rung* die von den durchfiihrenden Behérden installierte Uberwachungssoft-
ware neben der Uberwachung und Ausleitung der verschliisselt gefiihrten
Telekommunikation via Skype vor Ver- bzw. nach Entschliisselung auch
Screenshots der Skype-Software sowie des Internet-Browsers!57 im Intervall
von 30 Sekunden angefertigt hatte.!58

Dogmatischer Knackpunkt dieses Sachverhaltes ist hierbei die Frage, ob
das Anfertigen von Screenshots der Skype-Software und des Internet-
Browsers zur Erfassung des auf dem Bildschirm grafisch sichtbaren Einga-
beverhaltens des Beschuldigten im Rahmen der Nutzung der Instant Messag-
ing-Funktion der Skype-Software zum Sofortversand von Textnachrichten
(,,Chatten*) im Zeitpunkt des Zugriffs ein Uberwachen und Aufzeichnen
von Telekommunikation darstellt, ob also zum Zeitpunkt dieser MaBBnahmen
bereits Telekommunikation stattfindet, welche in zuldssiger Weise auf
Grundlage der §§ 100a, 100b StPO abgegriffen werden darf, oder aber eine
solche noch nicht eingeleitet ist:

Wie bereits im vorhergehenden Punkt eingehend dargestellt, gestattet die
Eingriffsbefugnis des § 100a I StPO nur ein Uberwachen und Aufzeichnen
von Telekommunikation. Zu einem Erfassen sonstiger Daten ohne Bezug zu
den spezifischen technischen Vorgéngen einer Telekommunikation in Form
des Aussendens, Ubermittelns und Empfanges von als Nachrichten identifi-
zierbaren Signalen mittels Telekommunikationsanlagen!> legitimieren die
Eingriffbefugnisse der §§ 100a, 100b StPO sowohl hinsichtlich ihrer grund-
rechtlichen Schrankenwirkung als auch mit Blick auf ihre tatbestandlichen
Voraussetzungen und die damit begriindete Rechtsfolgenwirkung gerade
nicht.

Das LG Landshut stellt hierzu fest, dass ,,zwar [...] der Beschluss des AG
[zur Uberwachung und Aufzeichnung des Telekommunikationsverkehrs ein-
schlieBlich der verschliisselten Telekommunikation sowie der Vornahme der
hierzu erforderlichen Maflnahmen i.R.e. Fernsteuerung, Anm. d. Verf] [...]
nicht rechtswidrig [ist], wohl aber seine Umsetzung, soweit die grafischen
Bildschirminhalte kopiert, also sog. Screenshots gefertigt wurden*160.

157 Computerprogramm, mit dem Seiten im World Wide Web dargestellt werden.
158 Vgl. im Einzelnen LG Landshut, MMR 2011, 690.

159 Vgl. § 3 Nr. 22 u. 23 TKG.

160 LG Landshut, MMR 2011, 690 (690).
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Das LG Landshut begriindet dies damit, dass ,,fiir das Kopieren und Spei-
chern der grafischen Bildschirminhalte, also der Fertigung von Screenshots,
keine Rechtsgrundlage“1¢! bestehe, ,,weil zum Zeitpunkt dieser MaBnahmen
[des Kopierens und Speicherns der grafischen Bildschirminhalte, Anm. d.
Verf.] noch kein TK-Vorgang stattfindet™12. Hierzu fithrt das LG insbeson-
dere an, dass ,,nicht aufler Acht gelassen werden [kann], dass — anders als
bei der Internettelefonie — die E-Mail [hier wohl genauer: die Textnachricht
mittels Instant Messaging, Anm. d. Verf.!63] zum Zeitpunkt ihrer ,Ablich-
tung‘ mittels ,Screenshot’ noch nicht unmittelbar vor ihrer Versendung
steht, insb. auch wieder gedndert oder geloscht werden konnte“!%4. Weiter
stellt das LG fest, dass ,,zwar [...] der Beschuldigte, um eine E-Mail [Text-
nachricht, Anm. d. Verf.] verfassen zu konnen, eine Verbindung zu einem
Server aufbauen [muss], der ihm die erforderliche Maske zur Verfiigung
stellt“165, _ der Vorgang des Schreibens der E-Mail [der Textnachricht, Anm.
d. Verf.] [...] dann aber ohne Datenaustausch statt[findet], da die einzelnen
Buchstaben [bei der Eingabe, Anm. d. Verf.] nicht sofort an den Server
weiter Uibertragen werden“166, sondern ,,die E-Mail [die Textnachricht, Anm.
d. Verf.] [...] erst dann zum Server und damit in die AuBBenwelt transportiert
[wird], wenn der Beschuldigte den ,Versenden-Button‘ betitigt“167. Das LG
Landshut kommt deshalb zu dem Ergebnis, dass ,beim Schreiben einer
E-Mail [einer Textnachricht, Anm. d. Verf.] noch nicht von einem Vorgang
der Telekommunikation gesprochen werden [kann]“168, Hierbei konne ,,et-
was anderes [...] auch nicht aus dem Umstand hergeleitet werden, dass der
Beschuldigte zunichst, um die E-Mail [die Textnachricht, Anm. d. Verf.]
schreiben zu konnen, eine Internetverbindung herstellt“16°, da ,anders als
beim Aufbau einer Telefonverbindung [...] die Verbindung zum Server nach
dem Aufruf der [...] Maske nicht weiter genutzt [wird]“!70. Es finde ndm-
lich ,,beim Schreiben der E-Mail [der Textnachricht, Anm. d. Verf.] [...]
gerade kein Datenaustausch mit dem Server [im Sinne eines Telekommuni-
kationsvorgangs, Anm. d. Verf.] statt“17l, Auch konne ,,nicht davon gespro-

161 LG Landshut, MMR 2011, 690 (691).
162 TG Landshut, MMR 2011, 690 (691).
163 Wobei sich diesbeziiglich die Frage des Beginns des Telekommunikationsvor-
gangs fiir E-Mailing und Instant Messaging in gleicher Weise stellt.
164 LG Landshut, MMR 2011, 690 (691).
165 LG Landshut, MMR 2011, 690 (691).
166 LG Landshut, MMR 2011, 690 (691).
167 LG Landshut, MMR 2011, 690 (691).
168 LG Landshut, MMR 2011, 690 (691).
169 TG Landshut, MMR 2011, 690 (691).
170 LG Landshut, MMR 2011, 690 (691).
171 LG Landshut, MMR 2011, 690 (691).



A. Primdrmafinahme 175

chen werden, dass das Schreiben der E-Mail [der Textnachricht, Anm. d.
Verf.] so eng mit ihrer spiteren Versendung verkniipft ist, dass bereits das
Schreiben in der Maske ohne Datenaustausch ein Vorgang der Telekommu-
nikation i.S.d. § 100a StPO wire“172, was sich ,;schon darin [zeigt], dass
die E-Mail [die Textnachricht, Anm. d. Verf.] wihrend und nach dem
Schreiben stets noch gedndert oder geloscht werden kann“173,

Der Rechtsauffassung des LG Landshut ist zuzustimmen, da in den Fillen
des ,,Abfotografierens* von Eingaben des Betroffenen in die Instant Messag-
ing-Maske einer VoIP-Software vor Betétigen des ,,Versende-Buttons* ein
Vorliegen von Telekommunikation, also des technischen Vorgangs des Aus-
sendens, Ubermittelns und Empfangens von als Nachrichten identifizierba-
ren Signalen i.S.v. § 3 Nr. 22, 23 TKG, zu verneinen ist. Zutreffend fiihrt
die Kammer hierzu aus, dass ,,auch im Lichte der Entscheidung des BVerfG
zur Unzuldssigkeit der Onlinedurchsuchung (NJW 2008, 822 [...])“!74
,beim Schreiben einer E-Mail (hier genauer: einer Textnachricht, Anm. d.
Verf.] noch nicht von einem Vorgang der Telekommunikation gesprochen
werden [kann]“175, insbesondere wenn ,,man sich diese technischen Vorgén-
ge vor Augen [halt]“176.

Diese Sichtweise steht auch in Einklang mit den Ausfithrungen der vor-
liegenden Arbeit zum Vorliegen von Telekommunikation im Zugriffszeit-
punkt bei der Uberwachung verschliisselter Internettelefonie!”’, da anders
als beim Abgreifen laufender Internettelefonie die hier gegenstindliche
Anfertigung von Screenshots der Bildschirminhalte wihrend der Texteinga-
be durch den Betroffenen anlésslich des ,,Eintippens® des Textes — also nach
zutreffender Sichtweise der bloBen Vorbereitung des Versandes von Text-
nachrichten — noch kein vom Betroffenen nicht mehr beeinflussbarer Tele-
kommunikationsvorgang in Gang gesetzt wurde (da es dem Betroffenen in
dieser Phase noch freisteht, dariiber zu entscheiden, ob er die eingetippte
Nachricht wirklich versenden will oder doch noch davon absieht!78) und
sich die Textnachricht (beim Ankniipfen am Absendersystem) auch noch
nicht im Rahmen einer Aussendephase befindet. Ein unumkehrbar eingelei-

172 LG Landshut, MMR 2011, 690 (691).

173 LG Landshut, MMR 2011, 690 (691).

174 LG Landshut, MMR 2011, 690 (691).

175 LG Landshut, MMR 2011, 690 (691).

176 LG Landshut, MMR 2011, 690 (691).

177 Fiir Einzelheiten zum Vorliegen von Telekommunikation im Zugriffszeitpunkt
bei der Uberwachung von Internettelefonie, siche 2. Teil A.IL.3. sowie 3. Teil
A.l.l.a)aa).

178 Anm. Brodowski, JR 2011, 533 (536) spricht insoweit treffend von einem
bloBen Nachrichtenentwurf.
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teter Telekommunikationsvorgang ist in diesen Fillen — anders als beim
Abgreifen laufender Sprach- und/oder Videotelefonie!”® — in der Phase des
Schreibens einer Textnachricht vor Anklicken des ,,Versende-Buttons® durch
den Nutzer noch nicht gegeben. Wie auch der BGH im Rahmen seiner
Entscheidung zur verdeckten Online-Durchsuchung im Strafprozessrecht
zutreffend festgestellt hat, ,,muss der Computerbenutzer bei der Ubertragung
der zu durchsuchenden Daten an die Ermittlungsbehdrde mit Hilfe des auf-
gespielten Computervirus [zwar] ,online‘ sein [...]“!80,  jedoch wird da-
durch die verdeckte Online-Durchsuchung nicht zur Telekommunikation
[...], weil nicht die Kommunikation zwischen dem Tatverddchtigen und
einem Dritten iberwacht [...] wird“18!,

Ein solches Anfertigen von Screenshots zum Kopieren und Speichern
des jeweiligen grafischen Bildschirminhalts wire deshalb als MalBnahme
zur Uberwachung des Eingabeverhaltens des Nutzer nicht als Quellen-
TKU, sondern vielmehr als eine (im Strafprozessrecht mangels Eingriffs-
ermichtigung gegenwirtig unzuldssige!82) Online-Durchsuchung (bei lau-
fender Anfertigung von Screenshots in regelméfBigen Intervallen in Form
der Online-Uberwachung!83) zu qualifizieren!84, welche bereits maBnahme-
typisch nicht auf das Uberwachen und Aufzeichnen von Daten laufender
Telekommunikationsvorgiinge ausgerichtet ist, sondern auf das Uberwachen
und Erfassen generell auf dem betroffenen System gespeicherter Daten
bzw. dort ablaufender Datenverarbeitungsprozessen ohne notwendigen
Bezug zu einem Datenaustausch mit anderen Rechnern im Rahmen von
Telekommunikation!85. Um einen solchen Zugriff auf die gespeicherten
Inhalte bzw. aktiven Prozesse des betroffenen informationstechnischen Sys-
tems handelt es sich auch bei dem hier gegenstindlichen Anfertigen von
Screenshots zum Erfassen des Bildschirminhalts. Eine solche Mallnahme
von der Qualitdt einer Online-Durchsuchung wire indes auch nicht mehr
allein an dem Grundrecht des Fernmeldegeheimnisses aus Art. 10 I GG —
in das die Befugnisnorm der §§ 100a, 100b StPO spezifische Eingriffe ge-
stattet — zu messen, sondern wiirde vielmehr auch den Anwendungsbereich
des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integritit in-
formationstechnischer System erdffnen!86.

179 Siehe hierzu im Einzelnen 3. Teil A.l.1.a)aa).

180 BGH NJW 2007, 930 (931).

181 BGH NJW 2007, 930 (931f1.).

182 So jedenfalls der 3. Strafsenat des Bundesgerichtshofs, Beschluss vom 31.01.
2007, BGH NJW 2007, 930; fiir Einzelheiten, siche auch 1. Teil A.Il.2.a).

183 Fiir Einzelheiten zur Online-Durchsuchung, siche 1. Teil A.I1.2.a).

184 Vgl. insoweit zutr. auch Braun, jurisPR-ITR 3/2011 Anm. 3.

185 Vgl. auch Jahn/Kudlich, JR 2007, 57 (60f.); Gercke/Brunst, Internetstraf-
recht, Kap.5, S. 338, Rn. 855; Anm. Bdr, MMR 2011, 691 (692).
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Die die Textnachrichten beinhaltenden TK-Daten im Rahmen von Instant
Messaging oder E-Mailing konnten allerdings — soweit technisch moglich —
nach der hier vertretenen Auffassung in gleicher Weise wie die TK-Daten,
welche bei Internettelefonie die digitalisierten Sprachsignale enthalten, nach
dem Betitigen des ,,Versende-Buttons™ im Rahmen der sogleich automati-
siert ablaufenden Aussendevorgdnge noch vor einer hierbei erfolgenden
Verschliisselung innerhalb eines dann laufenden Telekommunikationsvor-
gangs durch eine MaBnahme der Quellen-TKU auf Grundlage der §§ 100a,
100b StPO in zulédssiger Weise abgegriffen werden.

Streng zu unterscheiden von der Uberwachung des aktuellen Bild-
schirminhalts mittels einer Anfertigung von Screenshots hingegen ist das
Abgreifen der je nach verwendeter VoIP-Software und Nutzungsweise ggf.
zusdtzlich zu den Audio-Signalen iibertragenen Video-Signale (Video-Inter-
nettelefonie). Auch anfallende Video-Signale einer Internettelefonie kdénnen
— analog zu den ausgetauschten Sprach-Signalen — als Nachrichten identifi-
zierbare Signale mit visuellen Inhalten enthalten und stellen daher wie die
Sprach-Signale inhaltsbezogene Daten der jeweiligen Telekommunikation
dar!87. Deshalb konnen in gleicher (technischer und rechtlicher) Weise wie
die Audio-Signale auch die anlésslich eines laufenden Videotelefonats aus-
getauschten Video-Signale im Rahmen einer Quellen-TKU auf dem iiber-
wachten System abgegriffen werden.!88

5. Umsetzung unter Verwendung technischer Mittel

Bei Vorliegen der materiellen Eingriffsvoraussetzungen des § 100a I Nr. 1
bis Nr. 3, II, IV StPO gestattet § 100a 1 StPO die Uberwachung und Auf-
zeichnung von Telekommunikation auf die in der jeweiligen Anordnung
ndher bezeichnete Art und Weise sowie in dem dort festgelegte Umfang fiir
die festgesetzte Dauer (§ 100b II S. 2 Nr. 3 StPO).

Die Durchfiihrung von TKU-MaBnahmen — sei es in klassischer!89 oder
anderer Weise — erfolgt regelmiBig unter Verwendung technischer Mittel.
Dass zur Uberwachung und Aufzeichnung der Telekommunikation techni-
sche Mittel (auch eigene technische Mittel der Strafverfolgungsbehérden

186 Vgl. auch Anm. Bdr, MMR 2011, 691 (692).

187 Vgl. auch Anm. Bdr, MMR 2011, 691 (693); so zutr. auch LG Hamburg,
MMR 2011, 693 (693f.); zust. auch Albrecht/Dienst, JurPC Web-Dok. 5/2012,
Abs. 21.

188 Fiir weitere Einzelheiten zu Video-Internettelefonie, siehe auch 1. Teil A.1.2.c),
d) u. e).

189 Tn Form des Ausleitens einer Kopie der auf dem Transportweg abgefangenen
Daten durch den Netzbetreiber an die Ermittlungsbehorden.
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nach Maligabe der gerichtlichen Anordnungsentscheidung!?%) eingesetzt
werden diirfen, ist in der Gesetzesvorschrift zwar nicht ausdriicklich ge-
nannt, ergibt sich jedoch nach der in der Gesetzesbegriindung niedergelegten
Auffassung des Gesetzgeber bereits aus § 100a 1 StPO selbst!®!, da ,.das
dort ausdriicklich erlaubte Uberwachen und Aufzeichnen von Telekommu-
nikation regelméBig nur unter Einsatz technischer Mittel erfolgen kann“192.
Zudem weisen auch die Worte ,,Uberwachen® und ,,Aufzeichnen® auf die
Bewirkung der MaBnahme mit technischen Mitteln hin. Nach zutreffender
Auffassung kann hierbei technischer Ankniipfungspunkt der Uberwachung
auch das jeweilige Endgerit des Teilnehmers sein.!93 Etwas anderes ergibt
sich auch nicht aus der Gesetzesbegriindung, da § 100a I StPO vielmehr
,eine nicht durch die Mitwirkung der Telekommunikationsdienstleister be-
dingte Befugnis, Telekommunikation zu iiberwachen und aufzuzeichnen
[enthilt]“194) welche ,,lediglich durch die in der gerichtlichen Anordnungs-
entscheidung niher zu bestimmende Art der Uberwachung (vgl. § 100b
Abs. 2 Satz 2 Nr. 3 StPO-E) [beschriankt wird]“195,

Wie die Aussagen des Gesetzgebers verdeutlichen, sind fiir die Uberwa-
chung und Aufzeichnung von Telekommunikation nach § 100a I StPO somit
solche technischen Mittel einzusetzen, die — unter dem Eindruck der Er-
michtigungsgrundlage — in technischer Hinsicht ein Uberwachen und Auf-

190 Vol. BT-Drs. 16/5846, S. 47.

191 Vgl. BT-Drs. 16/5846, S. 47.

192 BT-Drs. 16/5846, S. 47.

193 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 8; auch Bdr, TK-Uberwa-
chung, § 100a StPO, Rn. 32, zumal nunmehr auch in der Vorschrift des § 100b II
S.2 Nr. 2 StPO das Endgerit erwdhnt wird; hierauf weist auch Kudlich, GA 2011,
193 (207) hin; die Kritik von Klesczewski, ZStW 2011, 737 (743), wonach der
Gesetzgeber mit dieser Vorschrift lediglich die Uberwachung von Mobiltelefonen
auch bei wechselnden SIM-Karten ermdoglichen wollte, greift im Ergebnis nicht
durch, da die Neuregelung ausweislich der Gesetzesbegriindung (BT-Drs. 16/5846,
S. 46) dieser Konstellation zwar ,,Rechnung [trigt]” (S. 46), jedoch vom Gesetzge-
ber so (entwicklungs-)offen formuliert wurde, dass hiervon nicht automatisch auf
einen Willen des Gesetzgebers zu schlieen ist, andere Kommunikationstechniken,
die unter besonderer Einbindung von Endgeréten in die jeweiligen Telekommunika-
tionsvorginge stattfinden, von dem Geltungsbereich der Vorschrift auszuschliefen;
zur dogmatischen Begriindung, dass es sich im Zeitpunkt des Zugriffs auf dem
Endgerit in den Fillen der Quellen-TKU schon bzw. noch um ein Uberwachen und
Aufzeichnen von Telekommunikation 1.S.d. § 100a I StPO handelt, siche 3. Teil
A.l.l.a)aa).

194 Vgl. BT-Drs. 16/5846, S. 47.

195 Vgl. BT-Drs. 16/5846, S. 47; ausweislich der Gesetzesbegriindung betreffen
die Konkretisierungen in der Anordnung (§ 100b II S.2 Nr. 3 StPO) ausdriicklich
sauch die Art des technischen Zugriffs auf die zu iiberwachende Telekommunika-
tion“ (S. 47), wodurch sich die Mafinahme zielgerichtet einsetzen lésst.
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zeichnen der Telekommunikation im konkreten Fall ermdglichen. Mit wel-
chem konkreten technischen Mittel die jeweilige Uberwachung zu realisieren
ist oder bspw. wie und worauf die Aufzeichnung stattzufinden hat, schreibt
die Befugnisnorm nicht vor. Vielféltige Telekommunikationsformen erfor-
dern spezifisch daran und darauf ausgerichtete technische Uberwachungs-
mittel, die nicht alle — nicht zuletzt auch um dem Gebot der Normenklarheit
gerecht zu werden!'%® — in der Ermichtigungsgrundlage auch ausdriicklich
geregelt werden konnen. Dies ist gerade bei einer Befugnisnorm wie den
§§ 100a, 100b StPO zur Telekommunikationsiiberwachung, die in gesteiger-
tem MafBle mit der technologischen Entwicklung verkniipft ist, immanent
und vom Gesetzgeber auch bewusst in Kauf genommen.'7 So betreffen
nach Auffassung des Gesetzgeber die Konkretisierungen in der Anordnung
(§ 100b II S.2 Nr.3 StPO) ausdriicklich ,,auch die Art des technischen
Zugriffs auf die zu tiberwachende Telekommunikation“!98. Dass der Gesetz-
geber dem Rechtsanwender bei der Wahl des technischen Mittels einen
gewissen Beurteilungsspielraum und ein gewisses Auswahlermessen ein-

196 Fiir Einzelheiten zum Gebot der Normenklarheit und Tatbestandsbestimmtheit,
siehe 2. Teil A.IL.1.b); generell zum Bestimmtheitsgebot, siche 2. Teil A.IL.1.

197 Aus diesem Grunde iiberzeugt auch nicht das Argument von Klesczewski,
ZStW 2011, 737 (747), wonach aus dem Gegenschluss zu § 201 BKAG darauf ge-
schlossen werden miisste, dass der Gesetzgeber durch die (bislang) nicht erfolgte
Aufnahme einer entsprechenden Regelung in die StPO zum Ausdruck bringe, die
Quellen-TKU im Strafverfahren derzeit noch nicht zulassen zu wollen; denn allein
der Umstand, dass das BKAG in § 201 II eine ausdriickliche, ggf. ,,mustergiiltige®
Regelung der Quellen-TKU enthilt, mit der der Gesetzgeber die Quellen-TKU unter
dem Eindruck des Urteils des BVerfG vom 27.02.2008 (BVerfG NJW 2008, 822)
moglicherweise lediglich ,,besonders gut* regeln wollte, bedeutet nicht, dass eine
entwicklungsoffen und technikneutral gehaltene Regelung wie die §§ 100a, 100b
StPO zur Uberwachung und Aufzeichnung von Telekommunikation nicht ausrei-
chend sein kann, um eine derartige MaBnahme zu legitimieren; vielmehr hat der
Gesetzgeber durch die offene Fassung der §§ 100a, 100b StPO gerade zum Aus-
druck gebracht, hierunter im Einzelfall — je nach genutzter Telekommunikationswei-
se — den Einsatz verschiedener Vorgehensweisen zur Uberwachung und Aufzeich-
nung von Telekommunikation zu fassen und hierfiir gerade auch technische Mittel
zuzulassen; dies verdeutlicht auch der Blick auf die unterschiedliche Handhabe der
priventiven Quellen-TKU in den Landespolizeigesetzen, da auch dort teilweise eine
ausdriickliche Regelung gewihlt wurde, teilweise aber auch die bestehenden Rege-
lungen zur Telekommunikationsiiberwachung fiir eine MaBnahme der Quellen-TKU
als ausreichend erachtet werden (vgl. bspw. Art. 34a BayPAG, 2. Teil A.L.1.e); siche
zu dem (i. E. nicht iiberzeugenden) systematischen Argument auch die Ausfiihrungen
unter 2. Teil A.1.2.; ob es hingegen ggf. sachgerechter bzw. zur Vermeidung weiterer
rechtlicher Unsicherheiten wiinschenswert wire (so Anm. Bdr, MMR 2011, 691,
693), die Quellen-TKU in der StPO gesetzlich klarzustellen, steht wiederum auf
einem anderen Blatt, vgl. hierzu 3. Teil B.III.

198 Vol. BT-Drs. 16/5846, S. 47, wodurch insbesondere auch ein zielgerichteter
Einsatz der Maflnahme erreicht werde.
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rdumt, ist gerade Ausdruck und Konsequenz einer technologieneutralen und
entwicklungsoffenen Formulierung'%®, wie sie der Gesetzgeber fiir die
§§ 100a, 100b StPO gewihlt hat.

Im Rahmen einer Uberwachung und Aufzeichnung von Telekommunika-
tion kann deshalb grds. auch der Einsatz einer spezielle Software als tech-
nisches Mittel im Rahmen der Primdrmafnahme in Betracht kommen. Eine
vertiefte Auseinandersetzung mit dieser Frage ist Gegenstand der Untersu-
chungen im Rahmen der Erdrterungen zur Frage der Zulissigkeit der
Quellen-TKU auf Grundlage der §§ 100a, 100b StPO de lege lata in Teil 3
der Arbeit.200

6. Mitwirkung Dritter erforderlich (§ 100b IIT StPO)?

Der Durchfiihrung einer Uberwachung und Aufzeichnung von Telekom-
munikation mittels einer Uberwachungssoftware als eigenes technisches
Mittel der Strafverfolgungsbehorden wiirde es grds. entgegenstehen, wenn
fiir UberwachungsmaBnahmen nach §§ 100a, 100b StPO von Gesetzes we-
gen die Mitwirkung Dritter erforderlich wére. Dies kdnnte sich mithin aus
den Vorschriften des § 100b III StPO ergeben.

Zum Zwecke effektiver Umsetzung von TKU-MaBnahmen nach § 100a I
StPO201 verpflichtet § 100b IIT S. 1 StPO jeden, der Telekommunikations-
dienste erbringt202 oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft
und ihren polizeilichen Ermittlungspersonen die Maflnahmen nach § 100a I
StPO zu ermdglichen und die erforderlichen Auskiinfte unverziiglich zu
erteilen. Fir die Frage, ob und in welchem Umfang fiir die Verpflichtungen
nach § 100b III S. 1 StPO Vorkehrungen zu treffen sind, bestimmt sich
gemiB § 100b III S. 2 StPO nach dem TKG sowie der TKUV.

Der gesetzlich vorgesehene Umfang der Mitwirkungspflichten ist im Rah-
men der einschligigen Regelungen der StPO, des TKG sowie der TKUV
fir die Durchfithrung von Ermittlungsmafinahmen der Telekommunikations-
iberwachung zweistufig geregelt:

199 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 2 u. 6; vgl. auch Kudlich,
JuS 2001, 1165 (1166) m.w.N.; ders., JA 2010, 310 (312).

200 Fiir Einzelheiten zur Uberwachungssoftware als technisches Mittel, siehe
3. Teil A.I.1.a)bb); zur Frage des Einbringens/Installierens des technischen Mittels
vor Durchfiihrung der UberwachungsmaBnahme als notwendige BegleitmaBnahmen
und der hierfiir einschldgigen Rechtsgrundlagen, siehe 2. Teil B.III.

201 Vel. BT-Drs. 16/5846, S. 47.

202 Die bisherige Beschriankung auf ,,geschiftsmaBige Erbringer von Telekom-
munikationsdiensten ist mit der Gesetzesnovellierung (BGBIL I S.3198) zum
01.01.2008 entfallen.
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Auf Stufe 1 der gesetzlich festgelegten Mitwirkungspflichten sind nach
§ 100b III S. 1 StPO dem Gericht und den fiir die Umsetzung der richterli-
chen Beschliisse verantwortlichen Ermittlungsbehdrden die Uberwachung
und Aufzeichnung der Telekommunikation nach § 100a I StPO zu ermégli-
chen und die hierzu ggf. erforderlichen Auskiinfte unverziiglich zu erteilen.
Dies geschieht im Regelfall durch Ausleitung einer Kopie der auf der Uber-
mittlungsstrecke abgefangenen Telekommunikationssignale an die Ermitt-
lungsbehorden.203 Der Verpflichtung nach § 100b IIT S. 1 StPO als ,,Grund-
stufe” der Mitwirkung unterliegt 1. jeder Erbringer von Telekommunika-
tionsdiensten — und zwar unabhéngig von einer geschiftsméfBigen Erbringung
i.S.d. §3 Nr. 10 TKG2# — sowie 2. jeder an der Erbringung solcher
Dienste Mitwirkende.

Der hohere Mitwirkungsgrad des § 100b III S.2 StPO stellt als Stufe 2
die Verpflichtung auf Vorkehrungen fiir die nach S. 1 bestehenden Pflichten
zu treffen — ohne dass hiervon die Regelung des § 100b III StPO S. 1 StPO
beriihrt wird (vgl. § 110 1 S.6 TKG sowie §3 II S.4 TKUV). Die im
Rahmen dieser erhdhten Mitwirkungsstufe u.a. bestehende Pflicht, zum
Zwecke einer unverziiglichen Umsetzung von UberwachungsmaBnahmen ab
Betriebsaufnahme auf eigene Kosten technische Einrichtungen (Uberwa-
chungseinrichtungen) vorzuhalten und organisatorische Vorkehrungen zu
treffen (vgl. § 110 I S. 1 Nr. 1 TKG), besteht gemédfl § 100b IIT S. 2 StPO
i.V.m. § 110 I S. 1, II TKG, § 3 I TKUV fiir Betreiber von Telekommuni-
kationsanlagen i.S.d. § 2 Nr. 4 TKUV205, mit denen &ffentlich zugingliche
Telekommunikationsdienste2¢ erbracht werden und an die mehr als 10.000
Teilnehmer207 angeschlossen sind. Zudem enthélt § 110 I S. 1 Nr. 1a TKG
fiir Betreiber von Telekommunikationsanlagen i.S.d. § 110 I S. 1 TKG in
Bezug auf neue Technologien nunmehr auch die Verpflichtung, ,,in Fillen,

203 Vgl. Meyer-GoBner — Cierniak, StPO, § 100b, Rn.8; vgl. auch BT-Drs.
16/5846, S. 47.

204 Zur Mitwirkung verpflichtet sind nach § 100b III S. 1 StPO, § 110 I S. 6 TKG
seit 01.01.2008 auch solche Telekommunikationsdienstleister, die ihre Dienste nicht
geschéftsmifBig i.S.d. § 3 Nr. 10 TKG erbringen.

205 Fiir denjenigen, der offentlich zugingliche Telekommunikationsdienste er-
bringt, ohne hierfiir eine Telekommunikationsanlage zu betreiben, bestehen be-
stimmte ,,Vergewisserungspflichten nach § 110 I S.2 TKG bei der Auswahl des
Betreibers.

206 Zur Vereinheitlichung mit der Bezeichnung in den Richtlinienvorgaben spricht
das TKG in neuer Terminologie mittlerweile statt von Telekommunikationsdiensten
Hfiir die Offentlichkeit von ,,6ffentlich zuginglichen* Telekommunikationsdiensten,
vgl. § 110 T S. 1, S.2 TKG i.d. ab dem 10.05.2012 geltenden Fassung (BGBI. I
S. 958); eine inhaltliche Anderung ist mit der neuen Begriffswahl indes nicht ver-
bunden, vgl. BT-Drs. 17/5707, S. 91, 50.

207 Vgl. den Befreiungstatbestand des § 3 I1 S. 1 Nr. 5 TKUV.
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in denen die Uberwachbarkeit nur durch das Zusammenwirken von zwei
oder mehreren Telekommunikationsanlagen sichergestellt werden kann, die
dazu erforderlichen automatischen Steuerungsmoglichkeiten zur Erfassung
und Ausleitung der zu iiberwachenden Telekommunikation in seiner Tele-
kommunikationsanlage bereitzustellen sowie eine derartige Steuerung zu
ermdglichen”. Die im Jahr 2007 in § 110 I S. 1 TKG eingefiigte Nr. 1a208
bezieht sich hierbei ausweislich der Gesetzesbegriindung?%® auf Telekommu-
nikationsdienste, bei denen die zur Steuerung der Telekommunikation erfor-
derlichen Signale und die den Nachrichteninhalt reprdsentierenden Signale
,uber vollig voneinander getrennte Telekommunikationsanlagen iibermittelt
werden.210 Die Vorschrift dient der Klarstellung, dass auch im Zusammen-
hang mit Telekommunikationsdiensten, die auf neuen Technologien beruhen,
von Betreibern i.S.d. § 110 I S. 1 TKG technische Einrichtungen zur Um-
setzung gesetzlich vorgesehener MaBnahmen zur Uberwachung von Tele-
kommunikation vorzuhalten sind. Die Gesetzesbegriindung nennt hierbei
ausdriicklich auch den Fall der ,,VoIP-Telefonie” als Beispiel?!l. Durch die
Vorschrift wird verdeutlicht ,,dass sich sowohl die Industrie als auch die
Betreiber bei der Suche nach geeigneten technischen Losungen zur Sicher-
stellung der Uberwachbarkeit fiir diese modernen Telekommunikationstech-
nologien darauf einstellen konnen, auch neue, bisher ungewohnte L&sungs-
ansitze zu verfolgen* 212, Die Regelung des § 110 I S. 1 Nr. la TKG wird
wiederum von der Vorschrift des § 3 II S.3 TKUV aufgegriffen, die den
nach § 110 I S. 1 Nr. la TKG zum Treffen von Vorkehrungen fiir die Um-
setzung von UberwachungsmaBnahmen Verpflichteten von den Befreiungs-
tatbestdnden des §3 II S.1 Nr.1 und Nr.2 TKUV ausnimmt, um ein
Leerlaufen des § 110 I S. 1 Nr. 1a TKG zu verhindern.2!3 Relevanz entfaltet
diese Regelung beziiglich unverschliisselt {ibermittelter (anschlussbasierter)
VoIP-Dienste (bspw. VoIP iiber das herkommliche Telefon mittels VoIP-fa-
higen Routers?!4), da hier eine Inanspruchnahme der Betreiber?!> und ein

208 §110 T S. 1 Nr. 1a TKG eingefiigt m. W.v. 24.02.2007 durch das Gesetz zur
Anderung telekommunikationsrechtlicher Vorschriften vom 18. Februar 2007 (BGBL. 1
S. 106).

209 BT-Drs. 16/2581.

210 BT-Drs. 16/2581, S. 28.

211 Vgl. BT-Drs. 16/2581, S. 28 sowie BR-Drs. 359/06, S. 52, jedoch ohne ndhe-
re Differenzierung der ,,VoIP-Telefonie™ nach deren verschiedenen Erscheinungsfor-
men und unterschiedlichen Dienstfunktionen.

212 BR-Drs. 359/06, S. 52.

213 Vel. BT-Drs. 16/5846, S. 78.

214 Siehe hierzu 1. Teil A.1.2.a) u. b).

215 Bei den Anbictern anschlussbasierter VoIP liegt i.d.R. die Eigenschaft als
,Betreiber einer Telekommunikationsanlage mit der offentlich zugdngliche Telekom-
munikationsdienste erbracht werden* 1.S.d. § 110 I S. 1 TKG vor; anders stellt sich
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Abgreifen der (uncodierten) TK-Daten auf der Transportstrecke erfolgver-
sprechend erscheint.216

Ein Unternehmen, das offentlich zugédngliche Telekommunikationsdienste
erbringt, ohne zugleich i.S.d. § 110 I S. 1 TKG eine Telekommunikations-
anlage zu betreiben, wird von den Verpflichtungen allerdings nicht gidnzlich
freigestellt. Es muss sich gemidfl § 110 I S.2 TKG bei der Auswahl des
jeweiligen Betreibers der genutzten Telekommunikationsanlage nédmlich
vergewissern, dass dieser dazu in der Lage ist, Anordnungen zur Uberwa-
chung der Telekommunikation unverziiglich umzusetzen.

Fiir die abgestuften Mitwirkungspflichten kniipft das Gesetz in Bezug auf
die verpflichteten Dritten somit an verschiedene Begriffe an und unterschei-
det diesbeziiglich zwischen dem ,,Erbringer von Telekommunikationsdiens-
ten* (§ 100b III S. 1 Alt. 1 StPO), dem ,,daran Mitwirkenden* (§ 100b III
S. 1 Alt. 2 StPO), dem ,,Betreiber einer Telekommunikationsanlage mit of-
fentlich zugdnglichen Telekommunikationsdiensten* (§ 110 1 S. 1 TKG) so-
wie dem ,,Erbringer von dffentlich zugdnglichen Telekommunikationsdiens-
ten ohne hierfiir eine Telekommunikationsanlage zu betreiben* (§ 110 1 S. 2
TKG).

Sofern eine Mitwirkungsverpflichtungen nach § 100b III StPO auch fiir
Anbieter von softwarebasierten VoIP-Diensten wie z.B. Skype bestiinde
(vgl. hierzu nachfolgend Punkt b), konnte die Inpflichtnahme des jeweiligen
Anbieters durch die Ermittlungsbehdrden prinzipiell eine (u.U. mildere?!7)
Alternative zur Quellen-TKU fiir die Erméglichung eines Zugriffs auf die
VoIP-Kommunikation und deren Inhalte darstellen.2!8 Es bedarf deshalb

dies hingegen bei den Anbietern softwarebasierter VoIP-Dienste dar, siehe 2. Teil
AL6.b).

216 Auf die Problematik verschliisselt iibermittelter P2P-VoIP-Kommunikation,
bei der auf Grund von end-to-end-Verschliisselung ein Abgreifen auf der Transport-
strecke regelmiBig nicht erfolgversprechend ist, geht der Gesetzgeber indes mit
keinem Wort ein; die Gesetzesbegriindung legt vielmehr nahe, dass sich der Gesetz-
geber mit den angesprochenen ,.technischen Losungen®, die von Betreibern zu su-
chen sind, allein auf die Problematik der volligen Trennung der zur Steuerung er-
forderlichen Signalen von den Signalen, die den Nachrichteninhalt reprédsentieren,
und die sich daraus ergebenden Schwierigkeiten fiir die Uberwachbarkeit der Tele-
kommunikation bezieht.

217 Fiir Einzelheiten zur Frage der Erforderlichkeit der Quellen-TKU in diesem
Zusammenhang, siche 2. Teil B.III. 2.b) sowie 3. Teil A.l.1.c).

218 Schwierigkeiten bereitet indes die end-to-end-Verschliisselung der Datenpake-
te, beziliglich derer es gegenwirtig fraglich ist, ob fiir die zahlreichen auf dem Markt
befindlichen VoIP-Programme iiberhaupt technische Mdoglichkeiten fiir eine Umge-
hung der Verschliisselungsproblematik bspw. durch Nutzung einer Hintertiir oder
eines Schliissels existieren; ggf. miissten — soweit technisch tiberhaupt moglich und
unter technologie- und wettbewerbsférdernden Aspekten sowie Belangen der IT-Si-
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zunidchst einer ndheren Auseinandersetzung mit der Frage, ob und inwieweit
sich die gesetzlichen Mitwirkungsverpflichtungen neben den jeweiligen
Netzbetreibern/Providern (a) auch auf Anbieter von softwarebasierter VoIP-
Kommunikation (b) erstrecken. Hierfiir ist ein Unterfallen der Anbieter und
der von ihnen erbrachten VoIP-,,Dienste” unter die oben genannten gesetz-
lichen Begrifflichkeiten zu priifen.

a) Mitwirkungspflicht Netzbetreiber/Provider

Bei Telekommunikation im Zusammenhang mit der Nutzung des Internets
trifft die Pflicht des § 100b III S. 1 StPO, ndmlich Maflnahmen nach § 100a
StPO zu ermdglichen und die erforderlichen Auskiinfte unverziiglich zu
erteilen, regelmiBig den Netzbetreiber sowie — bei Personenverschieden-
heit — daneben auch den Access-Provider?! des von der Uberwachungsmal-
nahme betroffenen Internetanschlusses. Die Kernaufgabe des Netzbetreibers
liegt im Rahmen von Telekommunikationsvorgéngen in der Ubertragung der
Signale auf IP-Ebene, die des Access-Providers?2? in der Zugangsvermitt-
lung ins Internet. Bei diesen Diensten handelt es sich i.S.d. Begriffsbestim-
mung des § 3 Nr.24 TKG (bei Access-Providing jedenfalls auch??!) um
einen Telekommunikationsdienst und bei den Dienstleistern mithin um Er-
bringer von Telekommunikationsdiensten i.S.d. § 100b III S. I StPO.

Neben den Pflichten nach § 100b III S. 1 StPO treffen die Netzbetreiber
i.d.R. auch die weitergehenden Verpflichtungen des § 100b III S.2 StPO
iiV.m. § 110 I S. 1, I TKG, §3 I TKUV, eigene Vorkehrungen fiir die
Ermdglichung von MafBnahmen nach § 100a I StPO zu treffen. Denn als
Unternehmen, die die tatsdchliche Kontrolle iiber die Funktionen derjenigen
technischen Einrichtungen (IP-Infrastruktur) ausiiben, welche i.S.d. § 3
Nr. 23 TKG als Nachrichten identifizierbare Signale iibertragen (Transport
der Datenpakete auf IP-Ebene), handelt es sich bei diesen um Betreiber von

cherheit rechtspolitisch erwiinscht — fiir ein ,,Ermdglichen von Uberwachungsmaf-
nahmen® 1.S.d. § 100b III 1 StPO dann erst entsprechende Zugriffskomponenten
durch den VoIP-Diensteanbieter in die Software bzw. in das Verschliisselungsproto-
koll integriert werden.

219 Unternechmen, das den Zugang ins Internet vermittelt und Dienste sowie tech-
nische Leistungen anbietet, die fiir die Nutzung oder den Betrieb von Diensten oder
Inhalten im Internet notwendig sind; die Bezeichnung ,,Access-Provider” unterfillt
als Teilbereich dem Oberbegriff des ,Internet-Service-Provider” als Gesamtdienst-
leister, oftmals im Sprachgebrauch aber auch nur ,,Provider®.

220 Der zur (technischen) Realisierung seiner Dienste entsprechende Vertragsver-
einbarungen mit einem Netzbetreiber unterhalt.

221 Ggf. neben der Einordnung als Telemediendienst, vgl. vertiefend auch Hoeren,
NJW 2007, 801 (802).



A. Primdrmafinahme 185

Telekommunikationsanlagen i.S.d. § 2 Nr. 4 TKUV, mit denen 6ffentlich
zugingliche Telekommunikationsdienste erbracht werden.

Ein Heranziehen des Netzbetreibers ist jedoch fiir den Zugriff auf die
VoIP-Kommunikation bei softwarebasierten P2P-VoIP-Diensten wenig er-
folgversprechend. Der Netzbetreiber konnte — und miisste gemil3 seiner
gesetzlichen Verpflichtung (vgl. § 5 11 S. 1 TKUV) — zwar eine Kopie der
durch ihn auf IP-Ebene iibertragenen (verschliisselten) Datenpakete der
softwarebasierten VoIP-P2P-Anwendung an die Ermittlungsbehorden auslei-
ten, die Kopie der Datenpakete wiirden dann jedoch nur in codierter Form
vorliegen, da der Netzbetreiber, der allein den Transport der Datenpakete
iiber ein IP-Netz bewerkstelligt, keinerlei Einsicht in bzw. Funktionsherr-
schaft tiber die Verschliisselungsparameter der Datenpakete und deren Inhal-
te hat.222

b) Exkurs: Mitwirkungspflicht VolP-Diensteanbieter?

Um der Mitwirkungspflicht des § 100b III S.1 StPO zu unterfallen,
miisste es sich bei Unternehmen, die softwarebasierte VoIP-Dienste anbie-
ten, um ,,Erbringer von Telekommunikationsdiensten* oder ,,daran Mitwir-
kende® handeln. Ob und inwieweit von einer solchen Eigenschaft bei den
am Markt befindlichen Anbietern von VoIP-Diensten ausgegangen werden
kann, ist bislang nicht abschlieBend gekldrt und bedarf deshalb einer néhe-
ren Untersuchung im Rahmen des nachfolgenden Exkurses?23:

Unter Heranziehung der Definition des § 3 Nr. 24 TKG handelt es sich
bei Telekommunikationsdiensten um

»in der Regel gegen Entgelt erbrachte Dienste, die ganz oder iiberwiegend in der
Ubertragung von Signalen iiber Telekommunikationsnetze bestehen, einschlielich
Ubertragungsdienste in Rundfunknetzen®.

Diese Begriffsbestimmung setzt den Begriff des elektronischen Kommu-
nikationsdienstes aus Art.2 lit. ¢) der Europdischen Rahmenrichtlinie

222 Anders stellt es sich dar, wenn der Netzbetreiber und/oder Access-Provider in
Kombination mit seinen Zugangsdiensten, bspw. der Bereitstellung eines Breitband-
anschlusses, selbst (anschlussbasierte) VolP-Dienste anbietet (z.B. VoIP mittels
Router oder speziellem VoIP-Telefon); hier kann mangels regelmaBiger Verschliisse-
lung zudem mittels normaler TKU auf die Daten zugegriffen werden, siche hierzu
auch 1. Teil A.I.2.a) u. b).

223 Nachfolgend im Schwerpunkt anhand des bekanntesten Dienstes ,,Skype®;
MaBnahmen der Quellen-TKU reduzieren sich natiirlich nicht nur auf mit Skype
gefiihrte Internettelefonate, sondern kommen in gleicher Weise fiir jegliche Program-
me zum Fiihren softwarebasierter verschliisselter P2P-VoIP-Kommunikation in Be-
tracht.
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(RRL)?24 in das nationale Recht um.?25 Gemél Art. 2 lit. ¢) RRL handelt es
sich um

»gewohnlich gegen Entgelt erbrachte Dienste, die ganz oder liberwiegend in der
Ubertragung von Signalen iiber elektronische Kommunikationsnetze bestehen,
einschlieBlich Telekommunikations- und Ubertragungsdienste in Rundfunknetzen,
jedoch ausgenommen Dienste, die Inhalte iiber elektronische Kommunikationsnet-
ze und -dienste anbieten oder eine redaktionelle Kontrolle {iber sie ausiiben; nicht
dazu gehoren die Dienste der Informationsgesellschaft im Sinne von Artikel 1 der
Richtlinie 98/34/EG, die nicht ganz oder iiberwiegend in der Ubertragung von
Signalen iiber elektronische Kommunikationsnetze bestehen®.

Beziiglich softwarebasierter, peer-to-peer-vernetzter VoIP-Sprachtelefonie
— die gegenwiértig wohl populédrste Form der am Markt befindlichen VoIP-
Dienste und zugleich ,,Regel*“-Uberwachungsgegenstand der Quellen-TKU —
lasst die Definition des § 3 Nr. 24 TKG zunidchst nicht ohne weiteres auf
ein Vorliegen der Eigenschaft eines Erbringers von Telekommunikations-
diensten 1.S.d. § 100b IIT S. 1 StPO schlieen. Denn im Rahmen der ,.klas-
sischen* VoIP-Telefonie-Funktion stellen Anbieter wie Skype ihren Nutzern
zunichst einmal nur kostenlos?26 eine Software zur Verfligung, mit deren
Hilfe der Nutzer, i.d.R. ebenfalls kostenlos, direkte/geschlossene Verbin-
dungen (,,peer-to-peer”) zu einem anderen Nutzer der Software herstellen
und Kommunikationsinhalte (v.a. Audio- und Videoinhalte) ,,end-to-end*-
verschliisselt austauschen kann.?2’ Die eigentliche Ubertragung, d.h. den
Transport der VoIP-Daten vom System des einen Nutzers zu dem des ande-

224 Richtlinie 2002/21/EG des Europdischen Parlaments und des Rates vom
7. Mdrz 2002 iiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunika-
tionsnetze und -dienste (Rahmenrichtlinie), abrufbar unter http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0021:DE:HTML (zuletzt aufge-
rufen 15.06.2012).

225 Vgl. auch Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen,
S. 186.

226 Allein die Kostenfreiheit eines P2P-VoIP-Dienstes schliefit nicht bereits die
Annahme des § 3 Nr. 24 TKG aus, da einerseits die Vorschrift eben nur von ,,in der
Regel gegen Entgelt™ spricht und zudem regelméBig auch geniigend Umsténde fiir
ein Erbringen der Dienste mit Ertragserzielungsabsicht vorliegen, wie ggf. der ,,Hin-
tergedanke, mit dem kostenlosen P2P-Dienst den Nutzer zum Abschluss zusitzli-
cher kostenpflichtiger VoIP-Dienste, wie z.B. solcher, die einen Ubergang ins 6f-
fentliche Telefonnetz ermoglichen, zu motivieren, oder aber bspw. auch das Schalten
von Werbung in der Benutzeroberfliche des kostenlosen P2P-VoIP-Programms, vgl.
auch Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom Kommuni-
kationsdienst bis zum Netzzugang, S.8, abrufbar unter http://www.it-law.at/up
loads/tx_publications/Voice over IP__eine rechtliche Beurteilung vom Kommuni
kationsdienst bis zum_ Netzzugang.pdf (zuletzt aufgerufen 15.06.2012).

227 Vgl. Stellungnahme Skype im Rahmen der Anhérung durch die Bundesnetz-
agentur im Jahr 2004, S.1ff., abrufbar unter http://www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/
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ren Nutzers, welche direkt miteinander verbunden sind, bewerkstelligen
hierbei jedoch nicht die VoIP-Diensteanbieter, sondern — wie dies bei der
Nutzung des Internet generell iiblich und technisch bedingt ist — die jewei-
ligen Netzbetreiber/Provider der Gesprichsteilnehmer iiber ihre IP-Infra-
struktur. An diesem Vorgang sind Skype und vergleichbare Dienste jeden-
falls nicht unmittelbar beteiligt, weshalb der Schluss naheliegend ist, dass
derartige Diensteanbieter, die ihre ,,Dienste” im Rahmen einer spezielle
Kommunikationssoftware auf Anwendungsebene leisten, mangels Signal-
iibertragung i.S.d obigen Begriffsbestimmungen insoweit keine Telekommu-
nikationsdienste erbringen.228

Dieser Standpunkt, auf den sich insbesondere die marktstarken VoIP-
Diensteanbieter wegen des (grds. nachvollziehbaren) Interesses??° an der
Vermeidung eines Unterfallens unter die gesetzlichen Bestimmungen und
Verpflichtungen (v.a. des TKG) regelméiBig stellen?3, ist ein vertretbarer23!,
jedoch kein zwingender.

VoiceOverIP/Stellungnahmen/SkypeTechnologiesld714pdf.pdf? blob=publication
File (zuletzt aufgerufen 15.06.2012).

228 Vgl. Stellungnahme Skype, S. 1{f., 7, 11, 16 u. 19, abrufbar unter http://www.
bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommu
nikation/Regulierung/VoiceOverIP/Stellungnahmen/SkypeTechnologiesld714pdf.
pdf? _blob=publicationFile (zuletzt aufgerufen 15.06.2012); hierauf abstellend auch
Bundesnetzagentur, Eckpunkte zur regulatorischen Behandlung von Voice over IP,
S. 6, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/
BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Eckpunkte/
Eckpunktederregulatorischenld3210pdf.pdf? blob=publicationFile (zuletzt aufgeru-
fen 15.06.2012).

229 So fiihrt bspw. Skype an, dass ,,die andauernde Verbrauchernachfrage fiir P2P-
VoIP-Software dann ernstlich beeintrdchtigt werden kann, wenn die Technologie
iberreguliert wird”“ (S. 2) und ist ,,besorgt dariiber, dass die weitreichenden Ver-
pflichtungen [...] wichtige Verbesserungen durch VoIP hinsichtlich der Verbraucher-
kommunikation ernsthaft behindern koénnten (S. 2), wodurch ,,als eine Folge hier-
von [...] der Wettbewerb in diesem Sektor behindert [wird].” (S. 3), Stellungnahme
Skype, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/
BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Stellungnahmen/
SkypeTechnologiesld714pdf.pdf? blob=publicationFile (zuletzt aufgerufen 15.06.
2012).

230 So zieht ein Einordnen als Telekommunikationsdienst weitreichende gesetzli-
che Verpflichtungen nach sich, u.a. hinsichtlich Marktregulierung (§§ 9 ff. TKG),
Fernmeldegeheimnis (§§ 88 ff. TKG), Datenschutz (§§ 91 ff. TKG) und der hier ge-
genstindlichen 6ffentlichen Sicherheit (§§ 108 ff. TKG).

231 So bezeichnete sich Skype jedenfalls im Jahr 2004 noch als ,,Software-Ent-
wicklungsunternehmen* (S. 16), welches ,,tatséchlich lediglich Software an[bietet].
(S. 1), Stellungnahme Skype, abrufbar unter http://www.bundesnetzagentur.de/Shared
Docs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/Voice
OverlP/Stellungnahmen/SkypeTechnologiesld714pdf.pdf? blob=publicationFile
(zuletzt aufgerufen 15.06.2012); auch die Bundesnetzagentur geht jedenfalls noch im
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So gibt es auch eine Reihe von Ankniipfungspunkten, die dafiir sprechen,
dass auch VoIP-Diensteanbieter wie bspw. Skype, die ihren Nutzern iiber
eine zur Verfiigung gestellte Software Kommunikation via IP ermoglichen,
relevante Beitrdge leisten, die auf ein Erbringen von Telekommunikations-
diensten hindeuten. Hierfiir lieBe sich bspw. daran ankniipfen, dass z.B. der
,»Basis-Dienst“232 von Skype (P2P-IP-Kommunikation) zwar von jedermann
mit dem entsprechenden technischen Equipment kostenlos heruntergeladen
und auch kostenlos genutzt werden kann, sich jeder Nutzer zum Fiihren von
Sprach- und Videotelefonie dennoch bei Skype unter Angabe und Speiche-
rung seiner personlichen Daten anmelden und registrieren muss?33 sowie im
Rahmen des Einrichten eines Accounts auf die Zuteilung einer personlichen
Kennung in Form einer exklusiven ,,Skype-Kennung® (sog. Skype-Name?34)
in Kombination mit einem Kennwort zum Einloggen angewiesen ist. In
diesem Zusammenhang lieBe sich dann auch darauf abstellen, dass Skype
und vergleichbare Dienste nach einem Teil der Stimmen aus der Literatur
zwar nicht den unmittelbaren Transport der Daten iiber das Leitungsnetz
bewerkstelligen, durch gewisse Signalisierungs- bzw. Adressierungstatigkeit
dennoch einen gewissen Anteil an der Ubermittlung der Kommunikations-
daten hitten (vgl. nachfolgend). Denn der einzelne Nutzer muss natiirlich
irgendwie erfahren, dass sein potentieller Gespriachspartner gerade online
ist, es muss eine Verbindung der Gesprédchspartnern zueinander hergestellt
werden und auch die einzelnen Datenpakete des gefiihrten Internettelefona-

Jahr 2005 davon aus, dass VoIP-Dienste, ,,bei denen die Ubertragung der Signale
durch den Anbieter des genutzten Internetzugangsdienstes erbracht wird, etwa weil
der Anbieter des VoIP-Dienstes lediglich eine bestimmte Software zur Verfligung
stellt™ (S. 6), nicht als Telekommunikationsdienst eingeordnet werden kdnnten, Bun-
desnetzagentur, Eckpunkte zur regulatorischen Behandlung von Voice over IP, abruf-
bar wunter http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/
Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Eckpunkte/Eckpunkte
derregulatorischenld3210pdf.pdf? blob=publicationFile (zuletzt aufgerufen 15.06.
2012), wobei aber zugleich festgestellt wird, dass die ,,heute [2005, Anm. d. Verf.]
iiblicherweise als VoIP bezeichneten Dienste [...] der Sache nach Angebote der
Sprachiibertragung iiber Telekommunikationsnetze® (S.5) seien und der ,,gleiche
Dienst [...] also lediglich mit einer anderen Technik erbracht™ (S. 5) werde. Dies gel-
te ,,insbesondere* fiir ,,VoIP-Dienste, die den Ubergang in das PSTN [das 6ffentliche
Festnetz, Anm. d. Verf.] ermdglichen [was mittlerweile aber auch von bestimmten
softwarebasierten VolP-Diensten geleistet werden kann, vgl. z. B. Skypeln/SkypeOut,
Anm. d. Verf.]“ (S. 5).

232 pP2P-Telefonie sowie Instant Messaging der Nutzer untereinander innerhalb
des Skype-Netzwerkes.

233 Was i.d.R. erst nach Bestitigen eines Endbenutzer-Lizenzvertrages abge-
schlossen werden kann, vgl. bspw. http://www.voip-informer.de/skype/skype-erster-
start-und-registrierung/2/ (zuletzt aufgerufen 15.06.2012).

234 https://support.skype.com/de/faq/FA94/Was-ist-ein-Skype-Name (zuletzt auf-
gerufen 15.06.2012).
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tes miissen entsprechend adressiert sein, damit sie — sinnbildlich gesprochen
— auf ihrem Weg iiber die Datenautobahn beim richtigen Zielort — dem
hinter dem angewdhlten ,,Skype-Namen* befindlichen Empféngersystem des
Gespréchspartners — abgesetzt werden konnen.

Hinzu kommt, dass es auch viele VoIP-Anbieter gibt, die nicht nur einen
kostenlosen P2P-VoIP-Dienst anbieten, sondern wie Skype auch kosten-
pflichtige VoIP-Dienste, wie bspw. die oben dargestellten Skypeln-/Skype-
Out-Dienste?35 sowie den kostenpflichtigen Online-Anrufbeantworterdienst
Skype-Voicemail?36. Da fiir derartige Dienste im erstgenannten Fall (,,netz-
iibergreifende VolIP-Dienste) ein Ubergang ins 6ffentliche Telefon- oder
Mobilfunknetz stattfindet bzw. im zweitgenannten Fall (,,Online-Anrufbe-
antworterdienste*) die aufgezeichnete Sprachnachricht regelmiBig {iber ei-
nen Dienst-Server 14uft237, erschiene auch hier die Annahme einer Vermitt-
lungs-, wenn nicht gar Ubermittlungstitigkeit seitens des VoIP-Dienste-
anbieters?3® und damit die Annahme eines Erbringens von Telekommuni-
kationsdiensten nicht abwegig.

Stellt man fiir die Einordnung als Telekommunikationsdienst allein auf
den Wortlaut der einschldgigen telekommunikationsrechtlichen Begriffsbe-
stimmunsgen ab, so gestaltet sich die Subsumtion von VoIP-Diensten?3?,
die — wie Skype bei seinem ,,Basis-Dienst™ — mit einer speziellen Software

235 Fiir Einzelheiten zum Skypeln-/SkypeOut-Dienst, siehe 1. Teil A.1.2.c).

236 Fiir Einzelheiten zum Skype-Voicemail-Dienst, siehe 1. Teil A.L.4. sowie 3. Teil
AL

237 Wobei fiir den Dienst Skype-Voicemail unterschiedliche Aussagen dariiber
existieren, ob dieser iiber einen Dienst-Server abgewickelt wird, vgl. einerseits bspw.
http://sky2peer.com/de/article/677 (zuletzt aufgerufen 15.06.2012); in dieselbe Rich-
tung http://www.pcwelt.de/news/Skype-Anrufbeantworter-im-Betatest-486874.html
(zuletzt aufgerufen 15.06.2012); andererseits beruft sich Skype in einem Informa-
tionsblatt iiber die Beantwortung von Anfragen von Strafverfolgungsbehdrden darauf,
dass sein System so entworfen sei, dass Voicemail jedenfalls nicht zentral gespei-
chert werde (,,not centrally stored*), vgl. Skype-Informationsblatt Responding to Law
Enforcement Records Requests, abrufbar unter http://cryptome.org/isp-spy/skype-
spy.pdf (zuletzt aufgerufen 15.06.2012); in eine andere Richtung wiederum die
Antwort des Parl. Staatssekretirs beim Bundesminister des Innern, Bergner, flir die
Bundesregierung im Rahmen der 135. Sitzung des Deutschen Bundestags am
26.10.2011, BT-PIPr. 17/135 16064 D.

238 Wohingegen z.B. Skype bislang die Auffassung vertrat, lediglich die erforder-
liche Software fiir VoIP-Kommunikation zur Verfligung zu stellen, vgl. Stellungnah-
me Skype, S. 1, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Down
loads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Stel
lungnahmen/SkypeTechnologiesld714pdf.pdf? blob=publicationFile (zuletzt aufge-
rufen 15.06.2012).

239 So gibt es auch eine Vielzahl von ,,Nur*“-P2P-VoIP-Diensten, die keinen Uber-
gang ins Offentliche Telefonnetz anbieten; soweit diese (so im Regelfall) eine Ver-
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die Moglichkeit zu P2P-verbundener VoIP-Kommunikation anbieten, unter
die gesetzlichen Begriffsbestimmungen durchaus problematisch. Ein Dienst,
welcher der ,,Ubertragung von Signalen liber Telekommunikationsnetze*
i.S.d. §3 Nr.24 TKG dienen soll, miisste unter Beriicksichtigung der
Legaldefinitionen in § 3 Nr. 22 TKG (Telekommunikation) und § 3 Nr. 23
TKG (Telekommunikationsanlagen) sowie auf Grundlage des physikali-
schen Signalbegriffs?40 die Signaliibertragung zwischen physisch definier-
ten Punkten?4! mittels technischer Einrichtungen und Systeme anbieten,
wobei (begriffsbedingt) von dem Erfordernis der Uberwindung einer ge-
wissen Distanz im Sinne eines rdumlichen Auseinanderfallens von An-
fangs- und Endpunkt auszugehen wére.242 Im Umkehrschluss miisste dann
auf Grundlage dieser physikalischen Begriffsbestimmung ein Dienst, der
keine eigenstindige unmittelbare Distanziiberwindung beim Kommunika-
tionsakt leistet, also keine Transportdienstleistung?43 zur Ubertragung von
Signalen iiber Telekommunikationsnetze erbringt, als Telekommunikations-
dienst ausscheiden.?44

Bei softwarebasierter P2P-IP-Kommunikation, wie der hier gegenstiandli-
chen, findet der eigentliche Transport der Datenpakete auf IP-Ebene durch
den jeweiligen Netzbetreiber statt. Bei Zugrundelegung dieser Sichtweise
wéren deshalb VoIP-Diensteanbieter wie Skype, die eine Software zur Er-
moglichung von VoIP-Kommunikation in einem ,,P2P-System* bereitstellen,
jedoch keinen unmittelbaren Beitrag zur Raumiiberwindung im Sinne einer
(physikalischen) Signaliibertragung zwischen physisch definierten Punkten
erbringen, bereits vom Wortlaut her nicht als Erbringer von Telekommuni-
kationsdiensten zu qualifizieren.245

schliisselung der Datenpakete vornehmen, fallen sie als verschliisselte P2P-VolP-
Dienste in den Fokus der Quellen-TKU.

240 Vgl. bei Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen,
S. 188.

241 Wobei die Signaliibertragung nicht zwingend nur zwischen zwei physisch
definierten Punkten stattfinden miisse, vgl. bei Meinberg, Voice over IP: IP-basierter
Sprachdienst vor dem Hintergrund des novellierten TKG, S. 77 m.w.N.

242 Vgl. bei Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hinter-
grund des novellierten TKG, S. 77.

243 Als zentrales Kennzeichen eines Telekommunikationsdienstes, so Martini/von
Zimmermann, CR 2007, 368 (368).

244 Vgl. bei Dinger (i.E. aber abl.), Das Potential von Peer-to-Peer-Netzen und
-Systemen, S. 188, 200; so aber Martini/von Zimmermann, CR 2007, 368 (371;
373); dies., CR 2007, 427 (429).

245 Vgl. Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund
des novellierten TKG, S. 96 m.w.N.; i.E. auch Martini/von Zimmermann, CR 2007,
368 (371; 373); vgl. bei Dinger (i.E. aber abl.), Das Potential von Peer-to-Peer-
Netzen und -Systemen, S. 188, 200; vgl. auch bei Seitl/inger/Strobl (i.E. aber abl.),
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Demgegeniiber lieBe sich aber auch der auf teleologischen Uberlegungen
basierende Ansatz vertreten, dass ein alleiniges Abstellen auf den Wortlaut
der gesetzlichen Legaldefinitionen zur Einordnung von Telekommunika-
tionsdiensten weder zwingend veranlasst noch mit Blick auf den rasanten
technischen Fortschritt im Bereich Telekommunikation sowie den fechnolo-
gieneutralen Grundsatz, welcher den europédischen Regulierungen4¢ zu-
grunde liegt, sachgemaiB ist, sondern die Beurteilung vielmehr anhand einer
funktionellen Betrachtungsweise zu erfolgen hat.247 Das Bediirfnis flir eine
technologieneutrale Regulierung liegt hierbei in der zunehmenden Konver-
genz?*® der Systeme, d.h. dem Zusammenwachsen der bislang getrennten
Bereiche der Telekommunikation, der Medien und der Informationstechno-
logien. Die fortschreitende Digitalisierung von Diensten und Infrastrukturen
bewirkt in zunechmenden Mafie ein Zusammenwachsen verschiedenartiger
Ubertragungstechniken (sog. Konvergenz der Ubertragungstechniken), die
Zusammenfithrung bislang getrennter Netze (sog. Konvergenz der Netze)
sowie das Zusammenfassen bislang separater Dienste in multifunktionalen
Endgerdten?4® (sog. Konvergenz der Endgerdte). Angesichts dieser Ver-
schmelzung der Systeme bedarf es aber auch eines entsprechenden einheit-
lichen Rechtsrahmens fiir die zusammenwachsenden Netze und Dienste
(sog. Konvergenz des Rechts).2>0 Hintergrund der geforderten technologie-
neutralen Regulierung, an die letztlich auch die nationalen telekommunika-
tionsrechtlichen Regelungen ankniipfen?s! (vgl. § 1 TKG), ist die Absicht

Voice over IP — eine rechtliche Beurteilung vom Kommunikationsdienst bis zum
Netzzugang, S. 7, abrufbar unter http://www.it-law.at/uploads/tx_publications/Voice
over [P eine rechtliche Beurteilung vom Kommunikationsdienst bis zum Netz
zugang.pdf (zuletzt aufgerufen 15.06.2012).

246 Vgl. Erwigungsgrinde 5 u. 18 sowie Art.2 u. 8 der Rahmenrichtlinie
2002/21/EG, abrufbar unter http://eur-lex.ecuropa.eu/LexUriServ/LexUriServ.do?uri=
CELEX:32002L0021:DE:HTML (zuletzt aufgerufen 15.06.2012); vertiefend Mein-
berg, Voice over IP: IP- basierter Sprachdienst vor dem Hintergrund des novellierten
TKG, S. 81f.

247 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 188 ff.,
203.

248 Der Begriff der ,,Konvergenz wurde geprégt durch die Europdische Kommis-
sion in deren ,,Griinbuch zur Konvergenz der Branchen Telekommunikation, Medien
und Informationstechnologien und ihren ordnungspolitischen Auswirkungen, KOM
(1997), 623 endg., abrufbar unter http://ec.europa.eu/avpolicy/docs/library/legal/
com/greenp 97 623 de.pdf (zuletzt aufgerufen 15.06.2012).

249 Tm Falle der VoIP-Technik: bspw. PCs, die mittels spezieller Software und
Verbindung ins Internet Telefonie ermoglichen.

250 Vgl. Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund
des novellierten TKG, S. 81f. m.w.N.

251 Vgl. Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund
des novellierten TKG, S. 82f.; vgl. auch die Stellungnahme des Bundesministeriums
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des Gesetzgebers, Technologien als grds. gleichberechtigt zu betrachten252
und von der technischen Entwicklung bedingte Rechtsnormen nicht nur auf
Technologien zu erstrecken, die zum Zeitpunkt ihres Erlasses bekannt sind,
sondern auch solche in den Anwendungsbereich mit einzubeziehen, die sich
noch in der Entwicklung befinden oder bislang vollig unbekannt sind.253
Dies erlaubt eine entsprechende Anpassung an die technologische Entwick-
lung, ohne dass es zu wesentlicher Verzogerung kiime oder es einer Ande-
rung der Regulierung bediirfte. Demgemé&f werden einschldgige Normtatbe-
stinde entsprechend abstrakt gefasst und entwicklungsoffen ausgelegt.

Im Bereich des nationalen Telekommunikationsgesetzes findet sich die
Maligabe technologieneutraler Regulierung in den Vorschriften zum Zweck
des Gesetzes in § 1 TKG wieder. Fiir die Frage der Einordnung moderner
VoIP-Dienste als Telekommunikationsdienste sei es hierbei unschéidlich,
dass VoIP-Dienste (ganz oder teilweise) liber das IP-Netz erfolgen. Auf
Grund des technologieneutralen Ansatzes der gesetzlichen Vorschriften
komme es bei der Beurteilung von Telekommunikationsdiensten i.S.d. § 3
Nr. 24 TKG nédmlich grds. nicht darauf an, ob fiir die Erbringung der Diens-
te leitungsvermittelte Netze (wie das Festnetz) oder paketvermittelte Netze
(wie das IP-Netz) zum Einsatz kommen.25* Fiir die Einordnung von VoIP-
Diensten als Telekommunikationsdienste und der VoIP-Diensteanbieter als
Erbringer von Telekommunikationsdiensten miisste damit vor dem Hinter-
grund der Technologieneutralitdt mit dem Bediirfnis der Gleichbehandlung
funktional gleichgerichteter Dienste25> statt auf den reinen Wortlaut vielmehr
auf die Funktionalitit der betreffenden Dienste abgestellt werden.

Zur ndheren Auseinandersetzung mit diesem Ansatz und zur weiteren
Beurteilung der Frage des Vorliegens eines Erbringens von Telekommunika-
tionsdiensten bei Skype und vergleichbaren Anbictern bedarf es demnach
einer getrennten funktionellen Einordnung der einzelnen vom jeweiligen

des Innern, S. 2, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Down
loads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Stel
lungnahmen/BMIBundesministeriumdesInld676pdf.pdf? blob=publicationFile (zu-
letzt aufgerufen 15.06.2012).

252 Insbesondere auch zur Schaffung eines Wettbewerbs zwischen den Technolo-
gien.

253 Vgl. Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund
des novellierten TKG, S. 80.

254 Vgl. Bundesnetzagentur, Eckpunkte der regulatorischen Behandlung von Voice
over IP, S.5, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Down
loads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Eck
punkte/Eckpunktederregulatorischenld3210pdf.pdf? blob=publicationFile (zuletzt
aufgerufen 15.06.2012).

255 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 203.
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Anbieter offerierten VoIP-Dienste?’¢ — insbesondere anhand deren techni-
scher Realisierung und der im Rahmen dieser Dienste durch den VolP-
Diensteanbieter erbrachten Leistungen. Am Beispiel des populdren Anbieters
Skype lésst sich eine derartige Einordnung wie folgt darstellen:

* Die von Skype angebotene kostenlose Sprach- und Videotelefonie inner-
halb des Skype-Netzwerkes funktioniert nach dem Prinzip peer-to-peer
(,,P2P*)®7 vernetzter Gespriachsteilnehmer innerhalb eines ,,P2P-Sys-
tems®, d.h. das aktive Telefongesprich lauft als spezielle Funktion im
Rahmen der Anwendung des Skype-Programms (,,P2P-Anwendung®) tiber
eine direkte Verbindung von Rechner zu Rechner auf gleicher Ebene in
einem Rechnernetz (,,P2P-Netzwerk®) ab, ohne notwendige Vermittlung
der Datenpakete iiber einen zwischengeschalteten Server. Auch das mit
der Skype-Software mogliche Instant Messaging innerhalb des Skype-
Netzwerkes?38 funktioniert nach diesem Prinzip.

Bei einer technikneutralen Sichtweise muss Skype und vergleichbaren
Anbietern im Rahmen solcher ,,P2P-Systeme® allerdings nicht zwingend
nur die Rolle des bloBen Bereitstellers einer P2P-VoIP-Software?3® zu-
kommen. Vielmehr erfiillen die VoIP-Diensteanbicter in funktioneller
Hinsicht spezifische Aufgaben innerhalb des ,,P2P-Systems®, welche die
vernetzte Kommunikation der Nutzer untereinander {iberhaupt erst ermog-
lichen. Die Aufgabe des VoIP-Dienstes bestehe nach dieser Sichtweise
namlich insbesondere in der notwendigen Lokalisierung26® der Nutzer
bzw. der Endgerite, tiber die sie den Zugang in das Internet herstellen
und auf denen sie das Programm nutzen, womit eine Kernfunktion der
Dienste in der indirekten Vermittlung von Verbindungen zu sehen sei2®!,

256 Soweit verschiedene VoIP-Dienste angeboten werden und die angebotenen
VoIP-Dienste als selbstindige Dienste unterscheidbar sind; eine Beurteilung ldsst
sich bspw. anhand wirtschaftlicher Gesichtpunkte vornehmen; fiir Dienste wie Skype
kann durchaus von einer Trennbarkeit und wirtschaftlichen Selbstdndigkeit der ein-
zelnen Dienste ausgegangen werden, da bspw. der (kostenlose) P2P-VoIP-Dienst und
die (kostenpflichtigen) VoIP-Dienste mit Ubergang in das/aus dem &ffentlichen Te-
lefonnetz bei wirtschaftlicher Betrachtungsweise wohl jeweils isoliert existenzfahig
sind und auch unabhdngig voneinander betrieben werden, vgl. hierzu auch Marti-
ni/von Zimmermann, CR 2007, 427 (427, 430).

257 Fur Einzelheiten zu peer-to-peer-vernetzter VoIP-Telefonie via Skype, siche
1. Teil A.1.2.c).

258 Fiir Einzelheiten zur Instant Messaging Funktion, siehe 1. Teil A.L.2.1).

259 So aber bspw. Martini/von Zimmermann, CR 2007, 368 (370); auch Mein-
berg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund des novellierten
TKG, S. 96 m.w.N.

260 Anhand der jeweiligen Adressierung des ausgewihlten ,,Skype-Namens®.

261 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 185,
200f.
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Diese Sichtweise stiitzt sich hierbei auf folgende technische Abldufe und
Funktionsweisen der softwarebasierten VoIP-Technik:

Ein Hauptanreiz der Internettelefonie via Skype ist die weltweite Nutz-
barkeit des Dienstes, unabhingig davon, wo sich die Gespréchsteilnehmer
gerade befinden. Erforderlich ist nur das Vorhandensein eines mit entspre-
chender Hardware (Mikrofon, Lautsprecher etc.) ausgeriisteten Computers
auf dem die Software installiert ist und iiber den sich ein Zugang ins
Internet herstellen lisst. Von jedem dieser Endgeréte kann sich der Nutzer
dann in seinen Account einloggen2 und iiber seinen ,,Skype-Namen®
Internettelefonate fithren. Die Nutzung des Dienstes allein iiber einen
stationdren Anschluss wie bei klassischer Festnetztelefonie ist bei derar-
tigen VoIP-Diensten technisch nicht veranlasst und entspricht i.d.R. auch
nicht dem Nutzungsverhalten eines Grofteils der Nutzer, die Internet-
dienste in zunehmenden Mafe ortsungebunden (,,nomadisch“263) benut-
zen.264 Zusammen mit dem Umstand, dass im Rahmen der Vergabe sog.
dynamischer?%> [P-Adressen?%¢ die an das Internet angeschlossenen Geri-

262 Was tber einen Login-Server zur Authentifizierung lduft, vgl. auch Dinger,
Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 37; vgl. auch http://www.
skype.com/intl/de/support/user-guides/start-skype/ (zuletzt aufgerufen 15.06.2012).

263 Da der Nutzer nomadischer Dienste typischerweise nicht an einen festen An-
schluss gebunden ist, konnen derartige Dienste theoretisch an jedem verfligbaren
Breitbandanschluss mit der benétigten Hardware in Anspruch genommen werden,
vgl. Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom Kommunika-
tionsdienst bis zum Netzzugang, S. 14, abrufbar unter http://www.it-law.at/up
loads/tx_publications/Voice over IP__ eine rechtliche Beurteilung vom Kommuni
kationsdienst_bis_zum_Netzzugang.pdf (zuletzt aufgerufen 15.06.2012).

264 Vgl. Bundesnetzagentur, Anhérung zu Voice over IP (VoIP) — Zusammenfas-
sende Auswertung der jeweiligen Fragenkomplexe, S. 3, abrufbar unter http://www.
bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommu
nikation/Regulierung/VoiceOverIP/Auswertung/ Themenweise Auswertungld3173pdf.
pdf?__blob=publicationFile (zuletzt aufgerufen 15.06.2012); vgl. auch Dinger, Das
Potential von Peer-to-Peer-Netzen und -Systemen, S. 185; hierzu auch Bdr, Hand-
buch zur EDV-Beweissicherung, Rn. 121.

265 Anders als bei der sog. statischen IP-Adresse, die dauerhaft einem bestimmten
Anschluss (z.B. bei Standleitungen) zugeordnet ist und daher direkt als Bestandsda-
tum im Wege des manuellen Auskunftsverfahrens nach §§ 161, 163 StPO i.V.m.
§ 113 TKG abgerufen werden kann, wird bei der sog. dynamischen IP-Adresse dem
Anschlussinhaber bei jeder neuen Verbindung ins Internet eine neuen IP-Adresse nur
speziell fiir den Zeitraum dieser Sitzung zugeordnet, weshalb die dynamische IP-
Adresse und der Zuteilungszeitpunkt — mit Blick auf die vom BVerfG festgestellte
Nichtigkeit des § 113b S. 1 HS 2 TKG (BVerfG NJW 2010, 833) — als Verkehrsda-
ten weiterhin nur im Wege einer Mafinahme nach § 100g StPO (bzw. als ndhere
Umsténde der Telekommunikation auch im Rahmen einer Maflnahme nach §§ 100a,
100b StPO) ermittelbar sind; anhand der individualisierenden dynamischen IP-Ad-
resse und der Uhrzeit lassen sich anschlieBend Name und Anschrift des Anschluss-
inhabers ebenfalls im Wege des manuellen Auskunftsverfahrens nach §§ 161, 163
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te der Internetnutzer heutzutage i.d.R. nicht unter einer festen und per-
manent zugeordneten (,,statischen®) IP-Adresse, sondern bei jeder Einwahl
in das Internet unter einer neuen, dynamisch vergebenen zu erreichen
sind, bedarf es fiir VoIP-Dienste eines zusdtzlichen (diensteigenen) Na-
mens- bzw. Adressierungsschemas, welches auf diese Umsténde ,,flexibel*
reagiert und die Erreichbarkeit der Nutzer gewihrleistet.267 Jeder Nutzer
muss sich deshalb zunichst bei Skype unter Angabe seiner personlichen
Daten registrieren, bevor er den VoIP-Dienst nutzen kann. Hierbei findet
zugleich eine Harmonisierung des Skype-eigenen Namens- und Adressie-
rungsschemas statt.268 Anhand eines Nutzerverzeichnisses wird bei Akti-
vierung des Dienstes dem jeweiligen ,,Skype-Namen* die aktuelle Netz-
werkadresse (gerade zugeteilte IP-Adresse und Port2¢9) des dahinter ste-
henden Nutzers bzw. dessen Endgerdtes zugeordnet.2’0 Hierdurch ist es
moglich, zum Verbindungsaufbau eine Signalisierung des einzelnen Nut-
zer-Accounts vorzunehmen und fiir eine entsprechende Adressierung der
Datenpakete im Falle eines anschlieBenden Kommunikationsvorgangs
Sorge zu tragen. Zum Zwecke der Adressierung werden die einzelnen
Kommunikationsdatenpakete mit einer Art Steuerungsinformation (sog.
header) versehen?’!, wodurch die Ubermittlung der Datenpakete an den
korrekten Empfénger sicherstellt wird.

Mit dieser technischen Abfolge bestehe gemdll obigem technikneutralen
Ansatz eine Kernfunktion des VoIP-Dienstes zugleich in der indirekten
Vermittlung von Verbindungen, da fiir das Routing bei der Ubermittlung
der Datenpakete auf IP-Ebene eine entsprechende Adressierung auf

StPO i.V.m. § 113 TKG abrufen, vgl. BT-Drs. 16/5846, S. 26, 86 u. 87; Meyer-
GofBner — Cierniak, StPO, § 100g, Rn. 5; ebenso BeckOK — Hegmann, StPO, Ed. 13,
§ 100g, Rn. 2 u. 6 m.w.N.; aber str.

266 Sog. Internet-Protokoll-Adresse, eine Art ,,postalische* Adresse fiir die in ei-
nem auf dem Internetprotokoll aufbauenden Computernetz befindlichen Rechner/Ge-
rite (Server, PCs etc.), wodurch die Rechner/Gerite adressierbar und damit erreich-
bar gemacht werden, vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 14; http://de.
wikipedia.org/wiki/IP-Adresse (zuletzt aufgerufen 15.06.2012).

267 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 185.

268 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 200.

269 Teil einer Netzwerkadresse in Netzwerkprotokollen zur Zuordnung von Da-
tenpaketen zu bestimmten Diensten, vgl. Kéhler/Kirchmann, IT von A bis Z, S. 185.

270 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 38,
185 u. 200.

271 Vgl. Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom Kom-
munikationsdienst bis zum Netzzugang, S. 3, abrufbar unter http://www.it-law.at/up
loads/tx_publications/Voice over IP eine rechtliche Beurteilung vom Kommuni
kationsdienst_bis zum_ Netzzugang.pdf (zuletzt aufgerufen 15.06.2012).
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Grundlage vorgeschalteter Adresszuweisung und -auflosung durch den
VoIP-Dienst unerldsslich sei.2’2

Unter Beriicksichtigung dieser technischen Ablaufe stellt sich fiir die
Einordnung der Dienste unter die telekommunikationsrechtlichen Begriff-
lichkeiten freilich dennoch die Frage, ob derartige ,,Vermittlungsdienste®,
wie sie softwarebasierte VoIP-P2P-Dienste bei Zugrundelegung dieser
Sichtweise erbringen wiirden, als Telekommunikationsdienste i.S.d. obi-
gen Begriffsbestimmungen gesehen werden konnen, gerade mit Blick
darauf, dass dann zwar eine (indirekte) Vermittlung von Verbindungen
geleistet wird, aber keine eigentliche Ubermittlung der entsprechend
adressierten Datenpakete.2”3

Mit nachvollziehbaren Argumenten konnte sich demgegeniiber aber auch
auf den Standpunkt gestellt werden, dass die Ausstattung der Datenpa-
kete mit den notwendigen ,,Steuerungsinformationen® zur Adressierung
(aktuelle Netzwerkadresse eines bestimmten ,,Skype-Namens®) eine un-
verzichtbare Voraussetzung fiir die eigentliche Dateniibermittlung {iber
das Netz darstellt, da die Verbindung der Nutzer miteinander nur durch
das vorausgehende Ubermitteln der genannten adressierungsrelevanten
Informationen seitens des VolIP-Diensteanbieters realisiert werden
kann, weil ohne das Bereitstehen eines Namens- und Adressierungssche-
mas schon ein Verbindungsaufbau nicht moglich wire.2’4 Auch das
Routing, also die Steuerung der einzelnen Datenpakete wihrend der ei-
gentlichen Kommunikation auf IP-Ebene, sei letztlich ohne den vorge-
schalteten Schritt der Adressvermittlung nicht méglich.275 Insofern konne
bei einem ,,P2P-System*, welches zur Realisierung von VoIP-Kommuni-
kation zwischen den Nutzern innerhalb des ,,P2P-Netzwerkes® Verbin-
dungen anhand ecines diensteigenen Names- und Adressierungsschemas
vermittelt, auch das Vorliegen eines virtuellen?7¢ Telekommunikations-

272 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 185,
200f.

273 In der Stellungnahme an die Bundesnetzagentur aus dem Jahr 2004 stellt sich
bspw. Skype diesbeziiglich auf den Standpunkt, dass ,,VoIP-Anbieter wie Skype [...]
nicht die Art von Diensten und Einrichtungen eines typischen Telekommunikations-
anbieters an[bieten]* (S. 3) und die Software ,,es Konsumenten ermdoglicht, direkt
miteinander zu kommunizieren, ohne auf Netzressourcen von Skype zuriickzugrei-
fen* (S.19), abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Down-
loads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Stel
lungnahmen/SkypeTechnologiesld714pdf.pdf? blob=publicationFile (zuletzt aufge-
rufen 15.06.2012).

274 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 38 u.
200f.

275 Vgl. Dinger; Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 200.

276 Tm Sinne von ,,logisch®, also nicht-physisch.
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netzes?’7 angenommen werden.2’8 In Folge leiste ein P2P-System wie
das von Skype iiber die Vermittlung der aktuellen Adressierungsele-
mente2”® eine mittelbare Steuerung der schlieBlich auf IP-Ebene iiber
den Austausch von Datenpaketen stattfindenden Kommunikation der
Nutzer.280

Diese Sichtweise — als Gegenpol zum Wortlautargument (vgl. oben) —
stiitzt sich letztlich auch auf den technologieneutralen Grundsatz der eu-
ropdischen Rahmenrichtlinie und dem daraus resultierenden Bediirfnis
nach gleichartiger Behandlung funktional gleichgerichteter Dienste in
herkdmmlichen und neuartigen Netzwerken.28! Fiir moderne VoIP-Diens-
te, die wie herkommliche Telefonie ebenfalls zum Zwecke der Kommu-
nikation, insbesondere der Sprachkommunikation (mittlerweile wohl auch
in kaum unterscheidbarer Sprachqualitidt?$2), zwischen Menschen genutzt
werden?83, sei deshalb nach dieser Auffassung zu verlangen, dass sie auch

277 § 3 Nr. 27 TKG definiert Telekommunikationsnetz als ,,die Gesamtheit von
Ubertragungssystemen und gegebenenfalls Vermittlungs- und Leitwegeinrichtungen
sowie anderweitige Ressourcen, die die Ubertragung von Signalen [...] ermdglichen
[...] nach Auffassung der EU-Kommission sowie der neuen Begriffsdefinition des
elektronischen Kommunikationsnetzes (Ubertragungssysteme und ggf. Vermittlungs-
einrichtungen) nach Art. 2 lit. a) der Rahmenrichtlinie kann ein Netz — entgegen der
nationalen Begriffsbestimmung und dem bisherigen Verstdndnis der Bundesnetz-
agentur (Verbindung einer Vermittlungsstelle mit mindestens drei Ubertragungswe-
gen) — auch nur aus einem Ubertragungsweg bestehen; entscheidend sei vielmehr
die Moglichkeit der Signaliibertragung, welche auch bei VoIP gegeben sei, vgl.
Spindler/Schuster — Holznagel/Ricke, § 3 TKG, Rn. 38; nach Ansicht von Dinger
verschlieBe sich die Bestimmung des Art. 2 lit. a) der Rahmenrichtlinie auch nicht
dagegen, ,,weitere logische Netze, die auf Anwendungsschicht realisiert werden, in
ihren Anwendungsbereich aufzunehmen® (Dinger, Das Potential von Peer-to-Peer-
Netzen und -Systemen, S. 197).

278 Vel. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 200 u.
203.

279 Als Substitut zur klassischen ,,Steuerung des Leitweges® durch den Anbieter
im Festnetz bei herkommlicher Telefonie, so Dinger, Das Potential von Peer-to-
Peer-Netzen und -Systemen, S. 193.

280 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 193 u.
200f.

281 Vel. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 203.

282 Vgl. bei Bundesnetzagentur, Anhorung zu Voice over IP (VoIP) — Zusammen-
fassende Auswertung der jeweiligen Fragenkomplexe, S. 11, abrufbar unter http://
www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Tele
kommunikation/Regulierung/VoiceOverIP/Auswertung/ Themenweise Auswertungld
3173pdf.pdf?__blob=publicationFile (zuletzt aufgerufen 15.06.2012).

283 So ist auch das Bundesministerium des Innern in seiner Stellungnahme an die
Regulierungsbehorde anldsslich der Anhérung zum Thema ,,VoIP* der Auffassung,
dass ,,im Unterschied zum bisher vorherrschenden Transport von Sprache in lei-
tungsvermittelten Netzen [...] die Ubermittlung in paketvermittelten Netzen nur eine
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denselben telekommunikationsrechtlichen Bestimmungen und Verpflich-
tungen unterliegen, wie ,,klassische* Telekommunikationsdienste.284 Hier-
fiir bediirfe es mitunter auch einer entsprechenden Neubewertung bislang
herangezogener technischer Referenzmodelle2®5.

Fiir die Annahme einer Art Vermittlungsfunktion lieBe sich auch noch auf
weitere ,,Leistungen‘ abstellen, die vom VoIP-Diensteanbieter im Rahmen
des P2P-Netzwerks iibernommen werden. So miissen Nutzer bspw. ir-
gendwie davon Kenntnis erlangen, ob und wenn ja welche anderen Nutzer
gerade online sind und somit fiir eine Kommunikation via Internettelefo-
nie oder Instant Messaging zur Verfiigung stehen. Bei Programmen wie
Skype teilt deshalb im Regelfall der VoIP-Dienst — nach erfolgter Authen-
tifizierung durch Einloggen in den Account mit Skype-Name und Kenn-
wort — dem Nutzer mit, welche anderen Nutzer28¢ ebenfalls eingeloggt
sind und ob eine Verbindung zum gewiinschten Gespréichspartner iiber-
haupt in dem betreffenden Moment aufgebaut werden kann.

* Eine Vielzahl von VoIP-Diensteanbietern bietet neben kostenlosen VolP-
Diensten auf P2P-Ebene auch (i.d.R. kostenpflichtige) VoIP-Dienste an,
die einen Ubergang in das bzw. aus dem offentlichen Telefonnetz ermdg-
lichen. So bietet bspw. Skype VolP-Dienste an, die Telefonie aus dem
Skype-Netz in das offentliche Festnetz oder Mobilfunknetz (SkypeOut)
bzw. vom offentlichen Festnetz oder Mobilfunknetz in das Skype-Netz

Anderung der Ubertragungsart dar[stellt]. Die Dienstleistung dem Kunden gegen-
tiber bleibt aber unverdndert.” (S. 2, abrufbar unter http://www.bundesnetzagentur.
de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulie
rung/VoiceOverIP/Stellungnahmen/BMIBundesministeriumdesInld676pdf.pdf?
blob=publicationFile, zuletzt aufgerufen 15.06.2012); dhnlich auch die Begriindung
der Bundesregierung zum Entwurf fiir ein Telemediengesetz, BR-Drs. 556/06, S. 18,
allerdings ohne néhere Differenzierung des Begriffs Internettelefonie (VoIP) nach
einzelnen VoIP-Diensten.

284 Wobei sich gegen die Vergleichbarkeit der Dienste wiederum anfiihren lieBe,
dass der Wert eines Telefons fiir das Gros der Endnutzer gerade darin liegt, beliebi-
ge Inhaber anderer Telefonanschliisse anrufen zu koénnen, was jedenfalls bei VolP-
Diensten, die keinen Ubergang ins &ffentliche Telefonnetz bieten (P2P-VoIP-Diens-
te), nicht moglich ist, vgl. Martini/von Zimmermann, CR 2007, 368 (372); auch
verneinen viele softwarebasierte VoIP-Diensteanbieter ausdriicklich die Tauglichkeit
ihrer Dienste als Ersatz fiir das normale Telefon bspw. auf Grund fehlender Not-
ruffunktionalitdt; so weist z.B. der Anbieter Skype bereits auf der Startseite seiner
Internetprasenz (http://www.skype.com/intl/de/home/) sowie in seinen Nutzungsbe-
dingungen (http://www.skype.com/intl/de/legal/terms/tou/) ausdriicklich darauf hin,
dass Skype kein Ersatz fiir ein normales Telefon sei und nicht fiir Notrufe verwendet
werden konne, vgl. auch http://www.skype.com/intl/de/legal/emergency/ (zuletzt
aufgerufen 15.06.2012).

285 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 203.

286 Bspw. aus der ,,Freundes-Liste* des jeweiligen Nutzers.
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(Skypeln) ermoglichen und kostenpflichtig in Anspruch genommen wer-
den konnen.287 Bei derartigen ,,Hybriddiensten*288 gehen die Nutzer un-
abhéngig von ihrem Access-Provider ein zusitzliches Geschéftsverhéltnis
mit dem VoIP-Diensteanbieter ein.289 Ein VoIP-Diensteanbieter unterstiitzt
in solchen Fillen — anders als bei P2P-VoIP-Diensten — das Zustande-
kommen von Verbindungen zwischen dem IP-Netz und dem o&ffentlichen
Telefonnetz, indem er (i.d.R. entgeltlich) die Nutzung von (ggf. dienstei-
genen) Netzeinrichtungen wie insbesondere Gateways?%0 als Schnittstellen
zwischen den unterschiedlichen Techniken/Protokollen der beteiligten
Netze ermdglicht und damit die (direkte) Vermittlung von Telefonaten aus
dem IP-Netz in das offentliche Telefonnetz und umgekehrt (direkt) ge-
wihrleistet.2%1

Der weit liberwiegende Teil der Stimmen geht heute davon aus, dass je-
denfalls VoIP-Dienste, welche (i.d.R. entgeltlich) einen Ubergang in das
offentliche Telefonnetz ermdglichen und hierfiir bspw. einen Zugang ins
offentliche Festnetz (,,PSTN®) gewdhrleisten, einen Telekommunikations-
dienst i.S.d. § 3 Nr. 24 TKG darstellen.2%2 Denn bei derartigen Diensten
kénne ohne weiteres von einer Ubertragung von Signalen i.S.d. § 3
Nr. 24 TKG ausgegangen werden, da ein VoIP-Dienst, der den Zugang
ins Offentliche Festnetz gewéhrleistet, ,,jedenfalls fiir diesen Teil der Ver-

287 Fir weitere Einzelheiten zu den SkypeOut-/Skypeln-Diensten, siche auch
1. Teil A.1.2.0).

288 Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom Kommuni-
kationsdienst bis zum Netzzugang, S. 13, abrufbar unter http://www.it-law.at/up
loads/tx_publications/Voice over IP_ eine rechtliche Beurteilung vom Kommuni
kationsdienst bis zum Netzzugang.pdf (zuletzt aufgerufen 15.06.2012).

289 Vel. Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund
des novellierten TKG, S. 47.

290 Engl. fiir ,,Protokollumsetzer, eine Art Schnittstelle, die es Netzen, welche
auf unterschiedlichen Protokollen basieren und deshalb an sich nicht kompatibel
sind, ermdglicht, miteinander zu kommunizieren, indem bspw. die ausgetauschten
Sprachdaten zwischen dem paketvermittelten Internet (IP-Netz) und dem leitungs-
vermittelten 6ffentlichen Festnetz oder Mobilfunknetz ,,iibersetzt* werden, vgl. Kéh-
ler/Kirchmann, 1T von A bis Z, S. 98; http://de.wikipedia.org/wiki/Gateway %28In
formatik%29 (zuletzt aufgerufen 15.06.2012).

291 Vgl. Meinberg, Voice over IP: IP-basierter Sprachdienst vor dem Hintergrund
des novellierten TKG, S. 47.

292 So die Bundesnetzagentur, Eckpunkte der regulatorischen Behandlung von
Voice over IP, S. 5f., abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/
Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/
Eckpunkte/Eckpunktederregulatorischenld3210pdf.pdf? blob=publicationFile (zu-
letzt aufgerufen 15.06.2012); vgl. auch Bdr, Handbuch zur EDV-Beweissicherung,
Rn. 126.
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bindung die Ubertragung von Signalen entweder selbst [erbringt] oder
[...] diese zumindest [ermOglicht]<“293.

Ob dies neben anschlussbasierten??4 VoIP-Diensten auch fiir einen soft-
warebasierten VoIP-Dienst gilt, ist unter Beriicksichtigung der aufgefiihr-
ten Gesichtspunkte deshalb letztlich von der (auch rechtspolitischen295)
Beurteilung der Frage abhingig, inwiefern man davon ausgeht, dass ein
softwarebasierter VoIP-Diensteanbieter die Signaliibertragung auf einer
Teilstrecke kontrolliert?%6, ob er fiir die Ermoglichung eines Ubergangs
von Gesprichen seiner Nutzer in das/aus dem oOffentlichen Telefonnetz
bspw. Netzeinrichtungen wie Gateways bereitstellt?7, inwiefern dann das

293 Bundesnetzagentur, Eckpunkte der regulatorischen Behandlung von Voice
over IP, S.6, abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/Down
loads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/Eck
punkte/Eckpunktederregulatorischenld3210pdf.pdf? blob=publicationFile (zuletzt
aufgerufen 15.06.2012).

294 Fiir Anbieter, die ihre Dienste nicht {iber eine spezielle VoIP-Software, son-
dern (i.d.R. als Netzbetreiber/Provider) im Rahmen von VoIP {iber einen bestehen-
den DSL-Anschluss via VoIP-fdhigem Router oder iiber ein spezielles VoIP-Telefon
[siehe hierzu auch 1. Teil A.I.3.a) u. b)] erbringen und hierbei {iber ihre IP-Infra-
struktur auch den Ubergang in die offentlichen Netze (PSTN und Mobilfunk) er-
moglichen, diirfte vom Vorliegen einer Signaliibertragung i.S.d. § 3 Nr. 24 TKG und
mithin eines Erbringens von Telekommunikationsdiensten ohne weiteres auszugehen
sein, in diese Richtung Bundesnetzagentur, Eckpunkte der regulatorischen Behand-
lung von Voice over IP, S.5f., abrufbar unter http://www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/
VoiceOverlP/Eckpunkte/Eckpunktederregulatorischenld3210pdf.pdf?  blob=publica
tionFile (zuletzt aufgerufen 15.06.2012).

295 So zieht ein Einordnen als Telekommunikationsdienst weitreichende gesetzli-
che Verpflichtungen nach sich, u.a. hinsichtlich Marktregulierung (§§ 9 ff. TKG),
Fernmeldegeheimnis (§§ 88 ff. TKG), Datenschutz (§§ 91 {ff. TKG) und der hier ge-
genstindlichen 6ffentlichen Sicherheit (§§ 108 ff. TKG).

296 Bejahend fiir die Signaliibertragung auf der Teilstrecke im offentlichen Tele-
fonnetz Martini/von Zimmermann, CR 2007, 427 (429), da der VolP-Anbieter ent-
weder selbst Betreiber der Teilstrecke sei oder mit dem Betreiber entsprechende
Vereinbarungen getroffen habe, ,,mittels derer ihm der Zugriff auf die Leitung und
damit auch die Kontrolle iiber die Signaliibertragung fiir die Dauer des Gespréichs
iibertragen wurde (429), nicht jedoch fiir die Teilstrecke im IP-Netz.

297 Skype gibt im Rahmen seiner Stellungnahme aus dem Jahr 2004 an die Bun-
desnetzagentur an, keine Netzelemente wie PSTN-Gateways zu haben (S. 18), ,,nicht
die Art von [...] Einrichtungen eines typischen Telekommunikationsanbieters
an[zubieten]” (S. 3), den eigenen VoIP-Dienst per Handelsvereinbarung ,,mit den
VoIP-PSTN-Gateways der PSTN-Netzanbieter zu verbinden® (S. 7) und ,keinerlei
Pléne [zu besitzen], [...] leitungsvermittelte Gerdte bzw. Netze einzusetzen, zu be-
sitzen oder zu betreiben” (S.2), abrufbar unter http://www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/
VoiceOverlP/Stellungnahmen/SkypeTechnologiesId714pdf.pdf? blob=publication
File (zuletzt aufgerufen 15.06.2012).
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Ermoglichen der Nutzung eines Gateways zur Ubersetzung und Weiter-
leitung der Datenpakete zwischen den verschiedenen Netzen bereits als
(iiberwiegender298) Teilbeitrag zur Ubertragung von Signalen durch (zu-
mindest) direkte Vermittlung in das/aus dem offentlichen Telefonnetz
gewertet und dem VoIP-Diensteanbieter auch zugerechnet werden kann.

* In wiederum einem anderen Lichte erscheint die Frage des Vorliegens
eines Telekommunikationsdienstes in Bezug auf das Ubertragen von Sig-
nalen bei der Nutzung spezieller Online-Anrufbeantworterdienste, welche
oftmals von Anbietern softwarebasierter VoIP-Dienste (i.d.R. kosten-
pflichtig) bereitgehalten werden, wie bspw. der kostenpflichtige Dienst
Skype-Voicemail?®. Ist der angewihlte Gesprichspartner aktuell nicht im
System eingeloggt und die Herstellung einer direkten Verbindung zu die-
sem deshalb nicht moglich, besteht fiir den anrufenden Nutzer die Mdog-
lichkeit, eine Nachricht zu hinterlassen, die regelméBig auf einem Ser-
ver300 des VoIP-Diensteanbieters30! zwischengespeichert wird302. Die fiir
ihn hinterlegten Nachrichten kann der Gesprichspartner — bei entspre-

298 Geht man mit einem Teil der Stimmen davon aus, dass der Teil der Ubertra-
gungsstrecke, die im Internet verlduft, keine Signaliibertragung seitens des VolP-
Diensteanbieters darstellt, miisste der im oOffentlichen Telefonnetz stattfindende
Streckenteil insgesamt iiberwiegen, vgl. hierzu auch Martini/von Zimmermann, CR
2007, 427 (429) m.w.N., die unter einer ,,Kosten- und Preisbetrachtung® (429) dies
bejahen.

299 Skype bietet seit Version 1.2 (2005) auch einen kostenpflichtigen Anrufbeant-
worter (Skype-Voicemail) an, vgl. http://www.skype.com/intl/de/features/allfeatures/
voicemail/ (zuletzt aufgerufen 15.06.2012).

300 Ein (,,Web-)Server* ist ein Rechner, welcher Inhalte zum Abruf durch andere
Rechner (sog. Clients) bereithilt, vgl. auch Sieber, Stellungnahme zu dem Fragen-
katalog des BVerfG in dem Verfahren 1 BvR 370/07, S. 7, abrufbar unter http://www.
mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

301 Somit diirfte bei Anrufbeantworter-Diensten nicht nur ein Login-Server und
ggf. ein Vermittlungs-Server auf Ebene der Signalisierung/Adressierung involviert
sein, sondern auch ein (Daten-)Server des VoIP-Diensteanbieters, {iber den auch die
eigentlichen Kommunikationsdaten als Zwischen-Server laufen.

302 Wobei fiir den Dienst Skype-Voicemail unterschiedliche Aussagen dariiber
existieren, ob dieser iiber einen Dienst-Server abgewickelt wird, vgl. einerseits bspw.
http://sky2peer.com/de/article/677 (zuletzt aufgerufen 15.06.2012); in dieselbe Rich-
tung http://www.pcwelt.de/news/Skype-Anrufbeantworter-im-Betatest-486874.html
(zuletzt aufgerufen 15.06.2012); andererseits beruft sich Skype in einem Informa-
tionsblatt iiber die Beantwortung von Anfragen von Strafverfolgungsbehdrden darauf,
dass sein System so entworfen sei, dass Voicemail jedenfalls nicht zentral gespei-
chert werde (,,not centrally stored”), vgl. Skype-Informationsblatt Responding to
Law Enforcement Records Requests, abrufbar unter http://cryptome.org/isp-spy/sky
pe-spy.pdf (zuletzt aufgerufen 15.06.2012); in eine andere Richtung wiederum die
Antwort des Parl. Staatssekretirs beim Bundesminister des Innern, Bergner, fir die
Bundesregierung im Rahmen der 135. Sitzung des Deutschen Bundestags am
26.10.2011, BT-PIPr. 17/135 16064 D.
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chend gebuchtem kostenpflichtigen VoIP-Dienst — spéter abrufen, online
anhoren und je nach Dienst und Anbieter ggf. auch auf das eigene System
herunterladen. So wird bei Skype-Voicemail bspw. nach dem Online-An-
horen der Nachricht diese automatisch durch die Software lokal auf dem
System des Empfingers (ggf. zur dortigen Archivierung393) abgespei-
chert.3%4 Der technische Ablauf derartiger Online-Anrufbeantworterdiens-
te ldsst hierbei durchaus den Schluss zu, dass im Rahmen einer solchen
Abrufbeantworter-Funktion die Leistung des VoIP-Diensteanbieters nicht
nur in einer indirekten Vermittlung von VoIP-Kommunikation liegt, son-
dern in diesen Fillen sogar eine direkte Mitwirkung an der Ubermittlung
der digitalisierten Sprachsignale {iber diensteigene Server gegeben ist.

Wie die geschilderten Umstidnde zeigen, gestaltet sich eine abschlieende
Einordnung softwarebasierter VoIP-Dienste als Telekommunikationsdienste
durchaus schwierig. Wihrend bei VoIP-Diensten, die einen Ubergang der
Kommunikationssignale in das offentliche Festnetz (PSTN) oder Mobil-
funknetz und umgekehrt ermoglichen und deren Anbieter hierfiir spezielle
Einrichtungen wie Gateways bereithalten, vieles auf ein Erbringen von Tele-
kommunikationsdiensten i.S.d. § 3 Nr. 24 TKG hindeutet, ist eine Einord-
nung der (Quellen-TKU-relevanten) Dienste, die lediglich softwarebasierte
VoIP-Kommunikation innerhalb eines P2P-Netzwerkes ermoglichen, unter
die auch ihm Rahmen des § 100b III StPO relevante Begrifflichkeit des
Erbringens von Telekommunikationsdiensten unter Wirdigung obiger Ge-
sichtspunkte jedenfalls nicht eindeutig moglich.

Neben dem Erbringer von Telekommunikationsdiensten (Alt. 1) verpflich-
tet § 100b III S. 1 StPO aber des Weiteren auch denjenigen, der an der
Erbringung von Telekommunikationsdiensten mitwirkt (Alt. 2). So miisste
hierfiir ein Mitwirkungsbeitrag an der Ubertragung der VoIP-Signale geleis-
tet werden. Ob dies bei den Anbietern softwarebasierter P2P-VoIP-Kommu-
nikation der Fall ist, erscheint ebenfalls fraglich. Wie der konkrete Gehalt
der Tatbestandsbegrifflichkeit des ,,Mitwirkens*“ am Erbringen von Tele-
kommunikationsdiensten — wie dies im TKG auch von § 3 Nr. 6 lit. b auf-
gegriffen wird — zu erfassen ist, ist noch nicht abschlieBend geklért.395 Nach
der wohl h.M. hingt das Merkmal des ,,Mitwirkens* von der Beteiligung

303 Zum Schutz von nach Abschluss des Ubertragungsvorgangs im Herrschaftsbe-
reich eines Teilnehmers abgespeicherte Nachrichten durch das Grundrecht auf infor-
mationelle Selbstbestimmung, siche BVerfG NJW 2006, 976.

304 Vel. http://www.skype.com/intl/de/features/allfeatures/voicemail/ (zuletzt auf-
gerufen 15.06.2012); https://support.skype.com/de/faq/FA10473/Funktionsweise-
von-Voicemail (zuletzt aufgerufen 15.06.2012).

305 Vel. auch Arenz, Der Schutz der 6ffentlichen Sicherheit in Next Generation
Networks am Beispiel von Internet-Telefonie-Diensten, S. 99 m.w.N.



A. Primdrmafinahme 203

an der konkreten Nachrichtenverarbeitung ab.3%¢ Fiir die hier vorliegende
Konstellation von Anbietern einer Software fiir P2P-VoIP-Kommunikation
lieBe sich diesbeziiglich zwar argumentieren, dass der Anbieter innerhalb
solcher P2P-Netzwerke durch die von ihm erbrachten Vermittlungsdienste
(Signalisierung/Adressierung, vgl. oben) eine Art Vorarbeit fiir das Zustan-
dekommen einer Verbindung und der daran ankniipfenden Signaliibertragung
leistet. Auch wird abweichend von der h. M. vertreten, dass in den Fillen
proprietdrer Telefonie-Software die Wahrung und der Schutz des Fernmel-
degeheimnisses aus Art. 10 I GG in besonderem Malle von der Ausarbeitung
und Gestaltung der VoIP-Software abhingig sind307, weshalb sich insoweit
auch die Annahme eines Forderns des Angebots des jeweiligen Telekommu-
nikationsdienstes vertreten lieBe und der Beitrag des Softwareanbieters in
Form des In-Verkehr-Bringens der Software als ein ,,Mitwirken* i.S.d § 3
Nr. 6 lit. b TKG eingestuft werden konnte.3%8 Dennoch wirkt der Anbieter
softwarebasierter P2P-VoIP-Kommunikation am eigentlichen Transportvor-
gang auf [P-Ebene gerade nicht mit, was unter Zugrundelegung des Be-
griffsverstindnisses der h. M. wiederum deutlich gegen die Annahme eines
,Mitwirkens* nach § 100b III S. 1 StPO spricht. Vielmehr geht das Ver-
stdndnis der h. M. in Bezug auf den Begriff des ,,Mitwirkenden* i.S.d. § 3
Nr. 6 lit. b TKG — Beteiligung an der konkreten Nachrichtenverarbeitung
— von Mitarbeitern und sonstigen Erfiillungsgehilfen des Telekommunika-
tionsdiensteerbringers i.S.d. § 3 Nr. 24 TKG (hier: der die Datenpakete der
VoIP-Kommunikation transportierende Netzbetreiber) aus.3%° Wie beim Be-
griffsverstindnis des TKG in Bezug auf einen ,,an der Erbringung Mitwir-
kenden* i.S.d. § 3 Nr. 6 lit. b TKG diirften in Anlehnung hieran auch bei
§ 100b III S. 1 StPO mit der Umschreibung hauptsidchlich unternehmens-
interne Erfiillungsgehilfen wie bspw. Arbeitnehmer des jeweiligen Telekom-
munikationsdiensteerbringers, sowie externe Personen, die zur Erbringung
von (technischen) Dienstleistungen herangezogen werden, wie bspw. Subun-
ternehmer und deren Angestellte3!0 gemeint sein. Im Verhéltnis zu dem die
Telekommunikationsdienste erbringenden Netzbetreiber ist der Anbieter von
Software fiir P2P-VoIP-Kommunikation im Regelfall aber weder dessen
Arbeitnehmer noch ein sonstiger Erfiillungsgehilfe, der im Pflichtenkreis

306 Vel. bei Arenz, Der Schutz der offentlichen Sicherheit in Next Generation
Networks am Beispiel von Internet-Telefonie-Diensten, S. 99 m.w.N.

307 So Arenz, Der Schutz der 6ffentlichen Sicherheit in Next Generation Net-
works am Beispiel von Internet-Telefonie-Diensten, S. 99f.

308 Vel. Arenz, Der Schutz der 6ffentlichen Sicherheit in Next Generation Net-
works am Beispiel von Internet-Telefonie-Diensten, S. 99 m.w.N.

309 Vgl. bei Arenz, Der Schutz der offentlichen Sicherheit in Next Generation
Networks am Beispiel von Internet-Telefonie-Diensten, S. 99 m.w.N.

310 Vgl. insoweit Beck’scher TKG-Kommentar — Robert, § 91 TKG, Rn. 11.
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des Netzbetreibers zur Erbringung technischer Dienste titig wird. Ein Un-
terfallen der Anbieter softwarebasierter P2P-VoIP-Kommunikation unter die
Tatbestandsbegrifflichkeit des an der Erbringung von Telekommunikations-
diensten Mitwirkenden und damit ein Unterliegen der Verpflichtungen des
§ 100b III S. 1 StPO erscheint somit ebenfalls fraglich.

Noch weitergehenden Mitwirkungsverpflichtungen als nach § 100b I S. 1
StPO — sofern man von einem Erbringen von Telekommunikationsdiensten
ausgeht (vgl. hierzu die vorhergehenden Ausfiihrungen) — unterldge der
VoIP-Diensteanbieter, wenn er als Betreiber einer Telekommunikationsanla-
ge, mit der OJffentlich zugdngliche Telekommunikationsdienste erbracht
werden nach § 100b 111 S. 2 StPO i.V.m. § 110 I S. 1, Il TKG, § 3 1 TKUV
zu qualifizieren wire.

Der weit auszulegende Begriff der Telekommunikationsanlage bezeichnet
gemifl § 3 Nr.23 TKG ,technische Einrichtungen und Systeme, die als
Nachrichten identifizierbare elektromagnetische oder optische Signale sen-
den, iibertragen, vermitteln, empfangen, steuern oder kontrollieren kénnen*
und umfasst indes s@mtliche erforderlichen Komponenten eines Telekommu-
nikationsnetzes nach § 3 Nr. 27 TKG.3!! Telekommunikationsanlagen sind
demnach nicht nur Ubertragungswege, sondern bspw. auch Vermittlungsein-
richtungen wie Router oder Gateways als Systeme, die das Netzmanagement
sicherstellen.312

Fiir die Annahme einer Betreibereigenschaft erforderlich ist das Vorliegen
von Funktionsherrschaft, also bei der Frage des Betreibens einer Telekom-
munikationsanlage gemédl allgemeinem Begriffsverstindnis das Innehaben
tatsdchlicher oder rechtlicher Kontrolle iiber die Gesamtheit der Funktionen
der Telekommunikationsanlage3!3, wobei das Ausiiben der tatsdchlichen
Kontrolle gemiB der Legaldefinition in § 2 Nr. 4 TKUV das charakteristi-
sche Kriterium darstellt.

Das Vorliegen dieser Voraussetzungen diirfte fiir VoIP-Dienste jedenfalls
dann anzunehmen sein, wenn sie einen Ubergang vom Datennetz in das
bzw. aus dem oOffentliche Festnetz oder Mobilfunknetz (und insoweit ,,0f-
fentlich zugénglich*314) ermoglichen und hierfiir Funktionsherrschaft tiber
Telekommunikationsanlagen wie bspw. das fiir den Ubergang benétigte

311 Vgl. Spindler/Schuster — Holznagel/Ricke, § 3 TKG, Rn. 34.

312 Vel. Katko, CR 2005, 189 (192); Spindler/Schuster — Holznagel/Ricke, § 3
TKG, Rn. 34.

313 Vgl. auch Beck’scher TKG-Kommentar — Bock, § 110 TKG, Rn. 8.

314 Das Merkmal ,,6ffentlich zuginglich“ ldsst sich wie die bisherige Bezeich-
nung fiir die Offentlichkeit — da eine inhaltliche Anderung mit der neuen Begriffs-
wahl nicht verbunden ist, vgl. BT-Drs. 17/5707, S. 91, 50 — an verschiedenen As-
pekten festgemacht: am kommerziellen/gewerblichen Anbieten des VoIP-Dienstes,
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Gateway innehaben.3!> Dies diirfte bei anschlussbasierten VoIP-Diensten316
i.d.R. der Fall sein. Bei softwarebasierten VoIP-Diensten, die einen Uber-
gang ins Offentliche Telefonnetz ermdglichen (z.B. Skypeln/SkypeOut) ist
dies von der Frage des Betreibens einer Telekommunikationsanlage einzel-
fallabhéingig.3!” Werden von Anbietern netziibergreifender VolP-Dienste
keine Telekommunikationsanlagen fiir Telekommunikationsdienste betrie-
ben, so scheidet eine Verpflichtung nach § 110 I S. 1 TKG aus.3!8

Fiir die (Quellen-TKU-relevanten) softwarebasierten P2P-VoIP-Dienste
erscheint die Subsumtion der Anbieter unter den Betreiberbegriff des § 110
I S. 1 TKG — unabhéngig von den oben dargestellten Schwierigkeiten der
Einordnung als Erbringer von Telekommunikationsdiensten — indes frag-
lich319:

Bei derartigen IP-zu-IP-Anwendungen betreibt ein VoIP-Diensteanbieter
innerhalb des ,,P2P-Netzwerks“ zwar i.d.R. zentrale Komponenten wie
bspw. den Login-Server, bei dem sich der Nutzer vor jeder Inanspruchnah-
me des VoIP-Dienstes zur Authentifizierung einloggen muss.320 Dieser
Umstand, wie auch die (vertretbare) Annahme eines (virtuellen) Telekom-
munikationsnetzes, in dessen Rahmen ein VoIP-Diensteanbieter von soft-

am Angebot nicht nur fiir geschlossene Benutzergruppen u.a., vgl. auch Beck’scher
TKG-Kommentar — Bock, § 110 TKG, Rn. 9.

315 Vgl. auch Katko, CR 2005, 189 (192; 192f.)); Holznagel/Bonnekoh, MMR
2005, 585 (590).

316 Da diese Anbieter ihre Dienste nicht iiber eine spezielle VoIP-Software, son-
dern (i.d.R. als Netzbetreiber/Provider) im Rahmen von VoIP iiber einen bestehen-
den DSL-Anschluss via VoIP-fdhigem Router oder iiber ein spezielles VoIP-Telefon
[siche hierzu auch 1. Teil A.l.3.a) u. b)] erbringen und hierbei {iber ihre IP-Infra-
struktur auch den Ubergang in die offentlichen Netze (PSTN und Mobilfunk) er-
moglichen.

317 So gibt Skype im Rahmen seiner Stellungnahme aus dem Jahr 2004 an die
Bundesnetzagentur an, keine Netzelemente wie PSTN-Gateways zu haben (S. 18),
,nicht die Art von [...] Einrichtungen eines typischen Telekommunikationsanbieters
an[zubieten]“ (S. 3), den eigenen VoIP-Dienst per Handelsvereinbarung ,mit den
VoIP-PSTN-Gateways der PSTN-Netzanbieter zu verbinden® (S. 7) und ,keinerlei
Pléne [zu besitzen], [...] leitungsvermittelte Gerdte bzw. Netze einzusetzen, zu be-
sitzen oder zu betreiben” (S.2), abrufbar unter http://www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/
VoiceOverlP/Stellungnahmen/SkypeTechnologiesId714pdf.pdf? blob=publication
File (zuletzt aufgerufen 15.06.2012).

318 Jedoch unterliegen auch VoIP-Diensteanbieter, die keine Telekommunikations-
anlage betreiben, gewissen ,,Vergewisserungspflichten” nach § 110 I S. 2 TKG, so-
fern sie offentlich zugingliche Telekommunikationsdienste erbringen.

319 So auch Holznagel/Bonnekoh, MMR 2005, 585 (590).

320 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S.37;
vgl. auch http://www.skype.com/intl/de/support/user-guides/start-skype/ (zuletzt
aufgerufen 15.06.2012).
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warebasierter VoIP-Kommunikation durch P2P-basierte Verzeichnis- und
Vermittlungsdienste eine mittelbare Steuerung3?! der auf IP-Ebene stattfin-
denden Kommunikation leistet, bedeutet jedoch nicht, dass es sich bei die-
sem zwangsldufig auch um einen Betreiber von Telekommunikationsanlagen
i.S.d. §31S.1i.V.m. §2 Nr.4 TKUV handeln muss.322

Auf der einen Seite stellen Anbieter von P2P-VoIP-Diensten zur Lokali-
sierung der Nutzer und korrekten Adressierung der Datenpakete zwar ggf.
einen Verzeichnis-Server323 zur Verfligung3?4, der als eine Art Vermitt-
lungssystem unter den weiten Telekommunikationsanlagenbegriff fallen
konnte und iiber den der Anbieter i.d.R. auch Funktionsherrschaft hat. Auf
der anderen Seite bestehen unter Beriicksichtigung obiger Gesichtpunkte zu
§ 3 Nr. 24 TKG aber wiederum Zweifel, ob ein solcher Verzeichnis-Server
im Rahmen softwarebasierter VoIP-zu-VoIP-Kommunikation die Vorausset-
zung des § 110 I S. 1 TKG (,,Telekommunikationsanlage, mit der 6ffentlich
zugéngliche Telekommunikationsdienste erbracht werden®) iiberhaupt erfiil-
len und unter dessen Anwendungsbereich fallen kann325. Eine Art zwi-
schengeschalteten ,,Ubermittlungs-Server, iiber den zentral die Datenpakete
von Nutzer zu Nutzer geleitet werden, gibt es bei P2P-VoIP-Dienst wie
Skype gerade nicht.326

Auch tiber die Telekommunikationsanlagen, mit denen bei softwarebasier-
ter P2P-VoIP-Kommunikation der eigentliche Transport der Daten auf IP-

321 Vgl. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 200f.

322 Mit der Konsequenz, dass Anbieter von P2P-VoIP-Diensten auch aus dem
Anwendungsbereich des neuen § 110 I S. 1 Nr. la TKG ausscheiden; die Gesetzes-
begriindung nennt hierbei als Beispiel zwar ,,VoIP-Telefonie* (vgl. BT-Drs. 16/2581,
S. 28), jedoch ohne ndhere Differenzierung der ,,VoIP-Telefonie* nach deren ver-
schiedenen Erscheinungsformen und unterschiedlichen Dienstfunktionen; wie bereits
unter 2. Teil A.IL.6. erldutert, entfaltet die Vorschrift des § 110 I S. 1 Nr. la TKG
ihre Relevanz v.a. im Zusammenhang mit anschlussbasierten VoIP-Diensten.

323 Ggf. mit Login-Server zu einem Server zusammengefasst.

324 Wobei Skype zwar einen zentralen Login-Server verwendet, sich offenbar —
anders als andere VoIP-Programme — aber keines eigenen zentralen Verzeichnis-
Servers bedient, sondern eine dezentrale, iiber das Internet verteilte Struktur nutzt,
vgl. Martini/von Zimmermann, CR 2007, 368 (371), Fn. 49.

325 Womit sich § 110 I S. 1 Nr. la TKG bei VoIP-Kommunikation dann im We-
sentlichen an den Netzbetreiber als Betreiber einer Telekommunikationsanlage, mit
der offentlich zugingliche Telekommunikationsdienste erbracht werden, an die
(i.d.R. mit dem Netzbetreiber personengleichen) anlagenbetreibenden Anbieter von
anschlussbasierten VoIP-Diensten (im Rahmen eines Breitbandanschlusses iiber den
Router oder per VoIP-Telefon) sowie ggf. an Anbieter von softwarebasierten netz-
iibergreifenden VoIP-Diensten, die ein Gateway als Ubergang ins offentliche Tele-
fonnetz betreiben, richten wiirde.

326 Vgl. http://www.voip-information.de/wie-funktioniert-skype.html (zuletzt auf-
gerufen 15.06.2012).
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Ebene realisiert wird, hat der Anbieter derartiger softwarebasierter VolP-
Kommunikation regelméBig keinerlei tatsdchliche wie rechtliche Kontrolle.

Anders als bei kostenpflichtigen VoIP-Diensten, die einen Ubergang in
das bzw. aus dem offentlichen Festnetz und Mobilfunknetz ermoglichen327,
bereitet daneben aber auch die Qualifikation von Diensten, die P2P-VoIP-
Kommunikation innerhalb eines ,,P2P-Netzwerks® ermdglichen, als dJffent-
lich zugdngliche3?® Telekommunikationsdienste Schwierigkeiten. In der ak-
tuellen Fassung des TKG vom 22. Juni 2004 war das Merkmal bislang als
Telekommunikationsdienste ,,fiir die Offentlichkeit” bezeichnet. Eine Legal-
definition dieses Begriffes befand sich zwar nicht (mehr) im Gesetz, jedoch
konnte hierfiir weiterhin an die Begriffsbestimmung des fritheren § 3 Nr. 19
TKG 1996 angekniipft werden.32® Dieser definierte Telekommunikations-
dienstleistungen fiir die Offentlichkeit als ,das gewerbliche Angebot von
Telekommunikation einschlieBlich des Angebots von Ubertragungswegen
fiir beliebige natiirliche oder juristische Personen und nicht lediglich fiir
Teilnehmer geschlossener Benutzergruppen®. Geédndert durch Artikel 1 des
Gesetzes vom 03.05.2012 m. W.v. 10.05.2012 spricht das TKG nunmehr zur
Vereinheitlichung des Sprachgebrauchs mit den Richtlinienvorgaben durch-
gehend von ,0ffentlich zugénglichen Telekommunikationsdiensten statt
von ,, Telekommunikationsdiensten fiir die Offentlichkeit”. Die Begriffsbe-
stimmung in § 3 Nr. 17a TKG definiert 6ffentlich zugéngliche Telekommu-
nikationsdienste als ,,der Offentlichkeit zur Verfiigung stehende Telekommuni-
kationsdienste**.330 Da eine inhaltliche Anderung mit der neuen Begriffswahl
nicht verbunden ist33!, ldsst sich zur ndheren Bestimmung, was unter ,,der
Offentlichkeit zur Verfiigung stehend zu fassen ist, ergéinzend auch auf das
bisherige Begriffsverstindnis zu Telekommunikationsdiensten fiir die Of-
fentlichkeit zuriickgreifen.

Gegen die Annahme von offentlich zugédnglichen Diensten kdnnte dem-
nach angefithrt werden, dass es sich bei kostenlosen VoIP-P2P-Diensten
schon nicht um ein gewerbliches Angebot handelt. Andererseits baut das
Konzept der P2P-Kommunikation als kostenfreier ,,Basis-Dienst™ gerade
auch auf der Uberlegung auf, dass der Nutzer in Folge auch die regelmiBig
angebotenen und beworbenen kostenpflichtigen Zusatz-VoIP-Dienste in An-
spruch nimmt, was zumindest indirekt auch auf ein Anbieten der kostenlo-

327 Vgl. hierzu Katko, CR 2005, 189 (193); in diese Richtung auch Holznagel/
Bonnekoh, MMR 2005, 585 (590).

328 Das Merkmal ,0ffentlich zugénglich® ist fiir die Verpflichtung nach § 100b
IIT S. 1 StPO indes keine Tatbestandsvoraussetzung.

329 Vgl. Beck’scher TKG-Kommentar — Bock, § 110 TKG, Rn. 9.

330 Vel. BT-Drs. 17/5707, S. 91, 50.

331 Vgl. BT-Drs. 17/5707, S. 50.



208 2. Teil: Dogmatische Analyse

sen P2P-Dienste mit gewerblicher/kommerzieller Zielsetzung schlielen lie-
Be. Zudem haben mittlerweile viele VolIP-Diensteanbieter, darunter auch
Skype332, fiir Unternehmen die Moglichkeit eingerichtet, auf der Benutzer-
oberflache der kostenlosen P2P-Anwendung Werbeanzeigen zu schalten.
Auch dieser Umstand liee sich fiir die Annahme eines ertragserzielungsori-
entierten gewerblichen Anbietens?33 — ein kostenpflichtiges Anbieten ist
gerade nicht Voraussetzung — derartiger P2P-VoIP-Dienste heranziehen.

Wihrend sich das Kriterium des ,,gewerblichen Anbietens* bei derartigen
P2P-VoIP-Diensten noch mit durchaus schliissigen Argumenten bejahen
lieBe, so bereitet das Merkmal des Angebotes an ,,beliebige natiirliche oder
juristische Personen und nicht lediglich fiir Teilnehmer geschlossener Be-
nutzergruppen weit groBere Schwierigkeit. Einerseits stehen die P2P-VoIP-
Dienste zwar in dem Sinne der Offentlichkeit zur Verfiigung, als sich i.d.R.
jeder334, der tiber die erforderliche Hardware verfiigt, anmelden und nach
Registrierung den (kostenfreien) Dienst auch grds. nutzen kann. Auf der
anderen Seite eroffnet sich das eigentliche Angebot, Telekommunikation
durch Nutzung des Dienstes zu fiihren, gerade nicht fiir die Offentlichkeit,
also fiir jede beliebige Person, sondern nur fiir den angemeldeten, registrier-
ten und hierbei durch den Dienst akzeptierten335 Personenkreis und ermog-
licht dann auch nur eine Kommunikation innerhalb des Dienstnetzwerkes,
also der angemeldeten Nutzer untereinander, ohne dass Personen und An-
schliisse33¢ auflerhalb dieses geschlossenen Netzwerks an der Telekommu-
nikation teilnehmen konnten, weshalb in derartigen Féllen von P2P-VoIP-

332 Unter dem ,,Skype Home*“-Registerreiter, vgl. http://blogs.skype.com/de/2011/
03/werbung_in_skype.html (zuletzt aufgerufen 15.06.2012); vgl. https://support.
skype.com/de/faq/FA10942/Warum-sehe-ich-Werbung-in-Skype (zuletzt aufgerufen
15.06.2012).

333 In die Richtung auch Seitlinger/Strobl, Voice over IP — eine rechtliche Beur-
teilung vom Kommunikationsdienst bis zum Netzzugang, S. 8, abrufbar unter http://
www.it-law.at/uploads/tx_publications/Voice over IP_eine rechtliche Beurteilung
vom_Kommunikationsdienst bis zum Netzzugang.pdf (zuletzt aufgerufen 15.06.
2012).

334 Anders als bspw. bei ,,Corporate Networks®, also bei privaten, unterneh-
mensinternen Netzwerken.

335 1.d.R. nach Bestitigen eines Endbenutzer-Lizenzvertrages durch den Nutzer,
vgl. bspw. http://www.voip-informer.de/skype/skype-erster-start-und-registrierung/2/
(zuletzt aufgerufen 15.06.2012).

336 So weist bspw. der Anbieter Skype bereits auf der Startseite seiner Internet-
prasenz (http://www.skype.com/intl/de/home/) sowie in seinen Nutzungsbedingun-
gen (http://www.skype.com/intl/de/legal/terms/tou/) auch ausdriicklich darauf hin,
dass Skype kein Ersatz fiir ein normales Telefon sei und nicht fiir Notrufe verwendet
werden konne, vgl. auch http://www.skype.com/intl/de/legal/emergency/ (zuletzt
aufgerufen 15.06.2012).
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Kommunikation durchaus auch die Annahme einer ,,de facto* geschlossenen
Benutzergruppe vertretbar ist.

Ein Unterfallen von Anbietern softwarebasierter P2P-VoIP-Dienste unter
die weitergehenden Verpflichtungen des § 110 I S. 1 TKG ist unter diesen
Gesichtspunkten ebenfalls nicht zwingend gegeben.

Fiir Unternehmen, die zwar offentlich zugdngliche Telekommunikations-
dienste erbringen, hierfiir aber keine Telekommunikationsanlage betreiben,
bestehen nach § 110 I S.2 TKG zwar dennoch bestimmte ,,Vergewisse-
rungspflichten®. Diese haben sich bei der Auswahl des Betreibers der fiir
die Dienste genutzten Telekommunikationsanlagen (i.d.R. der Betreiber des
genutzten [P-Netzes und dessen Einrichtungen) zu vergewissern, dass dieser
insbesondere Anordnungen zur Uberwachung der Telekommunikation nach
MaBgabe des § 110 II TKG i.V.m. §§ 1ff. TKUV unverziiglich umsetzen
kann. Dieser Verpflichtung wiirden — bei Bejahen eines Erbringens von
offentlich zugdnglichen Telekommunikationsdiensten — bspw. Anbieter sol-
cher VoIP-Dienste unterliegen, die mit ihrer Software einen Ubergang in das
oder aus dem offentlichen Telefonnetz ermoglichen, ohne hierfiir eine Tele-
kommunikationsanlage zu betreiben (vgl. oben).

Fiir P2P-VoIP-Dienste hingegen gestaltet sich — wie bereits oben im Rah-
men der Ausfithrungen zu § 100b III S. 1 StPO und § 110 I S. 1 TKG im
Einzelnen dargestellt — die Annahme eines Erbringens von dffentlich zu-
gdnglichen Telekommunikationsdiensten eher schwierig. Auch eine Ver-
pflichtung der Anbieter P2P-basierter VoIP-Dienste nach § 110 I S. 2 TKG
erscheint deshalb auf Grund der oben genannten Gesichtspunkte fraglich.

Als Ergebnis des Exkurses kann damit festhalten werden, dass sich die
rechtliche Einordnung und Beurteilung der Frage, ob Skype und vergleich-
bare Anbieter von softwarebasierten VolIP-Diensten, insbesondere beim
Anbieten von P2P-Kommunikation zwischen ihren Nutzern, ,,Erbringer von
Telekommunikationsdiensten™ oder ,,daran Mitwirkende* 1.S.d. § 100b III
S. 1 StPO darstellen oder gar nach § 100b III S. 2 StPO i.V.m. § 110 I TKG
als ,,Erbringer von offentlich zugdnglichen Telekommunikationsdiensten mit
(S. 1) oder ohne (S.2) Betreiben ciner Telekommunikationsanlage hierfiir
zu qualifizieren sind, angesichts der technischen Besonderheiten und Mog-
lichkeiten moderner Internettelefonie und der hieraus hervorgegangenen
Vielfalt einzelner VoIP-Funktionalititen und -Dienste schwierig gestaltet.
Bei den (Quellen-TKU-relevanten) softwarebasierten P2P-VoIP-Diensten
wirken sich einerseits die divergierenden Ansichten hinsichtlich des Vorlie-
gens eines Erbringens von Telekommunikationsdiensten unterschiedlich auf
die Annahme einer Verpflichtung nach § 100b III S. 1 StPO aus, anderer-
seits bereiten sowohl das Merkmal des Erbringens von dffentlich zugdingli-
chen Telekommunikationsdiensten i.S.d. § 110 I S. 1, S.2 TKG als auch
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das Merkmal des Betreibens einer Telekommunikationsanlage i.S.d. § 110 1
S. 1 TKG fiir die Annahme einer Verpflichtung nach § 100b III S.2 StPO
i.Vm § 110 I S. 1, II TKG, §3 I S.1 TKUV bzw. § 100b III S.2 StPO
i.V.m. § 110 I S. 2 TKG Schwierigkeiten.

In Gesamtschau der herausgearbeiteten Aspekte und Kriterien sprechen im
Rahmen einer Einzelfallbetrachtung der einzelnen softwarebasierten VolP-
Dienste unter den aufgefiihrten Voraussetzungen zwar gut vertretbare Griinde
dafiir, dass Anbieter softwarebasierter VoIP-Dienste, die einen Ubergang zwi-
schen dem IP-Netz und dem o6ffentlichen Fest- oder Mobilfunknetz ermogli-
chen und hierfiir einen Zugang in die offentlichen Netze gewihrleisten (z.B.
Skypeln, SkypeOut), insoweit als ,,Erbringer von Telekommunikationsdiens-
ten* 1.S.d. § 100b III S. 1 StPO wie auch bei entsprechender Funktionsherr-
schaft iiber technische Einrichtungen als ,,Betreiber von Telekommunikations-
anlagen mit denen offentlich zugdngliche Telekommunikationsdienste er-
bracht werden* 1.S.d § 110 1 S. 1 TKG qualifiziert werden kdnnen.337

Fiir softwarebasierte P2P-VolP-Dienste, die (wie bspw. Skype mit seinem
kostenlosen ,,Basis-VoIP-Dienst™) lediglich eine geschlossene, ,,P2P-ver-
netzte VoIP-Kommunikation innerhalb eines ,,P2P-Netzwerks® zwischen
den Nutzern des VolIP-Programms ermdglichen338, ist eine vergleichbare
Schlussfolgerung jedoch nicht ohne weiteres moglich. Wenngleich sich
nachvollzichbare Argumente dafiir anfithren lassen, bei P2P-VoIP-Kommu-
nikation eine in Form von Verzeichnis- und Vermittlungsdiensten zum
Zwecke der Signalisierung bzw. Adressierung geleistete mittelbare Steue-
rung des Datenpaketeaustauschs auf IP-Ebene durch die VoIP-Diensteanbie-
ter als ein (ggf. auch nur Mitwirken am339) Erbringen von Telekommunika-
tionsdiensten zu qualifizieren340, ist diese Sichtweise, wie hierzu vertretenen
divergierenden Ansichten zeigen, indes jedoch nicht zwingend.

337 In diese Richtung auch Bdr, Handbuch zur EDV-Beweissicherung, Rn. 126,
128, Holznagel/ Bonnekoh, MMR 2005, 585 (590) und Katko, CR 2005, 189 (193);
auch Martini/von Zimmermann, CR 2007, 427 (429).

338 Und wegen der i.d.R. erfolgenden end-to-end-Verschliisselung der TK-Daten
indes das Bediirfnis einer Quellen-TKU begriinden.

339 Vgl. zur Frage des Mitwirkens auch Arenz, Der Schutz der offentlichen Si-
cherheit in Next Generation Networks am Beispiel von Internet-Telefonie-Diensten,
S. 98 ff.

340 Vel. Dinger, Das Potential von Peer-to-Peer-Netzen und -Systemen, S. 184 ff.
(201); i.E. auch Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom
Kommunikationsdienst bis zum Netzzugang, S. 7ff., abrufbar unter http://www.it-
law.at/uploads/tx_publications/Voice over IP_eine rechtliche Beurteilung vom
Kommunikationsdienst bis_zum Netzzugang.pdf (zuletzt aufgerufen 15.06.2012);
pauschal fiir Internettelefonie auch die Begriindung der Bundesregierung zum Ent-
wurf fiir ein Telemediengesetz, BR-Drs. 556/06, S. 18; a.A. Martini/von Zimmer-
mann, CR 2007, 368 (373), dies., CR 2007, 427 (430); ebenso Meinberg, Voice over
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Angesichts der Tatsache, dass die spezifische Konstellation der soft-
warebasierten P2P-VoIP-Kommunikation iiber das Internet rechtlich und
gesetzlich bislang nicht abschlieBend gekldrt und die Einordnung eines
Anbieters derartiger softwarebasierter VoIP-Dienste unter die gesetzlichen
Begrifflichkeiten des ,,Erbringers von Telekommunikationsdiensten®, des
an solchen Diensten Mitwirkenden‘ und des ,,Betreibers einer Telekommu-
nikationsanlage mit der dffentlich zugdngliche Telekommunikationsdienste
erbracht werden* de lege lata jedenfalls nicht bzw. nicht eindeutig mdglich
ist341) stellt der Weg iiber die Inpflichtnahme des VolP-Diensteanbieters
gemél § 100b III StPO342 fiir die Ermoglichung eines Zugriffs auf ermitt-
lungsrelevante Telekommunikationsinhalte einer P2P-gefiihrten VoIP-Kom-
munikation gegenwirtig keine (ggf. mildere343) Alternative34* zu einem
Zugriff mittels Quellen-TKU dar.

c) Uberwachung stets nur unter Mitwirkung Dritter?

Selbst wenn von einer Verpflichtung des jeweiligen VoIP-Diensteanbiecters
zur Mitwirkung nach § 100b III StPO ausgegangen wiirde345, so ist es
fraglich, ob — die Eignung deren Inpflichtnahme zum Erkenntnisgewinn
einmal unterstellt?#¢ — Ermittlungsbehorden hierauf verpflichtend zuriick-

IP: IP-basierter Sprachdienst vor dem Hintergrund des novellierten TKG, S. 96; auch
Bér, Handbuch zur EDV-Beweissicherung, Rn. 126; a.A. wohl auch Katko, CR
2005, 189 (192) und Holznagel/ Bonnekoh, MMR 2005, 585 (590).

341 Ahnlich resiimierend auch die Bundesnetzagentur, Eckpunkte der regulatori-
schen Behandlung von Voice over IP, S. 6, abrufbar unter http://www.bundesnetz
agentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/
Regulierung/VoiceOverlP/Eckpunkte/Eckpunktederregulatorischenld3210pdf.pdf?
blob=publicationFile (zuletzt aufgerufen 15.06.2012), die eine generell giiltige Be-
wertung dieser Dienste bislang (2005, Anm. d. Verf.) nicht fiir moglich hielt, da die
Bewertung insbesondere von der technischen Realisierung im Einzelfall abhéngt.

342 Wegen der regelmiBig stattfindenden Verschliisselung derartiger Kommuni-
kation miisste der gesetzlichen Pflicht zum , Ermoglichen der Uberwachung® i.S.d.
§ 100b IIT S. 1 StPO dann ggf. — soweit technisch moglich und unter technologie-
und wettbewerbsfordernden Aspekten sowie Belangen der IT-Sicherheit rechtspoli-
tisch erwiinscht — durch Implementieren entsprechender Komponenten in die Soft-
ware bzw. in das Verschliisselungsprotokoll (Hintertiir; Schliissel) nachgekommen
werden.

343 Fiir Einzelheiten zur Frage der Erforderlichkeit der Quellen-TKU in diesem
Zusammenhang, siehe 2. Teil B.III. 2.b) sowie 3. Teil A.l.1.c).

344 So aber offenbar Buermeyer, http://ijure.org/wp/archives/756 (zuletzt aufge-
rufen 15.06.2012).

345 Zur Frage des Unterfallens von VolIP-Diensteanbietern unter die Vorausset-
zungen des § 100b III StPO, siehe 2. Teil A.I1.6.b).

346 Was wegen der end-to-end-Verschliisselung der Datenpakete und des (bekun-
deten) Fehlens von entsprechenden Entschliisselungsinstrumenten in den Héanden der



212 2. Teil: Dogmatische Analyse

greifen miissten. Denn es ist dogmatisch umstritten, ob aus der Regelung
des § 100b IIT StPO zu folgern ist, dass die Durchfiihrung einer Telekom-
munikationsiiberwachungsmafinahme zwingend unter Mitwirkung des daraus
Verpflichteten zu erfolgen habe.

Unstreitig ergibt sich auf Grund der Regelungen des § 100b III S. I StPO
fiir den jeweiligen Erbringer von TK-Diensten sowie fiir den, der an der
Erbringung mitwirkt, eine Rechtspflicht dazu, Ermittlungsbehdrden die
Durchfiihrung von UberwachungsmaBnahmen zu ermdglichen und erforder-
liche Auskiinfte unverziiglich zu erteilen.

Uber die Frage, ob die nach § 100b III StPO bestehenden Mitwirkungs-
verpflichtungen zwingend fiir Maflnahmen nach § 100a I StPO in Anspruch
zu nehmen sind, herrscht jedoch Uneinigkeit:

So stellt sich ein Teil der Stimmen auf den Standpunkt, die Wahrneh-
mung der Eingriffsbefugnis aus § 100a I StPO hédnge grds. von der Mit-
wirkung eines TK-Dienstleisters ab.347 Dass die Strafverfolgungsbehorden
keine Obliegenheit treffe, UberwachungsmaBnahmen stets nur unter Mit-
wirkung eines TK-Dienstleisters durchzufiihren, ergebe sich aus dem Ge-
setzestext nicht.348 Da bei den §§ 100a, 100b StPO der jeweilige Netzbe-
treiber die Durchfiihrung der TKU-MaBnahme nach § 100b III S. 1 StPO
zu ermoglichen habe, sei die Durchfithrung ohne Mitwirkung eines Dienste-
anbieters, gerade auch um die Streubreite Betroffener gering zu halten,
nicht statthaft.349

Nach der iiberwiegend vertretenen Ansicht hingegen ist den Regelungen
der §§ 100a I und 100b III StPO keine Obliegenheit fiir die Ermittlungsbe-
hérden dergestalt zu entnehmen, dass eine Uberwachung stets und nur unter
Mitwirkung der nach § 100b III StPO Verpflichteten stattfinden konne.350
Die Ermittlungsbehdrden seien durchaus berechtigt, UberwachungsmafBnah-

VoIP-Diensteanbieter (vgl. Stellungnahme Skype im Rahmen der Anhdrung durch
die Bundesnetzagentur, S. 16, abrufbar unter http://www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/
VoiceOverlP/Stellungnahmen/SkypeTechnologiesId714pdf.pdf? blob=publication
File, zuletzt aufgerufen 15.06.2012, wie auch BT-PIPr. 17/135 16064 D) zweifelhaft
ist, siche hierzu auch 2. Teil B.III.2.b) sowie 3. Teil A.L.1.c).

347 So SK — Wolter, StPO, § 100a, Rn. 20.

348 Vel. SK — Wolter, StPO, § 100b, Rn. 19.

349 So Sankol, CR 2008, 13 (17).

350 So Meyer-Gofiner — Cierniak, StPO, § 100a, Rn. 7a, 8 sowie § 100b, Rn. 7;
ebenso Bdir, TK-Uberwachung, § 100a StPO, Rn. 32; ders., MMR 2008, 215 (219);
zust. Gercke/Brunst, Internetstrafrecht, Kap.5, S. 350, Rn. 895, Fn. 377; a.A. SK —
Wolter, StPO, § 100a, Rn. 20 u. § 100b, Rn. 19; Sankol, CR 2008, 13 (17); wohl
auch Buermeyer/Bdcker, HRRS 2009, 433 (440); ebenso noch LG Hamburg, MMR
2008, 423 (424); nunmehr zust. LG Hamburg, MMR 2011, 693 (696).
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men eigenstindig und ausschlieBlich mit eigenen Mitteln umzusetzen.35!
Denn § 100a I StPO enthalte allgemein eine Befugnis zur Uberwachung und
Aufzeichnung von Telekommunikation, die nicht nur auf die Durchfithrung
unter Mitwirkung des nach § 100b III StPO Verpflichteten beschrinkt sei.352
Dies deckt sich auch mit den insoweit klaren Aussagen des Gesetzgebers
im Rahmen der Gesetzesbegriindung zu § 100b III StPO, wonach sich zwar
,,die Notwendigkeit fiir diese Inpflichtnahme [...] daraus [ergibt], dass sich
TelekommunikationsiiberwachungsmaBinahmen in effizienter Weise regelma-
Big nur unter Mitwirkung der Telekommunikationsdienstleister umsetzen
lassen, indem diese eine Kopie der heute durchgehend digitalisierten Tele-
kommunikationssignale an die Strafverfolgungsbehorden ausleiten33 —
weshalb fiir die Inpflichtnahme des Dienstleisters nach § 100b III StPO
freilich vom Regelfall der MaBlnahmeumsetzung nach §§ 100a, 100b StPO
gesprochen werden darf —, jedoch ,,eine Obliegenheit der Strafverfolgungs-
behorden, Telekommunikationsiiberwachungsmafinahmen stets unter Mit-
wirkung eines Telekommunikationsdienstleisters durchzufiihren, [...] damit
allerdings nicht begriindet [wird]*354 Die Vorschrift des § 100a I StPO ent-
halte vielmehr ,eine nicht durch die Mitwirkung der Telekommunika-
tionsdienstleister bedingte Befugnis [...], Telekommunikation zu iiberwachen
und aufzuzeichnen‘355, weshalb ,,nach MalBgabe der gerichtlichen Anord-
nungsentscheidung [...] die Strafverfolgungsbehdrden daher auch berechtigt
[sind], UberwachungsmaBnahmen ausschlieBlich mit eigenen Mitteln
durchzufiihren*336, Dies steht auch in Einklang mit dem Wortlaut des Ge-
setzes, wonach zwar der zur Mitwirkung Verpflichteten geméfl § 100b III
S. 1 StPO auf Grund der Anordnung Maflnahmen zu ermdglichen und er-
forderliche Auskiinfte zu erteilen hat, eine entsprechende Verpflichtung der
Ermittlungsbehdrden, die gesetzlichen Mitwirkungspflichten auch konkret in
Anspruch zu nehmen, aber in § 100b III StPO gerade nicht enthalten ist.
Eine derartige Verpflichtung der Ermittlungsbehdrden geht auch nicht als
selbstverstandliche Voraussetzung aus dem Sinn und Zweck der Regelung
hervor37, da diese in erster Linie nur fiir eine Erleichterung der Ermitt-
lungstitigkeit sorgen will, indem sie die ,,Herren der jeweiligen Telekom-

351 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn.32; ders., MMR 2008, 215
(219); auch Meyer-GoBiner — Cierniak, StPO, § 100a, Rn. 8; KK — Nack, StPO,
§ 100b, Rn. 11.

352 Vgl. Bér, TK-Uberwachung, § 100b StPO, Rn. 13.

353 BT-Drs. 16/5846, S. 47.

354 BT-Drs. 16/5846, S. 47.

355 BT-Drs. 16/5846, S. 47.

356 BT-Drs. 16/5846, S. 47, wobei die Angaben nach § 100b II S.2 Nr. 3 StPO
in der Anordnung ,,auch die Art des technischen Zugriffs* (S. 47) umfassen.

357 Vgl. auch die Begriindung im Gesetzesentwurf BT-Drs. 16/5846, S. 47.
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munikationsdienstleistung auf Grund deren Sachnihe und Verfiigungsmdg-
lichkeit iiber den jeweiligen Kommunikationsdienst zur Mitwirkung heran-
zieht. Die Regelung beabsichtigt jedoch nicht, durch die Mitwirkung hierzu
verpflichteter Dritter den Ermittlungsbehdrden zusdtzliche Hiirden fiir den
Zugriff auf Telekommunikation dergestalt in den Weg zu stellen, dass die-
sen vorgeschrieben wire, MaBlnahmen nach § 100a I StPO stets und zwin-
gend nur iiber die Inanspruchnahme der nach § 100b III StPO Verpflichteten
durchzufiihren.

Eine solche Verpflichtung zur (zwingenden) Einbindung und Inanspruch-
nahme Dritter wire oftmals fiir die Erreichung des Ermittlungszweck auch
wenig tauglich, wenn nicht gar kontraproduktiv — wie dies nicht zuletzt
auch anhand der Umstdnde verschliisselter Telekommunikation deutlich
wird:

Denn bei Durchfiihrung einer Mainahme zum Zugriff auf verschlisselte
Telekommunikation wiirde die Inpflichtnahme des Netzbetreibers, der bei
softwarebasierter P2P-VoIP358 lediglich die verschliisselten (Fremd-)Daten-
pakete iiber sein Leitungsnetz transportiert, fiir sich gesehen wenig Erkennt-
niswert haben. Der Netzbetreiber konnte technisch und miisste rechtlich
zwar eine Kopie der tibertragen VoIP-Daten an die Strafverfolgungsbehor-
den ausleiten, diese wiirden dann aber dennoch nur in verschliisselter Form
vorliegen, da der Netzbetreiber keinerlei Funktionsherrschaft iiber die Bear-
beitung und Verschliisselung der VoIP-Daten sowie die zugrunde liegenden
(proprietdren) Protokolle, Verschliisselungsalgorithmen etc. des verwendeten
VoIP-Programms hat.

Auch die Inpflichtnahme des softwarebasierten VolP-Diensteanbieters
(z.B. Skype) — sofern dieser von einer rechtlichen Mitwirkungsverpflich-
tung liberhaupt betroffen ist35® — wiirde die Durchfithrung und das Gelingen
der MaBnahme kaum fordern, sondern — im Gegenteil — mitunter sogar er-
schweren.3¢0 Denn nach gegenwirtigem Kenntnisstand kann bspw. fiir die
wohl populdrste VoIP-Software ,,Skype™ nicht mit abschlieBender Gewiss-
heit davon ausgegangen werden, dass ein (Zweit-)Schliissel?6! fur die
Entschliisselung der in codierter Form erlangten Daten existiert bzw. bei nur

358 Fiir Einzelheiten zu VoIP iiber den Computer mittels VoIP-Software, siche
1. Teil A.1.2.c).

359 Zur umstrittenen Frage, ob und in welchem Umfang softwarebasierte VoIP-
Diensteanbieter zur Mitwirkung verpflichtet sind, siehe 2. Teil A.IL.6.b); fiir Einzel-
heiten zur Mitwirkung Dritter, siehe 2. Teil A.IL.6.

360 Fiir Einzelheiten, siehe 3. Teil A.L.1.c).

361 Zeichenkette/-folge, mit der sich Daten/Dateien ver- und entschliisseln lassen
und deren Linge in Bit angegeben wird, vgl. Kéhler/Kirchmann, 1T von A bis Z,
S. 206 u. 130.
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temporér giiltiger end-to-end-Verschliisselung iiberhaupt erlangbar ist, zu
dessen Herausgabe das Unternehmen herangezogen werden konnte, noch,
dass eine sog. Backdoor3¢? in die Skype-Software besteht, deren Zugangs-
und Nutzungsmoglichkeiten den Strafverfolgungsbehdrden zur Verfligung
gestellt werden konnte.363 Entsprechendes sei jedenfalls bislang von Seiten
des Unternehmens vorgetragen worden.3¢4 Diese Umstidnde als zutreffend
unterstellt, wiirde die Einbindung des jeweiligen VolP-Diensteanbieters der
Sicherstellung einer Uberwachbarkeit dieser Form von VoIP-Kommunikation
in keiner Weise dienlich sein.

Folgt man daher den (iiberzeugenden) Argumenten der oben genannten
mehrheitlich vertretenen Ansicht, so kénnen Ermittlungsbehorden demnach
die Mitwirkung der hierzu gemal3 § 100b III StPO verpflichteten Dritten in
Anspruch nehmen, miissen dies jedoch nicht und kénnen vielmehr — soweit
entsprechende technische Moglichkeiten bestehen — nach Mallgabe der ge-
richtlichen Anordnungsentscheidung UberwachungsmaBnahmen nach § 100a I
StPO auch selbstéindig und ausschlieBlich mit eigenen Mitteln durchfiihren.

362 Eine ,Hintertir (engl. ,,Backdoor”) im computertechnischen Sinne stellt
einen (oftmals bewusst durch den Programmierer ,,von Haus aus* eingebauten) Be-
standteil einer Software (bspw. eines Betriebssystems oder eines Anwendungspro-
gramms) dar, der die Moglichkeit erdffnet, unter Umgehung der normalen Zugriffs-
sicherungen alternativ ,,iiber die Hintertiir* Zugang in ein System oder in eine an
sich geschiitzte Funktion eines Programms zu erhalten, vgl. Kéhler/Kirchmann, 1T
von A bis Z, S. 24.

363 Vgl. Anm. Bdr, MMR 2011, 691 (691f.); so auch die Antwort des Parl.
Staatssekretirs beim Bundesminister des Innern, Bergner, fiir die Bundesregierung
im Rahmen der 135. Sitzung des Deutschen Bundestags am 26.10.2011 (BT-PIPr.
17/135 16064 D), wonach es in den Fillen P2P-gefiihrter VoIP zwischen zwei in-
ternetfahigen Endgerdten (softwarebasierte P2P-VoIP) ,,Skype [...] nach derzeitigem
Kenntnisstand der Bundesregierung schon aus technischen Griinden nicht moglich
[ist], Inhaltsdaten den Justiz-, Strafvollzugs- oder Regierungsbehdrden zur Verfii-
gung zu stellen” (16064 D); a.A. hingegen Braun/Roggenkamp, K&R 2011, 681
(685) m.w.N., Hoffmann-Riem, JZ 2008, 1009 (1021) m.w.N. wie auch Buermeyer,
http://ijure.org/wp/archives/756 (zuletzt aufgerufen 15.06.2012) m.w.N., regelma-
Big jedoch unter der Einschridnkung, dass nicht zu 100 Prozent gewiss sei, ob tat-
sdchlich eine solche Moglichkeit konkret bestehe.

364 So bspw. Bdr, personliches Gesprach mit dem Verfasser, Bamberg, 09.12.2010,
der in diesem Zusammenhang auch auf ein Treffen von Eurojust (Europdische Ein-
heit fiir justizielle Zusammenarbeit) im Jahr 2006 hinweist, bei dem Skype betont
habe, weder einen Schliissel zur Entschliisselung zu besitzen noch iiber eine sog.
Backdoor in das Programm zu verfiigen; hierauf deutet indes auch eine Stellungnah-
me von Skype im Rahmen der Anhérung durch die Bundesnetzagentur im Jahr 2004
hin, wonach ,,eine ,Hintertiir’ in die Software [...] zu vielen Probleme [sic] fiithren
[wiirde]“ (S. 16), abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/
Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/VoiceOverIP/
Stellungnahmen/SkypeTechnologiesld714pdf.pdf? blob=publicationFile (zuletzt auf-
gerufen 15.06.2012); fiir Einzelheiten, siehe auch 3. Teil A.l.1.c).
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Zugunsten der Zulissigkeit von Quellen-TKU-MaBnahmen de lege lata lisst
sich somit festhalten, dass die Vorschrift des § 100a I StPO — unter Beriick-
sichtigung des der Gesetzesbegriindung entnehmbaren Willens des Gesetz-
gebers wie auch unter grammatischen, gesetzessystematischen und teleolo-
gischen Aspekten — insoweit eine nicht durch die Mitwirkung der jeweiligen
Telekommunikationsdiensteanbieter bedingte Befugnis zur Uberwachung
und Aufzeichnung von Telekommunikation enthilt, der auch nicht die Re-
gelung des § 100b IIT StPO entgegensteht.

III. Verwertbarkeit der Erkenntnisse
1. Kernbereichsschutz geméaf3 § 100a IV StPO

Im Rahmen seiner Grundsatzentscheidung zum ,,Grof8en Lauschangriff 365
vom 03.03.2004 legte das BVerfG die Grundsitze zur Erhebung und Ver-
wertung von Erkenntnissen aus dem hochstpersonlichen Bereich des Betrof-
fenen fest, die mittels heimlicher Ermittlungsmaflnahmen erlangt worden
sind. Es stellte hierzu in Einklang mit der bisherigen Rspr. des BVerfG fest,
dass ,,zur Unantastbarkeit der Menschenwiirde gem. Art. 1 I GG [...] die
Anerkennung eines absolut geschiitzten Kernbereichs privater Lebensgestal-
tung [gehort]“3%0, in den nicht eingegriffen werden diirfe. Fiihrt die Ermitt-
lungsmafinahme ,,gleichwohl zur Erhebung von Informationen aus dem
absolut geschiitzten Kernbereich privater Lebensgestaltung, muss sie abge-
brochen werden und Aufzeichnungen miissen geldscht werden; jede Verwer-
tung solcher Informationen ist ausgeschlossen.367 Ein Zugriff auf Daten
mit entsprechenden kernbereichsrelevanten Informationen ist ,,insoweit nicht
zu rechtfertigen®3%8. Die in Art. 1 I GG grundrechtlich garantierte Unantast-
barkeit der Menschenwiirde fordert hierbei ,,auch im Gewihrleistungsbe-
reich des Art. 10 GG Vorkehrungen zum Schutz individueller Entfaltung im
Kernbereich privater Lebensgestaltung™3¢°, da nicht ausgeschlossen werden
kann, dass bei Erfassung von Telekommunikationsinhalten auch personen-
bezogene Daten betroffen sind, deren Informationen dem Kernbereich der
hochstpersonlichen Lebensgestaltung entstammen.370 Eine Zuordnung zu
diesem Kernbereich ist insbesondere davon abhingig, ob die jeweiligen

365 BVerfG NJW 2004, 999.

366 BVerfG NJW 2004, 999 (999); vgl. zu dessen Garantie bereits BVerfG NJW
1957, 297; BVerfG NJW 1969, 1707; BVerfG NJW 1972, 1123; BVerfG NJW 1973,
891; BVerfG NJW 1990, 563.

367 BVerfG NJW 2004, 999 (999).

368 BVerfG NJW 2009, 2431 (2437).

369 BVerfG NJW 2009, 2431 (2436).

370 Vgl. BVerfG NJW 2009, 2431 (2436).
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personenbezogenen Kommunikationsdaten ihrem Inhalt nach ,,hochstperson-
lichen Charakter®37! aufweisen und ,,in welcher Art und Intensitit sie aus
sich heraus die Sphére anderer oder Belange der Gemeinschaft beriihr[en]*372,
MaBgebend sind nach gefestigter Rspr. des BVerfG insoweit die ,,Besonder-
heiten des jeweiligen Einzelfalls*373. Nicht zu dem Kernbereich privater
Lebensgestaltung gehoren nach dieser Rspr. hingegen ,,Kommunikations-
inhalte, die in unmittelbarem Bezug zu konkreten strafbaren Handlungen
stehen, wie etwa Angaben iiber die Planung bevorstehender oder Berichte
iiber begangene Straftaten*374.

Der Schutz des Kernbereichs privater Lebensgestaltung ist im Rahmen
des Fernmeldegeheimnisses nach Art. 10 I GG indes in anderer Weise aus-
gestaltet als im Rahmen des Grundrechts auf Unverletzlichkeit der Wohnung
nach Art. 13 I GG.375

Art. 13 T GG rdumt dem Verhalten in der Privatwohnung, welches der
individuellen Entfaltung im hdochstpersonlichen Bereich zuzurechnen ist
(bspw. Empfindungen, Gefiihle, Uberlegungen, Ansichten, Erlebnisse etc.),
absoluten Schutz €in.37¢ Die Privatwohnung diene hierbei als ,,rdumliches
Substrat*377 zur freien Entfaltung nach ,,selbst gesetzten Mafstidben378 und
als letzter Riickzugs- und Zufluchtsort, der zur Wahrung der Menschenwiir-
de genutzt werden konne, ohne befiirchten zu miissen, der Uberwachung
durch staatliche Stellen ausgesetzt zu sein.379

Art. 10 T GG gewihrleistet indes die freie Personlichkeitsentfaltung des
Einzelnen durch Zubilligung eines ,,privaten, vor der Offentlichkeit verbor-
genen Austauschs von Kommunikation“380, Da der Biirger allerdings zur
Wahrnehmung hdchstpersonlicher Kommunikation nicht in der gleichen
Weise auf Telekommunikation angewiesen ist, wie auf seine Wohnung, sind
in Art. 10 GG, anders als in Art. 13 GG, die Voraussetzungen fiir Eingriffe
nicht ausdriicklich normiert, sondern nur in den allgemeinen rechtsstaat-
lichen Anforderungen enthalten. Der Grundsatz des Art. 1 I GG erfordert

371 BVerfG NJW 2009, 2431 (2436).

372 BVerfG NJW 2009, 2431 (2436).

373 BVerfG NJW 2009, 2431 (2436); vgl. auch BVerfG NJW 1990, 563; BVerfG
NIW 2004, 999. BVerfG NJW 2005, 2603.

374 BVerfG NJW 2009, 2431 (2436); bereits BVerfG NJW 1990, 563 (564);
BVerfG NJW 2005, 2603 (2612).

375 Vgl. BVerfG NJW 2005, 2603 (2612).

376 Vgl. BVerfG NJW 2004, 999 (1002).

377 BVerfG NJW 2005, 2603 (2612).

378 BVerfG NJW 2004, 999 (1002).

379 Vgl. BVerfG NJW 2004, 999 (1002); BVerfG NJW 2005, 2603 (2612).
380 BVerfG NJW 2005, 2603 (2612).
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aber auch in den Féllen des Art. 10 I GG Vorkehrungen zum Schutz der
individuellen Entfaltung im hochstpersonlichen Bereich.38!

Mit diesem verfassungsrechtlichen Hintergrund wurden vom Gesetzgeber
fiir die in das Grundrecht auf Unverletzlichkeit der Wohnung eingreifenden
MafBnahmen der akustischen Wohnraumiiberwachung nach §§ 100c ff. StPO
strengere Anforderungen an den Kernbereichsschutz (vgl. § 100c IV StPO)
verankert als fiir MaBnahmen der Uberwachung und Aufzeichnung von
Telekommunikation nach §§ 100a, 100b StPO (vgl. § 100a IV StPO) unter
Eingriff in das Fernmeldegeheimnis.

Auch fiir die Quellen-TKU als MaBnahme zur Uberwachung und Auf-
zeichnung von Telekommunikation stellt sich die Frage nach dem Schutz
kernbereichsrelevanter Inhalte, welche im Rahmen der Uberwachung von
VoIP-Kommunikation anfallen. Denn wie normale Telefongespriche iiber
das Festnetz werden auch Gespriache, die iliber das Internet mittels VolP
stattfinden, zum Zwecke des Austauschs verschiedenster Arten von Informa-
tionen, insbesondere (bzw. gerade) aus dem privaten Bereich, zwischen den
Gesprichsteilnehmern gefiihrt. Bei MaBnahmen, die der Erfassung von
Kommunikationsinhalten dienen, kann somit nicht ausgeschlossen werden,
dass hierbei auch Daten erhoben werden, die dem Kernbereich privater
Lebensgestaltung382 entstammen.383 Die Beurteilung, ob eine personenbezo-
gene Kommunikation diesem unantastbaren Kernbereich zuzuordnen ist,
,hiangt davon ab, in welcher Art und Intensitdt sie aus sich heraus die
Sphire anderer oder Belange der Gemeinschaft beriihrt“384, ihrem Inhalt
nach also hochstpersonlichen Charakter aufweist.385 Die Frage der Zugeho-
rigkeit und daran anschlieBend der Verwertbarkeit der erlangten Erkenntnis-
se ist damit vom Charakter und von der Bedeutung des Inhalts der jeweili-
gen Kommunikation bedingt.38¢ Nicht zu dem unantastbaren Kernbereich
privater Lebensgestaltung zdhlen Kommunikationsinhalte, die einen unmit-
telbaren Bezug zu konkreten strafbaren Handlungen aufweisen, also z.B.
Angaben iiber die Planung bevorstehender oder Mitteilungen {iber begange-
ne Straftaten (vgl. oben).387

381 Vgl. BVerfG NJW 2005, 2603 (2612).

382 Grundsitzlich hierzu BVerfG NJW 2004, 999 (102).

383 Vgl. BVerfG NJW 2005, 2603 (2611f1.).

384 BVerfG NJW 2005, 2603 (2611f.).

385 Vgl. bereits BVerfG NJW 1990, 563 (564); ebenso BVerfG NJW 2004, 999
(1002).

386 Vgl. BVerfG NJW 1990, 563 (564).

387 Vgl. BVerfG NJW 1990, 563 (564); BVerfG NJW 2005, 2603 (2612);
BVerfG NJW 2009, 2431 (2436).



A. Primdrmafinahme 219

Fiir die Anforderungen an dem Kernbereichsschutz bei heimlichen MaB-
nahmen unter Zugriff auf informationstechnische Systeme hat das BVerfG
im Rahmen seiner Entscheidung vom 27.02.2008 ebenfalls grundlegende
Aussagen getroffen:

So haben gemiB st. Rspr. des BVerfG heimliche UberwachungsmafBnah-
men staatlicher Stellen einen unantastbaren Kernbereich der privaten Le-
bensgestaltung, dessen Schutz sich aus Art. 1 I GG herleitet, zu wahren.388

Die Gefahr, dass die handelnde staatliche Stelle solche personlichen Da-
ten erhebt, die dem Kernbereich privater Lebensgestaltung zuzurechnen
sind, besteht auch im Rahmen eines Zugriffs auf ein informationstechni-
sches System.38% So konne das informationstechnische System,

soweit es telekommunikativen Zwecken dient, zur Ubermittlung von Inhalten
genutzt werden, die gleichfalls dem Kernbereich unterfallen kénnen. Dies gilt
nicht nur fiir Sprachtelefonate, sondern auch etwa fiir die Fernkommunikation
mittels E-Mails oder anderer Kommunikationsdienste des Internet [...]. Die abso-
lut geschiitzten Daten konnen bei unterschiedlichen Arten von Zugriffen erhoben
werden, etwa bei der Durchsicht von Speichermedien ebenso wie bei der Uber-
wachung der laufenden Internetkommunikation oder gar einer Volliilberwachung
der Nutzung des Zielsystems*390,

Aus diesem Grunde bediirfe es bei heimlichen Zugriffen auf informa-
tionstechnische Systeme besonderer gesetzlicher Vorkehrungen, die den
Kernbereich privater Lebensgestaltung schiitzen.3*! Die Heimlichkeit des
Zugriffs verhindere es ndmlich, dass der Betroffene vor oder wéhrend der
MafBnahme selbst darauf hinwirken kann, dass die handelnde staatliche
Stelle den Kernbereich privater Lebensgestaltung achtet. Dem daraus fol-
genden vollstdndigen Kontrollverlust sei durch solche besonderen Regelun-
gen zu begegnen, die die Gefahr von Kernbereichsverletzungen durch ge-
eignete Verfahrensvorkehrungen abschirmen.392

Hierbei koénnen

»die verfassungsrechtlichen Anforderungen an die konkrete Ausgestaltung des
Kernbereichsschutzes [...] je nach der Art der Informationserhebung und der
durch sie erfassten Informationen unterschiedlich sein‘393.

388 Vgl. BVerfG NJW 2008, 822 (833); bereits BVerfG NJW 1957, 297; BVerfG
NIW 1969, 1707; BVerfG NJW 1972, 1123; BVerfG NJW 1973, 891; BVerfG NJW
1990, 563; BVerfG NJW 2004, 999; BVerfG NJW 2005, 2603.

389 Vgl. BVerfG NJW 2008, 822 (833).
390 BVerfG NJW 2008, 822 (833).
391 Vgl. BVerfG NIW 2008, 822 (833).
392 Vgl. BVerfG NJW 2008, 822 (833).
393 BVerfG NJW 2008, 822 (834).
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Eine gesetzliche Ermichtigung zu UberwachungsmaBnahmen, die den
Kernbereich privater Lebensgestaltung beriihren kdnnen, habe

,,S0 weitgehend wie moglich sicherzustellen, dass Daten mit Kernbereichsbezug
nicht erhoben werden. Ist es — wie bei dem heimlichen Zugriff auf ein informa-
tionstechnisches System — praktisch unvermeidbar, Informationen zur Kenntnis zu
nehmen, bevor ihr Kernbereichsbezug bewertet werden kann, muss fiir hinreichen-
den Schutz in der Auswertungsphase gesorgt sein““394,

Insbesondere miissen hierbei geméfl wiederholter Rspr. des BVerfG ge-
wonnene Daten mit Kernbereichsbezug unverziiglich geloscht sowie ihre
Verwertung ausgeschlossen werden.39°

Die zumindest iiberwiegend erfolgende automatisierte Datenerhebung im
Rahmen heimlicher Zugriffe auf informationstechnische Systeme erschwere
es indes im Vergleich zu einer durch Personen durchgefiihrten Erhebung,
Daten mit und ohne Bezug zum Kernbereich privater Lebensgestaltung
schon bei deren Erhebung zu unterscheiden.3°¢ Doch selbst dann, wenn der
Datenzugriff bspw. bei einer personlichen Uberwachung der iiber das Inter-
net gefiihrten Sprachtelefonie unmittelbar durch Personen ohne vorherige
(automatisierte) technische Aufzeichnung erfolgt, stole ein Kernbereichs-
schutz auf Ebene der Datenerhebung auf praktische Schwierigkeiten, da bei
der Durchfiihrung derartiger Mallnahmen (wie bei Telekommunikations-
iiberwachungen generell der Fall) regelméBig nicht sicher vorhersehbar ist,
welche Inhalte die erhobenen Daten haben werden bzw. eine Analyse wéh-
rend der Datenerhebung bspw. durch fremdsprachliche Telefongespriche
erschwert werden kann.3%7 In solchen Fillen sei es allerdings

,.verfassungsrechtlich nicht gefordert, den Zugriff wegen des Risikos einer Kern-
bereichsverletzung auf der Erhebungsebene von vornherein zu unterlassen*398,

Vielmehr lasse sich

,der verfassungsrechtlich gebotene Kernbereichsschutz [...] im Rahmen eines
zweistufigen Schutzkonzepts gewihrleisten399.

Da sich in vielen Féllen die Kernbereichsrelevanz der erhobenen Daten
vor oder bei der Erhebung der Daten nicht kldren lassen wird (vgl. oben),
habe

394 BVerfG NJW 2008, 822 (834).

395 Vel. BVerfG NJW 2008, 822 (834); auch BVerfG NJW 2004, 999 und
BVerfG NJW 2005, 2603.

396 Vgl. BVerfG NJW 2008, 822 (834).

397 Vgl. BVerfG NJW 2008, 822 (834).

398 BVerfG NJW 2008, 822 (834).

399 BVerfG NJW 2008, 822 (834).
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,,der Gesetzgeber [...] durch geeignete Verfahrensvorschriften sicherzustellen, dass
dann, wenn Daten mit Bezug zum Kernbereich privater Lebensgestaltung erhoben
worden sind, die Intensitdt der Kernbereichsverletzung und ihre Auswirkungen fiir
die Personlichkeit und Entfaltung des Betroffenen so gering wie moglich
bleiben*“400,

Die Telekommunikationsiiberwachung nach §§ 100a, 100b StPO hat indes
mit § 100a IV StPO eine gesetzliche Normierung der Kernbereichsrecht-
sprechung des BVerfG erfahren, die bei UberwachungsmaBnahmen (in nicht
unumstrittener*0! aber — nunmehr auch hochstrichterlich festgestelltert02 —
verfassungsrechtlich ausreichender Weise403) dafiir Sorge trigt, dass Tele-
kommunikation aus dem Kernbereich privater Lebensgestaltung vor staatli-
chem Zugriff angemessen geschiitzt ist:

Auf Grund der Regelung des § 100a IV S. 1 StPO hat ein Eingriff nach
§ 100a I StPO zu unterbleiben, wenn von vornherein absehbar ist, dass die
MafBnahme ,,allein Erkenntnisse aus dem Kernbereich privater Lebensgestal-
tung® liefern wiirde. Eine UberwachungsmaBnahme ist in diesen (eher sel-

400 BVerfG NJW 2008, 822 (834).

401 Zur Problematik der gesetzlichen MaBgabe ,.alleiniger Kernbereichsbetrof-
fenheit nach § 100a IV S. 1 StPO, vgl. krit. Puschke/Singelnstein, NJW 2008, 113
(114) m.w.N.; auch Bundesrechtsanwaltskammer, Stellungnahme zum Gesetzent-
wurf der Bundesregierung zum Gesetz zur Neuregelung der Telekommunikations-
iiberwachung und anderer verdeckter ErmittlungsmafBinahmen sowie zur Umsetzung
der Richtlinie 2006/24/EG (BR-Drucks. 275/07), S. 29f., abrufbar unter http://www.
brak.de/w/files/stellungnahmen/Stn31-2007.pdf (zuletzt aufgerufen 15.06.2012);
krit. auch Becker/Meinicke, StV 2011, 50 (51) (,,verfassungsrechtlich hochst bedenk-
liche § 100a Abs. 4 StPO*); infrage stellend auch Eckhardt, CR 2007, 336 (336)
(,,politisches Placebo®); zust. hingegen Bdir, TK-Uberwachung, § 100a StPO,
Rn. 42 ff. m.w.N., der die Entscheidung des Gesetzgebers zur Regelung des Kern-
bereichsschutzes in der Weise, wie in § 100a IV StPO erfolgt, als ,.allein praxisge-
recht (Rn. 42) bezeichnet; ders., MMR 2008, 215 (217); ebenso Meyer-GofBiner —
Cierniak, StPO, § 100a, Rn. 24.

402 So hat das BVerfG in einer kiirzlich ergangenen Entscheidung (BVerfG, Be-
schl. v. 12.10.2011, Az.: 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08) unter Zu-
riickweisung mehrerer Verfassungsbeschwerden beziiglich der zum 01.01.2008 in
Kraft getretenen Neuregelung der strafprozessualen Telekommunikationsiiberwa-
chung (BGBI. I S.3198) nunmehr hochstrichterlich festgestellt, dass ,,die durch
§ 100a Abs. 4 StPO geschaffenen Vorkehrungen zum Schutz des Kernbereichs pri-
vater Lebensgestaltung bei der Telekommunikationsiiberwachung [...] sowohl auf
der Erhebungsebene als auch in der Auswertungsphase [= zweistufiges Schutzkon-
zept, Anm. d. Verf.] den verfassungsrechtlichen Anforderungen [geniigen]* (Abs.-
Nr. 209).

403 Insbesondere auf Grund des in der Auswertungsphase zu beachtenden Be-
weisverwertungsverbotes nach § 100a IV S.2 StPO; vgl. im Einzelnen BVerfG,
Beschl. v. 12.10.2011, Az.: 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08, Abs.-
Nr. 210 ff.
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tenen*%4) Fillen ausschlieflicher Kernbereichsbetroffenheit bereits unzulés-
sig. Es besteht insoweit ein Beweiserhebungsverbot.

In allen anderen Fillen sind kernbereichsrelevante Informationen, die im
Rahmen einer zuldssigen MafBnahme nach § 100a I StPO erlangt wurden,
iber § 100a IV S.2 StPO von einer Verwertung ausgeschlossen. Dieser
Schutz von Telekommunikationsinhalten aus dem hdchstpersonlichen Be-
reich erst auf ,zweiter Stufe” (Beweisverwertungsverbot) ist verfassungs-
rechtlich (ausnahmsweise) zulédssig, da die erhohten Voraussetzungen des
§ 100a I StPO, insbesondere das Erfordernis einer ,,schwere Straftat™ nach
§ 100a I Nr. 1, II StPO, die gesteigerten Anforderungen erfiillen, fiir die das
Risiko einer Erhebung (,.erste Stufe®) von kernbereichsrelevanten Bestand-
teilen ausnahmsweise hinzunehmen ist*05 und die Vorgaben des § 100a IV
S. 3 und S. 4 StPO als bereichsspezifische grundrechtssichernde Verfahrens-
regelungen%® zudem sicherstellen, dass Aufzeichnungen hieriiber unverziig-
lich geldscht werden, soweit es zu einer Erhebung gekommen sein sollte, und
die Tatsache ihrer Erlangung und Loschung aktenkundig gemacht wird.

Ob das Schutzkonzept des § 100a IV StPO in angemessener Weise auch
den Gegebenheiten einer Quellen-TKU Rechnung trigt, ist Gegenstand der
Untersuchungen in Teil 3 im Rahmen der Beurteilung und Ausarbeitung
verschiedener Losungsmodelle.407

2. Verwertbarkeit bei formellen oder materiellen
Mingeln der Anordnung

Formelle oder materielle Mingel der Anordnung*%® einer (Quellen-)TKU-
MalBnahme (Anordnungsebene) konnen Verwertungsverbote hinsichtlich der
erlangten Erkenntnisse nach sich ziehen. Da Verwertungsverbote einen der
wesentlichsten Grundsédtze des Strafprozessrechts, ndmlich die Pflicht des
Gerichts, die Wahrheit zu erforschen und die hierzu erforderliche Beweis-
aufnahme von Amts wegen auf sdmtliche Tatsachen und Beweismittel zu
erstrecken, die von Bedeutung sein konnen, beschneiden*%, stellt ein sol-

404 Da Telekommunikation i.d.R. durch verschiedene Inhalte geprigt ist, wird
das Beweiserhebungsverbot des § 100a IV S. 1 StPO im Gros der Fille wohl nicht
einschldgig sein, vgl. auch Bdr, MMR 2008, 215 (217).

405 Vgl. entsprechend BVerfG NJW 2005, 2603 (2612).

406 Zu  grundrechtssichernden Verfahrensregelungen im Zusammenhang mit
Quellen-TKU-MaBnahmen, siehe 3. Teil A.L.1.d).

407 Siehe hierzu die Ausfiihrungen unter 3. Teil B.I1.2.

408 Fiir Einzelheiten zu den inhaltlichen Anforderungen einer Quellen-TKU-
Anordnung, siehe 3. Teil A.L.2.; fiir einen Beschlussvorschlag, siche Anhang 1.

409 Vgl. BGH NJW 1999, 959 (961).



A. Primdrmafinahme 223

ches Verbot stets ,,eine Ausnahme [dar], die nur nach ausdriicklicher gesetz-
licher Vorschrift [...] oder aus iibergeordneten wichtigen Griinden im Ein-
zelfall anzuerkennen ist“410,

Als spezielles, gesetzlich ausdriicklich normiertes Verwertungsverbot
schlieft die Regelung des § 100a IV S.2 StPO fiir Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung (siche oben) jedwede Verwertung
des erfassten kernbereichsrelevanten Materials — sowohl zu Beweiszwecken
wie auch als Spurenansitze — aus.*!! Daneben konnen sich Beschrankungen
in der Verwertbarkeit der mittels (Quellen-)TKU-MafBnahme aus der (an der
Quelle) iiberwachten (VoIP-)Telekommunikation erlangten Erkenntnisse
auch aus den allgemeinen Grundsitzen ergeben*12, sofern gegen formelle
und/oder materielle Anordnungsvoraussetzungen der §§ 100a, 100b StPO
verstoBen wurde.#!3 Soweit der Beschuldigte entsprechende Verstofe fiir
gegeben erachtet, die ein Verwertungsverbot begriinden konnten, muss er
als Angeklagter in der Hauptverhandlung rechtzeitig der Verwertung der
potentiell widerrechtlich erlangten Erkenntnisse widersprechen (sog. Wider-
spruchslosung*14).

Verstofle gegen formelle Vorschriften fiihren nicht in jedem Fall automa-
tisch auch zu einem Verwertungsverbot fiir erlangte Erkenntnisse. Dies gilt
vor allem fiir ,,einfache” formelle Fehler. Hierzu zéhlen bspw. das Schrift-
formerfordernis aus § 100b II S. 1 StPO sowie die formellen Vorschriften
des § 100b I StPO zur Zustandigkeit*!5:

Sofern die Uberwachung nicht schriftlich, sondern — entgegen den forma-
len Vorgaben des § 100b II S. 1 StPO — nur miindlich angeordnet wurde,
liegt ein Versto3 gegen gesetzliche Formvorschriften vor. Dieser an sich
begriindet allerdings nach Auffassung des BGH noch kein Verwertungsver-
bot fiir (im Ubrigen rechtmifig) erlangte Erkenntnisse.416 Allein die mit
einer bspw. fernmiindlich erfolgten richterlichen Anordnung einhergehende
unzureichende Dokumentation der richterlichen Entscheidung fiihrt nicht zu
einem Beweisverwertungsverbot.#!7

410 BGH NJW 1990, 1801 (1801).

411 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn. 44 u. 63; auch BeckOK —
Graf, StPO, Ed. 13, § 100a, Rn. 102; gleiches gilt demnach auch zum Schutz beson-
derer Vertrauensverhiltnisse unter den Voraussetzungen des § 160a I S.2 StPO fiir
zeugnisverweigerungserhebliche Erkenntnisse aus Malinahmen, die sich gegen die
dort genannten zeugnisverweigerungsberechtigten Berufsgeheimnistriger richten.

412 Vgl. KK — Nack, StPO, § 100a, Rn. 53.

413 Vgl. Bdr, TK-Uberwachung, § 100a StPO, Rn. 51.

414 Vel. BGH NJW 2006, 1361 (1361).

415 Vgl. Bdir, TK-Uberwachung, § 100a StPO, Rn. 53; BeckOK — Graf, StPO,
Ed. 13, § 100a, Rn. 83.

416 Veol. BGH NStZ 1996, 48 (48).
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Bei VerstoBen gegen die verfahrensmifligen Bestimmungen des § 100b I
StPO ist zu differenzieren: Nicht jeder Verstofl gegen Zustdindigkeitsvor-
schriften begriindet automatisch auch ein Verwertungsverbot fiir erlangte
Erkenntnisse.#!® Ein derartiger Automatismus ist weder ausdriicklich in der
StPO geregelt noch dem Strafprozessrecht als allgemeiner Grundsatz ent-
nehmbar. Vielmehr ist auf die Umstidnde des Einzelfalles abzustellen.*!®
Grundlegende Verfahrensverstofle bei der Maflnahmeanordnung kénnen zur
Unverwertbarkeit fithren.#20 Wegen des besonderen Gewichts von Verfah-
rensverstolen bei Maflnahmen nach §§ 100a, 100b StPO*2! kommt ein
Verwertungsverbot jedenfalls dann in Betracht, wenn die Erkenntnisse aus
einer (Quellen-)TKU unter volliger Umgehung der Vorgaben der §§ 100a,
100b StPO ohne Anordnung durch das Gericht oder die Staatsanwaltschaft
und somit auch auflerhalb jeglicher richterlicher (im Rahmen der Anord-
nungskompetenz nach § 100b I S. 1 StPO oder zumindest durch nachtriagli-
che Bestitigung nach § 100b I S. 3 StPO) oder staatsanwaltschaftlicher (im
Rahmen der Eilkompetenz nach § 100b I S. 2 StPO) Priifung und Legitimie-
rung gewonnen wurden.#22 Gleiches gilt, wenn die Uberwachung entgegen
§100b I S.1 StPO durch polizeiliche Ermittlungspersonen angeordnet
wurde*?3. Tritt hingegen die staatsanwaltschaftliche Eilanordnung gemaif}
§ 100b I S.2 StPO wegen fehlender richterlicher Bestdtigung binnen drei
Werktagen*?4 nach § 100b I S. 3 StPO auBer Kraft, so bleiben die bis dahin
auf Grund der Eilanordnung rechtméfig gewonnenen Erkenntnisse grds.
verwertbar.425

Ein Verwertungsverbot kommt daneben — abhingig von den Umstdnden
des Einzelfalls — auch bei einem Uberschreiten der im Beschluss festge-

417 Vel. BGH NJW 2005, 1060 (1061).

418 Vel. KK — Nack, StPO, § 100a, Rn. 55.

419 Vgl. BGH NJW 1999, 959 (960f.).

420 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 82.

421 Vel. BGH NJW 1999, 959 (961).

422 Vegl. BGH NJW 1983, 1570 (1571); KK — Nack, StPO, §100a, Rn. 55
m.w.N.; Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 35 m.w.N.

423 Vel. BGH NJW 1983, 1570 (1571).

424 Wobei in Anlehnung an die Rspr. des BGH zu der in Ausnahmefillen nicht
zwangslaufigen Annahme eines Verwertungsverbotes bei versehentlicher kurzzeitiger
Liicke zwischen Erst- und Verldngerungsanordnung, BGH NJW 1999, 959 (961),
Entsprechendes auch fiir eine nur marginale Liicke zwischen staatsanwaltschaftlicher
Eilanordnung und deren richterlicher Bestitigung (§ 100b I S.2, S.3 StPO) ange-
nommen wird, vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 82; auch Bdr, TK-
Uberwachung, § 100a StPO, Rn. 53.

425 Vgl. zutr. Béir, TK-Uberwachung, § 100b StPO, Rn. 4; Meyer-GoBner — Cier-
niak, StPO, § 100b, Rn. I m.w.N.; dies gilt jedoch nicht bei willkiirlicher Annahme
von Gefahr im Verzug.
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legten Befiistung der (Quellen-)TKU-MaBnahme#26 sowie bei einem Weg-
fall der Anordnungsvoraussetzungen nach Erlass (§ 100b IV StPO) in Be-
tracht.427

Willkiirlich angeordnete Maflnahmen hingegen begriinden nach gefestigter
hochstrichterlicher Rspr.#28 ein Verwertungsverbot fiir gewonnenen Erkennt-
nisse.*2? Dies gilt auch bei Anordnungen der Staatsanwaltschaft, wenn nach
den Umstdnden des Einzelfalls der grundrechtssichernde Richtervorbehalt
des § 100b I S.1 StPO durch willkiirliche Annahme des Vorliegens von
Gefahr im Verzug umgangen wurde.*30 Hingegen ist von Unverwertbarkeit
der erlangten Erkenntnisse grds. nicht auszugehen, wenn die Einschétzung
der Staatsanwaltschaft, Gefahr im Verzug sei gegeben, irrtiimlich erfolgte
und die Annahme vertretbar war.43!

Auch eine unzureichende Begriindung*3? der richterlichen (§ 100b I S. 1
StPO) oder (bei Gefahr im Verzug) staatsanwaltschaftlichen (§ 100b I S. 2
StPO, ggf. nach § 100b I S. 3 StPO richterlich bestétigten) Anordnung fiihrt
nicht per se zur Unverwertbarkeit erlangter Erkenntnisse.33 Ausschlag-
gebend sind nach Auffassung des BGH ,,vielmehr die tatsdchlichen Voraus-
setzungen zum Zeitpunkt der Entscheidung iiber die Uberwachung der
Telekommunikation*“434, Daher muss bspw. die ermittlungsrichterliche Ver-
wendung ausschlieBlich vorgefertigter Textbausteine oder eine ergdnzende
Verweisung auf Bestandteile der Ermittlungsakte*35, ohne dass in der An-

426 Vgl. KK — Nack, StPO, § 100a, Rn. 55; zum Ausnahmefall des versechentli-
chen Unterlassens der rechtzeitigen Einholung einer (im dortigen Fall ohne weiteres
erteilbaren) richterlichen Verldngerungsanordnung, wodurch wéhrend einer kurzfris-
tigen Liicke zwischen Fristende der richterlichen Erstanordnung und Erlass der
Verlingerungsanordnung eine Uberwachung ohne rechtfertigende richterliche Anord-
nung stattgefunden hat, was nicht zwangsldufig zur Unverwertbarkeit der in dieser
kurzen Zeitspanne gewonnenen Erkenntnis fiihren muss, BGH NJW 1999, 959
(961); vgl. hierzu auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 82.

427 Vgl. KK — Nack, StPO, § 100a, Rn. 55.

428 BGH NJW 1979, 990 (990); BGH NJW 1995, 1974 (1974f.); BGH NJW
2007, 2269 (2272); BVerfG NJW 2005, 1917 (1923).

429 So KK — Nack, StPO, § 100a, Rn. 54 m.w.N.

430 Vel. BVerfG NJW 2001, 1121 (1125); BGH NStZ 2004, 449 (450); BGH
NIW 2007, 2269 (2272).

431 Vegl. BGH BeckRS 2006, 05646; KK — Nack, StPO, § 100a, Rn. 54; Bdr,
TK-Uberwachung, § 100a StPO, Rn. 53.

432 Fiir Einzelheiten zur Formulierung der Begriindung eines Quellen-TKU-Be-
schlusses, siehe 3. Teil A.L.2. sowie Anhang I.

433 Vgl. BGH BeckRS 2006, 05646; BGH NJW 2003, 368 (369f.); Bdr, TK-
Uberwachung, § 100a StPO, Rn. 53 sowie 58.

434 BGH BeckRS 2006, 05646.

435 Vgl. BGH NJW 1986, 390 (391); BGH NJW 2003, 368 (369f.).
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ordnungsbegriindung eine néhere Unterlegung der im Beschluss getroffenen
rechtlichen Feststellungen mit tatsidchlichen, fallbezogenen Anhaltspunkten
stattfand, nicht zwingend zu einem Verwertungsverbot fiir erlangte Erkennt-
nisse fithren.43¢ Vielmehr hat das erkennende Gericht eines sich anschlie-
Benden Straf- oder Revisionsverfahrens den Ermittlungsstand (Verdachts-
und Beweislage) zum Zeitpunkt des ermittlungsrichterlichen Beschlusserlas-
ses anhand der — ggf. aus einem anderen Verfahren beizuziehenden — Er-
mittlungsakten eigensténdig zu rekonstruieren und auf dieser Grundlage die
in der Anordnung getroffenen rechtlichen Feststellungen und Wertungen auf
deren Vertretbarkeit hin zu untersuchen.*37 Von einem Beweisverwertungs-
verbot ist nur in den Féllen auszugehen, in denen trotz der Nachpriifung
durch das erkennende Gericht weiterhin erhebliche Zweifel an der Vertret-
barkeit der ermittlungsrichterlich getroffenen rechtlichen Wiirdigung der
Verdachts- und Beweislage bestehen und eine Nachvollziehbarkeit der An-
ordnung nicht gegeben ist.438 Gleiches diirfte auch bei rein schematisch
gehaltenen Beschliissen der Fall sei, welche bspw. durch die Polizei bereits
vorgefertigt wurden und — statt der notwendigen richterlichen Einzelfallprii-
fung zumindest in groben Ziigen — nur schematische richterliche Tatigkeit
erkennen lassen.*39

Bei Vorliegen materieller Mdngel in der Anordnung, insbesondere bei
Fehlen wesentlicher sachlicher Voraussetzungen fiir die Gestattung einer
(Quellen-)TKU-MaBnahme, ist zu differenzieren®40:

Lag die Anordnungsvoraussetzung des Verdachts einer Katalogstrafiat
(§ 100a I Nr. 1, II StPO) von vornherein nicht vor, bspw. weil die Uberwa-

436 Vel. BGH NJW 1986, 390 (391); BGH NJW 2003, 368 (369f.); vgl. auch
Bdr, TK-Uberwachung, § 100a StPO, Rn. 58.

437 Vgl. BGH NJW 2003, 368 (369f.); bereits BGH NJW 1995, 1974 (1975);
ebenso BGH NJW 2006, 1361 (1362); auch BGH NStZ-RR 2006, 370 (371).

438 So zutr. LG Kiel, StV 2006, 405 (406); vgl. auch Bdr, TK-Uberwachung,
§ 100a StPO, Rn. 58; hierauf deutet natiirlich erst recht das komplette Fehlen einer
Begriindung hin, so auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 86.

439 So LG Rostock, StV 2008, 461 (461 f.) unter Bezugnahme auf die Rechtspre-
chung des BVerfG, wonach ,,es [...] die Aufgabe und Pflicht des Ermittlungsrichters
[ist], sich eigenverantwortlich ein Urteil zu bilden und nicht etwa die Antrége [...]
nach einer nur pauschalen Uberpriifung einfach gegenzuzeichnen. Zur richterlichen
Einzelentscheidung gehoren eine sorgfiltige Priifung der Eingriffsvoraussetzungen
und eine umfassende Abwégung zur Feststellung der Angemessenheit des Eingriffs
im konkreten Fall. Schematisch vorgenommene Anordnungen vertragen sich mit
dieser Aufgabe nicht. Die richterliche Anordnung des Eingriffs in das Fernmeldege-
heimnis muss den Tatvorwurf so beschreiben, dass der duflere Rahmen abgesteckt
wird, innerhalb dessen sich der Eingriff halten muss [...]* (BVerfG NJW 2003,
1787, 1792); vgl. auch Bér, TK-Uberwachung, § 100a StPO, Rn. 58.

440 Vel. BGH NJW 1983, 1570 (1571); BGH NJW 2003, 368 (369); KK — Nack,
StPO, § 100a, Rn. 54.
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chungsanordnung rechtsfehlerhaft auf eine Straftat gestiitzt wurde, die nicht
zu den Katalogstraftaten des § 100a I Nr. 1, II StPO zdhlt*41, so sind die
gewonnenen Erkenntnisse geméll wiederholter Rspr. des BGH unverwert-
bar.442

Basierte die Annahme einer Katalogstraftat hingegen auf einer fehlerhaf-
ten Subsumtion des zugrunde liegenden Lebenssachverhaltes i.S.d. § 264
StPO und damit auf einem rechtlichen Bewertungsfehler des Anordnenden,
so begriindet dies jedenfalls dann kein Verwertungsverbot im weiteren
Strafverfahren, wenn die Tatsachen- und Beweislage zum Zeitpunkt des
Beschlusserlasses den Verdacht einer anderen Katalogstraftat des § 100a I
Nr. 1, IT StPO gerechtfertigt hitte.443 Allerdings kann nur ,,soweit derselbe
Lebenssachverhalt betroffen ist, auf den sich der Verdacht bezieht, und die
Anderung der rechtlichen Grundlage fiir die Telefoniiberwachung der da-
mals bestehenden Ermittlungssituation nicht ein vollig anderes Geprige
geben wiirde*444, ein derartiges Auswechseln der rechtlichen Begriindung
in Erwidgung gezogen werden.445

Auch aus dem Umstand, dass sich der anfanglich bestehende Verdacht
einer Katalogstraftat nach § 100a I Nr. 1, II StPO, welcher der Uberwa-
chungsanordnung zugrunde lag, im weiteren Verfahren (Anklageerhebung
und Eroffnungsbeschluss) nicht bestétigt hat, ergibt sich ein Verwertungs-
verbot fiir gewonnene Erkenntnisse jedenfalls insoweit nicht, als die aus
einer ordnungsgemif angeordneten UberwachungsmaBnahme erlangten Er-
kenntnisse im Ausgangsverfahren zum Nachweis sonstiger Straftaten
(Nichtkatalogstraftaten) verwendet werden, die in einem derart engen Bezug
zu der urspriinglich in Verdacht stehenden Katalogstraftat stehen, dass es
sich noch um dieselbe Tat im prozessualen Sinne (§ 264 StPO) handelt446,
sei es durch Vorliegen eciner anderen Begehungsform der Katalogstraftat,
durch Vorliegen von Tateinheit oder durch Vorliegen eines solchen Zusam-
menhangs mit der in der Anordnung genannten Katalogstraftat, dass Tat-
identitdt i.S.d. § 264 StPO angenommen werden kann.#47 Es geniigt inso-
fern, dass im Anordnungszeitpunkt ein objektiver Bezug (insoweit zu unter-

441 Vgl. Bdr, TK-Uberwachung, § 100a StPO, Rn. 54.

442 vgl. BGH NJW 1983, 1570 (1571); BGH NJW 1995, 1974 (1974).

443 Vel. BGH NJW 2003, 1880 (1883), wonach der rechtliche Bewertungsfehler
in diesen Fillen ,heilbar sei; vgl. auch BeckOK — Graf, StPO, Ed. 13, § 100a,
Rn. 84.

444 BGH NJW 2003, 1880 (1883).

445 Vgl. BGH NJW 2003, 1880 (1883).

446 Vgl. BGH NStZ 1998, 426 (427); bereits BGH NJW 1976, 1462 (1463);
BGH NJW 1979, 990 (991f.); BGH NJW 1979, 1370 (1371); BeckOK — Graf,
StPO, Ed. 13, § 100a, Rn. 84; vgl. auch BT-Drs. 16/5846, S. 66.

447 Vgl. BGH NStZ 1998, 426 (427).
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scheiden von den oben genannten Fillen des Ausscheidens des Verdachts
einer Katalogstraftat von vornherein) auf eine Katalogstraftat bestanden
hat.448

Bei der Priifung des Vorliegens eines von bestimmten Tatsachen begriin-
deten Tatverdachts steht dem anordnenden Gericht (bzw. der anordnenden
Staatsanwaltschaft in den Féllen von Gefahr im Verzug) ein Beurteilungs-
spielraum zu.#4 Die Frage der Rechtswidrigkeit der Uberwachungsanord-
nung wegen Fehlens des notigen Verdachtsgrades sowie etwaige sich darauf
griindende Verwertungsverbote bemessen sich deshalb danach, ob sich die
getroffene Entscheidung innerhalb des eingerdumten Beurteilungsspielraums
bewegt, oder aber diesen iiberschreitet und damit nicht mehr vertretbar
ist.#50 Hat hingegen von vornherein kein Tatverdacht bestanden, so sind die
erlangten Erkenntnisse unverwertbar.45!

Ein Verwertungsverbot fiir erlangte Erkenntnisse ist auch fiir die Félle
anzunehmen, in denen die (Quellen-)TKU-MaBnahme unter Missachtung
des Subsidiarititsgrundsatzes aus § 100a I Nr. 3 StPO angeordnet wurde#>2,
wobei auch hier das Gesetz dem anordnenden Gericht bzw. (bei Gefahr im
Verzug) der anordnenden Staatsanwaltschaft allerdings einen Beurteilungs-
spielraum einrdumt.4>3 Die Beurteilung der Aussichtslosigkeit oder der
wesentlichen Erschwernis der Sachverhaltserforschung oder Aufenthaltsorts-
ermittlung mit anderen Mitteln bemisst sich demnach ebenfalls am Maf3stab
der Vertretbarkeit.454

Soweit erlangte Erkenntnisse wegen einer Kernbereichsrelevanz dem ge-
setzlichen Beweiserhebungs- bzw. Beweisverwertungsverbot des § 100a IV
S. 1 bzw. S.2 StPO unterfallen, ist sowohl deren unmittelbare (= direkte)
Verwertung zu Beweiszwecken*SS als auch deren mittelbare (= indirekte) Ver-
wertung, bspw. als Ermittlungs- oder Spurenansdtze, unzuldssig.#5¢ In allen

448 So Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 32 m.w.N.; vgl. auch BGH
NJW 1979, 1370 (1371).

449 Vgl. BGH NJW 1995, 1974 (1975); BGH NJW 2003, 368 (369).

450 Vgl. BGH NJW 1995, 1974 (1975); BGH NJW 2003, 368 (369).

451 So Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 35 m.w.N.

452 Vgl. BGH NJW 1995, 1974 (1974) m.w.N.

453 Was sich nach Auffassung des BGH bereits daraus ergebe, dass die Subsidia-
ritdtsklauseln verschiedener Ermittlungsmafinahmen unterschiedlich durch den Ge-
setzgeber gefasst wurden (vgl. § 100c I Nr. 4, § 100a I Nr. 3, § 100 I, § 100g I S. 1
bzw. S.2, § 100h T S. 1 StPO), so BGH NJW 1995, 1974 (1975).

454 Vgl. BGH NJW 1995, 1974 (1975); BGH NJW 2003, 368 (369).

455 D.h. zum Zwecke des Kldrens der Schuld- oder Straffrage, so Lowe-Rosen-
berg — Schdfer, StPO und GVG, Zweiter Band, § 100a StPO, Rn. 88.

456 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 102; auch Bdir, TK-Uberwa-
chung, § 100a StPO, Rn. 44 u. 63.
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anderen der oben genannten Fille scheidet im Falle eines Verwertungsverbo-
tes zwar die (direkte) Verwertung der erlangten Erkenntnisse zu Beweiszwe-
cken aus, jedoch besteht kein Hindernis, derartige Erkenntnisse jedenfalls als
Ermittlungs- oder Spurenansitze zu verwenden. Nach herrschender Rspr. des
BGH besteht fiir Erkenntnisse aus TKU-MaBnahmen, bei denen wegen des
Fehlens wesentlicher sachlicher Voraussetzungen ein Verwertungsverbot zu
Beweiszwecken vorliegt, grds. keine sog. Fernwirkung des Beweisverwer-
tungsverbots, welche auch die mittelbare Verwertung der gewonnenen Er-
kenntnisse als Ansatz flir weitere Ermittlungen*57 sowie eine unmittelbare
Verwertung etwaiger daraufhin erlangter anderer Beweismittel ausschlieBen
wiirde.458 Gleiches gilt auch fiir Verfahrensfehler, die ein Beweisverwer-
tungsverbot herbeifithren.45° Denn nach wiederholter Rspr. des BGH darf auf
Grund des Interesses an effektiver Strafverfolgung ,.ein Verfahrensfehler, der
ein Verwertungsverbot fiir ein Beweismittel herbeifiihrt, nicht ohne weiteres
dazu fithren, da3 das gesamte Strafverfahren lahmgelegt wird“460. In der
deutschen Strafprozessordnung gibt es demnach — jedenfalls gegenwértig —
keinen mit der sog. fruit of the poisonous tree doctrine des US-amerikani-
schen Rechtssystems vergleichbaren Rechtsgrundsatz.46!

Uber die dargestellten Folgen formeller oder materieller Miingel in der An-
ordnung hinaus stellt sich allerdings die Frage, welche Konsequenzen aus
dem Verstof3 gegen die rechtlichen Vorgaben einer Quellen-TKU-Anordnung
— sei es auf Grundlage der §§ 100a, 100b StPO de lege lata*? oder auf
Grundlage einer ausdriicklichen gesetzlichen Normierung (bspw. bei gesetz-
licher Klarstellung in den §§ 100a, 100b StPO) de lege ferenda*®3 — bei Um-
setzung der Anordnung (Durchfiihrungsebene) zu folgern sind, insbesondere
bei Verstoflen gegen die Vorgaben hinsichtlich der erforderlichen Konfigura-
tion der Uberwachungssoftware und der diesbeziiglich zur Verhinderung ei-
nes Missbrauchs der Software sowie zur Sicherstellung der Beweismittelau-
thentizitdt und -integritdt zu ergreifenden technischen Schutzvorkehrungen:

457 Auch fir Ermittlungen beziiglich Nichtkatalogstraftaten, vgl. BGH NIJW
1978, 1390 (1390).

458 Vgl. BGH NJW 2006, 1361 (1363); bereits BGH NJW 1978, 1390 (1390);
BGH NJW 1984, 2772 (2773); so auch Meyer-GoBiner — Meyer-Gofsner, StPO, Einl.,
Rn. 57 sowie Meyer-GoBner — Cierniak § 100a, Rn. 38; ebenso Bdr, TK-Uberwa-
chung, § 100a StPO, Rn. 63 jeweils m.w.N.

459 Vgl. BGH NJW 1984, 2772 (2773).

460 BGH NJW 1984, 2772 (2773); so bereits BGH NJW 1978, 1390 (1390);
auch BGH NJW 2006, 1361(1363).

461 Vel. Meyer-GoBner — Meyer-GofSner, StPO, Einl., Rn. 57 m.w.N.
462 Zur Zulissigkeit der Quellen-TKU de lege lata, siehe 3. Teil A.

463 Zur gesetzlichen Klarstellung der Quellen-TKU de lege ferenda, siehe
3. Teil B.
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Hierfiir ist bislang bspw. nicht abschlieBend gekldrt, ob fiir jedweden
Verstol3 gegen rechtliche Vorgaben zu technischen Schutzmafinahmen beim
Einsatz einer Uberwachungssoftware ein generelles Beweisverwertungsver-
bot erforderlich ist, oder ob bei derartigen Verstdf3en — solange diese jeden-
falls nicht bewusst bzw. willkiirlich erfolgen — die Annahme einer automati-
schen Unverwertbarkeit der erlangten Erkenntnisse eher zu verneinen ist.

Hier empfiehlt sich eine differenzierende Herangehensweise, bei der ver-
stirkt darauf abgestellt wird, ob die jeweilige rechtliche Vorgabe, gegen die
im konkreten Einzelfall verstoen wurde, gerade die Beweismittelauthenti-
zitdt und -integritit der erhobenen Daten und damit die Beweissicherheit
und Aussagekraft der erlangten Erkenntnisse sicherstellen soll oder aber
anderen Zwecken dient. Eine vertiefte Auseinandersetzung mit dieser Fra-
gestellung ist Gegenstand von Ldsungsmodell 3 im Rahmen des 3. Teils der
vorliegenden Arbeit*®4, welches sich insbesondere mit den Konsequenzen
aus VerstoBen gegen spezifische gesetzliche Vorgaben hinsichtlich techni-
scher Beschaffenheit und Missbrauchssicherheit der fiir die Realisierung der
Quellen-TKU eingesetzten Uberwachungssoftware befasst.

3. Konflikt mit computer-forensischen Grundsiitzen?

ErmittlungsmaBBnahmen im Zusammenhang mit Zugriffen auf informati-
onstechnischen Systemen bauen sich regelmifig auf besonderen technischen
Vorgehensweisen der Ermittlungsbehorden auf. Im Bereich der Strafverfol-
gung dienen derartige MafBnahmen dem Zwecke der Erkenntnis- und Be-
weisgewinnung lber Tatgeschehen sowie Téterperson*®> und sind an diesen
Zweck grds. auch gebunden (sog. Grundsatz der Zweckbindung*°®). Bei
Ermittlungen im Zusammenhang mit [T-Systemen bedarf es hierzu der ge-
richtsverwertbaren systematischen Erfassung, Untersuchung und Auswer-
tung von Computersystemen und den darauf befindlichen digitalen Spuren
und elektronisch gespeicherten Daten, um daraus die bezweckten ermitt-
lungsrelevanten Erkenntnisse zum Nachweis von Tatgeschehen und Téter-
person zu gewinnen.#67 Man spricht insoweit auch von der sog. Computer-
Forensik (auch IT-Forensik):

Damit erlangte Erkenntnisse im weiteren Verfahren {iberhaupt gerichtliche
Anerkennung finden kénnen und zu Beweiszwecken verwertbar sind, miis-

464 Siehe hierzu 3. Teil B.IIL5.

465 Wihrend die Zielsetzung im préventiven Bereich dem Erkenntnisgewinn zur
Abwehr von Gefahren entspringt.

466 Vgl. BVerfG NJW 2000, 55 (57).

467 Vgl. hierzu auch Willer/Hoppen, CR 2007, 610 (610).
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sen die Echtheit des Beweismaterials und die vollstdndige Nachpriifbarkeit
aller vorgenommenen Ermittlungsschritte durch eine unabhéngige Stelle als
,computerforensische Grundpfeiler<468 nachvollziehbarer Untersuchungen
gewihrleistet sein.

Im Zusammenhang mit Erkenntnissen aus einem Zugriff auf informa-
tionstechnische Systeme ist hierfiir insbesondere sicherzustellen, dass es
zugunsten der Datenauthentizitdt*®® und -integritit*’ und damit der Revi-
sionsfestigkeit als Beweismittel eingefiihrter Erkenntnisse zu keiner (nach-
traglichen) Verdnderung des untersuchungsgegenstiandlichen Datenbestandes
kommt#7! und dieser der betreffenden Quelle zuordenbar ist. Entsprechende
Vorkehrungen zum Schutz vor einer Manipulation der Daten sind daher im
Sinne einer spateren gerichtlichen Verwertbarkeit und deren revisionsfesten
Standhaltens gegeniiber kritischer Priifung (,,Revisionsfiahigkeit*) zwingend
angezeigt.

Bei der konventionellen (,,klassischen®) Computer-Forensik, d.h. Sicher-
stellung des Zielgerdtes mitsamt seiner Datentrdger und darauf befindlicher
Daten im Rahmen einer herkémmlichen (,,Offline*-)Durchsuchung nach
§§ 102 ff. StPO und anschlieende Untersuchung und Auswertung der auf
den sichergestellten Datentragern befindlichen Daten und deren Informatio-
nen, wird im Rahmen systematischer computer-forensischer Vorgehensweise
versucht, der Gefahr einer etwaigen Verfilschung von Daten durch einen
festen Verfahrensablauf vorzubeugen:

Im ersten Schritt der Identifizierung muss zunichst geklart werden, wel-
che Informationen fiir die Ermittlungen relevant sind, zu denen Beweise auf
dem Zielsystem gewonnen werden sollen. Hierbei erfolgt auch eine Festle-
gung der konkreten Vorgehensweise sowie der hierfiir erforderlichen Mittel
und Werkzeuge.

Im zweiten Schritt der Sicherstellung findet die Durchsuchung und Si-
cherstellung des Zielgerites gemidll den Verfahrens- und Formvorschriften
der §§ 102 ff. StPO im Rahmen einer herkdmmlichen Durchsuchungsmal-
nahme statt.

468 Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 347, Rn. 881.

469 Nachweis der Echtheit und Zuordenbarkeit der Daten zur betreffenden Quel-
le, vgl. Kéhler/Kirchmann, IT von A bis Z, S. 22.

470 Nachweis der Vollstindigkeit und Unveridndertheit der Daten, vgl. Kohler/
Kirchmann, IT von A bis Z, S. 117 sowie https://www.bsi.bund.de/DE/Themen/wei
tereThemen/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html (zuletzt auf-
gerufen 15.06.2012).

471 Vgl. insoweit auch Platz, sic! 11/2008, 838, S. 4, abrufbar unter https:/www.
sic-online.ch/fileadmin/user_upload/Sic-Online/2008/documents/838.pdf (zuletzt auf-
gerufen 15.06.2012).
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Im Rahmen des dritten Schrittes erfolgt dann zum Zwecke der Gewihr-
leistung der Gerichtsverwertbarkeit eine Sicherung der Datentrdger gegen
nachtrigliche Verdnderung. Hierfiir werden die Datentrdger i.d.R. schreib-
geschiitzt, mit einem kryptographischen Verfahren digital signiert*’2 und
verschliisselt. Zur Absicherung wird zudem eine 1:1 Image-Kopie der gesi-
cherten Datentrédger erstellt.

Im abschlieBenden vierten Schritt findet die Analyse und Aufbereitung des
auf den Datentrégern sichergestellten Datenmaterials statt. Durch anschlie-
Bende Interpretation der Daten lassen sich dann (ggf.) ermittlungsrelevante
Informationen gewinnen. Zum Schutz des Datenmaterial vor Verfdlschung
sollen die Untersuchungen hierbei ausschlieBlich anhand der Kopie und nie
am Original-Datenbestand erfolgen. Um das gesamte Verfahren nachvoll-
ziehbar und einer spiteren gerichtlichen Uberpriifbarkeit zuginglich zu
machen, sind hierbei die einzelnen Schritte der Untersuchung sowie das
verwendete Auswertungsverfahren zudem durch Protokolle (im Idealfall
liickenlos) zu dokumentieren.473

Die Umsetzung der SorgfaltsmaBstdbe klassischer forensischer Computer-
untersuchung gestaltet sich bei (heimlichen) Online-Zugriffen i.d.R.
schwieriger.474 Dies macht das Einhalten neuer computer-forensischer Ver-
fahrensweisen erforderlich. Das Erfordernis der Einhaltung der computer-
forensischen Grundsétze besteht vor allem bei modernen Ermittlungsmal-
nahmen wie der Online-Durchsuchung, bei der im Rahmen heimlichen
staatlichen Handelns v.a. Daten von den Speichermedien betroffener infor-
mationstechnischer Systeme erhoben werden. Aber auch auf Mallnahmen
der Quellen-TKU zum Erkenntnisgewinn aus laufenden Telekommunika-
tionsvorgingen wirken sich diese — wenngleich in abgemilderter Form — grds.
aus. Auf Grund des Umstandes, dass fiir deren Durchfithrung heimlich in
das Zielsystem eingedrungen und ein Fremdprogramm in dessen Datenbe-

472 Kryptographisches Verfahren, mit dem sichergestellt werden kann, dass eine
Datei tatsdchlich von dem angegebenen Urheber bzw. Signaturersteller stammt
(Authentizitdt) und nicht verédndert wurde (Integritit), vgl. Kohler/Kirchmann, 1T
von A bis Z, S. 67.

473 Vgl. Hansen/Krause, Sommerakademie 2007, S. 9, 10, abrufbar unter https://
www.datenschutzzentrum.de/sommerakademie/2007/sak2007-hansen-krause-online-
durchsuchung.pdf (zuletzt aufgerufen 15.06.2012); Arbeitskreis ,,Technische und
organisatorische Datenschutzfragen, Technische Aspekte, S. 9, abrufbar unter http://
www.lfd.m-v.de/dschutz/informat/internet/onlinedurchsuchung.pdf (zuletzt aufgeru-
fen 15.06.2012); vgl. hierzu auch Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 375,
Rn. 989 ff.; zudem Bundesministerium des Innern, Fragenkatalog SPD, S. 4, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

474 Vgl. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 347, Rn. 881.
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stand eingebracht werde muss, welches Daten aus dem System ausleitet,
stellt sich fiir beide Ermittlungsmafnahmen die Frage, ob die Beweismittel-
authentizitédt/-integritdt und mithin die Unverfélschtheit der im Rahmen
heimlicher Online-Zugriffe erlangten Daten ausreichend gewdihrleistet wer-
den kann*7s.

Zur Kliarung dieser Frage wird bereits an die Tatsache des Einsatzes
staatlicher Uberwachungssoftware an sich angekniipft. So werden zum Teil
Zweifel geduBert, ob der Einsatz staatlicher Fernzugriffssoftware die Au-
thentizitit der damit erlangten Informationen iiberhaupt ausreichend ge-
wéhrleisten konne. Schon das Einbringen der Software konne die Echtheit
und damit die gerichtliche Verwertbarkeit moglicher Erkenntnisse in Zweifel
ziehen, da bereits dieser Schritt eine Modifizierung des Zielsystems und
damit eine Verdnderung des Untersuchungsgegenstandes bedeute.47°

Bedenken gegen die Unverfilschtheit des erlangten Datenmaterials wer-
den deshalb vor allem im Zusammenhang mit der Online-Durchsuchung*’’
geduBert.478 Ziel des Eingriffs bei der Online-Durchsuchung seien namlich
gerade die auf dem informationstechnischen System gespeicherten Datenbe-
stinde, in die die staatliche Uberwachungssoftware eingebracht wird.47%
Der Fernmeldeverkehr diene im Rahmen eciner Mafinahme der Online-
Durchsuchung lediglich als Mittel fiir den Eingriff, das Internet sozusagen
als Einfallstor in das System.*80 Bereits die Tatsache einer in den Datenbe-
stand eingeschleusten Fremdsoftware widerspreche allen Grundsédtzen kon-
ventioneller Computer-Forensik. Es konne aber auch nicht sicher ausge-
schlossen werden, dass nicht mit dem Start der Uberwachungssoftware

475 Vgl. insoweit auch Platz, sic! 11/2008, 838, S. 4, abrufbar unter https:/www.
sic-online.ch/fileadmin/user_upload/Sic-Online/2008/documents/838.pdf (zuletzt auf-
gerufen 15.06.2012).

476 Vgl. Hansen/Krause, Sommerakademie 2007, S. 37, abrufbar unter https://
www.datenschutzzentrum.de/sommerakademie/2007/sak2007-hansen-krause-online-
durchsuchung.pdf (zuletzt aufgerufen 15.06.2012); Platz, sic! 11/2008, 838, S. 4,
abrufbar unter https://www.sic-online.ch/fileadmin/user_upload/Sic-Online/2008/doc
uments/838.pdf (zuletzt aufgerufen 15.06.2012).

477 Fir Einzelheiten zur Online-Durchsuchung, siehe 1. Teil A.I1.2.a).

478 Vel. auch Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 347, Rn. 881; Arbeits-
kreis ,,Technische und organisatorische Datenschutzfragen®, Technische Aspekte,
S. 9, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/internet/onlinedurchsu
chung.pdf (zuletzt aufgerufen 15.06.2012).

479 Vgl. hierzu auch Bundesministerium des Innern, Fragenkatalog BMJ, S. 2, 7,
14 http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012).

480 Vgl. Platz, sic! 11/2008, 838, S. 7, abrufbar unter https://www.sic-online.ch/
fileadmin/user_upload/Sic-Online/2008/documents/838.pdf  (zuletzt  aufgerufen
15.06.2012).
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weitere Anderungen auf dem Zielsystem vorgenommen werden.48! Hinsicht-
lich des Verfahrens der Ausleitung des ermittlungsrelevanten Datenmaterials
erscheine es zudem fraglich, ob sich die Daten fiir die Ubermittlung an den
Behorden-Server iiberhaupt verldsslich gegen Verfélschung schiitzen lassen,
da bspw. die Durchfithrung eines kryptographischen Verfahrens wie der
digitalen Signatur auf einem (durch die Zielperson) fremdkontrollierten
System nur schwer moglich sei.#82 Zudem habe der dynamische Charakter
eines informationstechnischen Systems zur Folge, dass sich erneute Unter-
suchungen nicht unter gleichen Bedingungen wiederholen lassen, was zu
zusdtzlichen Schwierigkeiten hinsichtlich der Kriterien der ,,Nachvollzieh-
barkeit* und ,,Wiederholbarkeit™ bei Online-Durchsuchungen fiihre.483

Von staatlicher Seite wird versucht diesen Bedenken durch ,,dulerst ex-
akte und detaillierte“484 Dokumentation und Protokollierung aller im Rah-
men der ErmittlungsmaBBnahme insbesondere durch das Einbringen der
Uberwachungssoftware stattgefundenen Einwirkungen auf das Zielsystem
Rechnung zu tragen und bspw. auch durch die zusitzliche Hinterlegung des
Quellcodes*ss (bzw. — falls der Quellcode nicht vorliegt86 — ggf. des Binir-
codes*87) der konkreten Uberwachungssoftware zu belegen (bspw. im Wege

481 Vgl. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®, Tech-
nische Aspekte, S.9, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/inter
net/onlinedurchsuchung.pdf (zuletzt aufgerufen 15.06.2012).

482 Vgl. Arbeitskreis ,,Technische und organisatorische Datenschutzfragen®, Tech-
nische Aspekte, S.9, abrufbar unter http://www.lfd.m-v.de/dschutz/informat/inter
net/onlinedurchsuchung.pdf (zuletzt aufgerufen 15.06.2012).

483 Vgl. hierzu Frage 3, Fragenkatalog SPD, S.4, abrufbar unter http://www.
netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen
15.06.2012).

484 Bundesministerium des Innern, Fragenkatalog SPD, S. 4, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

485 Auch Quelltext, bezeichnet den in einer Programmiersprache geschriebenen
Text eines Computerprogramms, bestehend aus einer Abfolge von Befehlen, vgl.
Kohler/Kirchmann, 1T von A bis Z, S. 192.

486 So wurde bspw. in der Vergangenheit bei der Beauftragung externer IT-Un-
ternechmen zur Erstellung von Software (entsprechend der Beauftragung gemif3 den
rechtlichen Vorgaben) den Ermittlungsbehérden regelméBig nur Bindrcodes zur Ver-
fligung gestellt, da Quellcodes vermarkteter Softwareprodukte grds. als Vermogens-
wert des betreffenden Unternehmens angesehen werden und dessen Bereitstellung
daher i.d.R. uniiblich ist, vgl. auch BT-Drs. 17/7760, S. 5.

487 Der in maschinen-lesbare Form iibersetzte Quellcode, vgl. http://de.wikipedia.
org/wiki/Quelltext (zuletzt aufgerufen 15.06.2012); dass auch der Binidrcode jeden-
falls grds. einer Analyse nicht unzuganghch ist, belegen nicht zuletzt die anhand des
Binarcodes erfolgten Untersuchungen einer Uberwachungssoftware, welche in einem
Ermittlungsverfahren aus dem Jahre 2009 zum Einsatz kam und Gegenstand eines
Beschwerdeverfahrens vor dem LG Landshut (MMR 2011, 690) war, durch den
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eines Analysierungsverfahrens durch Sachverstindige), dass die konkret
verwendete Software keine Daten frei im Zielsystem platzieren konnte, so-
wie mittels entsprechender Verschliisselungsverfahren oder digitaler Signa-
turen die Integritdt der erlangten Daten iiberpriifbar zu machen.488

Soweit die genannten Bedenken bereits an der Infiltration des Zielsystems
mit der Uberwachungssoftware ankniipfen sowie den Schutz erhobener Da-
ten vor Verfdlschung bspw. bei der Ausleitung und deren Zurechenbarkeit
zum betroffenen System und dessen Nutzer betreffen, wirkt sich die Diskus-
sion auch auf MaBnahmen der Quellen-TKU aus:

Wie bei der Online-Durchsuchung erfolgt auch bei der Quellen-TKU die
Installation einer Uberwachungssoftware auf dem betroffenen informations-
technischen System, mithin findet folglich ein Eindringen und Einbringen
eines Fremdprogramms in ein informationstechnisches System statt.

Anders als bei der Online-Durchsuchung ist das infiltrierte System mit
seinen gespeicherten Datenbestinden bei der Quellen-TKU jedoch nicht das
Ziel bzw. der Gegenstand des Eingriffs, sondern lediglich das Mittel, iiber
das das eigentliche Ziel der Uberwachung, nimlich die laufende IP-Tele-
kommunikation, abgewickelt wird. Wéhrend bei der Online-Durchsuchung
Uberwachungsgegenstand gerade der Datenbestand ist, in den gemil obigen
Ansichten durch die Installation einer Uberwachungssoftware bereits modi-
fizierend eingegriffen wiirde, hat der Datenbestand des Systems fiir die
Quellen-TKU keine Relevanz, da im Rahmen der Umsetzung der MafBnah-
me typischerweise gerade keine Daten zu strafprozessualen Zwecken erho-
ben werden, welche auBlerhalb laufender Telekommunikationsvorgénge auf
dem Zielsystem gespeichert sind.*8° Eine mogliche Verdnderung (Verfil-
schung) des (von der Quellen-TKU nicht erfassten) Datenbestandes auf dem
informationstechnischen System durch Installation der Software bleibt daher
fiir die Quellen-TKU unter dem Aspekt der Beweisverwertbarkeit und Ge-
richtsfestigkeit ohne Auswirkung.

Chaos Computer Club im Herbst 2011; hierfiir stehen auch die unter dem Begriff
des Reverse Engineering zusammengefassten technischen Moglichkeiten der auto-
matischen Riickgewinnung des Quellcodes aus einem Bindrcode bzw. der Riickum-
wandlung in eine fiir Menschen lesbare Form (z.B. mittels sog. Decompiler bzw.
Disassembler) zur Verfiigung.

488 In diese Richtung auch Bundesministerium des Innern, Fragenkatalog SPD,
S. 4, 5, abrufbar unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsu
chung-SPD.pdf (zuletzt aufgerufen 15.06.2012).

489 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 2, 7, 14, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zu-
letzt aufgerufen 15.06.2012); fiir Einzelheiten zur Abgrenzung von Online-Durchsu-
chung und Quellen-TKU, siehe 1. Teil A.I1.2.a).
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Anders gestaltet sich dies wiederum fiir Fragen der Beweismittelauthen-
tizitdt und -integritdt in Bezug auf den Schutz abgegriffener Daten aus IP-
Telekommunikationen vor Verfdlschung bei der Ausleitung der Daten an
den Behorden-Server, die Gewihrleistung der Zurechenbarkeit des gewon-
nenen Datenmaterials zu dem jeweiligen System und dessen Nutzer sowie
den Schutz vor Verdnderung und unbefugter Loschung der Daten wahrend
ihrer Speicherung fiir das weitere Verfahren im Zugriffsbereich der Ermitt-
lungsbehorden. Diesbeziiglich finden auch hier computer-forensische
Grundsitze Anwendung. Wenngleich ein abgegriffenes IP-gefiihrtes Sprach-
und/oder Videotelefonat freilich andere Moglichkeit des Nachweises der
Authentizitit und Zurechenbarkeit des erlangten TK-Datenmaterials (vgl.
nachfolgend unter Punkt 4), bspw. in Form von Stimm- und Bildabgleichen,
erdffnet, als dies bei Maflnahmen der Online-Durchsuchung fiir das aus
einem (modifizierbaren) Datenbestand erhobene Datenmaterial in Bezug auf
Fragen der Urheberschaft und Zurechenbarkeit der Fall ist, besteht dennoch
auch bei MaBnahmen der Quellen-TKU zum Zwecke der Beweismittelau-
thentizitét, -integritdt und damit der Gerichtverwertbarkeit das Erfordernis
einer Absicherung der erhobenen Daten vor Verdnderung, unbefugter (ggf.
Teil-)Loschung und unbefugter Kenntnisnahme.4%0

4. Zurechenbarkeit des erfassten Datenmaterials

In Bezug auf das erhobene Datenmaterial bzw. die daraus gewonnenen
Erkenntnisse und die Frage nach deren Unverfélschtheit und Zurechenbar-
keit bestehen grundlegende Unterschiede zwischen einem Zugriff auf ein
informationstechnisches System in Form einer Online-Durchsuchung und
dem Zugriff im Rahmen einer Quellen-TKU-MafBnahme. Gemeinsam ist
beiden MalBnahmen, dass sie auf das Abgreifen von Daten zu Beweiszwe-
cken ausgerichtet sind.

Da die Strafprozessordnung keine ,,Daten® als eigenstdndiges Beweismit-
tel kennt, kommen daher zur Beweiseinfithrung im Wesentlichen der gesetz-
lich vorgesehene Augenscheinsbeweis (§ 86 StPO), der Urkundsbeweis
(§ 249 StPO) sowie der Zeugenbeweis (§§ 48 ff, 250 ff. StPO) in Betracht.49!
Uber den Beweiswert und das Ergebnis der Beweisaufnahme hat das erken-
nende Gericht nach seiner freien, aus dem Inbegriff der Verhandlung ge-
schopften Uberzeugung zu entscheiden (§ 261 StPO).

Das mit Hilfe der heimlichen Ermittlungsmafnahme erlangte Datenmate-
rial muss dem Handeln der Zielperson konkret zurechenbar sein, um gegen

490 Fiir Einzelheiten zur Beriicksichtigung computer-forensischer Gesichtspunkte
bei Quellen-TKU-MaBinahmen, siche 3. Teil A.I.2. sowie 3. Teil B.III.3.

491 Vgl. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 374, Rn. 984.
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diese im Rahmen eines gerichtlichen Verfahrens Verwendung zu finden.
Gerade bei heimlichen bzw. verdeckten492 Zugriffen auf informationstechni-
sche Systeme liegt der Einwand nahe, nicht die der Straftat verdidchtige
Zielperson habe das Gerét benutzt, sondern bspw. ein Dritter, der Zugang
dazu gehabt hat.#93 Auch werden Bedenken hinsichtlich des Beweiswertes
und der Zurechenbarkeit erlangter Daten geduBert, wenn ein externer Zu-
griff Fremder auf ein Zielsystem erfolgt. Denn ,,wenn man von auflen die
volle Kontrolle iiber einen Rechner erlangen kann“4%4, dann lieBen ,,sich
auch Informationen unterschieben und verdndern®4%.

Fiir die Zurechenbarkeit des erlangten Datenmaterials im Rahmen einer
Online-Durchsuchung zum Nachweis der Téterschaft, welches bspw. bei
erlangten digitalen Dokumenten im Wege der Inaugenscheinnahme durch
entsprechenden Ausdruck der Daten in die Verhandlung eingefiihrt werden
kann*9¢, stellt der Umstand der moglichen Drittbeeinflussung des Datenbe-
standes durchaus eine besondere (mafnahmeimmanente) technische wie
rechtliche Schwierigkeit dar. Denn die Uberwachungssoftware kann ledig-
lich das erfassen, was auf dem Computer geschieht, bspw. Verdnderungen
der Konfiguration, Abspeicherung von Daten etc. Nur teilweise lassen diese
Vorginge auch einen Schluss auf die dahinter stehende Person zu, bspw.
Nutzung eines bestimmt Benutzerkontos unter Passworteingabe u. d. Wer die
Aktivitaiten am Gerét letztlich tatséchlich vorgenommen oder wer eine be-
stimmte abgegriffene Datei tatsdchlich erstellt hat, wird sich oftmals — je-
denfalls bei Fehlen entsprechend belastbarer Protokollierungs- und Doku-
mentierungsverfahren unter Beachtung computer-forensischer Grundsitze*97
— nicht ohne weiteres mit absoluter Bestimmtheit sagen lassen.*9% Fiir das

492 Der Begriff ,,verdeckt wird oftmals synonym mit dem Begriff ,heimlich*
verwendet (i.S.v. ,,ohne Wissen des Betroffenen®); dies entspricht auch der {iblichen
Terminologie in Rspr. und Schrifttum; bei strenger Begriffsauslegung beschreibt der
Begriff der ,,Verdecktheit” indes eher den Umstand, dass der Betroffene zwar die
(sichtbaren) Handlungen/Auswirkungen der Maflnahmeumsetzung mitbekommt, den
dahinter stehenden tatsdchlichen (ermittlungstaktischen) Anlass/Zweck aber nicht
erkennt (bspw. durch das Handeln der Ermittlungspersonen unter einem bestimmten
Vorwand und/oder Anwendung einer Legende), wihrend der Begriff der ,,Heimlich-
keit” hingegen eher auf eine vollige Unkenntnis des Betroffenen vom Ablaufen einer
MaBnahme ihm gegeniiber iiberhaupt hindeutet.

493 Vel. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 347, Rn. 882.

494 Leutheusser-Schnarrenberger, Bundesministerin der Justiz, in: ,,,Schnelle Auf-
klarung‘“, Passauer Neue Presse vom 11.10.2011, S. 4.

495 Leutheusser-Schnarrenberger, Bundesministerin der Justiz, in: ,,,Schnelle Auf-
klarung*“, Passauer Neue Presse vom 11.10.2011, S. 4.

496 Vgl. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 374, Rn. 985.

497 Siehe hierzu 2. Teil A.III.3.

498 Vgl. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 347, Rn. 882.
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Erlangen lediglich von Spurenansitzen auf dem System ist dieser Umstand
freilich von geringerer Relevanz.

Fiir die Zurechenbarkeit im Rahmen einer Quellen-TKU stellt sich dieses
Problem jedoch nicht in vergleichbarer Weise, da sich der Betroffene als
Gesprichsteilnehmer im Rahmen einer Uberwachung von Internettelefonie
im Regelfall auf Grund des mit einer solchen Mafinahme als Zugriffsobjekt
erfassten Audio-Datenmaterials fiir das Gros der Félle wohl ohne grof3ere
Schwierigkeiten anhand der Stimme identifizieren lassen wird4®® und die
erfassten Inhalte sich (beliebig oft wiederholbar) zum Zwecke der Inhalts-
erfassung anhoren und dem betreffenden ,,Urheber der jeweiligen AuBe-
rung zuordnen lassen. Entsprechendes gilt fiir die Ansicht des Video-Daten-
materials (bei erfasster Video-Internettelefonie) in Form des Vorfiihrens der
Bildaufnahmen oder durch grafische Ausdrucke. Denn bei Erkenntnissen
aus TKU-MaBnahmen im Ermittlungsverfahren ist originires Beweismittel
gerade die Inaugenscheinnahme der erstellten Ton- oder Datentrager durch
das erkennende Gericht und die Verfahrensbeteiligten, welche zum Zwecke
des Einfithrens der darauf gespeicherten Erkenntnisse in die Hauptverhand-
lung insbesondere abgespielt oder in sonstiger Weise wahrnehmbar gemacht
werden konnen.5% Die Gefahr eines ,,Unterschiebens® von Daten — wie
bspw. bei einer Mallnahme wie der Online-Durchsuchung prinzipiell denk-
bar, in deren Zuge gerade auf den (modifizierbaren) Datenbestand des
Zielsystems zugegriffen wird — ist bei einer Maflnahme wie der Quellen-
TKU, die sich auf Daten aus laufenden Telekommunikationsvorgéingen be-
zieht und ithrem Zweck entsprechend die akustischen3%! Gesprichsinhalte
aufzeichnet, bereits maBBnahmebedingt nicht in gleicher Weise gegeben, so-
weit jedenfalls der Inhalt der erfassten Daten betroffen ist. Dariiber hinaus
lasst sich hinsichtlich der Authentizitdt und Integritit der Inhalte — aber
auch hinsichtlich der Authentizitit und Integritit ggf. miterhobener néherer
Umstidnde der Telekommunikation, sprich Verkehrsdaten wie bspw. Datum
und Uhrzeit des Telekommunikationsvorgangs, welche als Urkundsbeweis
in der Hauptverhandlung grds. zu verlesen wiren392 und welche zwar nicht
Hauptgegenstand einer (Quellen-)TKU-MaBnahme sind, aber bei MaBnah-
men nach §§ 100a, 100b StPO dennoch neben Kommunikationsinhalten
grds. miterfasst werden konnen3%3 — durch einen dem Stand der Technik
entsprechende Einsatz von Verschliisselungstechniken sowie durch sachge-

499 In diese Richtung auch Gercke/Brunst, Internetstrafrecht, Kap. 5, S.347,
Rn. 882, Fn. 366; dies gilt freilich erst recht, wenn bei einer Video-Internettelefonie
auch die visuellen Inhalte der Kommunikation miterfasst wurden.

500 Vgl. Bér, TK-Uberwachung, § 100a StPO, Rn. 50 m.w.N.

501 Bei Video-Internettelefonie ggf. zusétzlich auch die ausgetauschten visuellen
Inhalte.

502 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn. 50 m.w.N.



B. Sekundirmalinahme 239

rechte Dokumentation und Protokollierung der Erlangung der Daten ein-
schlieBlich Angaben zur Identifizierung der Daten und des betroffenen
Systems sowie des weiteren Umgangs mit den gewonnenen Daten zugunsten
deren Verwertbarkeit und Revisionsfestigkeit ein wirksamer Schutz vor
Datenverdnderung bzw. -manipulation sicherstellen. Bezieht sich die Quel-
len-TKU — ebenfalls denkbar — auf das Erfassen von Textmitteilungen nach
deren Aussendung (Betitigung des ,,Versende-Buttons®), also bspw. auf
Daten aus Instant Messaging-Diensten3%4, so konnen auch hier die bereits
oben unter Punkt 3. im Rahmen der computer-forensischen Grundséitze an-
gesprochen strengen Dokumentations- und Protokollierungsvorkehrungen
sowie effektive Verschliisselungsweisen und digitale Signaturen wirksamen
Schutz vor (ggf. nachtriglicher) Verdnderung der erlangten Textnachrichten
bieten und die Authentizitdt und Integritdt der gewonnenen Erkenntnisse
sicherstellen.

B. Sekundirmafinahme:
Installieren der Uberwachungssoftware;
Entfernen der Uberwachungssoftware

Wie bereits im Rahmen des 1. Teils zu den technischen Grundlagen von
Quellen-TKU-MafBnahmen erldutert35, handelt es sich bei den relevanten
Begleitmafinahmen (SekundirmaBnahmen) im Zusammenhang mit einer
Quellen-TKU um das heimlich bzw. unter einem Vorwand (verdeckt) vor-
genommene [Installieren der Uberwachungssoftware auf dem Zielsystem
sowie (als ,actus contrarius™) das spétere Deinstallieren der Software von
dem Zielsystem.

I. Installieren der Uberwachungssoftware auf dem Zielsystem

Die dem eigentlichen Uberwachungs- und Aufzeichnungsvorgang bei
verschliisselt iibermittelter VoIP-Kommunikation im Rahmen der Quellen-
TKU vorgeschaltete BegleitmaBnahme ist das unbemerkte Installieren einer
entsprechenden Uberwachungssoftware auf dem zu iiberwachenden Rech-
ner, sprich die heimliche bzw. verdeckte Infiltration des Zielsystems mit
einer Fremdsoftware.506

503 Vgl. hierzu Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band,
§ 100a StPO, Rn. 47.

504 Fiir Einzelheiten zu Instant Messaging-over-IP, siehe 1. Teil A.1.2.f).
505 Fiir Einzelheiten, siehe 1. Teil A.IL.1. u. 4.

506 Fir Einzelheiten zur technischen Umsetzung der SekundédrmaBnahmen, siehe
1. Teil A.IL4.
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Unabhéngig von dem Umstand, auf welche konkrete Art und Weise die
Uberwachungssoftware letztlich in das betreffende Zielsystem eingebracht
wird, bedarf es zunéchst einer dogmatischen Auseinandersetzung mit der
Frage, ob die Infiltration eines Systems mit einer Fremdsoftware zum Zwe-
cke der Realisierung einer Uberwachung der iiber das System verschliisselt
gefiihrten VoIP-Kommunikation nur am Fernmeldegeheimnis aus Art. 10 I
GG zu messen ist, oder ggf. auch weitere Grundrechte tangiert.

1. Grundrechtsrelevanz des Installierens der Software
a) Eingriff in IT-Grundrecht?

Es stellt sich die Frage, welche Grundrechtsrelevanz die Sekundarmal-
nahme der Quellen-TKU, also die Installation einer Uberwachungssoftware
auf einem informationstechnischen System, entfaltet.

Das BVerfG hat im Rahmen seiner Grundsatzentscheidung vom 27.02.2008
zur technischen Infiltration komplexer informationstechnischer Systeme
festgestellt, dass wenn

»ein komplexes informationstechnisches System zum Zwecke der Telekommuni-
kationsiiberwachung technisch infiltriert (,Quellen-Telekommunikationsiiberwa-
chung®), [...] mit der Infiltration die entscheidende Hiirde genommen [ist], um das
System insgesamt auszuspihen307,

Insbesondere liege ein Risiko vor,

dass ,,auch die auf dem Personalcomputer abgelegten Daten zur Kenntnis genom-
men werden, die keinen Bezug zu einer telekommunikativen Nutzung des Systems
aufweisen‘308,

Somit ist auf Grund der von der Infiltration eines informationstechnischen
Systems bedingten Gefahrdung fiir betroffene Grundrechtstridger das Vorlie-
gen eines Handelns staatlicher Stellen mit Grundrechtsrelevanz unschwer zu
bejahen.

Fiir den Schutz der ungehinderten Personlichkeitsentfaltung bei der Nut-
zung informationstechnischer System besteht ein grundrechtlich erhebliches
Bediirfnis.5® Diesem Schutzbediirfnis trdgt das aus dem allgemeinen Per-
sonlichkeitsrecht nach Art. 2 I i.V.m. Art. 1 I GG hergeleitete Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechni-
scher Systeme Rechnung.510

507 BVerfG NJW 2008, 822 (825).

508 BVerfG NJW 2008, 822 (825).

509 Vgl. BVerfG NJW 2008, 822 (825).
510 Vgl. BVerfG NJW 2008, 822 (824 ff.).
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Gemadl den Feststellungen des BVerfG unter Bezugnahme auf angehorte
sachkundige Auskunftspersonen

kann es im Ubrigen dazu kommen, dass im Anschluss an die Infiltration Daten
ohne Bezug zur laufenden Telekommunikation erhoben werden, auch wenn dies
nicht beabsichtigt ist. In der Folge besteht fiir den Betroffenen — anders als in der
Regel bei der herkdmmlichen netzbasierten Telekommunikationsiiberwachung —
stets das Risiko, dass iiber die Inhalte und Umstidnde der Telekommunikation hi-
naus weitere personlichkeitsrelevante Informationen erhoben werden. Den dadurch
bewirkten spezifischen Gefidhrdungen der Personlichkeit kann durch Art. 101 GG
nicht oder nicht hinreichend begegnet werden*511,

Gemil weiterer Feststellung des BVerfG ist

LArt. 101 GG [...] hingegen alleiniger grundrechtlicher Mafistab fiir die Beurtei-
lung einer Erméchtigung zu einer ,Quellen-Telekommunikationsiiberwachung®,
wenn sich die Uberwachung ausschlieBlich auf Daten aus einem laufenden Tele-
kommunikationsvorgang beschriankt. Dies muss durch technische Vorkehrungen
und rechtliche Vorgaben sichergestellt sein“512,

Die letztgenannte Einschrinkung der — freilich auslegungsfahigen — Ent-
scheidung des BVerfG ldsst den Schluss zu, dass auch fiir das Installieren
der Uberwachungssoftware zur Telekommunikationsiiberwachung auf dem
informationstechnischen System das Fernmeldegeheimnis aus Art. 10 I GG
den alleinigen Grundrechtsmafstab darstellt.5!3

Denn wie das BVerfG hier feststellt ist das neu aus Art. 2 [ i.V.m. Art. 1
I GG abgeleitete /7-Grundrecht fir die Beurteilung einer Erméchtigung zu
einer Quellen-TKU, bei der sich die Uberwachung ausschlieBlich auf Daten
aus laufenden Telekommunikationsvorgdngen beschrankt>!4 und dies durch

511 BVerfG NJW 2008, 822 (826).

512 BVerfG NJW 2008, 822 (826).

513 Anders hingegen in der Schlussfolgerung Buermeyer/Bdcker, HRRS 2009,
433 (439), wonach die Infiltration des Systems einen eigenstindigen Eingriff in das
IT-Grundrecht in seiner Integrititsdimension bewirke, da niemals auszuschlieen sei,
dass Daten des Systems erhoben oder verdndert werden, weil die mit dem Einbrin-
gen verbundenen Eingriffe zugleich Verdnderungen am System darstellen, die dessen
Integritat verletzen; &hnlich auch Albrecht/Dienst, JurPC Web-Dok. 5/2012, Abs. 50
m.w.N., wonach Primdrmafinahme und SekundédrmaBinahme die Gewihrleistungsbe-
reiche unterschiedlicher Grundrechte betrdfen und bereits die Installation der Soft-
ware einen irreversiblen Eingriff in die vom IT-Grundrecht geschiitzte Integritit
befiirchten lieBe.

514 Fiir eine entsprechende Beschrinkbarkeit, vgl. bspw. die Antwort der Bun-
desregierung, BT-Drs. 17/7760, S.5; in dieselbe Richtung auch die Antwort des
Bayerischen Staatsministeriums des Innern, LT-Drs. 16/10082, S. 2 u. 3; auch der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schaar, wider-
spricht insoweit kritischen Stimmen, wonach der Einsatz von Uberwachungspro-
grammen grds. ungeeignet sei, weil diese stets die technische Moglichkeit zum
Ausspdhen des Systems erdffnen wiirden, vgl. Héll, ,,Gefahrliche Grauzone®, Siid-
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technische Vorkehrungen und rechtliche Vorgaben sichergestellt ist, gerade
nicht grundrechtlicher Ma@stab. In diesem Falle ist die jeweilige Erméchti-
gung allein am grundrechtlichen Mafistab des Fernmeldegeheimnisses aus
Art. 10 I GG zu messen. Dass das BVerfG hierbei nur die PrimdrmaBnahme
ansprechen wollte, also das Uberwachen und Aufzeichnen der Telekommu-
nikation mittels der Uberwachungssoftware, nicht aber die hierzu zwangs-
laufige Installation der Software auf dem betroffenen System erschiene
sachfremd und inkonsequent. Denn eine ,,Ermichtigung zu einer ,Quellen-
Telekommunikationsiiberwachung‘ 515 miisste verstdndlicherweise nicht nur
die eigentliche Uberwachung und Aufzeichnung regeln und legitimieren,
sondern um tiiberhaupt praktisch umsetzbar zu sein auch — sei es ausdriick-
lich oder konkludent im Wege einer Annexkompetenz — die hierfiir notwen-
dige Vorbereitungsmafinahme im Form des Einbringens der hierfiir erforder-
lichen Software. Hierauf deutet indes auch das in der Entscheidungsbegriin-
dung niedergelegte Begriffsverstindnis des BVerfG von einer ,,Quellen-Tele-
kommunikationsiiberwachung* hin, ndmlich als das technische Infiltrieren
eines komplexen informationstechnischen Systems zum Zweck der Tele-
kommunikationsiiberwachung316. Geméill dieser Begriffsfassung zdhlt das
BVerfG folglich die technische Infiltration mit der Software zur ,,Quellen-
Telekommunikationsiiberwachung“517 dazu, fiir deren Erméchtigung (,,zu
einer ,Quellen-Telekommunikationsiiberwachung‘“5!8) unter den genannten
Voraussetzungen Art. 10 I GG der alleinige GrundrechtsmaBstab ist.

deutsche Zeitung vom 13.10.2011, S. 6; nach Einschitzung von Schaar sei ,es [...]
durchaus moglich, Programme einzusetzen, die dem Urteil des Bundesverfassungs-
gerichts von 2008 entsprechen®, zitiert nach Holl, in: ,,,Gefdhrliche Grauzone‘,
Stiddeutsche Zeitung vom 13.10.2011, S.6; a.A. hingegen Buermeyer/Bdcker,
HRRS 2009, 433 (439) unter Verweis auf BVerfG NJW 2008, 822 (826 u. 830) zur
Auskunft der (2008) gehdrten Sachverstidndigen, wonach — so die Interpretation von
Buermeyer/Bdcker — niemals auszuschliefen sei, dass Daten des Systems erhoben
oder verdndert wiirden; diese Interpretation ist indes nicht derart zwingend, wie es
die Formulierung der Autoren vermuten lieBe, da es gemill den Feststellungen des
BVerfG ,,nach Auskunft der [...] angehdrten sachkundigen Auskunftspersonen [...]
im Ubrigen dazu kommen [kann, Hervorh. d. Verf.], dass im Anschluss an die In-
filtration Daten ohne Bezug zur laufenden Telekommunikation erhoben werden
[...]° (BVerfG NJW 2008, 822, 825f.); auch der Kontext der Entscheidung deutet
darauf hin, dass das BVerfG die technische Moglichkeit zu einer entsprechenden
Beschriankung der Software nicht ausgeschlossen hat, da das BVerfG andernfalls
Aussagen zu einer Konstellation getroffen hitte, die sich wider seines Dafiirhaltens
so in der Praxis iiberhaupt nicht ergeben konnte; fiir Einzelheiten zur Erstellung und
Konfiguration der Uberwachungssoftware, siehe 1. Teil A.I.4.b).

515 BVerfG NJW 2008, 822 (826).

516 So BVerfG NJW 2008, 822 (825).

517 BVerfG NJW 2008, 822 (825).

518 BVerfG NJW 2008, 822 (826).
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Auch die vorausgehenden Feststellungen des BVerfG zu den Risiken ei-
ner Erfassung von Daten ohne Bezug zu laufenden Telekommunikationsvor-
gingen stehen dem nicht entgegen. Denn wie sich den Ausfiihrungen des
BVerfG und dessen Argumentationsfolge entnehmen ldsst, bezieht sich das
BVerfG mit seiner Aussage, dass ,,stets das Risiko, dass iiber die Inhalte
und Umstidnde der Telekommunikation hinaus weitere personlichkeitsrele-
vante Informationen erhoben werden51® auf die Situation, ,,dass im An-
schluss an die Infiltration Daten ohne Bezug zur laufenden Telekommuni-
kation erhoben werden, auch wenn dies nicht beabsichtigt ist>20, da dann
(,,in der Folge*“s2!) die genannten Risiken und die dadurch bewirkten spe-
zifischen Gefihrdungen der Personlichkeit bestehen, denen durch Art. 10 1
GG nicht oder nicht hinreichend begegnet werden kann.522 Dies gilt nach
dem Gesamtzusammenhang gerade also nicht bei entsprechend sicherge-
stellter Uberwachung ausschlieBlich laufender Telekommunikationsvorgén-
ge, da dann Art. 10 I GG den alleinigen grundrechtlichen Mafstab darstellt
und demnach eine das IT-Grundrecht Art. 2 I i. V.m. Art 1 I GG erdffnende
Tangierung des Integritdtsinteresses des Betroffenen nicht gegeben ist.

b) Eingriff in Art. 13 I GG?

Im Rahmen seiner Entscheidung vom 27.02.2008 weist das BVerfG darauf
hin, dass mit Blick auf die Menschenwiirde sowie im Interesse der Person-
lichkeitsentfaltung das Grundrecht auf Unverletzlichkeit der Wohnung aus
Art. 13 I GG fiir den Einzelnen einen elementaren Lebensraum gewahrleistet,
in den Eingriffe nur unter den besonderen Voraussetzungen von Art. 13 11 bis
VII GG zuléssig sind.523 In Bezug auf den Schutz informationstechnischer
Systeme beldsst die Garantie des Art. 13 I GG gemidl den Feststellungen des
BVerfG aber Schutzliicken gegentiber Zugriffen auf diese.524

Zwar kann nach Auffassung des BVerfG ,.eine staatliche MaBBnahme, die
mit dem heimlichen technischen Zugriff auf ein informationstechnisches
System im Zusammenhang steht, an Art. 131 GG zu messen sein“525. Hier-

519 BVerfG NJW 2008, 822 (826).

520 BVerfG NJW 2008, 822 (826).

521 BVerfG NJW 2008, 822 (826).

522 Auch in dem Einleitungssatz dieses Abschnittes seiner Entscheidung stellt
das BVerfG deshalb auf die durch Art. 2 Ii.V.m. Art. 1 I GG zu schlieBende Schutz-
liicke hin, ,,soweit der heimliche Zugriff auf ein informationstechnisches System
dazu dient, Daten auch insoweit zu erheben, als Art. 101 GG nicht vor einem Zugriff
schiitzt (BVerfG NJW 2008, 822, 825).

523 Vgl. BVerfG NJW 2008, 822 (826).

524 Vgl. BVerfG NJW 2008, 822 (826).

525 BVerfG NJW 2008, 822 (826).
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mit bezieht sich das BVerfG allerdings im Zusammenhang mit der Uberwa-
chung laufender Telekommunikation auf den physischen Zugriff auf das
System als konkrete Vorgehensweise326 zum Einbringen der staatlichen
Uberwachungssoftware unter Eindringen in eine als Wohnung geschiitzte
Réumlichkeit.27 Einen ,,generellen, von den Zugriffsmodalititen unabhén-
gigen Schutz gegen die Infiltration seines informationstechnischen
Systems 528 als solche, vermittelt das Grundrecht aus Art. 13 I GG nach
Auffassung des BVerfG dem Einzelnen hingegen nicht.529

Wihrend es vor der Grundsatzentscheidung des BVerfG umstritten war,
ob bei einer Infiltration eines informationstechnischen Systems, welches
sich in einer Wohnung befindet339, der Schutzbereich des Art. 13 I GG er-
offnet ist, filhrt das BVerfG nunmehr insoweit klarstellend aus, dass die
Infiltration eines informationstechnischen Systems ,,unabhidngig vom Stand-
ort erfolgen [kann], so dass ein raumbezogener Schutz nicht in der Lage ist,
die spezifische Gefdhrdung des informationstechnischen Systems
abzuwehren*331, Eine Infiltration lasse zudem ,,die durch die Abgrenzung
der Wohnung vermittelte rdumliche Privatsphére unberiihrt“332, soweit sie
,die Verbindung des betroffenen Rechners zu einem Rechnernetzwerk
ausnutzt*>33, Gerade mit Blick auf mobile informationstechnische Systeme
wie Laptops/Notebooks, PDAs, Mobiltelefone oder Smartphones (fiir die
ebenfalls entsprechende VoIP-Programme auf dem Markt erhéltlich sind34)
werde deutlich, dass ,,der Standort des Systems [...] in vielen Féllen fiir die
ErmittlungsmaBBnahme ohne Belang und oftmals fiir die Behorde nicht ein-
mal erkennbar sein [wird]335.

Dariiber hinaus stellt das BVerfG fiir die im Vergleich zur Quellen-TKU
grundrechtsintensivere Mafinahme der Online-Durchsuchung zudem fest,
dass Art. 13 I GG auch nicht gegen eine ,,durch die Infiltration des Systems
ermoglichte [und insoweit iiber die spezifische MaBnahme der Quellen-
TKU hinausgehende, Anm. d. Verf.] Erhebung von Daten, die sich im Ar-

526 Zur Frage der Grundrechtsrelevanz einzelner Vorgehensweisen zum Einbrin-
gen der Uberwachungssoftware, siche 2. Teil B.1.2.

527 Vgl. BVerfG NJW 2008, 822 (826).
528 BVerfG NJW 2008, 822 (826).
529 Vgl. BVerfG NJW 2008, 822 (826).

530 Vgl. zum Diskussionsstand vor der Entscheidung des BVerfG Anm. Vogel/
Brodowski, StV 2009,632 (633).

531 BVerfG NJW 2008, 822 (826).
532 BVerfG NJW 2008, 822 (826).
533 BVerfG NJW 2008, 822 (826).
534 Fiir Einzelheiten, siehe 1. Teil A.I1.2.d).
535 BVerfG NJW 2008, 822 (826).



B. Sekundirmalinahme 245

beitsspeicher oder auf den Speichermedien eines informationstechnischen
Systems befinden, das in einer Wohnung steht,“33¢ schiitzt.

Unter Beachtung der im Rahmen der Entscheidung des BVerfG vom
27.02.2008 hochstrichterlich erfolgten Klarstellung ist demnach in Bezug
auf die Infiltration von informationstechnischen Systemen, welche sich in
einer Wohnung befinden, ein Eingriff in den Schutzbereich der Art. 13 I GG
Zu verneinen.

Hinsichtlich der Sekunddrmafinahme der Infiltration des informations-
technischen Systems mit einer Uberwachungssoftware zum Zwecke der
ausschlieBlichen Uberwachung laufender Telekommunikationsvorgéinge ist
die Ermichtigungsgrundlage zu einer Quellen-TKU somit weder am Grund-
recht auf Gewdhrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme aus Art. 2 1 i.V.m. Art. 1 I GG noch am Grundrecht
auf Unverletzlichkeit der Wohnung nach Art. 13 I GG, sondern allein am
Fernmeldegeheimnis aus Art. 10 I GG zu messen.

2. Grundrechtsrelevanz einzelner Vorgehensweisen
zum Installieren

Zur unbemerkten Installation der Uberwachungssoftware auf dem Ziel-
system haben sich in der Praxis fiir die Ermittlungsbehdrden eine Vielzahl
von Vorgehensweisen als tauglich erwiesen. Dies ist dem Umstand geschul-
det, dass jede Quellen-TKU-MaBnahme speziell auf den konkreten Einzel-
fall zugeschnitten ist und jede Art und Weise des Einbringens der Uberwa-
chungssoftware von den konkreten Umstdnden abhéngig ist, die sich im
Zuge der Vorfeldermittlungen — oftmals auch kurzfristig — ergeben. Mdogli-
che Vorgehensweise zum Einbringen sind hierbei in praktischer Hinsicht
allein von der Kreativitit der durchfiihrenden Ermittlungsbehdrden und der
Realisierbarkeit im Einzelfall bedingt. Wie bereits im Rahmen der Ausfiih-
rungen zur technischen Umsetzung der SekunddrmafBnahme in Teil 1 im
Einzelnen dargestellt337, stehen den Ermittlungspersonen zum heimlichen
Installieren der Uberwachungssoftware auf dem Zielrechner sowohl Vorge-
hensweise aus der Ferne, v.a. iiber das Internet (,,Online*) zur Verfiigung
als auch direktes Einspielen der Software im Rahmen eines physischen
Zugriffs auf das Zielgerit.

Es stellt sich hierbei die Frage, ob von der im Einzelfall gewahlten Vor-
gehensweise ggf. eigene, spezifische Grundrechtseingriffe ausgehen:

536 BVerfG NJW 2008, 822 (826).
537 Siehe 1. Teil A.I1.4.b).
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a) Online/aus der Ferne

Fir Ermittlungsbehdrden gibt es eine Vielzahl von moglichen Vorgehens-
weisen zum Einbringen der Uberwachungssoftware aus der Ferne bzw.
online tiber das weltweite Datennetz, ohne direkten physischen Zugriff auf
das Zielgeriat nehmen zu miissen, bspw. durch Zusenden préparierter E-Mails,
Zuspielen manipulierter Datentrdger (z.B. CDs, DVDs, USB-Sticks), Ein-
richten fingierter Internetseiten, aber auch durch Ausnutzen bestehender
Sicherheitsliicken im Zielsystem bzw. herstellerseits eingebauter Hintertiiren
in das System (sog. Backdoors).

Vorgehensweisen, die ohne ein (unbewusstes) Mitwirken des MaBBnahme-
adressaten auskommen, wie bspw. das Ausnutzen von allgemein bestehen-
den Sicherheitsliicken oder Hintertiiren im Zielsystem haben iiber die Ein-
griffswirkung der SekunddrmaBnahme des heimlichen Installierens der
Software — als zulissige BegleitmaBnahme einer Quellen-TKU538 — hinaus
grds. keinen eigenstdndigen Eingriffscharakter, der weitere grundrechtliche
Schutzbereiche tangieren wiirde. Zwar ist gerade ein Vorgehen bspw. iiber
Sicherheitsliicken oder Hintertiiren in IT-Systemen nicht frei von jeglicher
Kritik — hétte doch ein diesbeziiglich in Betracht kommendes staatliches
Ankaufen von Informationen bzw. von entsprechenden virtuellen Werkzeu-
gen (sog. Exploits) zum Eindringen in das System iiber derartige systemim-
manente Sicherheitsliicken u. U. aus Hackerkreisen oder auch von ,,Informa-
tions-Brokern* mitunter aus dem Bereich der Wirtschaftsspionage339 hin-
sichtlich der Bindung staatlichen Handelns an Recht und Gesetz zumindest
einen gewissen ,,Beigeschmack*340, zumal ein Geheimhalten und stilles
Ausnutzen derartiger Sicherheitsliicken in gewisser Weise auch in Konflikt

538 Zur Frage, an welchen Grundrechten das heimliche/verdeckte Installieren
einer Uberwachungssoftware zu messen ist, siehe 2. Teil B.I.1.; zur dogmatischen
Erorterung der Frage, ob das heimliche/verdeckte Installieren einer Uberwachungs-
software in zuldssiger Weise auf eine Annexkompetenz zu § 100a StPO gestiitzt
werden kann, siehe 2. Teil B.III.

539 Vgl. Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Ver-
fahren 1 BvR 370/07, S. 6, 11, abrufbar unter http://www.mpicc.de/shared/data/pdt/
bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

540 Wobei der staatliche Ankauf von (hier zwar nicht Beweis-, aber immerhin)
Ermittlungshilfen, welche aus vermeintlich illegalen bzw. strafrechtlich relevanten
Handlungen Privater stammen, einer Verwendung nicht zwingend entgegenstehen
muss. Hierflir lassen sich auch Parallelen zur (verwertungsfreundlichen) Linie des
BVerfG in Bezug auf die Verwertbarkeit von Beweismitteln, welche aus einem ,,Da-
tendiebstahl“ stammen und von Behoérden angekauft wurden (,,Liechtensteiner
Steuer-CD*) herstellen, wonach Beweismittel, die von Privaten in rechtswidriger
oder gar strafbewehrter Weise erlangt wurden, grds. verwertbar sind (vgl. BVerfG
NIW 2011, 2417, 2420 m.w.N.).
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mit der staatlichen Zielsetzung>4! geraten konnte, Behorden, Unternehmen
und Biirger gerade vor Gefahren fiir die Sicherheit in der Informationstech-
nik zu schiitzen42 —, stellt ein derartiges Vorgehen an sich (insbesondere
unter Beriicksichtigung der Wesentlichkeitstheorie des BVerfG343) dennoch
keinen Eingriff in grundrechtlich garantierte Rechte und Freiheiten des
Adressaten einer damit in Zusammenhang stehenden (strafprozessualen)
Ermittlungsmafinahme dar. Das Beschaffen entsprechender Informationen
bzw. Werkzeuge im Vorfeld ldsst sich hierbei als wenig intensiv (bzw. gar
nicht>#4) in die Rechte des Betroffenen eingreifende Ermittlungshandlun-
gen>*S ohne weiteres auf die allgemeine strafprozessuale Ermittlungsgene-
ralklausel aus §§ 161 I S. 1, 163 1 StPO stiitzen.54¢

541 Welche hauptsichlich durch das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) wahrgenommen wird, vgl. auch §§ 1{f. BSIG (Gesetz iiber das
Bundesamt fiir Sicherheit in der Informationstechnik, BSI-Gesetz vom 14. August
2009, BGBI. I S. 2821).

542 Vgl. Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Ver-
fahren 1 BvR 370/07, S. 18, abrufbar unter http://www.mpicc.de/shared/data/pdf/
bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012); vgl. insoweit auch § 3 1
BSIG.

543 Vgl. BVerfG NJW 1998, 2515; BVerfG NJW 1979, 359; BVerfG NJW 1978,
807; BVerfG NJW 1972, 1504.

544 Fur ,,Bagatell“-Ermittlungshandlungen (blofie Spurensuche, Erkundigungen,
Nutzung allgemein zugéngliche Informationen u.d.) bediirfte es mangels entspre-
chender Eingriffsqualitdt der Vorfeldermittlungsmafinahme mitunter nicht einmal
eines Abstellens auf die Ermittlungsgeneralklausel der §§ 161 I S. 1, 163 I StPO
(vergleichbar mit dem materiellrechtlichen Bagatellausschlussprinzip minima non
curat praetor), vgl. Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band,
25. Aufl. 2004, Vor § 94 StPO, Rn. 32 u. 54f.

545 Vgl. Meyer-GoBner — Cierniak, StPO, § 161, Rn. 1.

546 Von derartigen Vorfeldermittlungen strikt abzugrenzen ist allerdings die In-
stallation der Uberwachungssoftware als VorbereitungsmaBnahme (SekundirmaBnah-
me) zur anschlieBenden Realisierung der Uberwachung der laufenden VolP-Tele-
kommunikation auf dem betroffenen System (Primdrmafinahme); da es sich bei der
SekundirmaBnahme einer Quellen-TKU (heimliches bzw. verdecktes Installicren
einer Uberwachungssoftware auf einem informationstechnischen System) insbeson-
dere unter Beriicksichtigung der Feststellungen des BVerfG in seiner Entscheidung
vom 27.02.2008 (BVerfG NJW 2008, 822, 825) nicht um eine weniger intensiv
eingreifende Mafinahme i.S.d. § 161 I StPO (vgl. zu den Voraussetzungen insoweit
Meyer-GoBner — Cierniak, StPO, § 161, Rn. 1) handelt, ldsst sich das heimliche bzw.
verdeckte Installieren der Uberwachungssoftware im Rahmen der Vorbereitung von
Quellen-TKU-MaBnahmen nicht auf die Ermittlungsgeneralklausel aus §§ 161 I S. 1,
163 I StPO als Rechtsgrundlage stiitzen, vgl. insoweit zutr. auch Sankol,CR 2008,
13 (18); zur Frage des Vorliegens der Voraussetzungen einer Annexkompetenz zu
§ 100a I StPO als Rechtsgrundlage fiir die Installation der Software, siche 2. Teil
B.IIL.
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Soweit jedoch den einzelnen Vorgehensweisen zum Einbringen der Soft-
ware aus der Ferne bzw. online iiber das Datennetz eine gewisse ,,Téu-
schung® bzw. Ausnutzung einer Leichtfertigkeit oder Leichtglaubigkeit des
MaBnahmeadressaten durch Aufireten unter einer Legende und/oder einem
bestimmten Vorwand zugrunde liegt (z.B. Zusenden einer praparierten E-Mail
unter einer verdnderten Identitdt, Zuspielen eines manipulierten USB-Sticks
unter einem bestimmten Vorwand, Einrichten fingierter Internetseiten), be-
darf es an dieser Stelle auch einer Beschiftigung mit der Frage, wie weit
Ermittlungsbehdrden Zielpersonen iiber bestimmte Umstdnde im Unklaren
lassen diirfen bzw. bei dieser gar gezielt Fehlvorstellungen hervorrufen
diirfen.

Zur Beurteilung der Frage, ob derartiges verdecktes Vorgehen der Ermitt-
lungsbehorde unter einer Legenden oder einem bestimmten Vorwand zum
Installieren der Uberwachungssoftware in Konflikt mit grundgesetzlichen
Rechten und Freiheiten steht und staatliches Handeln als solches gegeniiber
dem Betroffenen zu erkennen gegeben werden miisste, ldsst sich zunéchst
auf ein Meinungsbild abstellen, welches sich im Zusammenhang mit der
Diskussion iiber staatliche Maflnahmen zur Informationsbeschaffung iiber
personenbezogene Inhaltsdaten durch gezieltes Ersuchen des Betroffenen
entwickelt hat:

Bei Fallkonstellationen, in denen ein Betroffener gezielt um seine (per-
sonlichen) Daten ersucht wird, sei der Staat grds. gehalten, offen zu han-
deln. Andernfalls wiirde das schutzwiirdige Vertrauen des Betroffenen in die
Identitdt und die Motivation seines Kommunikationspartners ausgeniitzt
werden. Denn personliche Daten wiirde der Betroffene u.U. dann nicht
preisgeben, wenn er wiisste, dass er diese an eine Ermittlungsbehdrde gibt,
die jene Daten mitunter gegen ihn oder Dritte verwenden konnte.347 Auch
staatliche Identitdtstduschungen im Internet sollen in diesem Zusammenhang
als Eingriff in das Recht auf informationelle Selbstbestimmung aus Art. 2 [
i.V.m. Art. 1 I GG gewertet werden.>43

Dieses Meinungsbild passt jedoch bereits vom ermittlungsgegenstiandli-
chen Ausgangspunkt her nicht zu den hier vorliegenden Konstellationen des
staatlichen ,,Tdauschens* im Rahmen von strafprozessual verankerten heim-
lichen ErmittlungsmaBnahmen wie der heimlichen Uberwachung und Auf-
zeichnung von Telekommunikation. Das verdeckte staatliche Vorgehen unter
einem Vorwand bzw. einer Legenden zum Zwecke des unbemerkten Instal-
lierens einer Uberwachungssoftware auf dem Zielgerit, auf welchem die
Quellen-TKU-Mafnahme realisiert werden soll, stellt kein staatliches Han-

547 Vgl. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 316, Rn. 786.
548 Vgl. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 317, Rn. 788.
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deln von der Qualitét einer eigenstdndigen Ermittlungsmafnahme dar, wie
dies bei dem oben beschriebenen verdeckten staatlichen Handeln zur Infor-
mationsbeschaffung iiber persdnliche Daten des Betroffenen der Fall ist,
sondern erfolgt im Rahmen der Durchfiihrung der Begleitmaflnahme zur
Umsetzung einer (im Regelfall richterlich) angeordneten heimlichen straf-
prozessualen ErmittlungsmaBnahme zur Uberwachung und Aufzeichnung
von Telekommunikation349.

Bei einer solchen ,, Tduschung®, die im Rahmen der Durchfithrung der
BegleitmaBnahme der heimlichen Quellen-TKU gegeniiber dem MaBnahme-
adressaten angewendet wird, handelt es sich auch nicht um eine Tauschung
iber Identitit oder Motivation der handelnden Ermittlungspersonen als
Kommunikationspartner des Malnahmeadressaten zum Zwecke der Infor-
mationspreisgabe — was dann gerade auf Grund des ,,Verleitens* zur Infor-
mationspreisgabe in Konflikt mit dem Grundrecht auf informationelle
Selbstbestimmung stehen konnte.>30 Die ermittlungsgegenstiandlichen Infor-
mationen gibt der MaBnahmeadressat hier vielmehr erst spater auf Grund
freier Willensentscheidung im Rahmen eines VolIP-Telefonates gegeniiber
seinem Gesprachspartner preis, ohne — jedenfalls von staatlicher Seite —
iber dessen Identitdt oder Motivation ,,getduscht® worden zu sein.>>! Die
(iberwachte) Telekommunikation mit dem Gesprachspartner und die in
diesem Rahmen stattgefundene Preisgabe von Daten und Informationen hat
der MafBnahmeadressat ohne Einfluss und Bezug zur verdeckten staatlichen
Vorgehensweise zum Zwecke des Aufspielens der Uberwachungssoftware
gefithrt und hitte dies auch ohne das hiervon unabhingige staatliche Han-
deln im Vorfeld getan. Dies stellt gerade den Unterschied zu obiger Kon-
stellation des gezielten Ersuchen des Betroffenen um seine Daten dar. Das
verdeckte Agieren der Ermittlungspersonen im Rahmen der vorliegend
thematisierten Begleitmafinahme einer Ermittlungsmafinahme der (Quellen-)
TKU dient hierbei gerade dem Ermoglichen der anschlieBenden Uberwa-
chung und Aufzeichnung einer (,,sowieso*) gefiihrten (VoIP-)Telekommuni-

549 Die Heimlichkeit bzw. Verdecktheit des Vorgehens ist hier gerade maBnah-
metypisch und der StPO auch nicht unbekannt.

550 Nach Auffassung des BVerfG liegt ein Eingriff in das Recht auf informatio-
nelle Selbstbestimmung aus Art. 2 1i.V.m. Art. 1 I GG indes ,,nicht schon dann vor,
wenn eine staatliche Stelle sich unter einer Legende in eine Kommunikationsbezie-
hung zu einem Grundrechtstriger begibt™ (836), solange dabei ,,ein schutzwiirdiges
Vertrauen des Betroffenen in die Identitdt und in die Motivation seines Kommuni-
kationspartners® (836) nicht ausgenutzt wird, vgl. BVerfG NJW 2008, 822 (836).

551 Zumal nach Auffassung des BVerfG bei Kommunikation im Internet ,,das
Vertrauen eines Kommunikationsteilnehmers in die Identitdt und Wahrhaftigkeit sei-
ner Kommunikationspartner nicht schutzwiirdig® (836) sei, da ,keinerlei Uberprii-
fungsmechanismen® (836) (hinsichtlich der tatsdchlichen Person hinter der virtuellen
Identitét) bereitstiinden, vgl. BVerfG NJW 2008, 822 (836).
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kation ,,ohne Wissen der Betroffenen® i.S.d. § 100a I StPO. Der Malnah-
meadressat soll hier nicht durch die verdeckte Vorgehensweise zur Informa-
tionspreisgabe veranlasst werden, sondern lediglich von der heimlichen In-
stallation der Software nichts mitbekommen und den Installationsvorgang
unbewusst zulassen bzw. durch eigenes Handeln (mit-)initiieren. Das ver-
deckte Vorgehen im Rahmen der BegleitmaBlnahme dient hierbei allein der
Wahrung der Heimlichkeit der Maflnahme insgesamt.

Uberdies ist es staatlichen Stellen in bestimmten Fillen gerade gestattet,
heimlich bzw. verdeckt zu agieren.>52 Insbesondere aus den strafprozessua-
len heimlichen Ermittlungsmafinahmen der §§ 100a ff. StPO wie auch aus
Vorschriften wie der des § 110a StPO zum Einsatz sog. verdeckter Ermitt-
ler553 wird deutlich, dass sowohl heimliche Ermittlungen als auch verdeck-
tes Ermittlungshandeln, also Ermitteln unter bestimmten Vorwidnden und
Legenden, der StPO nicht unbekannt sind. Dies steht auch in Einklang mit
grundsitzlichen Feststellungen des BGH, wonach die Heimlichkeit staatli-
cher Ermittlungstitigkeit ,.kein Umstand [ist], der fiir sich allein schon die
Unzuldssigkeit [...] begriindet™534, weil es ,,weder rechtsstaatliche Grundsét-
ze noch strafprozessuale Bestimmungen [aus]schliefen [...], im Rahmen der
Aufkldrung von Straftaten Methoden und Mittel anzuwenden, deren Ge-
brauch fiir den Tatverdidchtigen nicht als polizeiliches Handeln erkennbar
ist“355, Bei den strafprozessualen Eingriffsbefugnissen der §§ 100a ff. StPO
handelt es sich gerade um Rechtsgrundlagen, die ihrer gesetzgeberischen
Intention sowie ihrem Normzweck nach als strafprozessuale heimliche Er-
mittlungsmafBnahmen in die StPO eingefiigt worden sind und in ihrem zu-
lassigen Eingriffsbereich zu heimlichem bzw. verdecktem staatlichen Han-
deln legitimieren sollen. Diese Erméchtigungsgrundlagen erfassen hinsicht-
lich ihrer gesetzlichen Legitimationswirkung in Bezug auf die Heimlichkeit
bzw. Verdecktheit des strafprozessualen Ermittelns notwendigerweise auch
die BegleitmaBBnahmen einschlieBlich deren konkreter Realisierungsweisen,
die gerade die Heimlichkeit der Durchfiihrung der gesetzlich legitimierten
MafBnahme erméglichen und gewéhrleisten sollen.

Die oben beschriebenen Vorgehensweisen zur heimlichen bzw. verdeckten
Installation der Uberwachungssoftware im Rahmen einer Quellen-TKU er-
halten somit ihre rechtliche Legitimation direkt aus den Befugnisnormen der

552 Vgl. bei Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 316, Rn. 786 m.w.N.

553 Verdeckte Ermittler sind gemédB der Legaldefinition in § 110a II StPO ,,Be-
amte des Polizeidienstes, die unter einer ihnen verlichenen, auf Dauer angelegten,
verdnderten Identitdt (Legende) ermitteln®.

554 BGH NJW 1994, 596 (599); ebenso BGH NJW 1996, 2940 (2942).

555 BGH NJW 1994, 596 (599), wenngleich Heimlichkeit staatlicher Eingriffs-
mafBnahmen in einem Rechtsstaat (zu Recht) die Ausnahme darstellt und besonderer
Rechtfertigung bedarf, vgl. BVerfG NJW 2008, 822 (830) m.w.N.
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§§ 100a, 100b StPO und den diesen zugrunde liegenden verfassungsrechtli-
chen Beschrinkungen des Fernmeldegeheimnisses nach Art. 10 II GG,
welches den alleinigen GrundrechtsmaBstab einer Quellen-TKU darstellt,
wenn sich die Mafinahme allein auf Daten aus laufenden Telekommunika-
tionsvorgingen beschrinkt336.

b) Direkter Zugriff

Des Weiteren besteht fiir die durchfithrenden Ermittlungsbehérden auch
die Moglichkeit, das Einbringen der Software im Wege des direkten physi-
schen Zugriffs auf das Gerdt zu realisieren. Wie in Teil 1 im Rahmen der
Ausfithrungen zu den technischen Grundlagen im Detail dargestellts>7,
kommt als konkrete Vorgehensweise hierfiir in der Praxis nicht nur das
heimliche Verschaffen physischen Zugriffs auf das Zielgerdt (in Abwesen-
heit des Betroffenen) in Betracht, sondern auch das Auftreten diesem gegen-
iiber unter einem bestimmten Vorwand, um die Mdglichkeit zu einem physi-
schen Zugriff auf das Zielgerit zu erhalten und hierdurch die Uberwa-
chungssoftware direkt am Gerét einspielen zu konnen.

Diesbeziiglich stellt es in der Praxis einen gangbaren Weg zum Einbrin-
gen der Software dar, dass verdeckt physischer Zugriff auf ein (mobiles)
Zielgerit (i.d.R. Laptops/Notebooks) auflerhalb grundrechtlich geschiitzter
Réaumlichkeiten des MafBnahmeadressaten bei (sich i.d.R. zufillig bzw.
kurzfristig ergebender) besonderer Gelegenheit oder auch im Rahmen aus-
genutzter Situationen erfolgt. Denkbar ist hier bspw. ein Zugriff im Rahmen
einer durchgefiihrten Zollkontrolle3*® unter dem Vorwand das Geridt bspw.
zum Zwecke der Feststellung des Gerdtezustandes oder des Gerédtewertes
(auBerhalb der Sichtweite des Betroffenen) kurzfristig ,,untersuchen™ zu
miissen, wobei der Betroffene sich zwar dariiber bewusst ist, dass sich das
Gerit (bspw. das Notebook) gerade in staatlichen Hénden befindet, jedoch
nicht weiB, dass gelegentlich des staatlichen Handelns eine Uberwachungs-
software aufgespielt wird. Zur Frage, inwieweit der Zuléssigkeit solcher
Vorgehensweisen deren ,tduschender” Charakter gegeniiber dem Mafnahme-
adressaten entgegensteht, kann auf die Ausfiilhrungen unter Punkt a) zum
verdeckten Installieren der Software Online/aus der Ferne verwiesen wer-
den. Auch beim direkten physischen Zugriff auf das Gerdt dient die ver-
deckte Vorgehensweise nicht dem ,,Verleiten* des Maflnahmeadressaten zur

556 Vgl. BVerfG NJW 2008, 822 (826).
557 Fiir Einzelheiten, siehe 1. Teil A.I1.4.b)bb).

558 Vgl. fiir solch eine Vorgehensweise auch das der Entscheidung des LG
Landshut vom 20.01.2011 (MMR 2011, 690) zugrunde gelegene Ermittlungsverfah-
ren; hierzu auch BT-PIPr. 17/132 15597 A.
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Informationspreisgabe, die er ohne staatliche ,, Tduschung® nicht preisgege-
ben hitte, sondern erfolgt allein zum Zwecke des unbemerkten Installierens
einer Uberwachungssoftware, um die — gesetzlich zuldssige — heimliche
Uberwachung und Aufzeichnung von Telekommunikation (hier in Form
verschliisselt tibermittelter Internettelefonie) realisieren zu konnen. Dariiber
hinaus findet das begleitende heimliche Einschleusen der Uberwachungs-
software hier regelméfig unter Ausnutzung einer konkret, sich mitunter
kurzfristig ergebenden Zugriffsmoglichkeit statt, also gelegentlich einer
bestimmten Situation. So stehen bspw. dem kurzzeitigen Anhalten des Be-
troffenen im Rahmen einer zollrechtlichen Kontrolle und dem hierbei statt-
findenden Verbringen des Gerites ,,auller Blickweite® des Betroffenen zum
Ermoglichen eines unbemerkten Installierens der Uberwachungssoftware
auch weder die von Art. 2 I GG gewiéhrleistete allgemeine Handlungsfrei-
heit noch die durch Art. 14 1 GG geschiitzten Eigentumsfreiheit entgegen,
da das kurzzeitige Anhalten und Entfernen des Gerdtes aus dem unmittelba-
ren Sachherrschaftsbereich des Betroffenen — freilich unter dem Eindruck
einer verpflichtenden Kontrolle — mit ,,Billigung*, jedenfalls aber in Kennt-
nis des Betroffenen und im Rahmen der Wahrnehmung zollrechtlicher Be-
fugnisse geschieht. Der Umstand der Heimlichkeit der Einbringung der
Software an sich ist hierbei wiederum geméf obiger Ausfithrungen von der
dem Handeln zugrunde liegenden (primdren) ErmittlungsmafBnahme zur
heimlichen Uberwachung und Aufzeichnung von Telekommunikation
mitumfasst3.

Soweit sich den Ermittlungspersonen hingegen die Moglichkeit erdffnet,
heimlich, also ohne Kenntnis des Mallnahmeadressaten vom deren Handeln
iiberhaupt (in dessen Abwesenheit), direkt auf das Gerdt zuzugreifen und
die Uberwachungssoftware zu installieren — bspw. denkbar anlisslich einer
Reparatur oder wihrend sich das Zielgerdt (kurzzeitig) 6ffentlich zugénglich
und unbeaufsichtigt auBerhalb grundrechtlich geschiitzter Rdume des MaB-
nahmeadressaten befindet — entfaltet dieses Handeln — unter Beriicksichti-
gung der Feststellungen des BVerfG30 — neben den von der zugrunde
liegenden Befugnisnorm zur heimlichen Uberwachung und Aufzeichnung
der Telekommunikation gestatteten Primédr- und Sekundéreingriffen in
Art. 10 I GG keine weitere Grundrechtsrelevanz.

Als weitere heimliche Methode im Rahmen der direkten Zugriffnahme
auf das Zielgerdt kommt auch das Verschaffen physischen Zugriffs durch
heimliches Eindringen in von der Zielperson genutzte Rdume, in denen sich
das Zielgerit befindet, in Betracht, um dort die Uberwachungssoftware di-

559 Zur Frage, ob das heimliche Einbringen der Software als Annexkompetenz
von § 100a I StPO mitumfasst ist, siche hierzu 2. Teil B.IIL.
560 Vgl. BVerfG NJW 2008, 822 (825f.).
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rekt am Gerét einzuspielen. Es stellt sich hierbei die Frage, ob eine an
Art. 10 I GG ausgerichtete Erméchtigungsnorm zu Maflnahmen der Quellen-
TKU auch zu solch einer Vorgehensweise legitimieren kann, oder ob darii-
ber hinaus ggf. wegen Tangierung des Schutzbereichs des Art. 13 I GG
hierzu ein spezielles Betretungsrecht erforderlich wire. Wie das BVerfG in
seiner Grundsatzentscheidung vom 27.02.2008 festgestellt hat, kann der
heimliche technische Zugriff auf ein informationstechnisches System, mit
dem eine staatliche MaBnahme in Zusammenhang steht, indes an der grund-
rechtlichen Gewihrleistung des Art. 13 I GG zu messen sein, wenn z.B.
Ermittlungspersonen in als Wohnung geschiitzte Raumlichkeiten eindringen,
um auf ein sich dort befindendes informationstechnisches System physisch
einzuwirken6!:

aa) Eingriff in Art. 13 1 GG?

Fiir die Beantwortung der Frage, ob ein manuelles Einbringen der Soft-
ware in das System durch direktes physisches Einwirken auf das Zielgerét
unter Zugangverschaffen zu dessen Standort einen eigenstindigen Eingriff
in Art. 13 T GG darstellt, kommt es entscheidend darauf an, wo es sich
befindet:

AufSerhalb einer durch Art. 13 I GG geschiitzten Raumlichkeit (Wohn-
rdume sowie nicht allgemein zugéngliche Betriebs-/Geschaftsraumes62) der
Zielperson einer Quellen-TKU-MaBnahme stellt ein direkter (heimlich bzw.
unter einem bestimmten Vorwand stattfindender) Zugriff auf das jeweilige
Zielgerit zum Zwecke des Einspielens der Uberwachungssoftware mangels
staatlichen Eindringens in dessen rdumlich geschiitzte Sphére privaten Le-
bens und Wirkens keinen Eingriff dar, der an Art. 13 I GG zu messen
wire. Auch ein direkter Zugriff auf das Gerdt in Rdumen, die zwar dem
sachlichen Schutzbereich des Art. 13 I GG unterfallen, aber nicht in einer
derartigen personlichen Beziehung zum Adressaten der Quellen-TKU-MaB-
nahme stehen, wie es die Eroffnung des personlichen Schutzbereiches fiir
diesen erfordern wiirde (also in 6ffentlich zugidnglichen Raumen bzw. Réu-
men Dritter mit deren Einverstdndnis), bewirkt keinen Eingriff in dessen
Grundrechtspositionen aus Art. 13 I GG. Die Vorgehensweise des Einbrin-
gens der Uberwachungssoftware durch direkten physischen Zugriff am
Zielgerdt steht den Ermittlungsbehdrden deshalb in den Fillen offen, in
denen mit dem Zugriff kein Eingriff in Art. 13 1 GG verbunden ist.’3 Das

561 Vgl. BVerfG NJW 2008, 822 (826).

562 Fiir Einzelheiten zum sachlichen Schutzbereich des Art. 13 T GG, siehe
1. Teil B.II.1.

563 So i.E. auch Kdp, BayVBI. 2010, 1 (13).
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Erfordernis eines Betretungsrechts stellt sich fiir diese Konstellationen mit-
hin nicht.

Anders stellt sich dies wiederum dar, wenn sich das Zielgerdt innerhalb
einer durch Art. 13 I GG geschiitzten Rdumlichkeit des Adressaten befindet.

Zur Frage des Online-Einbringens der Software in ein System, welches
sich in Wohnrdumen oder nicht allgemein zugénglichen Betriebs-/Geschéfts-
rdume des MaBnahmeadressaten befindet, hat das BVerfG — wie oben ndher
ausgefiihrt — festgestellt, dass ,,Art. 131 GG [...] dem Einzelnen [...] keinen
generellen, von den Zugriffsmodalitdten unabhdngigen Schutz gegen die
Infiltration seines informationstechnischen Systems [vermittelt]“564 und
zwar auch dann nicht, ,,wenn sich dieses System in einer Wohnung
befindet“565, Soweit deshalb ,,die Infiltration die Verbindung des betroffe-
nen Rechners zu einem Rechnernetzwerk ausnutzt, ldsst sie die durch die
Abgrenzung der Wohnung vermittelte raumliche Privatsphédre unberiihrt“566,

Fiir die hier gegenstindliche Frage des direkten (physischen) Zugriffs auf
das Zielgerit innerhalb einer durch Art. 13 I GG geschiitzten Raumlichkeit
des Adressaten zum Zwecke des Installierens der Uberwachungssoftware
hingegen hat das BVerfG festgestellt, dass ,,cine staatliche Mallnahme, die
mit dem heimlichen technischen Zugriff auf ein informationstechnisches
System im Zusammenhang steht, an Art. 131 GG zu messen*“3%7 ist, ,,wenn
und soweit Mitarbeiter der Ermittlungsbehdrde in eine als Wohnung ge-
schiitzte Réumlichkeit eindringen, um ein dort befindliches informations-
technisches System physisch zu manipulieren568,

Dies ist in der vorliegenden Konstellation der Fall, da sich hier Ermitt-
lungspersonen heimlichen Zutritt zu geschiitzten Rdumlichkeiten verschaf-
fen, um die Uberwachungssoftware im Wege direkten physischen Zugriffs
auf das Zielgerit in das System einzuspielen. Dies bewirkt einen spezifi-
schen Eingriff in die nach Art. 13 I GG geschiitzte Privatheit der Wohnung
als elementarer Lebensraum>%, in deren rdumlicher Sphire die freie Per-
sonlichkeitsentfaltung des Einzelnen stattfindet>’? und in die nur unter den
Voraussetzungen des Art. 13 II bis VII GG eingegriffen werden darf.

564 BVerfG NJW 2008, 822 (826).

565 BVerfG NJW 2008, 822 (826).

566 BVerfG NJW 2008, 822 (826); anders noch LG Hamburg, MMR 2008, 423
(424).

567 BVerfG NJW 2008, 822 (826).

568 BVerfG NJW 2008, 822 (826).

569 Vgl. BVerfG NJW 2008, 822 (826); BVerfG NJW 1979, 1539 (1540); bereits
BVerfG NJW 1976, 1735 (1735) m.w.N.

570 Vgl. Maunz/Diirig — Papier, GG, Art. 13, 61. EL 2011, Rn. 1; Epping, Grund-
rechte, Kap. 17, S. 339, Rn. 716; S. 340, Rn. 720.
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Mithin ist das heimliche Betreten grundrechtlich geschiitzter Raumlich-
keiten des Maflnahmeadressaten zum Zwecke des Einspielens der Software
am Grundrecht auf Unverletzlichkeit der Wohnung nach Art. 13 I GG zu
messen®’!, fiir das es eines entsprechenden verfassungsrechtlich legitimier-
ten Rechts zum Betreten bediirfte.

bb) Problem: Betretungsrecht

Um den technischen und praktischen Schwierigkeiten des Aufspiclens der
Uberwachungssoftware aus der Ferne bzw. des direkten Aufspiclens im
Rahmen regelméfig von Zufdllen abhéngiger Situationen oder verdeckter
Vorgehensweisen auBlerhalb der Wohnung zu begegnen, wird mitunter das
Schaffen der Voraussetzungen fiir ein physisches Betreten der Wohnung des
Betroffenen zum Zwecke des Einspielens37? der Softwares’? auf informa-
tionstechnischen Systemen, welche sich in nach Art. 13 I GG geschiitzten
Réumlichkeit befinden, in Betracht gezogen.57

Fiir ein solches heimliches Sich-Zugang-Verschaffen wire — wie bspw.
bei Mallnahmen zur akustischen Wohnraumiiberwachung nach §§ 100c ff.
StPO in Art. 13 IIT GG — das Bestehen eines verfassungsrechtlich veranker-
ten Betretungsrechts erforderlich. Denn ein mit dem heimlichen Aufspielen
der Uberwachungssoftware mittels direkten Zugriffs am Zielrechner in der
Wohnung des Betroffenen verbundenes heimlichesS’> physisches Betreten
der Wohnung greift — wie bereits oben erldutert — in die rdumliche (Privat-)
Sphére der Wohnung und mithin in den sachlichen Schutzbereich des Art. 13
I GG ein.57

571 Vgl. auch BVerfG NJW 2008, 822 (826); so auch Kdf3, BayVbl. 2010, 1 (6).

572 Bzw. entspr. auch zum Zwecke des Entfernens nach Abschluss der Uber-
wachung, soweit dies manuell durch physischen Zugriff auf das System und nicht
automatisiert durch entsprechende Softwarekonfiguration erfolgen soll.

573 Zum heimlichen/verdeckten Einbringen und Entfernen der Uberwachungs-
software durch physisches Betreten, siche auch 1. Teil A.I1.4.b)bb) und c)bb).

574 In diese Richtung bspw. Thonnes, LKA Rheinland-Pfalz, schriftliche Befra-
gung vom 26.10.2010, fiir Ausnahmefille; vgl. zur Parallelproblematik im BayPAG
auch Kdf3, BayVBI. 2010, 1 (13) m.w.N.; ein solches Betretungsrecht war bspw. fiir
praventive Telekommunikationsiiberwachungsmafinahmen nach Art. 34a BayPAG in
Art. 34e BayPAG vorgesehen gewesen, welcher jedoch durch Gesetz vom 27.07.2009
(GVBL. S. 380) wieder aufgehoben wurde, hierzu néher Kdf, BayVBI. 2010, 1 (13).

575 Ein Betreten der Wohnung mit Einverstdndnis des Grundrechtstrigers hinge-
gen ldsst einen Eingriff in Art. 13 I GG entfallen; dies ist auch fiir den Fall anzu-
nehmen, dass das Einverstdndnis unter einem Vorwand erwirkt wurde, vgl. hierzu
auch die nachfolgenden Ausfiihrung im Rahmen dieses Punktes weiter unten.

576 Wihrend Art. 13 T GG des Weiteren auch dann betroffen sein kann, wenn
durch heimlichen Zugriff auf Systemgerdte des Rechners (bspw. heimliches Aktiv-
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Ein derartiges Betretungsrecht zum heimlichen Eindringen in eine Woh-
nung im Rahmen der Vorbereitung von TKU-MaBnahmen unter Eingriff in
die Unverletzlichkeit der Wohnung ist gegenwirtig jedoch weder in Art. 13
GG verfassungsrechtlich verankert noch von den Vorschriften der §§ 100a,
100b StPO und der von ihnen vermittelten Annexkompetenz zum Zwecke
der Vor- bzw. Nachbereitung>’7 von (Quellen-)Telekommunikationsiiberwa-
chungsmafinahmen umfasst.578

Auf die vorhandenen Grundrechtsschranken des Art. 13 GG kann ein
heimliches Betreten geschiitzter Rdumlichkeiten zum Zwecke der Umset-
zung von Mafnahmen der Telekommunikationsiiberwachung de lege lata
indes nicht gestiitzt werden:

Bei einem heimlichen Betreten von Wohnrdumen oder sonstigen durch
Art. 13 T GG geschiitzten Raumlichkeiten (der allgemeinen Zuginglichkeit
entzogene Betriebs-/Geschiftsraume)37 ohne Einverstindnis des jeweili-
gen personlich geschiitzten Inhabers zum Zwecke der Ermoglichung einer
Telekommunikationsiiberwachung — sei es bspw. durch Préparieren eines
dort befindlichen Telefonendgerites mit einer entsprechenden Uberwa-
chungsvorrichtung38 oder dem heimlichen Aufspielen einer Uberwachungs-
software auf ein dort befindliches informationstechnisches System (i.d.R.
den Computer) als Zielgeridt im Rahmen einer Quellen-TKU — handelt es
sich weder nach dem MafBnahmezweck um ein ,,ziel- und zweckgerichtete[s]
Suchen staatlicher Organe*38! noch nach dem MaBinahmecharakter um einen
offenen Eingriff und damit nicht um eine Durchsuchung, anlisslich derer
ein Betreten geschiitzter Raumlichkeiten gegen/ohne den Willen des Grund-

schalten einer angeschlossenen Webcam) eine Uberwachung der Vorginge in der
Wohnung ermdglicht wird (vgl. BVerfG NJW 2008, 822, 826) — wie dies bei MaB-
nahmen der Online-Uberwachung denkbar ist, hierzu 1. Teil A.Il.2.a) — liegt ein
solcher Fall bei MaBnahmen der Quellen-TKU nicht vor, da hier der iiberwachte
Computer nicht wie eine Abhoranlage i.S.v. Art. 13 III S. 1 GG/§ 100c I StPO ziel-
gerichtet oder ohne/gegen den Willen des Betroffenen in Betrieb genommen wird,
sondern der betroffene Rechner bewusst vom Betroffenen zum Fiihren softwareba-
sierter Internettelefonie benutzt wird, vgl. auch Béir, TK-Uberwachung, § 100a StPO,
Rn. 32; a.A. Sankol, CR 2008, 13 (15).

577 Das heimliche Betreten unter Eingriff in Art. 13 I GG wiirde auf Grund des
damit verbundenen erheblichen Eingriffs in die Unverletzlichkeit der Wohnung be-
reits keine verhdltnismdfiig geringfiigige Beeintrdchtigung im Vergleich zum Primér-
eingriff des § 100a I GG in das Fernmeldegeheimnis darstellen.

578 In diese Richtung auch Bdr, personliches Gespriach mit dem Verfasser, Bam-
berg, 09.12.2010; ebenso Anm. Bdr, MMR 2011, 691 (692f.); zutr. insoweit auch
Braun, jurisPR-ITR 3/2011 Anm. 3.

579 Fiir Einzelheiten zum Schutzbereich des Art. 13 1 GG, siehe 1. Teil B.II.1.

580 Letztlich zwar auch eine Telekommunikationsiiberwachung ,,an der Quelle®,
aber keine ,,Quellen-TKU* i.S.d. terminus technicus.

581 BVerwG NJW 1975, 130 (131).
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rechtstrigers seine verfassungsrechtliche Legitimation in Art. 13 II GG fin-
den konnte. Fragen wirft in diesem Zusammenhang auch die Situation auf,
wenn gelegentlich einer angeordneten, offen durchgefiihrten Durchsuchung
gemiB §§ 102ff. StPO die Uberwachungssoftware in ein Gerit, welches
sich in den durchsuchten R&umlichkeiten befindet, heimlich eingespielt
wird. Hier liee sich einerseits vertreten, dass das Betreten und der Aufent-
halt der Ermittlungspersonen in den Raumlichkeiten des Betroffenen durch
die auf den §§ 102 ff. StPO beruhende Durchsuchungsanordnung legitimiert
ist und das heimliche Einspielen der Software als BegleitmaB3nahme der
gestatteten heimlichen Uberwachung und Aufzeichnung der IP-Telekommu-
nikation durch den jeweiligen Quellen-TKU-Beschluss’82. Andererseits er-
scheint diese Vorgehensweise im Lichte des Art. 13 I GG problematisch,
wenn die Durchsuchung letztlich nur zu dem Zwecke durchgefiihrt wurde,
um die Software aufspielen zu konnen. Lisst man diesbeziiglich Ahnliches
gelten wie bei der ,,gezielten Suche nach Zufallsfunden*33, so diirfte die
Zuldssigkeit einer derartigen Vorgehensweise in Frage stehen384.

Auch handelt es sich hierbei nicht um eine Maflnahme zur Erméglichung
einer (heimlichen) akustischen Uberwachung des Wohnraums i.S.d. Art. 13
1II GG3%5, weshalb ein heimliches Betreten der Wohnung zum Zwecke der
Ermoglichung der Telekommunikationsiiberwachung und der damit einher-
gehende Eingriff in Art. 13 T GG auch nicht auf diese verfassungsrechtliche
Grundlage gestiitzt werden konnen. Die Schranke aus Art. 13 III GG, die in
den §§ 100c ff. StPO einfachgesetzlich fiir das Strafprozessrecht umgesetzt
wurde und repressive Eingriffe in Art. 13 T GG sowohl fiir die (Primdrma0-
nahme der) akustischen Uberwachung des nichtdffentlich gesprochenen
Wortes in Wohnungen mit technischen Mitteln als auch fiir das vorherige

582 In diese Richtung die Antwort des Bayerischen Staatsministeriums des In-
nern, LT-Drs. 16/8881, S. 7.

583 Zur Thematik der gezielten Suche nach Zufallsfunden, siche BeckOK — Heg-
mann, StPO, Ed. 13, § 108, Rn. 4f.; zur Verwertbarkeit gezielt gesuchter Zufallsfun-
de, sieche BVerfG NJW 2005, 1917.

584 Von der Unzuldssigkeit einer solchen Vorgehensweise gehen bspw.
Braun/Roggenkamp, K&R 2011, 681 (684) aus.

585 Da insoweit nicht die akustischen Geschehnisse innerhalb der Wohnung,
sondern die mittels Telekommunikationsanlagen ausgetauschten Telekommunikati-
onssprachsignale Ankniipfungspunkt einer TKU-MaBnahme sind — obgleich zulissi-
gerweise eine MaBBnahme der akustischen Wohnraumiiberwachung auch die (einsei-
tigen bzw. bei einem ,,Lautschalten* des Telefons zweiseitigen) Sprachsignale eines
innerhalb der iiberwachten Wohnung stattfindenden Telefonates erfassen kann,
wiéhrend es wiederum bei einer MaBinahme der Telekommunikationsiiberwachung
auch zu einer Uberwachung und Aufzeichnung von Hintergrundgeriuschen kommen
kann, vgl. beziiglich letzterem auch BGH NStZ 2008, 473 (474); auch BeckOK —
Graf, StPO, Ed. 13, § 100a, Rn. 92; Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 2;
fir Einzelheiten, siche auch 1. Teil A.I1.2.b).
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heimliche Betreten der Wohnung zum Zwecke des Anbringens entsprechen-
der Uberwachungsvorrichtungen8¢ (,,Wanzen*) als notwendigerweise damit
verbundene BegleitmaBnahme (SekundirmaBnahme) zur eigentlichen Uber-
wachung verfassungsrechtlich gestattet>87, ist auf die Félle des heimlichen
Betretens von Wohnungen zur Ermoglichung von Telekommunikationsiiber-
wachungen nicht anwendbar.

Des Weiteren handelt es sich beim Betreten der Wohnung zur Ermdgli-
chung von MaBnahmen der Telekommunikationsiiberwachung zu Zwecken
der Verfolgung und Aufklarung von Straftaten um repressive MalBBnahmen,
weshalb auch die fiir die Einschlédgigkeit des Arz. 13 VII GG erforderlichen
(praventiven) Voraussetzungen eines Eingriffs oder einer Beschrinkung zur
Abwehr oder Verhiitung einer Gefahr im Rahmen sonstiger MaBnahmen
i.S.d. Art. 13 VII GG nicht vorliegen.

Auch ein Betreten zur bloBen Nachschau im Rahmen der Uberpriifung
gesetzlicher Bestimmungen (bspw. Einhaltung von Hygienevorschriften),
die nach tiberwiegender Auffassung bereits das Vorliegen eines Eingriffes in
Art. 13 1T GG388 entfallen lassen wiirde’®, liegt in diesen Féllen ebenso
wenig vor.

Eine entsprechende Einschriankung des Rechts auf Unverletzlichkeit der
Wohnung zum heimlichen Betreten von Wohnungen im Rahmen von TKU-
MaBnahmen — wie dies in Art. 13 III GG fiir MaBBnahmen der repressiven
akustischen Wohnraumiiberwachung verankert ist — findet gegenwirtig we-
der in den Bestimmungen des Art. 13 GG eine verfassungsrechtliche Grund-
lage noch ist ein solches Betretungsrecht den einfachgesetzlichen Vorschrif-
ten der §§ 100a, 100b StPO zur Telekommunikationsiiberwachung zugrunde
gelegt.

Aus diesem Grunde kommt es in der Praxis fiir das Installieren der Uber-
wachungssoftware durch direkten physischen Zugriff in entscheidender Wei-
se darauf an, wo sich das Zielgerit befindet und ob es (frei) zuginglich ist5°0:

586 Vgl. BVerfG NJW 1984, 419 (421).

587 Vgl. BT-Drucks. 13/8651, S. 13; auch Maunz/Diirig — Papier, GG, Art. 13,
61. EL 2011, Rn. 79; Meyer-GoBner — Cierniak, StPO, § 100c, Rn. 7.

588 Fur Einzelheiten zu Eingriffen in Art. 13 I GG, vgl. 1. Teil B.IL.2.

589 Unter bestimmten Voraussetzungen soll ein Betreten von Betriebs- und Ge-
schéftsrdumen auf Grund besonderer Befugnisnormen (z.B. § 17 HandwO oder § 22
GastG) zur Nachschau, ob bestimmte gesetzliche Bestimmungen eingehalten werden
(z.B. Hygienevorschriften), schon gar keinen Eingriff in Art. 13 GG darstellen, vgl.
hierzu im Einzelnen Epping, Grundrechte, Kap. 17, S.343f., Rn.723f. sowie
BVerfG NJW 1971, 2299 (2301); vertieft auch bei Maunz/Diirig — Papier, GG,
Art. 13, 61. EL 2011, Rn. 141 ff.

590 In diese Richtung auch Wirth, BayLKA, personliches Gesprich mit dem
Verfasser, Miinchen, 12.11.2010.
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Befindet sich das Zielgerdt in Wohnrdumen bzw. sonstigen von Art. 13 1
GG geschiitzten Rdumlichkeiten3! des MalBlnahmeadressaten und ist deshalb
fiir den heimlichen Zugang zum Geridt ein Betretungsrecht erforderlich, so
kann der physische Zugriff zur Installation der Uberwachungssoftware in
den geschiitzten Rdumen ohne Einverstdndnis des Grundrechtstrdgers zum
Betreten nicht stattfinden, da ein entsprechendes Betretungsrecht fiir Maf3-
nahmen der (Quellen-)Telekommunikationsiiberwachung — wie erldutert — in
Art. 13 GG (gegenwirtig) keine verfassungsrechtliche Grundlage findet.

Befindet sich das Gerit hingegen auflerhalb der Wohnung oder in sonsti-
gen, nicht der Privatsphire des Mallnahmeadressaten dienenden Rdumlich-
keiten, bspw. in oOffentlich zugénglichen Rdumen oder in Rdumen Dritter,
die ihr Einverstdndnis in das staatliche Betreten erteilt haben, verhélt es sich
anders. In diesen Fille ist ein Betretungsrecht wegen des offentlichen Cha-
rakters der Raume bzw. wegen des Einverstindnisses des Inhabers nicht
erforderlich und — bei Bestehen der praktischen Moglichkeit hierzu — ein
physischer Zugriff auf das Zielgerit zum direkten Einspielen der Uberwa-
chungssoftware unter Art. 13 I GG-Gesichtspunkten zuléssig.

Dies heif3t jedoch nicht, dass innerhalb der Wohnung oder einer sonstigen
von Art. 13 I GG geschiitzten Raumlichkeit des Maflnahmeadressaten ein
jedes Betreten zum Zwecke des Erlangens direkten physischen Zugriffs auf
das Zielgerdt mangels Bestehens eines entsprechenden Betretungsrechts fiir
Ermittlungsbehdrden zwangsldufig ausscheiden muss. Denn ein Betreten der
Wohnung mit Einverstdndnis des betroffenen Grundrechtstragers ldsst einen
Eingriff in Art. 13 T GG entfallen.592 Hieran &ndert sich auch nichts, wenn
das Einverstindnis auf Grund eines Vorwandes erwirkt wurde, da der
Schutzbereich des Art. 13 1 GG nach liberzeugender Auffassung nicht das
Vertrauen des Grundrechtstrigers in die Redlichkeit von Personen, die er
freiwillig in seine Wohnung eintreten lésst, erfasst.593 Somit stellt auch ein
Betreten der Wohnung mit dem Einverstdndnis des Grundrechtstragers, wel-
ches zum Erlangen der direkten Zugriffsmoglichkeit auf das Zielgerit in der
geschiitzten Raumlichkeit unter einem bestimmten Vorwand erwirkt wurde
(denkbar ist bspw. ein Auftreten als Computerreparaturdienst u.4.), keinen
Eingriff in das Grundrecht des Art. 13 I GG auf Unverletzlichkeit der Woh-
nung dar.5%4 Entsprechend bedarf es flir eine derartige Vorgehensweise im

591 Fiir Einzelheiten zum Schutzbereich des Art. 13 T GG, siehe 1. Teil B.II.1.

592 Vgl. auch BeckOK — Fink, GG, Ed. 13, Art. 13, Rn. 11.

593 Vgl. insoweit BeckOK — Fink, GG, Ed. 13, Art. 13, Rn. 11 m.w.N.

594 Freilich ist hier das Gelingen des unbemerkten Einbringens zu einem GroB-
teil abhidngig von Unwigbar- und Zufilligkeiten, weshalb in der Praxis hier in be-
sonderer Weise das Risiko einer Entdeckung und damit Gefdhrdung der Ermittlun-
gen mit anderen Vorgehensweisen zum Einbringen abgewogen werden miisste.
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Rahmen des Einbringens der Uberwachungssoftware auch keines Betre-
tungsrechts.

Es lasst sich somit als Ergebnis festhalten, dass einem (heimlichen oder
unter einem bestimmten Vorwand stattfindenden) direkten Zugriff durch
Ermittlungspersonen auf Zielgerdte 1. in offentlich zugédnglichen Rédumen
oder Rédumen Dritter mit deren Einverstdndnis sowie 2. in Wohnraumen und
sonstigen geschiitzten Raumlichkeiten des Mafinahmeadressaten mit dessen
(wenn auch ggf. unter einem Vorwand erwirkten) Einverstdndnis nicht ent-
gegengehalten werden kann, dass ein Recht zum heimlichen Betreten der
Réume nicht bestiinde. Ein direkter physischer Zugriff auf das Zielgerit
zum Zwecke des Einspielens der fiir eine Quellen-TKU-MaBnahme notwen-
digen Uberwachungssoftware kann deshalb in diesen Fillen — jedenfalls
unter Art. 13 I GG-Gesichtspunkten3> — ohne weiteres in zuldssiger Weise
erfolgen.

Fir das heimliche Betreten bzw. Sich-Zutritt-Verschaffen zur Wohnung
oder zu sonstigen geschiitzten Raumlichkeiten des Malnahmeadressaten
zum Zwecke des direkten physischen Zugriffs auf das Zielgerit, bediirfte es
hingegen der Normierung einer entsprechenden Schranke in Art. 13 1 GG,
die den mit dem heimlichen Betreten der geschiitzten Raumlichkeiten zur
Realisierung von strafprozessualen MaBnahmen der Uberwachung und Auf-
zeichnung von Telekommunikation verbundenen Eingriff in das Grundrecht
auf Unverletzlichkeit der Wohnung verfassungsrechtlich legitimiert. Der
Verankerung eines Rechts zum heimlichen Betreten von nach Art. 13 1 GG
geschiitzten Rdumen auch im Rahmen von strafprozessualen MaBnahmen
der (Quellen-)Telekommunikationsiiberwachung notwendig vorgeschaltet
wire freilich eine entsprechende rechtspolitische Willensbildung und ein
Tatigwerden des Gesetzgebers zur Ergidnzung des Art. 13 GG um eine wei-
tere Schranke, wie dies fiir die strafprozessuale akustische Wohnraumiiber-
wachung in Art. 13 III GG geschehen ist.

II. Entfernen der Uberwachungssoftware vom Zielsystem

Wie das heimliche bzw. verdeckte Installieren der Uberwachungssoftware
zu Beginn der Mallnahme ist auch das heimliche bzw. verdeckte (automati-
siert oder manuell erfolgende) Entfernen der Uberwachungssoftware vom
iiberwachten Zielsystem nach Abschluss der UberwachungsmaBnahme (als
sactus contrarius®) ein Vorgang, der im Zusammenhang mit der technischen
Uberwachung von verschliisselt iibermittelter IP-Kommunikation am jewei-

595 Fir Einzelheiten zum Grundrecht auf Unverletzlichkeit der Wohnung, Art. 13
I GG, siehe 1. Teil B.II.
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ligen Endgerit im Rahmen der Durchfiihrung von Quellen-TKU-MaBnahmen
Relevanz entfaltet.

Ob sich das Entfernen der Software als typische und verhéltnisméBige
Begleitmalinahme in rechtlicher Hinsicht auf eine Annexkompetenz zu
§ 100a I StPO stiitzen lésst, ist Gegenstand der Ausfithrungen zu Typizitdt
und Verhdltnismdfigkeit der Begleitmalnahmen unter Punkt III. dieses Ab-
schnitts.

Zuvor bedarf es jedoch auch hier einer nidheren Auseinandersetzung mit
der Frage, ob und welche, ggf. eigenstidndige, grundrechtliche Relevanz die
(heimliche bzw. verdeckte) Deinstallation der Uberwachungssoftware vom
tiberwachten Zielsystem (,,Deinfiltration des Systems®) entfaltet. Die in der
Praxis in Frage kommenden Vorgehensweisen zum Entfernen der Software
sind — wie im Rahmen des 1. Teils im Einzelnen dargestellt59¢ — der Zugriff
tiber das Leitungsnetz von aullen (,,Online), der direkte Zugriff am Gerét
sowie die automatisierte Léschung.

Als gegensitzlicher Akt zum Installieren der Uberwachungssoftware auf
dem {iiberwachten informationstechnischen System in Vorbereitung der ei-
gentlichen Uberwachung (Infiltration des Systems), ist das Entfernen der
Software nach Abschluss der Ermittlungsmafinahme in ,,Nachbereitung®
grds. an denselben grundrechtlichen MaBstdben auszurichten. Die Deinstal-
lation einer Uberwachungssoftware, welche zum Zwecke der Uberwachung
und Aufzeichnung von laufender Telekommunikation in ein informations-
technisches System eingebracht worden ist, bemisst sich unter Zugrundele-
gung der Feststellungen des BVerfG fiir die ,,Beurteilung einer Ermichti-
gung zu einer ,Quellen-Telekommunikationsiiberwachung* 57 — die konse-
quenterweise nicht nur das Einbringen als vorbereitende Mafinahme, sondern
auch das Entfernen nach Abschluss als nachbereitende Maflnahme umfassen
muss — wie die vorbereitende technische Infiltration des informationstechni-
schen Systems, also als nachbereitende ,technische Deinfiltration des
Systems, unter Beriicksichtigung des Sachzusammenhangs ebenfalls anhand
des grundrechtlichen Ma@stabs aus Art. 10 I GG.

Auch hier wiirde deshalb ein heimliches Betreten von Wohnrdumen zum
Zwecke des Entfernens der Software durch direkten Zugriff am Gerét einen
Eingriff in Art. 13 T GG darstellen38, der mangels eines entsprechenden
Betretungsrechts von einer Erméchtigungsgrundlage, wie sie in den §§ 100a,
100b StPO enthalten ist und lediglich Eingriffe in das Fernmeldegeheimnis

596 Fir Einzelheiten zu den Vorgehensweisen zum Entfernen der Software, siche
1. Teil A.IL4.c).

597 BVerfG NJW 2008, 822 (826).

598 Vgl. auch BVerfG NJW 2008, 822 (826).
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aus Art. 10 I GG, nicht jedoch in das Grundrecht auf Unverletzlichkeit der
Wohnung gestattet, verfassungsrechtlich nicht gedeckt wire.>%°

Es stellt sich hierbei aber die Frage, ob sich eventuell eine zusitzliche
Grundrechtsrelevanz aus einer Tangierung der Rechtsschutzgarantie aus
Art. 19 IV GG auf Grund der mitunter (bzw. wohl im Regelfall600) erfolgen-
den Heimlichkeit bzw. Verdecktheit des Entfernens und damit zusammenhén-
gend auch des Zeitpunkts der Deinstallation der Software ergeben konnte:

Findet die Deinstallation offen und moglichst zeitnah nach dem in § 101
V S. 1 StPO bestimmten Bekanntgabezeitpunkt statt, sprich dann, wenn die
Benachrichtigung insbesondere ohne Gefidhrdung des Untersuchungszwecks
moglich ist, so kann sich der Betroffene, auf dessen Geriit die Uberwachung
realisiert wurde, gegen den bis zur Entfernung der Software andauernden
Eingriff dadurch zur Wehr setzen, dass er gegen die gerichtlich angeordne-
te — insoweit noch nicht abschlieBend vollzogene — Mallnahme das Rechts-
mittel der Beschwerde (§§ 304 ff. StPO)%0! einlegt.?92 Diese Moglichkeit
der Erlangung gerichtlichen Rechtsschutzes gegen die Vornahme von nach-
bereitenden Maflnahmen steht dem Betroffenen aber dann nicht zur Verfi-
gung, wenn die durchfiihrende Ermittlungsbehérde die Uberwachungssoft-
ware vor dem in § 101 V S. 1 StPO normierten Zeitpunkt von dem System
— dementsprechend heimlich bzw. verdeckt — entfernt.603

Dieser Umstand steht der Einordnung des heimlichen Entfernens der
Software als zulédssige (Nachbereitungs-)MaBnahme jedoch nicht zwingend
entgegen. Denn auch bei der Beurteilung von nachbereitenden Begleitmal-
nahmen ist vielmehr auf den Gesamtcharakter der ErmittlungsmaBnahme
abzustellen.6%4 MaBnahmen der Uberwachung und Aufzeichnung von Tele-

599 Vgl. hierzu die entsprechenden Ausfithrungen zum Installieren der Software
unter 2. Teil B.1.2.b).

600 So wird eine kriminaltaktische Notwendigkeit fiir ein heimliches bzw. ver-
decktes Entfernen der Software vom Zielsystem i.d.R. dann bestehen, wenn sich aus
der tiberwachten Kommunikation erkennen lédsst, dass durch ein offenes Vorgehen
bspw. noch andauernde Ermittlungen, bei denen ein ermittlungstaktisches Interesse
an der noch zeitweisen Aufrechterhaltung der Geheimhaltung fortbesteht, gefahrdet
werden konnten, vgl. in diese Richtung auch Schneider, NStZ 1999, 388 (390) zum
Ausbau von in einen PKW eingebauten Abhorvorrichtungen im Rahmen von Mal-
nahmen nach § 100c I Nr. 2 StPO a.F. (§ 100f I StPO n.F.).

601 Ejlanordnungen der Staatsanwaltschaft sind gemdB § 98 II S.2 StPO analog
angreifbar, vgl. Béir, TK-Uberwachung, § 100b StPO, Rn. 27.

602 Vgl. Schneider, NStZ 1999, 388 (390) zu MaBnahmen nach § 100c T Nr.2
StPO a.F. (§ 100f I StPO n.F.).

603 Vgl. Schneider, NStZ 1999, 388 (391) zu MaBnahmen nach § 100c 1 Nr. 2
StPO a.F. (§ 100f I StPO n.F.).

604 Vel. zutr. Schneider, NStZ 1999, 388 (391) zu MaBnahmen nach § 100c I
Nr. 2 StPO a.F. (§ 100f T StPO n.F.).
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kommunikation (repressiv nach §§ 100a, 100b StPO) sind in ihrer Gesamt-
heit gerade durch eine heimliche Vorgehensweise — sei es bei einem ,klas-
sischen Abfangen von Daten auf der Transportstrecke oder bei einem Zu-
griff am Endgerét — charakterisiert.6%5 Aus diesem Grunde spricht die — auch
bei anderen heimlichen Ermittlungsmafnahmen relevante — Tatsache zeitlich
aufgeschobenen Rechtsschutzes wohl kaum gegen die Zuldssigkeit der
heimlichen bzw. verdeckten Deinstallation der Software.69 Zu beriicksich-
tigen ist hierbei insbesondere auch die gesetzgeberische Wertung aus § 101
V S.1 StPO, wonach die (zeitweise) Geheimhaltung der Mafinahme zur
Vermeidung einer Gefdhrdung des Untersuchungszwecks ein legitimes An-
liegen der Ermittlungsbehorden darstellt.®07 Das berechtigte Interesse an
voriibergehender Aufrechterhaltung der Geheimhaltung rechtfertigt es indes,
individuelle Rechtsschutzbelange des Betroffenen jedenfalls zeitweise zu
verkiirzen.t%8 Dem Umstand, dass bei MaBnahmen der Quellen-TKU als
technisches Mittel zur Uberwachung eine komplexe Uberwachungssoftware
verwendet wird, bei deren heimlicher Entfernung es dem Betroffenen — ge-
rade im Hinblick auf die Abgrenzung zu Maflnahmen der Online-Durchsu-
chung — erschwert werden konnte, eventuelle, iiber die (von der Anordnung
gestattete) bloBe Uberwachung laufender Telekommunikationsvorgénge hin-
ausgehende Funktionalitdten nachzuweisen, ldsst sich durch eine angemes-
sene Dokumentation und ggf. Hinterlegung einer Kopie der verwendeten
Software wie auch durch eine liickenlose Dokumentation und Protokollie-
rung deren Einsatzes Rechnung tragen. Die hierdurch erdffneten Moglich-
keiten zur spiteren Uberpriifung der verwendeten Uberwachungssoftware
— einerseits ggf. im Rahmen eines gerichtlichen Nachpriifungsverfahrens der
RechtméBigkeit der konkreten ErmittlungsmaB3nahme (§ 101 VII S. 2 StPO),
andererseits auch im Rahmen der Priifung der Gerichtsverwertbarkeit er-
langter Erkenntnisse im Rahmen des Hauptverfahrens — erscheint mit Blick

605 Vel. hierzu auch BT-Drs. 16/5846, S. 39.

606 Vel. Schneider, NStZ 1999, 388 (391) zu MaBnahmen nach § 100c I Nr. 2
StPO a.F. (§ 100f I StPO n.F.); dies steht auch in Einklang mit den grundsétzlichen
Feststellungen des BGH (BGH NJW 1994, 596, 599), wonach die Heimlichkeit
staatlicher Ermittlungstétigkeit ,.kein Umstand [ist], der fiir sich allein schon die
Unzuléssigkeit eines solchen Verfahrens begriindet™ (599), da es ,,weder rechtsstaat-
liche Grundsitze noch strafprozessuale Bestimmungen [aus]schlieen [...], im Rah-
men der Aufkldrung von Straftaten Methoden und Mittel anzuwenden, deren Ge-
brauch fiir den Tatverddchtigen nicht als polizeiliches Handeln erkennbar ist™ (599);
ebenso BGH NJW 1996, 2940 (2942).

607 Vgl. Schneider, NStZ 1999, 388 (391) zu MaBnahmen nach § 100c I Nr. 2
StPO a.F. (§ 100f I StPO n.F.).

608 Vel. Schneider, NStZ 1999, 388 (391) zu MaBnahmen nach § 100c I Nr.2
StPO a.F. (§ 100f I StPO n.F.); vgl. insoweit auch BVerfG NJW 2000, 55 (57).
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auf das berechtigte Interesse an (voriibergehendem) Aufrechterhalten der
Geheimhaltung sachgerecht.

Mit Blick auf den grundsitzlichen Charakter von Telekommunikations-
iiberwachungen als heimliche Ermittlungsmafinahmen und die gesetzgeberi-
sche Wertung aus § 101 V S. 1 StPO stehen daher dem heimlichen bzw.
verdeckten Entfernen der Software noch vor Benachrichtigung des Betrof-
fenen keine durchgreifenden verfassungsrechtlichen Bedenken aus Art. 19
IV GG entgegen. Unberiihrt hiervon steht dem Betroffenen zudem nach
Beendigung der Maflnahme die genannte Rechtsschutzmdglichkeit offen, bis
zu zwei Wochen nach erfolgter Benachrichtigung Antrag auf gerichtliche
Uberpriifung der RechtmiBigkeit der MaBnahme und der Art und Weise
ihres Vollzuges nach § 101 VII S.2 StPO zu stellen, wobei es in diesem
Zusammenhang zu Recht aus Griinden der Riicksichtnahme auf die Belange
des Betroffenen angezeigt ist®®, im Rahmen der Benachrichtigung nach
§ 101 IV StPO den Betroffenen auch iiber die insoweit durchgefiihrten Be-
gleitmaBBnahmen in Kenntnis zu setzen.

III. Rechtsgrundlage: Annexkompetenz zu § 100a StPO?

Der mit der Installation der Uberwachungssoftware (aber auch mit deren
Deinstallation) auf dem Zielsystem verbundene Eingriff in die Rechtsposi-
tion des Betroffenen (Infiltration eines informationstechnischen Systems) ist
in den gesetzlichen Befugnisnormen der §§ 100a, 100b StPO zur (priméren)
Uberwachung und Aufzeichnung der Telekommunikation$!0 nicht ausdriick-
lich geregelt. Wie die Abgrenzung zu anderen ErmittlungsmafBnahmen ge-
zeigt hat®!l) legitimieren auch sonstige Ermittlungsbefugnisse der StPO zu
heimlichen strafprozessualen Ermittlungen die hier erfolgende heimliche
Infiltration des Zielsystems mit einer Uberwachungssoftware zum Zwecke
des Abgreifens laufender Kommunikation an der Quelle nicht.

Zur Beurteilung der Zuldssigkeit des Ermittlungsinstruments der Quellen-
TKU stellt sich deshalb die Frage, ob erginzende MaBnahmen wie das
heimliche Installieren bzw. Deinstallieren der Uberwachungssoftware auf
einem informationstechnischen System unter Beriicksichtigung des Geset-
zesvorbehaltes in Art. 10 II S. 1 GG dennoch von den §§ 100a, 100b StPO

609 Vgl. Schneider, NStZ 1999, 388 (391) zu MaBnahmen nach § 100c T Nr. 2
StPO a.F. (§ 100f I StPO n.F.).

610 Fiir Einzelheiten zu Fragen der PrimdrmaBinahme, siche 2. Teil A.Il sowie
3. Teil A.L1.

611 Fiir Einzelheiten zur Abgrenzung der Quellen-TKU zu sonstigen heimlichen
Ermittlungsmafnahmen, siehe 1. Teil A.IL.2.
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gedeckt sein konnen. Dies wiére dann der Fall, wenn sich die Maflnahmen
auf eine sog. Annexkompetenz zu § 100a StPO stiitzen lassen:

Der qua (hochst-)richterlicher Rechtsfortbildung wie auch durch das
Schrifttum entwickelten®'2 Annahme des Bestehens von sog. Annexkompe-
tenzen fur gesetzlich (in der StPO regelmifigé!3) in den jeweiligen Befug-
nisnormen nicht ausdriicklich geregelte Begleiteingriffe in die Rechte Be-
troffener, welche im Rahmen der Durchfiihrung von im Ubrigen, sprich in
ihrem priméren Eingriff, auf Grundlage der gesetzlichen Regelungen zulés-
sigen strafprozessualen Ermittlungsmafinahmen erfolgen, liegt der Gedanke
zugrunde, dass es dem parlamentarischen Gesetzgeber bei der Schaffung
von strafprozessualen Eingriffstatbestinden — insbesondere solchen, die wie
§§ 100a, 100b StPO von der technischen Entwicklung beeinflusst und des-
halb entwicklungsoffen und technologieneutral formuliert sind®'4 — gerade
auf Grund der ,,Vielgestaltigkeit moglicher Sachverhalte“6!5 nicht mdoglich
ist, simtliche Einzelheiten der — vor allem technischen — Realisierung der
von der Eingriffsbefugnis gestatteten Eingriffe ausdriicklich zu regeln und
er deshalb auf Grund einer konkludent erteilten Erméchtigung auch solche
Begleiteingriffe als von der Befugnisnorm mit umfasst und damit als zulés-
sig ansieht, die notwendig sind, um die gesetzlich geregelte Primérmafinah-
me nicht ginzlich oder im Wesentlichen ins Leere laufen zu lassen.61¢ Denn
die strikte Ablehnung gesetzlich nicht ausdriicklich geregelter Begleitmal-
nahmen mit dem Argument der fehlenden Erméchtigungsgrundlage wiirde
zwar ggf. zu klaren (bzw. klareren), zugleich aber mitunter lebensfernen
und inakzeptablen Losungen der Begleitmainahmenproblematik fiithren.6!7

Die Annahme von Annexkompetenzen ist allerdings nicht schrankenlos.6!8
Um in den Fillen der Annahme einer Annexkompetenz dem verfassungs-
rechtlichen Grundsatz vom Vorbehalt des Gesetzes aus Art. 20 III GG ge-
recht zu werden®!?, muss es sich bei der in Frage stehenden — gesetzlich

612 Vgl. BGH-Ermittlungsrichter NStZ 1998, 157, BGH NJW 2001, 1658; BGH-
Ermittlungsrichter NStZ 2005, 278; vgl. auch BT-Drs. 13/8651, S. 13.

613 Vel. hierzu Henrichs, Kriminalistik 2008, 438 (440).

614 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 2 u. 6; vgl. auch Kudlich,
JuS 2001, 1165 (1166) m.w.N.; ders., JA 2010, 310 (312).

615 BVerfG NJW 2009, 2431 (2434) zu §§ 94 ff. StPO, trifft insoweit auf § 100a
I StPO gleichfalls zu.

616 Vgl. BGH-Ermittlungsrichter NStZ 2005, 278 (278); bereits BGH-Ermitt-
lungsrichter NStZ 1998, 157 (157); so zutr. auch LG Hamburg, MMR 2011, 693
(694).

617 So zutr. Schneider, NStZ 1999, 388 (388) m.w.N.

618 Vgl. BGH-Ermittlungsrichter NStZ 2005, 278 (278); vgl. auch Schneider,
NStZ 1999, 388 (388).

619 Vgl. insoweit Schneider, NStZ 1999, 388 (388) m.w.N.
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nicht ausdriicklich geregelten — Begleitmalinahme (= Sekunddrmafnahme)
zundchst um eine Maflnahme handeln, welche mit der von der gesetzlichen
Eingriffsbefugnis ausdriicklich gestatteten Primdrmafnahme typischerweise
verbunden ist.620

Des Weiteren wird regelméBig verlangt, dass BegleitmaBBnahmen, bei
denen Typizitdt mit dem Priméreingriff gegeben ist, als weiteres Kriterium
auch dem Verhdltnismdfigkeitsgrundsatz gerecht werden und deshalb neben
der Eignung und Erforderlichkeit zur Erreichung des damit verfolgten
Zwecks auch angemessen, also verhiltnisméBig i.e.S.in Bezug auf den
damit verbundenen Grundrechtseingriff sein miissen. Letzteres ist jedenfalls
regelméBig dann der Fall, wenn die BegleitmaBnahme nur verhéltnismaBig
geringfligig in die Rechte des betroffenen Nutzers eingreift.®2! Einer Ent-
scheidung dariiber, ob fiir die Annahme einer Annexkompetenz beide Krite-
rien kumulativ vorliegen miissen®?2, oder ob auch das (alternative) Vorliegen
eines der beiden Kriterien gentigt®?3, bedarf es an dieser Stelle nicht, soweit
fiir die hier thematisierten BegleitmaBnahmen einer Quellen-TKU beide
Kriterien erfiillt sein sollten.

1. Typizitit
a) Typische Begleitmafinahmen einer TKU?

Erste Voraussetzung fiir die Annahme einer Annexkompetenz zu § 100a I
StPO fiir die BegleitmaBnahmen des heimlichen Installierens der Uberwa-
chungssoftware auf dem Zielsystem (Infiltration eines informationstechni-
schen Systems) sowie des heimlichen Deinstallierens der Software ist das
Vorliegen von Typizitdt mit der gesetzlich zuldssigen PrimdrmafBnahme des
Uberwachens und Aufzeichnens von Telekommunikation.

620 Vgl. LG Hamburg, MMR 2011, 693 (694); bereits BGH-Ermittlungsrichter
NStZ 1998, 157 (157f.); auch Meyer-GofBiner — Cierniak, StPO, § 100f, Rn. 4 u.
§ 100a, Rn. 7a.

621 Vgl. insoweit LG Hamburg, MMR 2008, 423 (424f.); i.E. auch LG Ham-
burg, MMR 2011, 693 (694), wobei die Kammer auch Ansatzpunkte dafiir sieht, die
verhdltnismdflig geringfiigige Beeintrdchtigung als Kriterium fiir die Bejahung einer
Annexkompetenz in Frage zu stellen, siehe hierzu auch 2. Teil B.IIL.2.c); vgl. zum
VerhiltnisméBigkeitskriterium bereits BGH-Ermittlungsrichter NStZ 1998, 157
(157f1.), der allerdings insoweit nicht von einem kumulativen, sondern von einem
alternativen Verhiltnis beider Kriterien (,,neben®) ausgeht, krit. AG Hamburg, CR
2010, 249 (250); krit. auch Schneider, NStZ 1999, 388 (389); vgl. zum Kriterium
des VerhaltnisméBigkeitsgrundsatzes auch BGH NJW 2001, 1658 (1659).

622 Hierzu vertiefend AG Hamburg, CR 2010, 249 (250).

623 Vgl. insoweit BGH-Ermittlungsrichter NStZ 1998, 157 (157f.); krit. Schnei-
der, NStZ 1999, 388 (389).
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Um dem Grundsatz des Vorbehalts des Gesetzes aus Art. 20 III GG624
und den hieraus von der Rspr. des BVerfG entwickelten Grundsitzen der
Wesentlichkeitstheorie®25 gerecht zu werden, wird generell unter das Krite-
rium der Typizitit in Bezug auf die Beurteilung des Vorliegens von Annex-
kompetenzen die Voraussetzung gefasst, dass eine die gesetzlich ausdriick-
lich geregelte PrimdrmaBnahme ergidnzende Begleitmalnahme typischerwei-
se und damit durch Sachzusammenhang62®¢ mit dem priméren Eingriff in
Verbindung stehen muss, da nur dann davon ausgegangen werden kann,
dass der Gesetzgeber die gesetzlich nicht ausdriicklich geregelte Begleit-
mafinahme bei der abstrakten Erfassung der mit der geschaffenen Norm
verbundenen Zielvorstellung von der gesetzlichen Regelung der Primdrmal-
nahme mit umfasst wissen wollte, zumindest in Form von ,,sachgedankli-
chem Mitbewusstsein“ jedenfalls billigend in Betracht gezogen hat.627

Das Vorliegen von Typizitit fiir den die eigentliche Uberwachung und
Aufzeichnung der Telekommunikation begleitenden Eingriff der Infiltration
des Zielsystems wird in Rspr. und Literatur zum Teil bezweifelt und deshalb
das Vorliegen einer Annexkompetenz zu § 100a StPO als Rechtsgrundlage
fir den Eingriff verneint. So vertritt das 4G Hamburg — insoweit in Ein-
klang mit einer fritheren Entscheidung des LG Hamburgé?® — im Rahmen
seines Beschlusses vom 28.08.200992° die Auffassung, dass ,,das Typizitits-
kriterium [...] nicht erfillt [ist], wenn zur Umsetzung einer Mafinahme der
Telekommunikationsiiberwachung das Infiltrieren eines informationstechni-
schen Systems des Beschuldigten erfolgen soll“630. Denn MaBstab der Ty-

624 Grundlegend BVerfG NJW 1976, 34 (34f.).

625 Vgl. BVerfG NJW 1998, 2515; BVerfG NJW 1979, 359; BVerfG NJW 1978,
807; BVerfG NJW 1972, 1504.

626 Vgl. Schneider, NStZ 1999, 388 (388) m.w.N.

627 Vegl. LG Hamburg, MMR 2011, 693 (694); insoweit auch AG Hamburg, CR
2010, 249 (250); BGH Ermittlungsrichter NStZ 1998, 157 spricht insofern von
,konkludent erteilten Erméchtigungen® (157).

628 Vel. insoweit noch LG Hamburg, 29. GroBe Strafkammer, Beschluss vom
01.10.2007, MMR 2008, 423 (425), als eine der ersten zur Frage der Zuldssigkeit
von Quellen-TKU-MaBnahmen veréffentlichten Entscheidungen.

629 AG Hamburg, CR 2010, 249, speziell zur Frage des Zugriffs mittels Uber-
wachungssoftware im Zusammenhang mit der Nutzung eines Anonymisierungsdiens-
tes, wobei diesbeziiglich zu Recht bezweifelt wird, ob in solchen Fillen, also zur
bloBen Ermdglichung der Feststellung einer dynamischen IP-Adresse als Verkehrs-
datum vor deren Anonymisierung, iiberhaupt ein Zugriff auf Daten aus einem lau-
fenden Telekommunikationsvorgang vorliegt und ein Fall der Quellen-TKU iiber-
haupt gegeben ist, vgl. hierzu BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107¢ und
Spoenle, jurisPR-ITR 6/2010 Anm. 5; im Rahmen seiner Entscheidung nimmt das
AG aber in weiten Teilen auch zu Fragen der Quellen-TKU zum Zwecke der Uber-
wachung von verschliisselter Kommunikation iiber das Internet Stellung.

630 AG Hamburg, CR 2010, 249 (251).
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pizitdt miisse ,,regelmifBig die gesamte Breite der Anwendungsmoglichkeiten
der den Priméreingriff rechtfertigenden Norm sein*“®3!. Nur ,,wenn fiir (na-
hezu) alle Anwendungsfille eines Primireingriffs eine bestimmte Vorfeld-
oder Begleitmafinahme notwendig oder typisch ist“®32 konne ,,sicher davon
ausgegangen werden, dass die Anwendung derselben durch den Gesetzgeber
gebilligt ist“633. Eine ,,Priifung der Typizitdt am konkreten Einzelfall“634 sei
,dagegen unzulidssig“635. Die Infiltration stelle daher schon auf Grund dieser
Bedingung ,.keine typische Begleitmaflnahme®63¢ dar, da ,,Telekommunika-
tion [...] auf vielfiltige Weise iiberwacht und aufgezeichnet werden
[kann]“637 und ,,die Infiltration [...] hierzu regelmiBig nicht notwendig
[ist]«638, weil ,,im Regelfall [...] die zu liberwachenden Daten vom Tele-
kommunikationsdienstleister zur Verfiigung gestellt [werden]“63°. Zwar
konne dennoch ,,im Einzelfall eine Verengung des Malistabs fiir die Priifung
der Typizitit auf Fallgruppen angezeigt sein®, was voraussetze, ,,dass An-
haltspunkte dafiir bestehen, dass die entsprechende Fallgruppe entweder
ausdriicklich oder aufgrund ihrer herausragenden Bedeutung jedenfalls
in Form sachgedanklichen Mitbewusstseins Beriicksichtigung bei der Ent-
scheidungsfindung im parlamentarischen Gesetzgebungsverfahren gefunden
hat“640. Dies liege hier nach Auffassung des AG Hamburg jedoch nicht vor,
da ,der Gesetzgeber [...] die [...] Fille verschliisselter Kommunikation,
z.B. bei bestimmten Formen computergestiitzter Telefonie [...] nicht gese-
hen [hat]“64!, weshalb ,,gerade nicht von einem sachgedanklichen Mitbe-
wusstsein der Notwendigkeit von Infiltrationsmainahmen zur Vorbereitung
einer Telekommunikationsiiberwachung ausgegangen werden [kann]*“642,

In Abkehr von dieser Sichtweise geht nunmehr die 8. Grofle Strafkammer
des LG Hamburg in ihrer Entscheidung vom 13.09.2010643 zusammen mit
einem wesentlichen Teil in Rspr. und Schrifttum®4 davon aus, dass in den

631 AG Hamburg, CR 2010, 249 (250).
632 AG Hamburg, CR 2010, 249 (250).
633 AG Hamburg, CR 2010, 249 (250).
634 AG Hamburg, CR 2010, 249 (250).
635 AG Hamburg, CR 2010, 249 (250).
636 AG Hamburg, CR 2010, 249 (251).
637 AG Hamburg, CR 2010, 249 (251).
638 AG Hamburg, CR 2010, 249 (251); so i.E. auch Sankol, CR 2008, 13 (17).
639 AG Hamburg, CR 2010, 249 (251).
640 AG Hamburg, CR 2010, 249 (251).
641 AG Hamburg, CR 2010, 249 (251).
642 AG Hamburg, CR 2010, 249 (251).
643 LG Hamburg, MMR 2011, 693.

644 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107f; Bir, TK-Uberwachung,
§ 100a StPO, Rn. 33; AG Bayreuth, MMR 2010, 266 (267); LG Landshut, MMR
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Fillen der Quellen-TKU die Voraussetzung der Typizitit der heimlichen
Infiltration mit dem Priméreingriff erfiillt sei. Im Rahmen von MaBinahmen
nach §§ 100a, 100b StPO sei es wegen des ,,umfassenden und technisch
vielféltigen Charakters der iiberwachungsfdhigen Telekommunikationsvor-
ginge“o% fiir die Annahme von Typizitdt mit der Primdrmaflnahme ausrei-
chend, wenn die Uberwachung und Aufzeichnung ,.in einem wesentlichen
Teil des Anwendungsbereiches der Vorschrift ohne das heimliche Einspielen
eines Computerprogramms in das informationstechnische System des Uber-
wachten undurchfiihrbar wire“646. Dies ist nach Auffassung der Kammer fiir
den Zugriff auf verschliisselt libermittelte Internettelefonie, welche einer
herkommlichen Uberwachung auf dem Ubermittlungswege nicht zuginglich
ist, zu bejahen. Denn die ,,,Internet-Telefonie® in ihren verschiedenen tech-
nischen Ausformungen®647 stelle ,,eine wesentliche Fallgruppe innerhalb des
Anwendungsbereiches des § 100a StPO“648 dar, welche insbesondere auf
Grund der starken Verbreitung und des preisgiinstigen Erwerbs des hierfiir
notwendigen technischen Equipments wie auch der i.d.R. kostenlosen Ver-
fiig- und Nutzbarkeit der fiir die Internettelefonie erforderlichen Software
seit Jahren in der Praxis hiufig vorkomme.®4® Gerade mit Blick auf ,,die
Verwendung des inhaltlich weitreichenden Begriffs der ,Telekommunika-
tion‘ in § 100a Abs. 1 StPO“630 seien keine Anhaltspunkte dafiir erkennbar,
,dass der Gesetzgeber diesen Anwendungsbereich [Internettelefonie, Anm.
d. Verf.] trotz seiner erheblichen Verbreitung iibersehen haben konnte“65!,
wie dies teilweise von der Gegenansicht®52 geschlussfolgert wird.653

Zur Klirung der strittigen Frage, ob im Falle der Quellen-TKU das heim-
liche Installieren (wie auch das Deinstallieren) der Uberwachungssoftware
ein die Typizitdtsanforderungen erfiillendes Vorbereitungs- bzw. Nachberei-
tungshandeln darstellt, empfiehlt sich ein Vergleich mit anerkannten Be-
gleitmaBBnahmen anderer strafprozessualer Befugnisnormen.

2011, 690 (691); vgl. in diesem Zusammenhang auch Kudlich, JA 2010, 310 (312),
der unter Bezugnahme auf die Entscheidung des AG Hamburg zum Vorliegen der
Voraussetzungen einer Annexkompetenz zu Recht darauf hinweist, dass ,,dieses res-
triktive Auslegungsergebnis nicht als das einzig vertretbare [erscheint]” (312); ders.
auch GA 2011, 193 (207).

645 LG Hamburg, MMR 2011, 693 (694).

646 LG Hamburg, MMR 2011, 693 (694).

647 LG Hamburg, MMR 2011, 693 (694).

648 TG Hamburg, MMR 2011, 693 (694).

649 So LG Hamburg, MMR 2011, 693 (694).

650 LG Hamburg, MMR 2011, 693 (694).

651 LG Hamburg, MMR 2011, 693 (694).

652 So bspw. AG Hamburg, CR 2010, 249 (251).

653 Vel. LG Hamburg, MMR 2011, 693 (694f.).
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b) Vergleich mit Begleitmafinahmen anderer Befugnisnormen

Zur Feststellung der Typizitit der heimlichen Installation einer Uberwa-
chungssoftware als vorbereitende Begleitmalnahme fiir die Umsetzung der
spiteren TKU-MaBnahme ermdglicht der Vergleich zu anderen heimlichen
ErmittlungsmafBnahmen und deren typischen BegleitmaBBnahmen eine ndhere
Einordnung. Hierfiir ldsst sich insbesondere auf die verdeckte Installation
von GPS-Empfingern an Kraftfahrzeugen zur spateren Standortbestimmung
des Zielfahrzeugs durch GPS im Rahmen von Mafinahmen nach § 100h I
S. 1 Nr. 2 StPO (,,Einsatz sonstiger technischer Mittel*) sowie auf das heim-
liche Anbringen von Wanzen als Abhorgerite in Wohnrdumen zur Ermogli-
chung anschlieBender Maflnahmen der akustischer Wohnraumiiberwachung
nach § 100c I StPO abstellen®54:

* FEin Vergleich lasst sich hierbei zunichst zu Mafinahmen der akustischen
Uberwachung auflerhalb von Wohnungen nach § 100f StPO und deren
Begleitmallnahmen ziehen. Ein Abstellen auf die Regelungen zu § 100f
StPO ist auch aus dem Grunde naheliegend, da Maflnahmen der akusti-
schen Uberwachung auBerhalb von Wohnungen hinsichtlich ihrer Ein-
griffstiefe mit UberwachungsmaBnahmen nach §§ 100a, 100b StPO ver-
gleichbar sind und vom Gesetzgeber deshalb auch in Bezug auf die
Eingriffsvoraussetzungen weitgehend angeglichen wurden®53.

Im Rahmen der Beurteilung des Vorliegens von Annexkompetenzen in
Bezug auf die Zulédssigkeit von Begleitmalinahmen fiir das Abhdren und
Aufzeichnen des nichtoffentlich gesprochenen Wortes in einem PKW656
hat der BGH-Ermittlungsrichter im Jahre 1997 — noch zur fritheren
Rechtsgrundlage des § 100c I Nr. 2 StPO a.F. (dessen Regelungsgegen-
stand nunmehr in § 100f StPO zu finden ist) entschieden, dass das heim-
liche Offnen eines PKWs zum Zwecke des Einbaus der fiir die Uberwa-
chungsmafinahme notwendigen technischen Vorrichtungen rechtméBig sei
und auf eine im Rahmen der Normierung des § /00c I Nr. 2 StPO a.F.
durch den Gesetzgeber konkludent erteilte Erméachtigung gestiitzt werden

654 Vel. auch Bdr, MMR 2008, 215 (219); Gercke/Brunst, Internetstrafrecht,
Kap. 5, S. 350, Rn. 895, Fn. 377.

655 Vgl. BT-Drs. 16/5846, S.49; vgl. auch Meyer-GoBiner — Cierniak, StPO,
§ 100f, Rn. 2; ebenso Bdir, TK-Uberwachung, § 100f StPO, Rn. 1; siche hierzu auch
1. Teil A.IL.2.c).

656 Welcher naturgemifl der Fortbewegung des Menschen dient, nicht seiner
,,Behausung®, seinem Aufenthalt und seinem Wirken und deshalb nicht dem Begriff
der ,,Wohnung* und dem Schutzbereich des Art. 13 I GG unterfillt, vgl. BGH-Er-
mittlungsrichter NStZ 1998, 157 (157) m.w. N.; hierzu auch Maunz/Diirig — Papier,
GG, Art. 13, 61. EL 2011, Rn. 10.
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konne. Nicht hiervon umfasst sei hingegen das voriibergehende heimliche
Verbringen des PKW in eine Werkstatt.657

Die Einordnung des heimlichen Offnens des PKW als zulissige Begleit-
mafnahme erfolgte hier allerdings nicht auf Grund von Typizitit — deren
Vorliegen der BGH-Ermittlungsrichter sowohl fiir das Offnen als auch fiir
das Verbringen des Fahrzeugs in eine Werkstatt im vorliegenden Be-
schluss verneinte — sondern auf Grund eines mit dem heimlichen Offnen
(an Ort und Stelle) verbundenen nur geringfiigigen Eingriffs in den
Rechtskreis des Betroffenen; insofern ging der BGH-Ermittlungsrichter in
seiner Entscheidung von einem alternativen Verhiltnis beider Kriterien
aus.058 Typizitit sei dessen Auffassung nach in diesem Falle weder fiir
das heimliche Offnen eines PKW noch fiir dessen heimliches Verbringen
in eine Werkstatt gegeben gewesen, da ein Abhoren nach § /00c I Nr. 2
StPO a.F. (§ 100f I StPO n.F.) nicht typischerweise derartige Vorberei-
tungsmaflnahmen erfordere.6% Denn abgehort werden konne ,,auf vielfil-
tige Weise, beispielsweise durch Richtmikrophone Gespriache auf Wegen,
Straflen und Pldtzen, durch sogenannte ,Wanzen® auf Parkbanken usw. 060,
weshalb ,,das Abhdren von Gesprichen in einem Pkw [...] nur eine von
mehreren Moglichkeiten“06! sei. Die Eingriffsnorm ,,,liefe nicht leer®,
wenn mangels zuldssiger VorbereitungsmaBBnahmen das Abhdren von im
Pkw gefiihrten Gespriachen ausscheiden miif3te 62,

Diese Sichtweise in Bezug auf das Kriterium der Typizitdt ist indes nicht
zwingend. So fithrt das 4G Hamburg ,.fiir die héufig diskutierte Frage,
ob § 100f StPO [...] als BegleitmaBnahme auch das Offnen eines Fahr-
zeugs zum Anbringen der Abhdreinrichtung umfasst“t93 in Bezug auf
eine Eingrenzung des Priifungsmalstabs der Typizitit auf entsprechende
Fallgruppen abweichend hierzu aus, dass ,,aufgrund der Allgegenwartig-
keit von Kraftfahrzeugen, ihrer herausgehobenen Bedeutung bei der All-
tagsgestaltung und der daraus folgenden Bedeutung fiir strafrechtliche
Ermittlungsverfahren, davon ausgegangen werden [muss], dass der Ge-
setzgeber den Einsatz technischer Abhdranlagen auch in Fahrzeugen hat

657 Vgl. BGH-Ermittlungsrichter NStZ 1998, 157 (157f.); anders in Bezug auf

das kurzzeitige Verbringen in eine Werkstatt hingegen BGH NJW 2001, 1658 (1659),
hier zu § 100c I Nr. 1 lit. b StPO a.F. (§ 100h I S. 1 Nr.2 StPO n.F.); a.A. auch
Schneider, NStZ 1999, 388 (389f.); Meyer-Goliner — Cierniak, StPO, § 100f, Rn. 4.

658 Vgl. BGH-Ermittlungsrichter NStZ 1998, 157 (158) (,,neben); krit. AG

Hamburg, CR 2010, 249 (250).

659 So BGH-Ermittlungsrichter NStZ 1998, 157 (157).
660 BGH-Ermittlungsrichter NStZ 1998, 157 (157).
661 BGH-Ermittlungsrichter NStZ 1998, 157 (157).
662 BGH-Ermittlungsrichter NStZ 1998, 157 (157).
663 AG Hamburg, CR 2010, 249 (251).
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erfassen wollen*“¢64, Da ,,zum Einbau solcher Anlagen in Fahrzeuge [...]
es typischerweise notwendig [ist], das Fahrzeug zu 6ffnen®665, sei das
Offnen des betreffenden Fahrzeugs als BegleitmaBnahme zu § 100f StPO
erlaubt.666

Auch von Seiten des Schrifttums erfédhrt die Sichtweise des BGH-Ermitt-
lungsrichters zur Typizitdt der genannten BegleitmaBnahmen Kritik. So
iiberzeuge einerseits nicht das dieser Entscheidung zugrunde gelegte Ver-
stdndnis eines alternativen Verhéltnisses von Typizititskriterium und Ver-
hiltnisméBigkeitskriterium, als ein solcher Ansatz darauf hinausliefe, ,,den
VerhéltnisméBigkeitsgrundsatz zu einer Erméachtigungsgrundlage fiir
grundrechtsbeeintrichtigende MaBnahmen hochzustilisieren* 67, Da der
VerhéltnisméBigkeitsgrundsatz aber ,,seinem Regelungsinhalt nach keine
staatlichen Eingriffsbefugnisse [schafft], sondern [...] lediglich anderwiérts
legitimiertes staatliches Vorgehen [begrenzt]“6¢8, sei an der Voraussetzung
des kumulativen Vorliegens der Kriterien festzuhalten, ndmlich ,,dass Be-
gleitmafBnahmen zu strafprozessualen Grundrechtseingriffen nur vorge-
nommen werden diirfen, wenn sie mit diesen typischerweise verbunden
sind und zusitzlich den Betroffenen nicht iibermaBig stark belasten66°.

Zum anderen konne entgegen den Schlussfolgerungen des BGH-Ermitt-
lungsrichters auch das Vorliegen von Typizitdt in diesen Fillen angenom-
men werden. Mit dem Abstellen auf das gesamte Spektrum aller nach
$100c I Nr. 2 StPO a. F. (§ 100f I StPO n.F.) denkbaren AbhérmaBnahmen
als MaBstab fiir die Beurteilung des Vorliegens von Typizitit ziehe der
BGH-Ermittlungsrichter mit dem Ziel der Festschreibung moglichst ein-
zelfalliibergreifender Charakteristika den TypizitdtsmaBstab zu eng®70, da
,,das damit angesteuerte Abstraktionsniveau [...] angesichts der Vielfalt der
einschlagigen Sachverhalte viel zu hoch angesetzt [ist], um operationabel
zu sein“07!, Deshalb sei in Bezug auf die Frage des Typizititsmalstabs ein
Ansatz rechtlich handhabbarer, der ,,die Komplexitdt der [...] erfassten
Lebenssachverhalte durch Bildung von Fallgruppen reduziert*“¢72. So sei es
— insofern unter dogmatischer Weiterentwicklung der grundsétzlichen Fest-
stellungen des BGH-Ermittlungsrichters zu Annexkompetenzen — mit

664 AG Hamburg, CR 2010, 249 (251).
665 AG Hamburg, CR 2010, 249 (251).
666 So AG Hamburg, CR 2010, 249 (251).
667 Schneider, NStZ 1999, 388 (389).

668 Schneider, NStZ 1999, 388 (389).

669 Schneider, NStZ 1999, 388 (389).

670 So Schneider, NStZ 1999, 388 (389).
671 Schneider, NStZ 1999, 388 (389).

672 Schneider, NStZ 1999, 388 (389).
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Blick auf die ,,herausgehobene [...] Bedeutung von Kraftfahrzeugen im
Lebensalltag“73 und die ,,daraus resultierende [...] kriminaltaktische [...]
Notwendigkeit“674 der Uberwachbarkeit darin gefiihrter Gespriche ange-
zeigt, hierin eine ,,separate normative Fallgruppe“t’> zu sehen, womit es
fiir die Beurteilung der Typizitit von Begleitmalinahmen darauf ankomme,
was die Ermittlungsbehdrde ,,normalerweise unternehmen muf3, um die im
Wagen gefiihrten Gespriache abhoren und aufzeichnen zu konnen®67¢, An-
hand dieses MaBstabes erweise sich sowohl das Offnen des KFZs als auch
bspw. der Anschluss an die KFZ-eigene Stromversorgung als unerlésslich,
um die Abhorvorrichtung im Fahrzeug zu installieren und — regelméafBig
iiber einen ldngeren Zeitraum — in Betrieb halten zu kénnen.’7 Aber auch
fiir das kurzzeitige Verbringen des Fahrzeugs in eine Werkstatt liele sich
demgemalf das Vorliegen einer typischerweise mit dem Priméreingriff ver-
bundenen Begleitmafinahme bejahen, da ,,zur Gewéhrleistung der Energie-
versorgung [...] handwerkliche MaBBnahmen erforderlich [sind], die sach-
gerecht nicht am Abstellplatz des Fahrzeuges, sondern nur in einer Werk-
statt durchgefiihrt werden konnen*¢7s.

* Des Weiteren lédsst sich auch auf die von einer anerkannten Annexkom-
petenz gedeckten Begleitmalnahmen in Zusammenhang mit dem FEinsatz
sonstiger technischer Mittel gemdf3 § 100h I S. 1 Nr. 2 StPO abstellen.

So hat der BGH im Rahmen einer Entscheidung noch zum fritheren (nun-
mehr in § 100h I S. 1 Nr. 2 StPO n.F. geregelten) § 100c I Nr. 1 lit. b
StPO a.F. festgestellt, dass bei einer MaBBnahme zum Zwecke der Be-
weisgewinnung unter Verwendung des satellitengestiitzten GPS-Naviga-
tionssystems (,,Global Positioning System®) zur Ortung und Verfolgung der
Bewegungen eines PKWs die mit ,,dem Einbau des Empfangers und der
Gewinnung der Daten durchgefiihrten MaBnahmen* wie insbesondere das
heimliche Offnen des Kraftfahrzeugs sowie die Benutzung dessen Fahr-
zeugbatterie als Stromquelle ,,zur Verwendung der ,GPS*-Technik [geho-
ren] und [...] daher ebenfalls gem. § 100c I Nr. 1 lit.b StPO rechtméBig
[sind]“679. Unter Beachtung des VerhiltnisméaBigkeitsgrundsatzes gestatte

673 Schneider, NStZ 1999, 388 (389).
674 Schneider, NStZ 1999, 388 (389).
675 Schneider, NStZ 1999, 388 (389).
676 Schneider, NStZ 1999, 388 (389).
677 So Schneider, NStZ 1999, 388 (389).

678 Schneider, NStZ 1999, 388 (389); so i.E. auch BGH, NJW 2001, 1658
(1659) zu Malinahmen nach § 100c I Nr. 1 lit. b StPO a.F. (§ 100h I S. 1 Nr. 2 StPO
n.F.); auch Meyer-GoBiner — Cierniak, StPO, § 100f, Rn. 4; a.A. noch BGH-Ermitt-
lungsrichter NStZ 1998, 157 (157f1.).

679 BGH NJW 2001, 1658 (1659).
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die Vorschrift ,,im Wege der Annexkompetenz [...] die Vornahme der fiir
den Einsatz des technischen Mittels notwendigen Begleitmalnahmen®680,
wozu im Einzelfall auch die kurzzeitige Verbringung des KFZs in eine
Werkstatt zam Zwecke des Anbringens des GPS-Empfangers, welcher den
ermittelten Standort tibertrigt, gehdren kann.68!

Dies trifft insoweit auch auf Zustimmung in der Literatur, als ,,der Ein-
und Ausbau von GPS-Empfangern und Sendern [...] in Autos [...] bei
dem heutigen Stand der Technik der Fahrzeugsicherung idR die heimliche
Verbringung des Fahrzeuges in eine Werkstatt [erfordert]“82. Solche fiir
den Einsatz des technischen Mittels notwendigen BegleitmaBBnahmen wie
auch die mit dem heimlichen Ein- und Ausbau verbundenen Tduschungen
des Betroffenen seien von einer Annexkompetenz zu § 100h I S. 1 Nr. 2
StPO jedenfalls dann gedeckt, wenn VerhiltnisméBigkeit gegeben ist.083

» Hinsichtlich der Beurteilung des Vorliegens von Typizitdit sind aber auch
die Vorschriften der akustischen Wohnraumiiberwachung gemdf3 §§ 100c ff.
StPO einem Vergleich zugénglich.

Hier stellt nach vorherrschender Auffassung das im Regelfall erfolgende
heimliche Eindringen von Ermittlungspersonen in die iiberwachten Wohn-
rdume zum Zwecke des dortigen Anbringens der technischen Vorrichtun-
gen (v.a. Wanzen) eine mit der in § 100c 1 StPO gesetzlich geregelten
Uberwachung des nicht offentlich gesprochenen Wortes in Wohnrdumen
typischerweise verbundene Begleitmafinahme dar, deren Zuldssigkeit der
Gesetzgeber — auch wenn es an einer ausdriicklichen Befugnis in den
§§ 100c ff. StPO hierfiir fehlt — in Betracht gezogen und vorausgesetzt
hat®%4, da eine Maflnahme der Wohnraumiiberwachung auf anderem Wege
kaum bzw. gar nicht technisch realisiert werden konnte.685

Die vergleichende Heranziehung der in Rspr. und Lit. anerkannten typi-
schen BegleitmaBBnahmen heimlicher strafprozessualer Ermittlungsmaf3nah-
men ldsst indes den Schluss darauf zu, dass auch fiir die Frage der heimli-
chen Installation einer Uberwachungssoftware (Infiltration des Zielsystems)
wie auch heimlichen Deinstallation der Software nach Beendigung einer
MaBnahme zum Uberwachen und Aufzeichnen von (verschliisselt {ibermit-

680 BGH NJW 2001, 1658 (1659).

681 So BGH NJW 2001, 1658 (1659); vgl. auch KK — Nack, StPO, § 100h, Rn. 9.

682 KK — Nack, StPO, § 100h, Rn. 9.

683 So KK — Nack, StPO, § 100h, Rn.9; vgl. auch Bdr, TK-Uberwachung,
§ 100h StPO, Rn. 8.

684 Vgl. BT-Drs. 13/8651, S. 13.

685 Vgl. LG Hamburg, MMR 2011, 693 (694); ebenso Meyer-GoBner — Cierniak,
StPO, § 100c, Rn. 7 m.w.N.; auch Bdr, TK-Uberwachung, § 100c StPO, Rn. 8
m.w.N.
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telter) VoIP-Kommunikation, hier durch Zugriff auf dem dafiir genutzten
informationstechnischen System (,,an der Quelle®), das Kriterium der 7ypi-
zitdt erfullt ist:

Angesichts der Vielfiltigkeit und Vielgestaltigkeit moglicher Lebenssach-
verhalte, die einer strafprozessualen Eingriffsbefugnis mitunter zugrunde
liegen konnen, ist die Fassung einer umfassenden, allen denkbaren Konstel-
lationen und Erfordernissen — insbesondere beziiglich Vorbereitung und
Durchfithrung der von der Gesetzesnorm ausdriicklich gestatteten Eingriffe —
genligenden gesetzlichen Regelung oftmals kaum moglich.68¢ Dies gilt ge-
rade fiir eine Befugnisnorm wie in §§ 100a, 100b StPO zur Uberwachung
und Aufzeichnung von Telekommunikation, welche in besonderer Weise
von den technischen Entwicklungen und dem Kommunikationsverhalten der
Nutzer bestimmt und zugleich auch abhingig ist. Aus diesem Grunde hat
der Gesetzgeber Regelung des § 100a I StPO bewusst entwicklungsoffen
und technologieneutral formuliert, um auch neuartige, zum Zeitpunkt der
Normierung noch nicht bekannte technische Kommunikationsformen, in
deren Anwendungsbereich mit einzuschlieBen.o87

Dass der Gesetzgeber den sich gegenwiértig wie auch in Zukunft immer
stirker etablierenden Bereich der Kommunikation via Internetprotokoll iiber
informationstechnische System beim Einfiigen der §§ 100a, 100b StPO in
die Strafprozessordnung im Jahre 1968688 zwar noch nicht konkret bzw. bei
Ersetzung des Begriffs Fernmeldeverkehr durch Telekommunikation im Jah-
re 199789 noch nicht in seinen ganzen technischen Einzelheiten vorherge-
sehen haben diirfte, aber doch eine solche moderne technische Kommuni-
kationsform nicht von dem Anwendungsbereich der §§ 100a, 100b StPO
ohne weiteres ausgeschlossen wissen wollte, ist — gerade mit Blick auf eine
konsequente Berlicksichtigung der entwicklungsoffenen und technologie-
neutralen Zielsetzung der Vorschrift und der hierdurch vom Gesetzgeber
getroffenen Wert- und zum Ausdruck gebrachten Willensentscheidung — na-
heliegend.

Als Mapstab fiir die Beurteilung der Typizitit von Begleitmallnahmen zur
PrimidrmaBnahme einer Quellen-TKU ist es deshalb auch nicht erforderlich,

686 Vgl. BGH-Ermittlungsrichter NStZ 2005, 278 (278).

687 So hat der Gesetzgeber insbesondere durch die Ersetzung des Begriffs des
,Fernmeldeverkehrs® durch den inhaltlich weitreichenden Begriff der ,,Telekommu-
nikation® im Jahr 1997 (BGBI. I S. 3108) gezielt eine weite, gegeniiber der techni-
schen Entwicklung offene Fassung gewdhlt, vgl. Kudlich, JuS 2001, 1165 (1166)
m.w.N.; ebenso LG Hamburg, MMR 2011, 693 (694); vgl. auch BeckOK — Graf,
StPO, Ed. 13, § 100a, Rn. 2 u. 6.

688 Mit Gesetz vom 13.08.1968 (BGBI. I S. 949).

689 Mit Gesetz vom 17.12.1997 (BGBI. I S. 3108).
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dass das heimliche Installieren (Infiltration des Zielsystem) und Deinstallie-
ren der Uberwachungssoftware (vgl. unten) mit der gesamte Bandbreite der
Anwendungsmoglichkeiten des § 100a 1 StPO%0 typischerweise verbunden
sein muss.

Angesichts des bewusst entwicklungsoffenen und technologieneutralen
Charakters des § 100a I StPO, der mit seinem Anwendungsbereich vielfal-
tige, technisch unterschiedlich ablaufende — und davon bedingt auch an die
Art und Weise der Uberwachungsumsetzung unterschiedliche Anforderun-
gen stellende — Kommunikationsformen erfasst, geniigt es vielmehr, wenn
die Begleitmalinahmen mit einem wesentlichen Teil der Anwendungsmog-
lichkeiten des § 100a 1 StPO typischerweise verbunden ist.%! Wie dies
angesichts der Komplexitdt moglicher Sachverhalte aus Griinden der recht-
lichen Handhabbarkeit fiir Begleiteingriffe von Maflnahmen der akustischen
Uberwachung auBerhalb der Wohnung nach § 100f I StPO zu Recht vertre-
ten wird%®2, ist auch in Bezug auf den Anwendungsbereich der Telekommu-
nikationsiiberwachung das Abstellen auf normative Fallgruppen®®3 als Typi-
zitdtsmaBstab angezeigt, welche einen wesentlichen Teil innerhalb des An-
wendungsbereichs darstellen. Der Aspekt der ,,Wesentlichkeit* ist hierbei
nicht allein an der Relation zur Gesamtzahl der gefiihrten Telekommunika-
tion in der Praxis festzumachen, sondern vielmehr danach zu beurteilen, ob
der relevanten Fallgruppe generell eine herausgehobene, mithin nicht nur
nebensédchliche, Bedeutung innerhalb des Anwendungsbereichs des § 100a I
StPO zukommt, die sich auf das Gelingen strafrechtlicher Ermittlungsver-
fahren auswirken kann und damit insbesondere auch kriminalistisch aus-
weisbar ist®®4. Ebenso wie fiir die spezielle Fallgruppe des Abhorens und
Aufzeichnens des nichtoffentlich gesprochenen Wortes in PKWs in Bezug
auf MaBnahmen nach § 100f I StPO%%, lasst sich dies auch fiir die Uber-
wachung und Aufzeichnung von Internettelefonie in Bezug auf § 100a I
StPO bejahen. Auf Grund der zunehmenden Etablierung der Internettelefo-

690 Wie dies bspw. AG Hamburg, CR 2010, 249 (250) vertritt.

691 Vgl. zutr. LG Hamburg, MMR 2011, 693 (694).

692 Vgl. Schneider, NStZ 1999, 388 (389); so i.E. aber auch BGH NJW 2001,
1658 (1659) zur Verwendung der GPS-Technik zur Positionsbestimmung eines PKW
auf Grundlage des § 100c I Nr. 1 lit. b StPO a.F. (§ 100h I S. 1 Nr. 2 StPO n.F.),
wonach fiir die Frage der Typizitit (,,gehdren zur®) des Offnens des PKWs zum
Einbau des Empféngers, des Benutzens der PKW-Batterie zur Stromversorgung so-
wie hierfiir ggf. des kurzzeitigen Verbringens in eine Werkstatt nicht auf alle An-
wendungsfille der Vorschrift abgestellt wird, sondern insoweit auf die spezifische
Verwendung von GPS-Technik.

693 Vel. Schneider, NStZ 1999, 388 (389).

694 Vel. hierzu auch Schneider, NStZ 1999, 388 (389f1.).

695 Vel. Schneider, NStZ 1999, 388 (389), wonach Kraftfahrzeugen im Lebens-
alltag eine herausgehobene Bedeutung zukommt.
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nie, welche eine moderne Form von Telekommunikation i.S.d. § 100a I
StPO darstellt®®, der kontinuierlich steigenden Nutzungszahlen®’, ihrer
Bedeutung insbesondere fiir die Individualkommunikation®® sowie der
maflgeblichen Beeinflussung des Kommunikationsverhaltens des Einzelnen
durch die (i.d.R) kostenlos und bei Vorhandensein entsprechenden techni-
schen Equipments unter den Kommunikationsteilnehmern weltweit nutz-
und abrufbaren Dienste, stellt die Internettelefonie eine wesentliche — d.h.
nicht nur nebensédchliche — Fallgruppe innerhalb des Anwendungsbereichs
des § 100a I StPO dar%%°.

Die Zulissigkeit der BegleitmaBnahmen einer Quellen-TKU bemisst sich
anhand dieser Sichtweise folglich daran, ob das heimliche Installieren der
Uberwachungssoftware in das Zielsystem (wie auch deren heimliches Ent-
fernen nach Beendigung der MafBnahme) ein typischerweise, mithin kraft
Natur der Sache mit der Uberwachung und Aufzeichnung von Internettele-
fonie verbundener Eingriff ist, und nicht daran, ob diese Maflnahmen fiir
samtliche Anwendungsfille des § 100a I StPO typische Begleiteingriffe
darstellen:

Auf Grund der mit IP-basierter Kommunikation verbundenen technischen
Maoglichkeiten — insbesondere auch Schutzmdglichkeiten — ldauft der Daten-
austausch bei dieser Telekommunikationsform haufig verschliisselt ab. Dies
lisst die Moglichkeit eines Abgreifens der Daten wihrend der Ubermittlung
durch den Netzbetreiber entfallen, da hieriiber nur Datenkopien in codierter
Form gewonnen wiirden. Mit Blick auf die sich daraus ergebende (techni-
sche) Notwendigkeit des Abgreifens des laufenden IP-Kommunikationsvor-
gangs auf dem hierfiir genutzten informationstechnischen System (i.d.R.
Computer), also ,,an der Quelle”, bevor die Daten ver- bzw. nachdem die
Daten entschliisselt sind, stellen die begleitenden Maflnahmen einer Quellen-
TKU in Bezug auf die von § 100a I StPO gestattete PrimirmaBnahme, also

696 Vgl. statt vieler BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 7 u. 31; Meyer-
GoBner — Cierniak, StPO, § 100a, Rn. 7a.

697 So benutzten laut Statistischem Bundesamt im Berichtszeitraum 1. Quartal
2011 bereits 22 Prozent der Internetnutzer in Deutschland das Internet zum Tele-
fonieren und Fiithren von Video-/Telefonaten, vgl. Statistisches Bundesamt, Wirt-
schaftsrechnungen 2011, Internetaktivititen zu privaten Zwecken in den letzten drei
Monaten — Telefonieren/Videotelefonate (mit Webcam), S. 27, abrufbar unter https://
www.destatis.de/DE/Publikationen/Thematisch/EinkommenKonsumLebensbedingun
gen/PrivateHaushalte/PrivateHaushalteIKT2150400117004.pdf?  blob=publication
File (zuletzt aufgerufen 15.06.2012).

698 So ermdglicht IP-basierte Telefonie nicht nur Sprachtelefonie, sondern stellt
— anders als die Festnetztelefonie — den technischen Standard fiir Videotelefonie dar;
auch in Bezug auf Auslandstelefonate kommt der Internettelefonie auf Grund ihrer
regelméBigen Kostenfreiheit eine herausgehobene Bedeutung zu.

699 So auch zutr. LG Hamburg, MMR 2011, 693 (694).



278 2. Teil: Dogmatische Analyse

das Uberwachen und Aufzeichnen von (IP-)Telekommunikation — wofiir
nach ausdriicklichem Dafiirhalten des Gesetzgebers technische Mittel einge-
setzt werden diirfen’0 — typischerweise hiermit verbundene Eingriffe dar,
fiir die anzunehmen ist, dass sie der Gesetzgeber — zumindest in Form von
sachgedanklichem Mitbewusstsein — in Betracht gezogen und gebilligt hat.
Die offene Formulierung des § 100a I StPO, wonach Telekommunikation
tiberwacht und aufgezeichnet werden darf, legt hierbei nahe, dass der Ge-
setzgeber — gerade auch angesichts der Normierung einer Regelung wie der
des § 100b II S. 2 Nr. 3 StPO, wonach in der gerichtlichen Anordnungsent-
scheidung die Art der Uberwachung (auch die Art des technischen Zu-
griffs701) ndher zu bestimmen ist’%2 — an die jeweilige Telekommunikations-
form angepasste technische Uberwachungsmittel in Betracht gezogen und
gebilligt hat, was zudem nicht ausschliet, dass hierfiir auch am jeweiligen
Endgerit angesetzt wird, welches ebenfalls technischer Ankniipfungspunkt
einer TKU-MaBnahme sein kann7%3 — zumal dieses nunmehr ausdriicklich in
§ 100b II S. 2 Nr. 2 StPO Beriicksichtigung gefunden hat’04. Etwas anderes
ergibt sich auch nicht aus der Regelung des § 100b III StPO. Denn wie der
Gesetzgeber ausdriicklich festgestellt hat, wird von dieser Vorschrift ,.eine
Obliegenheit der Strafverfolgungsbehorden, Telekommunikationsiiberwa-
chungsmafinahmen stets unter Mitwirkung eines Telekommunikationsdienst-
leisters durchzufiihren, [...] nicht begriindet*7%5. Vielmehr ist in § 100a I
StPO ,.eine nicht durch die Mitwirkung der Telekommunikationsdienstleister

700 Vgl. BT-Drs. 16/5846, S. 47; siehe auch 2. Teil A.IL.5. und 3. Teil A.1.1.a)bb).

701 Vgl. BT-Drs. 16/5846, S. 47.

702 Vgl. auch BT-Drs. 16/5846, S. 47.

703 Vel. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 8.

704 Vgl. Bér, TK-Uberwachung, § 100a StPO, Rn. 32; hierauf weist auch Kud-
lich, GA 2011, 193 (207) hin; die Kritik von Klesczewski, ZStW 2011, 737 (743),
wonach der Gesetzgeber mit dieser Vorschrift lediglich die Uberwachung von Mo-
biltelefonen auch bei wechselnden SIM-Karten ermoglichen wollte, greift im Ergeb-
nis nicht durch, da die Neuregelung ausweislich der Gesetzesbegriindung (BT-Drs.
16/5846, S. 46) dieser Konstellation zwar ,,Rechnung [triagt]* (S. 46), jedoch vom
Gesetzgeber so (entwicklungs-)offen formuliert wurde, dass hiervon nicht automa-
tisch auf einen Willen des Gesetzgebers zu schlielen ist, andere Kommunikations-
techniken, die unter besonderer Einbindung von Endgerdten in die jeweiligen Tele-
kommunikationsvorgénge stattfinden, von dem Geltungsbereich der Vorschrift aus-
zunehmen; auch schlieit der offene Tatbestand des § 100a I StPO es gerade nicht
aus, als technischen Ankniipfungspunkt der Uberwachung auch das jeweilige End-
gerit heranzuziehen.

705 BT-Drs. 16/5846, S.47; so auch Meyer-GoBner — Cierniak, StPO, § 100a,
Rn. 7a, 8 sowie § 100b, Rn. 7; ebenso Bdr, TK-Uberwachung, § 100a StPO, Rn. 32;
ders., MMR 2008, 215 (219); zust. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 350,
Rn. 895, Fn. 377; a.A. SK — Wolter, StPO, § 100a, Rn. 20 u. § 100b, Rn. 19; Sankol,
CR 2008, 13 (17); Buermeyer/Bdcker, HRRS 2009, 433 (440); ebenso noch LG Ham-
burg, MMR 2008, 423 (424); nunmehr zust. LG Hamburg, MMR 2011, 693 (696).
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bedingte Befugnis, Telekommunikation zu iiberwachen und aufzuzeichnen*706
enthalten. Die im Rahmen der Durchfiihrung einer Quellen-TKU zum Zwe-
cke des Abgreifens und Ausleitens der ausgetauschten Daten in unverschliis-
seltem Zustand zum Einsatz kommende Uberwachungssoftware stellt ein
,technisches Mittel zur Datenerhebung“707 dar, welches verstindlicherweise
nicht zur Uberwachung verwendet werden kann, ohne im Rahmen einer
Begleitmalnahme vorher in das betreffende Zielsystem, iiber das die gegen-
standliche Telekommunikation gefiihrt wird, eingebracht worden zu sein.
Mithin gehort die Infiltration des zum Austausch von Kommunikationsdaten
genutzten Systems zur Verwendung einer Uberwachungssoftware als techni-
sches Mittel zur Uberwachung und Aufzeichnung von (verschliisselt iiber-
mittelten) Internettelefonaten an der Quelle.

Eine typische Verbundenheit des Installierens der Uberwachungssoftware
auf dem Zielsystem mit der anschlieBenden Uberwachung der dariiber ge-
fiihrten Internettelefonie zeigt gerade auch der Vergleich mit typischen Be-
gleitmaBBnahmen andere strafprozessualer heimlicher Eingriffsbefugnisse.
Ebenso wie das heimliche Offnen eines PKWs, der heimliche Einbau sowie
das Anschlieen an die KFZ-Batterie zum Betrieb einer Abhdrvorrichtung?08
im Rahmen einer MaBnahme der akustischen Uberwachung auBerhalb der
Wohnung nach § 100f I StPO zum Abhdren und Aufzeichnen des in einem
Kraftfahrzeug nichtoffentlich gesprochenen Wortes mittels der auf diese
Weise angebrachten Abhorvorrichtung’%, bzw. eines GPS-Empfangers/-Sen-
ders im Rahmen einer Mallnahme nach § 100h I S. 1 Nr. 2 StPO zur Posi-
tionsbestimmung eines PKWs unter Verwendung der GPS-Technik710 geho-
ren, und ebenso wie fir Mallnahmen der akustischen Wohnraumiiberwa-
chung zum Abhoren und Aufzeichnen des in einer Wohnung nichtoffentlich
gesprochenen Wortes nach § 100c I StPO regelméBig das damit sachlich
verbundene heimliche Eindringen in die Raumlichkeiten zum Zwecke des

706 BT-Drs. 16/5846, S. 47.

707 Bundesministerium des Innern, Fragenkatalog SPD, S.6, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012), in Bezug auf Remote Forensic Software, gilt fiir Quellen-
TKU-Software insoweit in gleicher Weise; auch gesetzlich verankerte (priventiv-
polizeiliche) Ermichtigungsgrundlagen zu MaBnahmen der Quellen-TKU (bspw.
§201 I S. 1 BKAG, § 15b I HSOG, § 31 III S. 1 POG RP) legen hier die Begriff-
lichkeit ,,technisches Mittel” fiir eine Uberwachungssoftware zum Ausleiten laufen-
der Telekommunikation zugrunde; fiir Einzelheiten zur Uberwachungssoftware als
technisches Mittel i.S.d. § 100a StPO, siche 3. Teil A.l.1.a)aa).

708 Wie auch ggf. das kurzzeitige Verbringen in eine Werkstatt zur sachgerechten
Durchfithrung dieser Handgriffe, vgl. Schneider, NStZ 1999, 388 (389); auch BGH
NIW 2001, 1658 (1659).

709 Vel. Schneider, NStZ 1999, 388 (389).

710 Vel. BGH NJW 2001, 1658 (1659).
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Anbringens der Abhorvorrichtung naturgeméf notwendig ist’!!, stellt auch
das heimliche (bzw. unter einem Vorwand erfolgende) Installieren einer
Uberwachungssoftware auf einem zur Internettelefonie genutzten informa-
tionstechnischen System — unter Zugriff auf das System, Integration (,,Ein-
bettung®) der Software in die System- und Softwarecumgebung des betroffe-
nen Zielsystems sowie unter (Mit-)Benutzung von Systemressourcen und
Systemablaufen — fiir die der Untersuchung zugrunde liegenden Félle der
Quellen-TKU eine mit dem primiren Uberwachen und Aufzeichnen von
(verschliisselt iibermittelter) Telekommunikation an der Quelle mit Hilfe der
auf diese Weise als technisches Mittel zur Datenerhebung aus laufenden
Telekommunikationsvorgéngen integrierten Software in sachlichem Zusam-
menhang stehende und — mangels anderweitiger Zugriffsmoglichkeiten712 —
notwendigerweise verbundene BegleitmaBnahme dar. Die genaue Vorge-
hensweise zur Realisierung der Softwareinstallation, also ob dies bspw.
durch Zusenden einer E-Mail mit verstecktem Anhang auf elektronischem
Wege’!3, durch Zuspielen eines entsprechend préparierten Datentragers oder
durch direkten physischen Zugriff am Zielgerit (auBerhalb von Wohnungen)
geschieht’14, ist abhéngig von den konkreten Umstédnden des Einzelfalls und
liegt im Ermittlungsverfahren grds. im Ermessen der zustdndigen Staatsan-
waltschaft als ,,Herrin des Vorverfahrens® bzw. der von ihr beauftragten
Ermittlungsbehdrde, welche insbesondere unter Beachtung des Zweck- und
VerhéltnisméBigkeitsgrundsatzes tiber die zur Umsetzung der angeordneten
Mafnahme erforderlichen Schritte zu entscheiden hat7!3.

Entsprechendes kann auch fiir die begleitende MalBBnahme des Deinstallie-
rens der Uberwachungssoftware vom betroffenen Zielsystem nach Abschluss
der UberwachungsmaBnahme angenommen werden. Als ,actus contrarius*
zur Installation der Software auf einem informationstechnischen System in
Vorbereitung der eigentlichen Uberwachung stellt anhand obiger Vorausset-
zungen auch das (im Regelfall wohl ebenfalls heimlich bzw. verdeckt erfol-

711 Vgl. BT-Drs. 13/8651, S. 13; auch Meyer-GoBner — Cierniak, StPO, § 100c,
Rn. 7 m.w.N.; ebenso Bdir, TK-Uberwachung, § 100c StPO, Rn.8 m.w.N.; vgl.
hierzu auch zutr. LG Hamburg, MMR 2011, 693 (694).

712 ITm Einzelnen hierzu unter 2. Teil B.II1.2.b).

713 So ist die heimliche Installation der Software bei einem namentlich unbe-
kannten Nutzer wohl nur auf dem elektronischen Wege realisierbar, vgl. Kudlich, JA
2010, 310 (311).

714 Fiir Einzelheiten zu den unterschiedlichen Einbringungsmoglichkeiten, siehe
1. Teil A.Il.4.b) und 2. Teil B.1.2.; unzuldssig hingegen mangels Betretungsrechts ist
das heimliche Eindringen in von Art. 13 I GG geschiitzte Rdume zum direkten Ein-
spielen der Software durch physischen Zugriff, siehe hierzu auch 2. Teil B.I1.2.b)bb).

715 Vgl. BGH-Ermittlungsrichter NStZ 2005, 278 (278f.), soweit dies im kon-
kreten Fall nicht mit etwaigen im Beschluss enthaltenen Vorgaben hinsichtlich der
Art und Weise der Durchfithrung in Konflikt steht.
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gende’!6 automatisiert oder manuell eingeleitete’!”) Entfernen der Software
nach Beendigung der UberwachungsmaBnahme eine mit der Uberwachung
und Aufzeichnung von verschliisselt tibermittelter Internettelefonie unter
Ansetzen am Endgerét als ,,Quelle” des Kommunikationsvorgangs mittels
eines technischen Mittels zur Datenerhebung kraft Natur der Sache verbun-
dene (,,nachbereitende*) BegleitmaBinahme dar. Hierunter fallen all diejeni-
gen Schritte, die notwendig sind, um die Uberwachungssoftware fachgerecht
von dem betroffenen Zielsystem wieder zu Entfernen und einen dem Zu-
stand des Systems vor der Infiltration entsprechenden ,,uninfiltrierten” Zu-
stand’!8 — soweit nach dem Stand der Technik m&glich und zur Aufhebung
der beeintrachtigenden Wirkung der Infiltration notig’!® — wiederherzustel-
len, wobei hier — gerade angesichts des zugleich bestehenden rechtsstaatli-
chen Bediirfnisses wirksamer Strafverfolgung und Straftatenaufkldrung —
auch von staatlichen Stellen nichts (technisch) Unmogliches und damit
Unerfiillbares verlangt werden kann.

Es lédsst sich damit fiir das Kriterium der Typizitdt festhalten, dass eine
andere Sichtweise als bspw. die des AG Hamburg und &hnlicher Stimmen720
in Bezug auf das Vorliegen von Typizitit der heimlichen Infiltration eines
informationstechnischen Systems mit einer Uberwachungssoftware zur Er-
moglichung von an der Quelle durchgefiihrten UberwachungsmaBnahmen
bei Internettelefonie als relevanter Fallgruppe mit guten Argumenten vertret-

716 So wird eine kriminaltaktische Notwendigkeit fiir ein heimliches bzw. ver-
decktes Entfernen der Software vom Zielsystem i.d.R. dann bestehen, wenn sich aus
der iiberwachten Kommunikation erkennen ldsst, dass durch ein offenes Vorgehen
bspw. noch andauernde Ermittlungen, bei denen ein ermittlungstaktisches Interesse
an der noch zeitweisen Aufrechterhaltung der Geheimhaltung fortbesteht, gefahrdet
werden konnten, vgl. in diese Richtung auch Schneider, NStZ 1999, 388 (390) zum
Ausbau von in einen PKW eingebauten Abhorvorrichtungen im Rahmen von Mal3-
nahmen nach § 100c I Nr. 2 StPO a.F. (§ 100f I StPO n.F.); zur verfassungsrechtli-
chen Bewertung, siche 2. Teil B.II.

717 Fiir technische Einzelheiten, siehe 1. Teil A.IL.4.c).

718 Die Herstellung des exakten Zustandes wie vor der Infiltration diirfte tech-
nisch kaum moglich und miisste dariiber hinaus auch nicht zwingend sachgerecht
sein, da systemimmanent durch jede Benutzung des Systems regelmifBig neue Daten
anfallen und Prozesse ablaufen, die das System (i.d.R. im Sinne des Nutzers) fort-
laufend verdndern.

719 Bleiben technisch unvermeidbar bestimmte Dateifragmente als hinterlassene
,digitale Spuren” der Software trotz fachgerechter Deinstallation auf dem System
zuriick, die aber nicht eigenstindig — insbesondere zu Lasten des Systeminhabers
— nutzbar sind und — wie auch bei anderen deinstallierten Dateien — einem Durch-
schnittsbenutzer gar nicht zur Kenntnis gelangen, ist eine belastende Wirkung im
Sinne einer Beeintrachtigung des Betroffenen eher zu verneinen.

720 So bspw. AG Hamburg, CR 2010, 249; auch LG Hamburg, MMR 2008, 423;
in dieselbe Richtung Sankol, CR 2008, 13 (17).
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bar ist. Wie dies auch von mehreren Entscheidungen aus neuerer Zeit zur
Frage der Zulissigkeit von Quellen-TKU-MaBnahmen getragen wird, ldsst
sich fiir die spezifischen BegleitmaBnahmen der Quellen-TKU dogmatisch
vertretbar begriinden’?!, dass diese mit der Durchfithrung der in § 100a I
StPO gesetzlich geregelten MaBinahme der Uberwachung und Aufzeichnung
von Telekommunikation jedenfalls fiir diesen Teil des Anwendungsbereichs
typischerweise verbundene Eingriffe darstellen.

2. VerhiltnismiBigkeit

Als zweites Kriterium fiir die Annahme einer Annexkompetenz miissten
die den Anforderungen der Typizitit gerecht werdenden Begleitmafinahmen
des heimlichen Infiltrierens des Zielsystems mit einer Uberwachungssoft-
ware wie auch des Deinstallierens der Software nach Abschluss der Ermitt-
lungsmaBnahme als gesetzlich nicht ausdriicklich geregelte Eingriffe des
Weiteren auch dem Verhdltnismdfigkeitsgrundsatz gerecht werden, d.h. zur
Erreichung des damit verfolgten legitimen Zwecks geeignet, erforderlich
wie auch angemessen sein’22:

a) Legitimer Zweck und Geeignetheit

Neben dem Erfordernis der Typizitat stellt das Erfordernis der Verhdlt-
nismdfigkeit des heimlichen bzw. verdeckten Einbringens der Uberwa-
chungssoftware (wie auch des anschlieBenden wieder heimlichen Entfer-
nens) die zweite Voraussetzung flir die Bejahung einer Annexkompetenz zu
§ 100a I StPO als Rechtsgrundlage zu den BegleitmaBnahmen einer Quel-
len-TKU dar.

Als legitimer Zweck des heimlichen Installierens der Uberwachungssoft-
ware auf dem Zielsystem kommt hierbei die Erméglichung einer Uberwa-
chung von moderner (Voice-over-)IP-Kommunikation an der Quelle, also

721 Wobei hiermit aber nicht verbindlich entschieden ist, ob ganz bestimmte
Vorgehensweisen zur Ermoglichung des Installierens/Deinstallierens der Uberwa-
chungssoftware (insbesondere verfassungsrechtlich) zuldssig sind, wie die obigen
Ausfiihrungen zum (unzulédssigen) heimlichen Betreten von Wohnrdumen zum Zwe-
cke des Einbringens der Software dies verdeutlichen, siehe 2. Teil B.I1.2.b).

722 Vgl. insoweit LG Hamburg, MMR 2008, 423 (424f.); i.E. auch LG Ham-
burg, MMR 2011, 693 (694); auch Schneider, NStZ 1999, 388 (388); vgl. bereits
BGH-Ermittlungsrichter NStZ 1998, 157 (157f.), der allerdings insoweit nicht von
einem kumulativen, sondern von einem alternativen Verhéltnis beider Kriterien (,,ne-
ben®) ausgeht, krit. AG Hamburg, CR 2010, 249 (250); krit. auch Schneider, NStZ
1999, 388 (389); vgl. zum Kriterium der Beachtung des VerhiltnisméBigkeitsgrund-
satzes auch BGH NJW 2001, 1658 (1659).
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auf dem jeweiligen zur IP-basierten Kommunikation genutzten informa-
tionstechnischen System, zum Zwecke der Gewinnung von verfahrens- und
beweisrelevanten Erkenntnissen in Betracht, da diese Maflnahme der Verfol-
gung und Aufkldrung schwerer Straftaten im Zusammenhang mit der Nut-
zung von Telekommunikation dient.”2 Gemill wiederholter Rspr. des
BVerfG724 stellen die ,,wirksame Strafverfolgung, die Verbrechensbekamp-
fung und das offentliche Interesse an einer moglichst vollstindigen Wahr-
heitsermittlung im Strafverfahren*725 legitime Zwecke dar, welche ,eine
Einschrankung des Fernmeldegeheimnisses rechtfertigen konnen“72.

Fiir die Beurteilung der Eignung der heimlichen Installation einer Uber-
wachungssoftware auf dem jeweiligen Zielsystem fiir ein Ermoglichen der
Uberwachung und Aufzeichnung von (Voice-over-)IP-Kommunikation an
der Quelle zum Erreichen der damit verfolgten legitimen Zwecke sind so-
wohl Selbstschutzmoglichkeiten der Nutzer gegen derartigen Zugriffe ebenso
wie der potentielle Beweiswert der mittels eines derartigen Zugriffs erlang-
ten Erkenntnisse in die Abwagung einzustellen:

So wird in der Literatur teilweise vorgetragen, dass der Eignung einer
heimlichen Infiltration informationstechnischer Systeme fiir die obigen Zwe-
cke vielfaltige technische Selbstschutzmdglichkeiten zur Verfiigung stiinden,
um einen entsprechenden Zugriff wirkungsvoll zu unterbinden. Nach Buer-
meyer liege bspw. vor allem ,,die Annahme nahe, dass Antiviren-Programme
einen ,Bundes-Trojaner® als Schidling erkennen727 und Anbieter von Anti-
viren-Software kaum Interesse haben diirften, angesichts der dann bestehen-
den Sicherheitsliicke ,,bei staatlicher Uberwachungssoftware ein Auge
zuzudriicken“728 und diese von der Uberpriifung durch den Antiviren-Scan-
ner auszunchmen. Auch Firewall-Programme bérgen das Risiko der Entde-
ckung des heimlichen staatlichen Handelns, wenn derartige Programme an-
schlagen, ,,sobald die staatliche Uberwachungssoftware erfasste Daten ,nach
Hause‘ senden mochte*729.730 Nach Gercke konne sich ,,die zunehmende

723 Vgl. BVerfG NJW 2003, 1787 (1789).

724 Vel. BVerfG NJW 1988, 329 (330); BVerfG NJW 1990, 563 (564); BVerfG
NJW 2000, 55 (65); BVerfG NJW 2003, 1787 (1789); BVerfG NJW 2006, 976
(980); BVerfG NJW 2009, 2431 (2434).

725 BVerfG NJW 2009, 2431 (2434).

726 BVerfG NJW 2009, 2431 (2434).

727 Buermeyer, HRRS 2007, 154 (165).

728 Buermeyer, HRRS 2007, 154 (165); dhnlich auch Gercke, CR 2007, 245
(249).

729 Buermeyer, HRRS 2007, 154 (165).

730 Ahnlich auch Hornung, DuD 2007, 575 (579) in Bezug auf die Online-
Durchsuchung, wonach sich ,,angesichts der verfiigbaren Schutzinstrumente und des
Fehlens von Erfolgsbeispielen” (579) an der Eignung zweifeln lasse.
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Sensibilitdt der Internetnutzer fiir die Notwendigkeit der Ergreifung von
Schutzmafinahmen [...] als besonderes Problem erweisen, da diese Mafinah-
men ggf. die Infiltration und Installation der Ermittlungssoftware aufdecken
und verhindern“73!l. Nach Becker/Meinicke sei ,der viel beschworene
,Hochstgefdahrder® [...] ohne groere Miihe in der Lage, erfolgreiche Angriffe
auf die von ihm genutzten Systeme zu unterbinden732,

Des Weiteren wird von Seiten der Literatur gegen die Eignung der Ins-
tallation einer Uberwachungssoftware zum Erlangen von (beweissicheren)
Erkenntnissen fiir eine effektive Strafverfolgung und Straftatenaufklarung
aber auch vorgetragen, dass deren Beweiswert begrenzt sei, da eine techni-
sche Bestitigung der Echtheit, also der Authentizitét des erhobenen Daten-
materials, ,.grundsétzlich nur verldsslich vorgenommen werden [kann],
wenn eine exklusive Kontrolle tiber ein System vorliegt“733, eine solche
alleinige Kontrolle des Zielsystems jedoch weder beim Nutzer noch bei den
Ermittlungspersonen gegeben sei’34.

Nach Auffassung des BVerfG hingegen ist der heimliche Zugriff auf in-
formationstechnische Systeme zum Erreichen der oben genannten Zwecke
geeignet.”35 Denn es konne ,,nicht als selbstverstindlich unterstellt werden,
dass jede mogliche Zielperson eines Zugriffs bestehende Schutzmoglichkei-
ten dagegen nutzt und tatsdchlich fehlerfrei implementiert“736. Auch er-
scheine es ,,im Ubrigen [...] denkbar, dass sich im Zuge der weiteren infor-
mationstechnischen Entwicklung [...] Zugriffsmoglichkeiten auftun, die sich
technisch nicht mehr oder doch nur mit unverhéltnismiBigem Aufwand
unterbinden lassen*“737. Hierbei sei ,,im Rahmen der Eignungspriifung [...]
nicht zu fordern, dass Maflnahmen, welche die [...] Norm erlaubt, stets oder
auch nur im Regelfall Erfolg versprechen*738 solange die Erfolgsprognose
fur Zugriffe im Einzelfall ,,zumindest nicht offensichtlich fehlsam®“739 ist.
Die Eignung der heimlichen Infiltration zur Erreichung der mit der Maf3-
nahme verbundenen Zwecke sei auch ,,nicht deshalb zu verneinen, weil
moglicherweise der Beweiswert der Erkenntnisse, die mittels des Zugriffs
gewonnen werden, begrenzt ist“740. Denn etwaige Schwierigkeiten der Be-

31 Gercke, CR 2007, 245 (249).

732 Becker/Meinicke, StV 2011, 50 (52).

733 Hansen/Pfitzmann, DRiZ 2007, 225 (228).

734 Vgl. Hansen/Pfitzmann, DRIiZ 2007, 225 (228).
735 Vgl. BVerfG NJW 2008, 822 (829).

736 BVerfG NJW 2008, 822 (829).

737 BVerfG NJW 2008, 822 (829).

738 BVerfG NJW 2008, 822 (829).

739 BVerfG NJW 2008, 822 (829).

740 BVerfG NJW 2008, 822 (829).
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weissicherung bewirken nach Auffassung des BVerfG ,nicht, dass den er-
hobenen Daten kein Informationswert zukommt 741,

Die Ausfiihrungen des BVerfG verdeutlichen zu Recht, dass mit Blick auf
die Eignung einer staatliche Infiltration von informationstechnischen Syste-
men (hier zum Zwecke der Uberwachung verschliisselt iibermittelter VoIP-
Kommunikation an der Quelle) — jedenfalls im Regelfall’42 — nicht unter-
stellt werden kann, dass jede in Frage kommende Zielperson eines solchen
Zugriffs auch (ausreichende) technische Schutzvorkehrungen gegen einen
solchen Zugriff ergreift bzw. diese technischen Schutzvorkehrungen fehler-
frei implementiert’3, ausfithrt und auf dem aktuellen Stand hilt.744 Inso-
weit ist auch nicht davon auszugehen, dass jeder Nutzer (auch kiinftig) das
an sich notwendige Mal} an Misstrauen im Umgang mit dem Internet und
hiertiber stattfindender virtueller Interaktion aufbringen wird. Des Weiteren
ist angesichts der raschen informationstechnischen Entwicklung nicht nur zu
erwarten, dass technische Schutzmechanismen verfeinert werden, sondern
dass in gleicher Weise auch die den Ermittlungsbehdorden zur Verfiigung
stehenden technischen Moglichkeiten zur Umgehung von Schutzmafinahmen
durch stetige Verbesserung der technischen Mittel und Funktionsweisen eine
Infiltration zunehmend vereinfachen koénnen. Kiinftig in noch stirkerem
MalBle wie heute wird deshalb wohl das Gelingen strafprozessaler Ermitt-
lungsmafnahmen auf diesem Gebiet von einem regelrechten ,,Wettlauf der
Infiltrations- und Abwehrtechniken geprigt sein.’4>

741 BVerfG NJW 2008, 822 (829).

742 Ausnahmen wiren hochstens bspw. bei technisch besonders versierten Ziel-
personen denkbar, die ihre Endgerdte durch spezielle, ggf. auch selbst entworfene
Schutzprogramme und Abwehrstrategien vor heimlicher Installation von Software zu
schiitzen versuchen; einerseits stellt diese Gruppe jedoch nicht das Gros der Nutzer
von Internet- und VoIP-Diensten dar und auch die technisch versierten ,,Experten
sind in gewisser Weise vor menschlicher Nachléssigkeit im Umgang mit technischen
SicherungsmaBnahmen nicht gefeit, vgl. auch Sieber, Stellungnahme zu dem Fragen-
katalog des BVerfG in dem Verfahren 1 BvR 370/07, S. 13f., abrutbar unter http://
www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.
2012).

743 Vgl. insoweit auch BVerfG NJW 2008, 822 (829).

744 So rdumen auch Becker/Meinicke, StV 2011, 50 (52) ein, ,dass etwa der
Prozess um die sog. ,Sauerland-Gruppe‘ ein beachtliches Mal} an Dilettantismus in
den einschlédgigen terroristischen Kreisen offenbart hat* (52).

745 Vgl. auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem
Verfahren 1 BvR 370/07, S. 13, abrufbar unter http://www.mpicc.de/shared/data/
pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012), der treffend beschreibt,
dass ,,gegen jede Angriffsform eine Abwehrtechnik und gegen jede Abwehrtechnik
eine Umgehungsstrategie entwickelt werden kann.“ (S. 13).



286 2. Teil: Dogmatische Analyse

Des Weiteren ist auch der Feststellung des BVerfG zuzustimmen, wonach
die Eignung nicht aus dem Grunde zu verneinen sei, dass der Beweiswert
der mittels der Uberwachungssoftware erlangten Erkenntnisse mangels ex-
klusiver Kontrolle?#¢ der Ermittlungspersonen iiber das System moglicher-
weise begrenzt sei, wie dies teilweise vertreten wird’47. Schwierigkeiten der
Beweissicherung auf Grund fehlender exklusiver Kontrolle im Moment der
Datenerfassung lassen sich in Bezug auf die Frage der Echtheitsbestdtigung
der gewonnen Daten durch genaue und nachpriifbare Verfahrensvorgaben in
Form von liickenlosen Dokumentations- und Protokollierungspflichten be-
ziiglich des Einsatzes der Uberwachungssoftware und der hiermit erhobenen
Daten begegnen sowie durch eine vor Verdnderung oder unbefugter Lo-
schung zugriffssicher geschiitzte weitere Behandlung und Speicherung der
erhobenen Daten gemifl dem Stand der Technik Rechnung tragen.’#8 Eine
Aufzeichnung von Internettelefonaten, also von akustischer IP-Kommunika-
tion, bietet dariiber hinaus freilich auch die Moglichkeit, ggf. liber Stimm-
abgleiche u.4. eine Zuordnung von Gesprochenem zu einer bestimmten
Person vorzunehmen’#, falls die Urheberschaft von abgefangenen Telekom-
munikationsinhalten in Frage stehen sollte.

b) Erforderlichkeit?

Noch mehr als die Frage der Geeignetheit stehen die Frage der Erforder-
lichkeit sowie der Angemessenheit (vgl. unten Punkt c¢) der heimlichen In-
filtration eines informationstechnischen Systems mit einer Uberwachungs-
software zum Zwecke der Telekommunikationsiiberwachung im Zentrum
des Interesse der dogmatischen Diskussion.

Das heimliche Einspielen einer Uberwachungssoftware wire dann erfor-
derlich, wenn keine milderen Mittel zu Verfiigung stiinden, welche bei
gleicher Eignung den Betroffenen zur Erreichung des mit der Maflnahme
verfolgten Zwecks weniger belasten wiirden (Grundsatz der Erforderlich-
keit). D.h. um erforderlich zu sein, darf als Alternative zur Infiltration des

746 Wobei es bereits als fraglich anzusehen sein diirfte, ob eine solche nach den
gegenwirtigen technischen Standards iiberhaupt realisierbar und damit gegeniiber
Ermittlungsbehorden einforderbar wire.

747 So bspw. Hansen/Pfitzmann, DRiZ 2007, 225 (228).

748 Fir Einzelheiten zu Vorgaben hinsichtlich der technisch zu ergreifenden
MaBnahmen zur Gewahrleistung der Beweissicherheit und Beweismittelauthentizitit,
insbesondere zu Dokumentations- und Protokollierungspflichten, siche 3. Teil A.1.2.
sowie 3. Teil B.III.3.

749 In diese Richtung auch Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 347,
Rn. 882, Fn. 366; dies gilt freilich erst recht, wenn bei einer Video-Internettelefonie
auch die visuellen Inhalte der Kommunikation miterfasst wurden.
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Zielsystems kein ebenso wirksamer, aber fiir Betroffene weniger belastender
Weg vorliegen?5°, um eine Uberwachbarkeit von iiber informationstechni-
sche Systeme gefiihrte, verschliisselt libermittelte VoIP-Kommunikation zu
ermoglichen.

Die spezifische Vorgehensweise einer herkdmmlichen (,klassischen®)
TKU-Realisierung (Abfangen der Signale auf der Ubertragungsstrecke durch
entsprechende technische Einrichtungen) ist — wie bereits erldutert — in den
Féllen verschliisselt iibertragener Internettelefonie wenig erfolgverspre-
chend”!, da diese Umsetzungsweise den Ermittlungsbehorden zwar TK-
Daten liefern wiirde, jedoch nur in codierter Form, und eine Entschliisselung
der Daten selbst mit einem hohen technischen Aufwand nicht, jedenfalls
nicht zeitnah moglich wire752.

Es stellt sich daher unter dem Kriterium der Erforderlichkeit des heimli-
chen Installierens einer Uberwachungssoftware zur Ausleitung der TK-Daten
vor ihrer Verschliisselung bzw. — beim Ankniipfen am Empfangersystem —
nach ihrer Entschliisselung die Frage, ob an die spezifischen technischen
Besonderheiten angepasste Alternativen fiir den Zugriff auf (im Datennetz
verschliisselt transportierte) TK-Daten aus derartigen VolP-Kommunikatio-
nen zur Verfligung stehen, die ein milderes aber in gleicher Weise geeigne-
tes und erfolgversprechendes Mittel fiir die Realisierung einer Uberwach-
barkeit dieser Kommunikationsform darstellen als das heimliche Einbringen
einer Uberwachungssoftware.

Als denkbare Alternativen in Betracht kommen hierfiir aa) das Verschaf-
fen eines Schliissels zur Entschliisselung der codiert transportierten TK-
Daten sowie bb) die Benutzung von Hintertiiren (sog. Backdoors) in die
jeweilige VolIP-Software:

aa) Verschaffen des Schliissels

Eine denkbare, (moglicherweise) mildere Alternative zu einer Infiltration
des informationstechnischen Systems mit einer Uberwachungssoftware
konnte das Verschaffen und Verwenden eines fiir die Verschliisselungsart
des jeweiligen VolP-Programms passenden Schliissels73 sein. Das Verfiigen
uiber einen Schliissel briachte hierbei den Vorteil, dass die verschliisselt iiber-

750 Vgl. insoweit auch BVerfG NJW 2008, 822 (829).

751 In diesem Sinne auch BVerfG NJW 2008, 822 (829).

752 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107a; auch LG Hamburg,
MMR 2011, 693 (695).

753 Zeichenkette/-folge, mit der sich Daten/Dateien ver- und entschliisseln lassen
und deren Lidnge in Bit angegeben wird, vgl. Kéhler/Kirchmann, 1T von A bis Z,
S. 206 u. 130.
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mittelten Daten bei ihrem Transport im Datennetz im Wege einer klassi-
schen TKU abgegriffen und die dann vorliegenden Kopien der verschliissel-
ten TK-Daten mit Hilfe des passenden (Nach-)Schliissels’* zum Zweck der
Kenntnisnahme und des Erkenntnisgewinns aus den darauf enthaltenen
Kommunikationsinhalten decodiert werden konnten.

Zur Frage der Existenz solcher Schliissel fiir die verschiedenen Verschliis-
selungstechniken der auf dem Markt befindlichen VoIP-Programme — als
taugliche Alternative zur Quellen-TKU miisste nicht nur fiir Skype-Kommu-
nikation ein Schliissel vorliegen — zur Entschliisselung der auf dem Uber-
tragungsweg abgefangenen, in verschliisseltem Zustand vorliegenden TK-
Daten, herrscht weitgehend Unklarheit. Insbesondere fiir die gegenwirtig
wohl populérste VoIP-Software Skype ist das Vorhandenseins eines — ggf.
universellen”> — Schliissels fiir dessen proprietidres Verschliisselungsproto-
koll basierend auf dem AES-Standard fraglich:

Wihrend bspw. der Anbieter Skype fiir seine VoIP-Software damit wirbt,
dass Skype ,.bewihrte, standardbasierte Verschliisselungsalgorithmen [ver-
wendet], um die Kommunikationen von Skype-Nutzern davor zu schiitzen,
dass sie in die Hdande von Hackern und Kriminellen fallen“75¢ und um auf
diese Weise dabei zu helfen, ,,die Privatsphire von Nutzern und die Inte-
gritit von Daten zu bewahren, die von einem Nutzer zu einem anderen
gesendet werden“757 — was grds. gegen die Existenz von (universellen)
Schliisseln in das Verschliisselungsprotokoll spriache — wird von anderer
Seite teilweise vorgetragen, dass sich beziliglich der ,lange Zeit als
abhorsicher«7>8 gegoltenen Software Skype inzwischen jedoch Hinweise
verdichtet hitten, ,,dass es einen auch hoheitlich zu nutzenden ,Nachschliis-
sel® fiir das geheime Verschliisselungsverfahren* 759 gebe70 und die Herstel-
ler von VoIP-Programmen ,offenbar die Moglichkeit [haben], jeden Sit-

754 Zum ,,Schliissel* des Absenders sowie dem damit korrespondierenden ,,Schliis-
sel“ des Empfangers, mit dem der Verschliisselungsalgorithmus der iibermittelten TK-
Daten wieder aufgehoben wird.

755 Passend fiir alle auf dem Markt befindlichen Programmversionen der VoIP-
Software und alle einzelnen verschliisselt gefiihrten Gespriache, was bereits insoweit
fraglich erscheint, als bei end-to-end-Verschliisselung die TK-Daten i.d.R. mit ei-
nem zufdlligen und nur temporér fiir diesen Kommunikationsvorgang giiltigen Ver-
schliisselungsalgorithmus versehen werden, vgl. hierzu auch Anm. Brodowski, JR
2011, 533 (533).

756 http://www.skype.com/intl/de/security/detailed-security/ (zuletzt aufgerufen
15.06.2012).

757 http://www.skype.com/intl/de/security/detailed-security/ (zuletzt aufgerufen
15.06.2012).

758 Hoffmann-Riem, JZ 2008, 1009 (1021), Fn. 115.

759 Hoffmann-Riem, JZ 2008, 1009 (1021), Fn. 115.

760 Vel. Hoffmann-Riem, JZ 2008, 1009 (1021), Fn. 115 m.w.N.
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zungsschliissel zu ermitteln, weshalb eine Entschliisselung der durch eine
herkommliche TKU erlangten Daten keineswegs ausgeschlossen“76! sei’62,

Andere Stimmen wiederum lassen darauf schlieBen, dass Moglichkeiten
der Entschliisselbarkeit gerade von Skype-Gesprachen bzw. der Nutzung
einer technischen Hintertiir (Backdoor) in das Skype-Programm bislang
nicht bestehen’63.

Auf das gegenwirtige Fehlen technischer Entschliisselungsmoglichkeiten
fiir verschliisselte VoIP-Kommunikation via Skype deuten neben den Stel-
lungnahmen von staatlicher Seite indes auch Anhaben des Anbieters selbst
hin:

Laut Stellungnahme der Bundesregierung vom 26.10.2011764 sei es Skype
in den Féllen (end-to-end) verschliisselter P2P-VoIP zwischen zwei internet-
fahigen Endgeréten ,,nach derzeitigem Kenntnisstand der Bundesregierung
schon aus technischen Griinden nicht mdglich, Inhaltsdaten den Justiz-,
Strafvollzugs- oder Regierungsbehdrden zur Verfiigung zu stellen‘765,

761 Becker/Meinicke, StV 2011, 50 (52).

762 Vgl. Becker/Meinicke, StV 2011, 50 (52).

763 In diese Richtung bspw. Bdr, personliches Gespriach mit dem Verfasser, Bam-
berg, 09.12.2010, unter Verweis auf ein Treffen von Eurojust (Europdische Einheit
fiir justizielle Zusammenarbeit) im Jahr 2006, bei dem Skype betont habe, weder
einen Schliissel zu besitzen noch iiber eine sog. Backdoor in das Programm zu
verfiigen; hierauf deutet indes auch eine Stellungnahme von Skype im Rahmen der
Anhorung durch die Bundesnetzagentur im Jahr 2004, hin, wonach ,,eine ,Hintertiir*
in die Software [...] zu vielen Probleme [sic] fithren [wiirde] (S. 16), abrufbar
unter http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sach-
gebiete/ Telekommunikation/Regulierung/VoiceOverIP/Stellungnahmen/SkypeTechno
logiesld714pdf.pdf? _blob=publicationFile (zuletzt aufgerufen 15.06.2012); vgl.
auch Anm. Bdr, MMR 2011, 691 (691f.); in diese Richtung auch Wirth, BayLKA,
personliches Gespriach mit dem Verfasser, Miinchen, 12.11.2010; ebenso Schellinger,
Inspektion Technische Einsatzunterstiitzung und Service, Landeskriminalamt Baden-
Wiirttemberg, schriftliche Befragung vom 03.09.2010, wonach es sich bei den dort
bekannten Malinahmen ,,jeweils um den einzigen Ermittlungsansatz [handelte,] die
verschliisselte Kommunikation zu iliberwachen* und es ,,Alternativen [...] hierzu
nicht [gab]“.

764 Antwort des Parl. Staatssekretirs beim Bundesminister des Innern, Bergner,
fir die Bundesregierung im Rahmen der 135. Sitzung des Deutschen Bundestags am
26.10.2011 (BT-PIPr. 17/135 16064 D); in diese Richtung auch die Antwort des
Parl. Staatssekretirs beim Bundesminister des Innern, Schrdder, im Rahmen der
132. Sitzung des Deutschen Bundestages am 19.10.2011 (BT-P1Pr. 17/132 15589 B),
wonach es ,bei der Peer-to-Peer-Kommunikation [...] keine andere Moglichkeit
[gibt], als an den Computer heranzugehen und die Quellen-Telekommunikations-
iberwachung durchzufiihren” (15589 B).

765 Antwort des Parl. Staatssekretirs beim Bundesminister des Innern, Bergner,
fiir die Bundesregierung im Rahmen der 135. Sitzung des Deutschen Bundestags am
26.10.2011 (BT-PIPr. 17/135 16064 D); in diese Richtung auch die Antwort des
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Skype selbst wirbt auf seiner Internetprdsenz durchweg damit, dass der
Schutz von ,Informationen [...] sowie der gefithrten Gespriache [...] an
erster Stelle [stehen]*766 und ,,alle Sprach- und Videoanrufe und IM-Chats
zwischen Skype-Nutzern [...] verschliisselt [werden]“7¢7, um ,Nutzern
Schutz vor einer groBen Bandbreite moglicher Angriffe, wie z. B. Identitits-
wechsel, Abhdren, Man-In-The-Middle-Angriffe und Datenmodifizierung
wihrend der Ubertragung“768 zu bieten und ,,die Privatsphire von Nutzern
und die Integritidt von Daten zu bewahren, die von einem Nutzer zu einem
anderen gesendet werden“76°, Skype verweist zudem auch in einem Infor-
mationsblatt zur Beantwortung der Anfragen von Sicherheits- und Strafver-
folgungsbehorden’’0 darauf, dass es auf eine entsprechende Anordnung hin
(technisch) nur moglich sei, bestimmte Bestands- sowie Verkehrsdaten be-
reitzustellen””!, was insgesamt wiederum gegen die Existenz und Nutzbar-
keit eines Schliissels zur Entschliisselung des von Skype verwendeten Ver-
schliisselungsprotokolls spricht.

Doch selbst fiir den Fall, dass ein Schliissels in die Skype-Verschliisselung
existieren und fiir strafprozessuale Zwecke zur Verfiigung stehen sollte,
wiirde dieser Umstand die Notwendigkeit zur Durchfiihrung von Quellen-
TKU-MaRBnahmen nicht per se wegfallen lassen. Denn ein solcher ,,Skype-
Schliissel“ wiirde — sofern das Unternehmen iiberhaupt zur Herausgabe
verpflichtet wére’’2 — dann ggf. zwar verschliisselt abgefangene TK-In-

Bayerischen Staatsministeriums des Innern, LT-Drs. 16/10469, S. 2; gegen eine ge-
nerelle Decodierbarkeit von Skype-Telefonaten auch Klesczewski, ZStW 2011, 737
(742), Fn. 25 m.w.N., wonach Skype die Parameter des Verschliisselungscodes re-
gelmiBig abédndere.

766 http://www.skype.com/intl/de/security/#encryption (zuletzt aufgerufen 15.06.
2012).

767 https://support.skype.com/de/faq/FA31/Verwendet-Skype-Verschlusselung (zu-
letzt aufgerufen 15.06.2012).

768 http://www.skype.com/intl/de/security/detailed-security/ (zuletzt aufgerufen
15.06.2012).

769 http://www.skype.com/intl/de/security/detailed-security/ (zuletzt aufgerufen
15.06.2012).

770 Skype-Informationsblatt Responding to Law Enforcement Records Requests,
abrufbar unter http://cryptome.org/isp-spy/skype-spy.pdf (zuletzt aufgerufen 15.06.
2012).

771 Vgl. Skype-Informationsblatt Responding to Law Enforcement Records Re-
quests, abrufbar unter http://cryptome.org/isp-spy/skype-spy.pdf (zuletzt aufgerufen
15.06.2012).

772 Zur bislang nicht abschliefend geklarten Frage, ob Anbieter softwarebasierter
P2P-VoIP-Kommunikation iiberhaupt der Mitwirkungsverpflichtung des § 100b III
StPO unterfallen, sieche 2. Teil A.I1.6.b); diesen Umstand vernachléssigt bspw. Buer-
meyer, http://ijjure.org/wp/archives/756 (zuletzt aufgerufen 15.06.2012), der sich als
milderes Mittel (zunidchst) fiir ,.eine klassische TKU unter Einschaltung des Provi-
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haltsdaten aus P2P-Kommunikationen via Skype fiir Ermittlungsbehdrden
einsehbar machen, jedoch nicht weiterhelfen, wenn bspw. der Verdichtige
ein anderes VoIP-Programm benutzt. Somit miissten Schliissel fiir die Ver-
schliisselungsprotokolle sdamtlicher in Frage kommender VoIP-Programme
herangezogen werden, was sich angesichts der Vielzahl von Anbietern auf
dem Markt sowie der verschiedenen digitalen Verschliisselungsweisen ne-
ben den technischen Fragestellungen eines (universellen) ,,Nachschliissels*
auch organisatorisch schwierig gestalten diirfte, betrachtet man allein die
Diskussionen um einen Schliissel fiir das Verschliisselungsprotokoll des ei-
nen Anbieters Skype.

Sollte es sich zudem nicht um einen universellen Schliissel handeln, also
einen Schliissel der zu allen verdffentlichten Softwareversionen (dltere wie
auch die aktuellste Version) und Softwareaktualisierungen (Updates) passt,
sondern sollte jede Version bzw. Aktualisierung einen eigenen, speziell da-
rauf abgestimmten Schliissel erfordern, so wiirde die Durchfiihrbarkeit
strafprozessualer Ermittlungen bei verschliisselter VoIP-Kommunikation im
Ergebnis davon abhidngen, ob bereits ein aktueller Schliissel fiir die neueste
Softwareversion bzw. noch ein giiltiger Schliissel fiir dltere Versionen exis-
tiert und somit jeweils ein passender Schliissel fiir die passende Software
den Ermittlungsbehdrden zur Verfiigung steht. Kommt gar fiir jedes einzel-
ne Internettelefonat ein eigener Schliissel zum Einsatz, so wére das Gelin-
gen strafprozessualer Ermittlungsarbeit von der wiederholten Mitwirkung
des VoIP-Diensteanbieters und den technischen Moglichkeiten dazu abhén-
gig, den konkreten Schliissel fiir das konkrete Gesprich zu erlangen, was
bei fir Kommunikationsverschliisselungen regelméfig verwendeten Schliis-
seln, die nur temporédr gelten, automatisch generiert werden, eine grofle
Liange und hohe Zufilligkeit aufweisen’’3, mehr als fraglich ist. Dies
wiirde zudem ein hohes Mal} an Abstimmung mit den — i.d.R. mit Sitz im
Ausland befindlichen und global agierenden — privaten Anbietern und deren
Mitwirkungsfahigkeit sowie (bei fehlender gesetzlicher Verpflichtung) Mit-
wirkungsbereitschaft erfordern, was zu einem uniibersehbaren — mit dem
grundgesetzlichen Legalitatsprinzip und Strafanspruch des Staates kollidie-
renden — Abhédngigkeitsverhiltnis fiir Strafverfolgungsbehdrden bei der Er-
mittlungstétigkeit fiilhren wiirde.

Uberdies kann bei der Suche nach Alternativen fiir die Installation einer
Uberwachungssoftware zur Uberwachung von verschliisselter Telekommuni-
kation auch nicht unberiicksichtigt bleiben, dass die massenhafte Existenz
von Zweitschliisseln fiir simtliche VoIP-Programme und deren Verschliisse-

ders — etwa Skype* als dem ,,in § 100b Abs. 3 StPO gesetzlich vorgesehene[n] Weg*
ausspricht.
773 Vgl. Anm. Brodowski, JR 2011, 533 (533).
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lungsprotokolle oder gar eine gesetzliche Verpflichtung (soweit praktisch
wie auch technisch angesichts des weltweiten Internets iiberhaupt durchsetz-
bar) zur obligatorischen Vorhaltung solcher Schliissel generell fiir Verschliis-
selungsprodukte zum Zwecke des staatlichen Zugriffs wohl nicht nur ein
Gefiihl des generellen ,,Uberwachtwerdens” (zumindest der erleichterten
Moglichkeit hierzu) bei den Nutzern von Verschliisselungstechnologien —
mittlerweile ein GroBteil der Bevolkerung — bewirken wiirde’74, sondern
auch zu erheblichen Gefahren fiir den Schutz und die Vertraulichkeit codier-
ter digitaler Informationen insgesamt fiihren und insbesondere fiir verschliis-
selte Telekommunikation das Risiko unbefugter Kenntnisnahmemoglichkeit
erhohen wiirde, falls (universelle) Schliissel in die Hénde unbefugter Dritter
gelangen sollten.

bb) Benutzen einer Hintertiir (sog. Backdoor)

Es stellt sich die Frage, ob das Benutzen etwaiger in VoIP-Programme
eingebauter technischer Hintertiiren (sog. Backdoors) ein grundrechtsscho-
nenderes’?s, in gleicher Weise geeignetes Mittel als die Infiltration des
Systems mit einer Uberwachungssoftware darstellen kénnte, um verschliis-
selte Telekommunikation einer Uberwachung und Aufzeichnung zuginglich
zu machen. Eine Hintertiir (engl. backdoor) im computertechnischen Sinne
stellt einen (oftmals bewusst durch den Hersteller ,,von Haus aus* eingebau-
ten) Bestandteil einer Software (bspw. eines Betriebssystems oder eines
Anwendungsprogramms) dar, welcher die Moglichkeit erdffnet, unter Um-
gehung der normalen Zugriffssicherungen alternativ ,,iiber die Hintertiir
Zugang in ein System oder in eine an sich geschiitzte Funktion eines Pro-
gramms zu erlangen.’’6 Eine ,.Backdoor” stellt damit aber als potentielles
,Einfallstor” auch eine Schwachstelle in den betroffenen Systemen dar.

Um als milderes Mittel im Rahmen der VerhéltnisméBigkeit (Erforder-
lichkeit) iiberhaupt in Betracht zu kommen, miisste solch eine Hintertiir in
das Programm dann aber auch vom Hersteller tatsdchlich eingebaut worden
sein und dariiber hinaus fiir strafprozessuale Ermittlungszwecke zur Verfii-
gung stehen. Ob dies bei der wohl meistverbreiteten VolP-Software Skype
zum Fiithren von P2P-geschlossener VoIP zwischen zwei Endgerdten der
Fall ist bzw. iiberhaupt technisch mdglich ist, ist weitgehend unklar.

Wie bei der Frage des Vorhandenseins eines (universellen) Schliissels in
das Verschliisselungsprotokoll der jeweiligen VoIP-Software zur Entschliis-

774 Vgl. hierzu auch Anm. Brodowski, JR 2011, 533 (534).
775 Dies bejahen bspw. Braun/Roggenkamp, K&R 2011, 681 (685).
776 Vgl. Kohler/Kirchmann, 1T von A bis Z, S. 24.
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selung der wihrend des Transports {iber das Datennetz end-to-end via AES-
Algorithmus verschliisselten TK-Daten, wird auch fiir die Frage des Beste-
hens einer technischen Hintertiir in das Skype-Programm zum Teil darauf
hingewiesen, dass eine solche durch den Anbieter eingerichtete und bereit-
gehaltene technische Eintrittsstelle in das Programm bei Skype (aber auch
bei anderen Anbietern) existieren soll.777 Die Benutzung einer solchen
technischen Hintertiir in das Programm soll indes nach teilweise vertretener
Auffassung mit einer klassischen TKU vergleichbar und von § 100a StPO
gedeckt sein’7® sowie im Vergleich zu einer MaBnahme der Quellen-TKU
eine grundrechtsschonendere MaBBnahme darstellen, da kein Eingriff in den
Rechner der Zielperson notwendig sei’’?, weshalb diese Vorgehensweise der
Quellen-TKU vorzuziehen wire.780

Von Skype selbst wurde in der Vergangenheit hingegen bereits die Be-
fiirchtung vorgetragen, dass ,,eine ,Hintertiir® in die Software [...] zu vielen
Probleme [sic] fithren [wiirde], da dadurch sehr leicht in die Software ,ein-
gebrochen‘ werden konnte“78!. Mit der von Skype zudem bekundeten

777 So bspw. Braun/Roggenkamp, K&R 2011, 681 (685) m.w.N., wonach ,.es
schon im Jahr 2008 Hinweise darauf [gab], dass das Abhoren von Skype iiber eine
sog. ,Backdoor* [...] moglich* (685) sei, unter Hinweis auf die Datenschutzrichtlinie
von Skype, wonach ,,Skype, der ortliche Skype-Partner oder der Betreiber bzw. An-
bieter, der die Kommunikation ermdglicht, personenbezogene Daten, Kommunika-
tionsinhalte oder Verkehrsdaten Justiz-, Strafvollzugs- oder Regierungsbehdrden zur
Verfiigung [stellt], die derartige Informationen rechtméfig anfordern” sowie ,,zur
Erfiillung dieser Anforderung angemessene Unterstiitzung und Informationen bereit-
stellen [wird]*“ (http://www.skype.com/intl/de/legal/privacy/general/#4, zuletzt auf-
gerufen am 15.06.2012); hierauf Bezug nehmend auch Stadler, MMR 2012, 18 (19);
dem lésst sich freilich entgegenhalten, dass aus der Richtlinie gerade nicht eindeutig
hervorgeht, ob damit alle Inhalte, also auch die aus der end-to-end-verschliisselt
ibermittelten P2P-Kommunikation gemeint sind, oder — was naheliegender ist — In-
halte, soweit Skype auf diese Zugriff hat (,,angemessene Unterstiitzung und Infor-
mationen®), in Betracht kommend bspw. bei hinterlassenen Sprachnachrichten (auf
welche in der Datenschutzrichtlinie einen Absatz frither ausdriicklich Bezug genom-
men wird), und (technisch) zu einer Bereitstellung in der Lage ist; in diese Richtung
auch die Antwort der Bundesregierung vom 26.10.2011, BT-PIPr. 17/135 16064 D.

778 Vgl. bspw. Anm. Brodowski, JR 2011, 533 (534); auch Braun/Roggenkamp,
K&R 2011, 681 (685).

779 Wobei dem entgegenzuhalten ist, dass auch bei der Nutzung einer Hintertiir
im VoIP-Programm ein ,,Ansprechen” des Programms und mithin ein Zugriff von
auflen auf das informationstechnische System, auf welchem das Programm gespei-
chert ist und ausgefiihrt wird, notwendig ist.

780 So Braun/Roggenkamp, K&R 2011, 681 (685); a.A. wohl Albrecht, JurPC
Web-Dok. 59/2011, Abs. 20.

781 Stellungnahme von Skype im Rahmen der Anhérung durch die Bundesnetz-
agentur im Jahr 2004, S. 16, abrufbar unter http://www.bundesnetzagentur.de/Shared
Docs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/Voice
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Zielsetzung, durch proprietdre Verschliisselungstechnik ,,die Kommunikatio-
nen von Skype-Nutzern davor zu schiitzen, dass sie in die Hinde von Ha-
ckern und Kriminellen fallen“782, und ,,auf diese Art [...] [dabei zu helfen],
die Privatsphédre von Nutzern und die Integritdt von Daten zu bewahren, die
von einem Nutzer zu einem anderen gesendet werden“783, spricht dies
wiederum eher gegen das Vorhandensein einer bewusst von Skype in seiner
Software vorgehaltenen Backdoor.’84

Auch Stellungnahmen von offizieller Seite zu etwaigen Schnittpunkten
fiir eine Zusammenarbeit mit VoIP-Diensteanbietern lassen darauf schlie3en,
dass Hintertiiren in VoIP-Programme (ebenso wie universelle Schliissel,
siche oben) von den Anbietern nicht bereitgehalten werden und fiir Behor-
den insbesondere zu einer Nutzung zu strafprozessualen Zwecken nicht zur
Verfiigung stehen. So wurde seitens der Bundesregierung im Rahmen der
Bundestagssitzung am 26.10.2011 mitgeteilt und zu Protokoll gegeben, dass
es Skype im Falle direkter P2P-Kommunikation ,,nach derzeitigem Kennt-
nisstand der Bundesregierung schon aus technischen Griinden nicht méglich
[ist], Inhaltsdaten den Justiz-, Strafvollzugs- oder Regierungsbehdrden zur
Verfiigung zu stellen*785. So verweise Skype auch in seinem Informations-
blatt ,,Responding to Law Enforcement Records Requests* 786 ausdriicklich
darauf, dass es Skype auf entsprechende Anordnung hin ausschlieflich
moglich sei, bestimmte Bestandsdaten wie bspw. E-Mail-Adresse und Ruf-
nummer des Teilnehmers’87 bereitzustellen sowie Auskunft tiber Verkehrs-

OverlP/Stellungnahmen/SkypeTechnologiesId714pdf.pdf? blob=publicationFile (zu-
letzt aufgerufen 15.06.2012).

782 http://www.skype.com/intl/de/security/detailed-security/ (zuletzt aufgerufen
15.06.2012).

783 http://www.skype.com/intl/de/security/detailed-security/ (zuletzt aufgerufen
15.06.2012).

784 So auch Anm. Bdr, MMR 2011, 691 (691f); in dieselbe Richtung auch
Antwort der Bundesregierung vom 26.10.2011 (BT-PIPr. 17/135 16064 D); a.A.
hingegen Braun/Roggenkamp, K&R 2011, 681 (685) m.w.N.; ebenso Becker/Mei-
nicke, StV 2011, 50 (52).

785 Antwort des Parl. Staatssekretirs beim Bundesminister des Innern, Bergner,
fiir die Bundesregierung im Rahmen der 135. Sitzung des Deutschen Bundestags am
26.10.2011, BT-PIPr. 17/135 16064 D; in diese Richtung bereits die Antwort des
Parl. Staatssekretdrs beim Bundesminister des Innern, Schréder, im Rahmen der
132. Sitzung des Deutschen Bundestages am 19.10.2011 (BT-PI1Pr. 17/132 15589 B),
wonach es ,bei der Peer-to-Peer-Kommunikation [...] keine andere Mdoglichkeit
[gibt], als an den Computer heranzugehen und die Quellen-Telekommunikations-
iberwachung durchzufiihren” (15589 B).

786 Abrufbar unter http://cryptome.org/isp-spy/skype-spy.pdf (zuletzt aufgerufen
15.06.2012).

787 _In response to a subpoena or other court order, Skype will provide: [...]
Registration information provided at time of account registration [...] E-mail address
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daten wie bspw. Zielrufnummer fiir jedes Gesprach unter Beteiligung 6f-
fentlicher Telefonnetze (PSTN)788 zu erteilen.’39 Gesprichsinhalte hingegen
wiirden (mangels technischer Moglichkeit) von Skype in keinem Fall zur
Verfiigung gestellt’, selbst dann nicht, wenn bspw. Kommunikationsinhal-
te als Sprachnachricht (Voicemail) auf Servern von Skype?! abgelegt
sind.72 Anders stelle es sich hinsichtlich etwaiger technischer Moglichkeit
zur Ausleitung lediglich fiir die Inhalte aus den (seltener als die P2P-
Funktion genutzten) Skypeln bzw. SkypeOut-Kommunikationen’3 dar.794

Als weiterer Aspekt kommt hinzu, dass selbst wenn in Skype — entgegen
dem offiziellen Kenntnisstand — tatsdchlich eine solche bewusst eingerichtete

[...] All service and account information, including any billing address(es) provided,
IP address (at each transaction), and complete transactional information® (Skype-
Informationsblatt Responding to Law Enforcement Records Requests, abrufbar unter
http://cryptome.org/isp-spy/skype-spy.pdf, zuletzt aufgerufen 15.06.2012).

788 In response to a subpoena or other court order, Skype will provide: [...]
IP address at the time of registration [...] Destination telephone numbers for any
calls placed to the public switched telephone network (PSTN)“, ,,Skype can provide
records showing account creation, financial transaction and use of PSTN intercon-
nections” (Skype-Informationsblatt Responding to Law Enforcement Records Re-
quests, abrufbar unter http://cryptome.org/isp-spy/skype-spy.pdf, zuletzt aufgerufen
15.06.2012).

789 So die Antwort des Parl. Staatssekretirs beim Bundesminister des Innern,
Bergner, im Rahmen der 135. Sitzung des Deutschen Bundestags am 26.10.2011,
BT-PIPr. 17/135 16064 D.

790 | Skype can provide records showing account creation, financial transaction
and use of PSTN interconnections [...]*; ,,Calls, IMs and other activities between
Skype users do not create billing records” (Skype-Informationsblatt Responding to
Law Enforcement Records Requests, abrufbar unter http://cryptome.org/isp-spy/
skype-spy.pdf, zuletzt aufgerufen 15.01.2012).

791 Wobei fiir den Dienst Skype-Voicemail unterschiedliche Aussagen dariiber
existieren, ob dieser iiber einen Dienst-Server abgewickelt wird, vgl. einerseits
http://sky2peer.com/de/article/677 (zuletzt aufgerufen 15.06.2012); in dieselbe Rich-
tung http://www.pcwelt.de/news/Skype-Anrufbeantworter-im-Betatest-486874.html
(zuletzt aufgerufen 15.06.2012); andererseits beruft sich Skype in einem Informa-
tionsblatt iiber die Beantwortung von Anfragen von Strafverfolgungsbehérden dar-
auf, dass sein System so entworfen sei, dass Voicemail jedenfalls nicht zentral ge-
speichert werde (,,not centrally stored*), vgl. Skype-Informationsblatt Responding to
Law Enforcement Records Requests, abrufbar unter http://cryptome.org/isp-spy/
skype-spy.pdf (zuletzt aufgerufen 15.06.2012).

792 So die Antwort des Parl. Staatssekretirs beim Bundesminister des Innern,
Bergner, im Rahmen der 135. Sitzung des Deutschen Bundestags am 26.10.2011,
BT-PIPr. 17/135 16064 D.

793 Fiir Einzelheiten zu Skypeln bzw. SkypeOut und deren Uberwachbarkeit,
sieche auch 1. Teil A.I.2.c).

794 So die Antwort des Parl. Staatssekretidrs beim Bundesminister des Innern,
Bergner, im Rahmen der 135. Sitzung des Deutschen Bundestags am 26.10.2011,
BT-PIPr. 17/135 16064 D.
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Schwachstelle im Programm in Form einer technischen Hintertiir’®®> vorhan-
den sein oder aber kiinftig eingebaut werden sollte, dies den Ermittlungsbe-
horden — wie auch bei einem Schliissel fiir die Skype-Verschliisselung — dann
wenig niitzen wiirde, wenn sich bspw. Tatverdidchtige des VoIP-Programms
eines der zahlreichen anderen Anbieter von (i.d.R. kostenloser) VoIP-Soft-
ware bedienen, fiir die eine zu Strafverfolgungszwecken eingerichtete Back-
door im Zeitpunkt der Ermittlungen nicht zur Verfiigung steht. Auch in die-
sen Féllen wire damit eine erfolgreiche Strafverfolgung und Straftatenaufkla-
rung letztlich von dem (zufélligen) Umstand abhdngig, welche konkrete
VoIP-Software die Zielperson zum Fiithren P2P-verbundener VoIP-Kommuni-
kation benutzt, ob in diese eine Hintertiir besteht und ob der jeweilige Anbie-
ter auch dazu bereit ist, diese den Behdrden zur Verfiigung zu stellen, was
jedoch wiederum gegen die Eignung einer technischen Hintertiire als gleich
geeignete Alternative zu der Installation einer Uberwachungssoftware fiir die
Uberwachung verschliisselter VoIP-Kommunikation spricht7%.

Ein diesen Problemstellungen eventuell abhelfender genereller Einbau
von staatlich nutzbaren Hintertiiren — soweit technisch moglich — in Be-
triebssysteme, Anwendungsprogramme oder sonstige Produkte und Systeme
der IT-Infrastruktur findet gegenwiértig nicht statt. Nicht zuletzt mit Blick
auf (i.d.R.) weltweit agierende Anbieter derartiger Produkte und Anwen-
dungen, erscheint es mehr als fraglich, ob ein genereller, gesetzlich vorge-
schriebener Einbau technischer Hintertiiren in private Softwareprodukte,
also bewusst eingebaute Schwachstellen und damit potentielle Sicherheits-
liicken, politisch wie auch mit Blick auf entsprechende grundrechtliche
Freiheiten der betroffenen Hersteller bzw. Anbieter von VoIP-Programmen
— fiir inlandische juristische Personen mithin aus Art. 19 III GG i.V.m.
Art. 14 1 GG77 — rechtlich (insbesondere auch international’®) und prak-

795 Vgl. auch Bundesministerium des Innern, Fragenkatalog SPD, S. 9, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

796 Zumal nach zutr. Auffassung des Bundesministeriums des Innern ,,das Nut-
zen nur einer Sicherheitsliicke fiir alle Maflnahmen [...] zudem ein stark risikobe-
haftetes Vorgehen [wire], da alle MaBnahmen entdeckt wiirden, wenn diese Sicher-
heitsliicke identifiziert wiirde* (Fragenkatalog SPD, S. 9, abrufbar unter http:/www.
netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf, zuletzt aufgerufen
15.06.2012).

797 In Gestalt des Rechtes am eingerichteten und ausgeiibten Gewerbebetrieb;
auch Verfassungen und Rechtsordnungen anderer Lénder werden indes vergleichba-
re grundrechtliche Freiheiten und Rechtsinstitute fiir ihrem Geltungsbereich unterfal-
lende juristische Personen vorhalten.

798 Gerade angesichts der Tatsache, dass die gegenwirtig am Markt befindlichen
Anbieter von softwarebasierter VoIP ihren Sitz regelmiBig im (nicht nur europii-
schen) Ausland haben.
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tisch iiberhaupt durchsetzbar wire’, dariiber hinaus aber auch mit Blick
auf die (auch staatlich zu unterstiitzende und zu férdernde8?0) Software- und
Systemsicherheit sinnvoll bzw. wiinschenswert ist. Ein standardméBiger
Einbau von technischen Hintertiiren, insbesondere in Verschliisselungspro-
dukte, ist staatlichen Angaben zufolge jedenfalls derzeit politisch nicht ge-
wollt.80! Laut Stellungnahme des Bundesministeriums des Innern herrsche
,,Einigkeit dariiber, dass kein Interesse daran besteht, ,Hintertiiren‘ in Be-
triebs- und Anwendungssysteme einzubauen® 892, da ,solche ,Hintertiiren®
beziehungsweise absichtlich eingebaute Schwachstellen in Soft- und Hard-
ware [...] nicht nur fiir die IT-Sicherheit, sondern auch fiir die deutsche
IT-Wirtschaft fatale Konsequenzen [héatten]“803, Uberdies sei ,,der Einbau
von ,Hintertliren® in deutsche Produkte [...] schon allein aufgrund der ein-
fachen Ausweichmoglichkeit auf auslidndische Produkte, die nicht dem
Einflussbereich der deutschen Gesetzgebung unterliegen, unsinnig 804,
Auch die Anbieter betroffener Systeme und Programme stehen deshalb einer
generellen Integration derartiger ,,Hintertliren in ihre Software weitgehend
kritisch gegeniiber, als diese befiirchten, dass die Einrichtung technischer
Hintertiiren vor allem auch zu verstirkten ,,Einbriichen” in die Software
durch unberechtigte Dritte filhren konnte.805 Ein solcher genereller Einbau
— soweit gesetzlich iiberhaupt durchsetzbar — wiirde demnach die Sicherheit
in der Informationstechnik in erheblicher Weise beeintrichtigen und den

799 In diese Richtung auch Buermeyer, HRRS 2007, 154 (163), wonach die
Moglichkeit der Verpflichtung von Softwareanbietern zur Integration von Schnitt-
stellen bspw. in Betriebssystemen zur Ermoglichung eines unerkannten staatlichen
Zugriffs auf Computersysteme ,,praktisch kaum gangbar“ (163) erscheint.

800 Vgl. insoweit auch § 3 I BSIG.

801 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 19, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012); vgl. ebenso Bundesministerium des Innern, Fragenkatalog
SPD, S.9, abrufbar unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurch
suchung-SPD.pdf (zuletzt aufgerufen 15.06.2012).

802 Bundesministerium des Innern, Fragenkatalog SPD, S. 9, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

803 Bundesministerium des Innern, Fragenkatalog SPD, S. 9, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

804 Bundesministerium des Innern, Fragenkatalog SPD, S. 9, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

805 Vgl. Stellungnahme Skype im Rahmen der Anhérung durch die Bundesnetz-
agentur im Jahr 2004, S. 16, abrufbar unter http://www.bundesnetzagentur.de/Shared
Docs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/Voice
OverlP/Stellungnahmen/SkypeTechnologiesId714pdf.pdf? blob=publicationFile (zu-
letzt aufgerufen 15.06.2012).



298 2. Teil: Dogmatische Analyse

Missbrauchsgefahren und Einfallsmoglichkeiten in informationstechnische
System — dann gar ,standardméBig™ — in einer Weise Tiir und Tor 6ffnen,
wie dies von Kritikern des staatlichen Einsatzes von Uberwachungssoftware
gegen den (lediglich punktuell stattfindenden) Zugriff auf informationstech-
nische Systeme im Rahmen derartiger staatlicher Ermittlungsmafinahmen
mitunter in regelrechten ,,Schreckensszenarien* skizziert wird.806

Unter dem Kriterium des ,,milderen Mittels stellt sich damit aber auch
die Frage, ob die Einrichtung und Nutzung von Hintertiiren in VoIP-Pro-
grammen de facto tatséchlich zu einem wesentlich grundrechtsschonenderen
Eingriff fiihren wiirde. Der Einbau von Hintertliren in Programme ist, wie
oben aufgezeigt, mit deutlichen Risiken fiir die Sicherheit in der Informati-
onstechnik verbunden. Mit der Installation einer VolP-Software, welche eine
solche Hintertiir vorhilt, wird in das jeweilige informationstechnische Sys-
tem ein Programm integriert, welches eine iiber die technische Hintertiir
von auflen ansprech- und nutzbare Abhdrschnittstelle bereithalten wiirde.
Zur Nutzung einer solchen Abhorschnittstelle bediirfte es dann eines heim-
lichen ,,Eintretens® in das jeweilige VoIP-Programm in Form des Anspre-
chens und Einloggens in die auf dem Zielgerdt befindliche Software von
auBlen. Hierdurch wiirde jedoch auch bei der Nutzung einer technischen
Hintertlire in das betroffene informationstechnische System aus der Ferne
eingegriffen werden, da die iiber die ,,Backdoor angesprochene VoIP-
Software auf diesem installiert und in das System und die Systemprozesse
und -abldufe integriert ist. Dieser Umstand ist im Rahmen der Beurteilung
des Vorliegens etwaiger milderer Alternativen somit ebenfalls zu beriick-
sichtigen, zumal eine solche ,,von Haus aus“ eingebaute Schwachstelle in
einem installierten Programm — wie sie eine generell und dauerhaft vorhan-
dene technische Hintertiir, die prinzipiell mit dem richtigen technischen
Equipment und Knowhow von jedermann angesprochen werden kann, dar-
stellt307 — durchaus als Einfallstor in das gesamtes System ausgenutzt
werden konnte, was ebenso wie die Existenz von Schlisseln in einem
Spannungsverhiltnis mit den Aspekten der IT-Sicherheit und des Daten-

806 Ob ein genereller Einbau von Hintertiiren in Softwareprodukte deshalb tat-
sichlich als Alternative, noch dazu als mildere, zur Quellen-TKU in Frage kommen
und gewollt sein kann, darf bezweifelt werden; man stelle sich nur den Aufschrei
vor, wenn Hersteller kiinftig (gesetzlich verpflichtet) tatsdchlich in samtliche Soft-
wareprodukte (einschlieBlich Verschliisselungsprogramme etc.) standardmiBig Hin-
tertiiren, also letztlich Schwachstellen und auch potentielle Einfallstore fiir unbefug-
te (kriminelle) Dritte, einbauen wiirden (miissten); zu den Folgefragen und insbeson-
dere Missbrauchsgefahren eines Einbaus von Hintertiiren, sieche auch die zutr.
Ausfiihrungen bei Anm. Vogel/Brodowski, StV 2011, 632 (633), Fn. 6.

807 Vgl. auch Bundesministerium des Innern, Fragenkatalog SPD, S.9, abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).
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schutzes stehen wiirde und jedenfalls kein zwingend milderes Mittel zur
(zeitweisen) Infiltration des Zielsystem mit einer staatlichen Uberwachungs-
software abgibt.

Im Ergebnis ldsst sich somit beziiglich der Frage der Erforderlichkeit
festhalten, dass fiir die Infiltration des Systems mit einer Uberwachungs-
software zur Erméglichung einer Uberwachung und Aufzeichnung ver-
schliisselt iibermittelter VolP-Kommunikation demnach (jedenfalls gegen-
wirtig) keine gleich geeignete, den Betroffenen insgesamt weniger belasten-
de Alternative in Form des Verschaffen eines (universellen) Schliissels oder
der Nutzung einer Hintertiir in die VoIP-Software zur Verfiigung steht, um
derartige Telekommunikation einer staatlichen Uberwachung zu strafprozes-
sualen Zwecken zugénglich zu machen.

¢) Angemessenheit?

Des Weiteren miisste die erforderliche technische Infiltration des Zielsys-
tems mit einer Uberwachungssoftware zum Zwecke der Uberwachung und
Aufzeichnung von (verschliisselt iibermittelter) IP-basierter Telekommuni-
kation angemessen, also verhdltnismédfig im engeren Sinne sein, um sich
auf eine Annexkompetenz zur Primérbefugnis aus § 100a I StPO stiitzen zu
konnen. Dies ist jedenfalls dann der Fall, wenn die BegleitmaBBnahme — im
Verhiltnis zur Grundrechtsbeeintrachtigung, die mit der Primdrmafnahme
einhergeht — nur verhdltmismdfiig geringfiigige Beeintrichtigungen der
Rechte des Betroffenen mit sich bringt.808

Das Gebot der VerhiltnisméaBigkeit i.e.S. verlangt, dass ,,die Schwere des
Eingriffs bei einer Gesamtabwégung nicht auBler Verhiltnis zu dem Gewicht
der ihn rechtfertigenden Griinde stehen darf80°. Das heimliche Installieren
einer Uberwachungssoftware wiirde jedenfalls dann ein angemessenes Mit-
tel darstellen, wenn es sich um eine verhdltnismiBig geringfiigige Beein-
trachtigung grundrechtlich geschiitzter Interessen handelt, da derartige Be-
eintrdchtigungen dem Betroffenen mit Blick auf den hohen Stellenwert des
staatlichen Strafanspruchs zugemutet werden konnend10. Die Frage der

808 Vgl. zu diesem Kriterium auch BGH-Ermittlungsrichter NStZ 1998, 157
(158) sowie BGH-Ermittlungsrichter NStZ 2005, 278 (278); auch BGH NJW 2001,
1658 (1659); vgl. insoweit LG Hamburg, MMR 2008, 423 (424f.); vgl. insoweit
auch AG Hamburg, CR 2010, 249 (250); i.E. auch LG Hamburg, MMR 2011, 693
(694), wobei die Kammer auch Ansatzpunkte dafiir sieht, die verhdltnismdfig ge-
ringfiigige Beeintrdchtigung als Kriterium fiir die Bejahung einer Annexkompetenz
in Frage zu stellen.

809 BVerfG NJW 2008, 822 (829); auch BVerfG NJW 1994, 1577 (1579);
BVerfG NJW 2004, 999 (1012); BVerfG NJW 2005, 2603 (2609); st. Rspr.

810 So BGH-Ermittlungsrichter NStZ 1998, 157 (158).
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,»QGeringfligigkeit* ist hierbei im Zusammenhang mit der Grundrechtsbeein-
trachtigung durch die PrimdrmafBnahme zu sehen.8!! Dies bedeutet fiir den
hier behandelten Fall der Quellen-TKU, dass die fiir den MaBnahmebetrof-
fenen entstehenden Nachteile des heimlichen Einbringens (wie auch spéte-
ren Entfernens) einer Uberwachungssoftware in ein informationstechnisches
System nicht aufler Verhéltnis zu den daraus resultierenden Vorteilen in
Form der Erméglichung einer Uberwachung auch von verschliisselt iiber-
mittelter Internettelefonie zum Zwecke der Strafverfolgung und Straftaten-
aufkldrung stehen diirfen. Hierbei ist v.a. darauf abzustellen, ob die Inten-
sitdt des mit der Begleitmafinahme verbundenen Eingriffs insgesamt hinter
dem Gewicht des priméren Eingriffs in Form der sich anschlieBenden
Uberwachung und Aufzeichnung der gefiihrten VoIP-Kommunikation zu-
riickbleibt8!12:

Zur Frage, ob das heimliche Infiltrieren eines informationstechnischen
Systems mit einer Uberwachungssoftware zum Zwecke der Telekommuni-
kationsiiberwachung nur verhaltnismifig geringfiigig in die Rechte betrof-
fener Nutzer eingreift, werden teilweise generell zur heimlichen Installation
und Verwendung von ,,Schadsoftware® auf fremden Systemen durch staatli-
che Behorden vor allem Bedenken hinsichtlich der Datensicherheit und des
Missbrauchsschutzes geduflert, die zu einer Beeintrdchtigung des Betroffe-
nen fithren konnen:

— So wird vorgetragen, dass durch das Einbringen, das Verwenden sowie das
anschlieBende Entfernen der Uberwachungssoftware das System, sein Da-
tenbestand, aber auch vorhandene Sicherheitsvorkehrungen (installierte
Antiviren-Programme, Firewalls etc.) manipuliert wiirden. Hierdurch wer-
de die Gefahr einer Verdnderung von Daten8!3 wie auch einer dauerhaften
Schiadigung bzw. Verinderung des betroffenen Zielsystems geschaffen.814

— Des Weiteren bestehen auch Bedenken, ob es sich ausschlieen 14sst, dass
unbeteiligte Personen versehentlich vom Einbringen der Uberwachungs-
software betroffen werden konnten.815

811 Vgl. BGH-Ermittlungsrichter NStZ 1998, 157 (158) m.w.N.

812 Vgl. auch LG Hamburg, MMR 2011, 693 (694).

813 Generell zur Frage der Verwertbarkeit von Erkenntnissen unter computer-
forensischen Gesichtspunkten, siche 2. Teil A.IIL.3.

814 Vgl. Buermeyer/Bdcker, HRRS 2009, 433 (439) m.w.N.; vgl. hierzu auch
Fragen 9ff., 24 u. 25, Fragenkatalog SPD, S. 9ff., 14, abrufbar unter http://www.
netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen
15.06.2012), sowie Fragenkatalog BMJ, S. 20, abrufbar unter http://www.netzpolitik.
org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf (zuletzt aufgerufen 15.06.2012).

815 Vgl. hierzu auch Frage 37, Fragenkatalog SPD, S. 19, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).
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— Zudem wird auch die Gefahr des Missbrauchs einer solchen Uberwa-
chungssoftware durch Dritte gesehen. So bestehen Bedenken, ob nicht
Dritte die Software isolieren und die Uberwachungsméglichkeiten fiir
eigene Interessen zweckentfremden konnten.816

— Aber auch die Frage der Beschrankbarkeit des Zugriffs mittels einer sol-
chen Software auf den in der Anordnung festgelegten Umfang, d.h.
ausschlieBlich auf laufende Telekommunikation, wird kritisch hinterfragt,
insbesondere da Uberwachungsprogramme grds. auch iiber Nachladefunk-
tionen verfligen konnen, die das Risiko in sich bergen, dass technisch
jederzeit weitergehende Uberwachungsfunktionen in der Software imple-
mentiert werden, die tiber ein Uberwachen laufender Telekommunikation
hinaus auch ein Ausspdhen des Systems an sich und seiner Speicherme-
dien ermoglichen.817

Nach Ansicht derjenigen Stimmen, die sich gegen die Annahme einer
Annexkompetenz zu § 100a I StPO fiir das heimliche Einbringen der Uber-
wachungssoftware aussprechen, seien deshalb derartige Beeintrachtigungen
nicht mehr als verhdltnisméBig geringfiigig anzusehen®!8, da der Begleitein-
griff der Infiltration des Zielsystems bspw. nach Auffassung von Wolter
,,mit der HauptmafBnahme von der Eingriffstiefe her auf einer Stufe stiinde,
wenn ihn nicht sogar tibertrafe819 sowie nach Auffassung des AG Hamburg
als ,gravierende Grenzverletzung zwischen Staat und Einzelnem zu
werten*“820 sei. Hierflir lieBen sich vor allem auch die Feststellungen des
BVerfG im Rahmen seiner Entscheidung vom 27.02.2008 zu den mit dem
Infiltrieren eines informationstechnischen Systems verbundenen Gefahrdun-
gen82l heranziechen.822 Nach Auffassung des 4G Hamburg bestehe die
Grenzverletzung gerade darin, ,,dass der Staat von auflen auf ein System

816 In diese Richtung bspw. Braun/Roggenkamp, K&R 2011, 681 (682); vgl.
hierzu auch Fragen 16ff., Fragenkatalog SPD, S. 11f., abrufbar unter http://www.
netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen
15.06.2012), sowie Fragenkatalog BMJ, S. 21, abrufbar unter http://www.netzpolitik.
org/wp-upload/fragen-onlinedurchsuchung-BMIJ.pdf (zuletzt aufgerufen 15.06.2012).

817 Vgl. hierzu Braun/Roggenkamp, K&R 2011, 681 (682); auch Buermeyer,
http://ijure.org/wp/archives/756 (zuletzt aufgerufen 15.06.2012); wohl auch Anm.
Brodowski, JR 2011, 533 (536).

818 So i.E. SK — Wolter, StPO, § 100a, Rn. 29; Buermeyer/Bdcker, HRRS 2009,
433 (439); AG Hamburg, CR 2010, 249 (251); i.E. auch LG Hamburg, MMR 2008,
423 (425); a.A. mittlerweile jedoch LG Hamburg, MMR 2011, 693 (695).

819 SK — Wolter, StPO, § 100a, Rn. 29.

820 AG Hamburg, CR 2010, 249 (251).

821 Vgl. hierzu BVerfG NJW 2008, 822 (825f.).

822 Vgl. bspw. Buermeyer, http://ijure.org/wp/archives/756 (zuletzt aufgerufen
15.06.2012).
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zugreift, auf dem sich eine Vielzahl von Daten mit Bezug zu den personli-
chen Verhéltnissen, den sozialen Kontakten und ausgeiibten Tétigkeiten des
Nutzers finden konnen*$23. Der Nutzer eines komplexen informationstech-
nischen Systems habe ,,daher einen Anspruch auf Achtung der Vertraulich-
keit und Integritdt des von ihm genutzten Systems“824. Wenngleich die
Quellen-TKU das Grundrecht auf Gewihrleistung der Vertraulichkeit und
Integritét informationstechnischer Systeme nicht unmittelbar betreffe, so sei
dennoch ,,das Schutzinteresse an der Unverletzlichkeit des genutzten Sys-
tems zu berlicksichtigen®.825 Gerade ,,angesichts der Sensibilitdt und Fiille,
die der Datenbestand [...] aufweisen kann und angesichts der weitreichen-
den Riickschliisse auf die Personlichkeit seines Nutzers, die dieser Datenbe-
stand ermdglichen kann®, sei bereits das Infiltrieren des Systems als ein
schwerwiegender Grundrechtseingriff zu werten.82¢ Daher scheitere die
Zuldssigkeit der Infiltration des Systems ,,unabhingig von der Frage der
Typizitdt jedenfalls an der zusétzlich erforderlichen VerhéltnismaBigkeits-
priifung 827,

Derartige Bedenken werden von gegenldufigen Auffassungen v.a. in der
Rspr.828 wie auch von offizieller Seite damit zuriickgewiesen, dass Uberwa-
chungsprogramme — unabhidngig davon, ob diese nun zum Zwecke der
Online-Durchsuchung oder der Quellen-TKU hergestellt werden8?® — gene-
rell so entwickelt werden konnen, dass vor allem durch aufgestellte Design-
kriterien und dem Stand der Technik entsprechende Sicherheitsstandards
sowohl die Vorgaben in der Anordnung in Bezug auf die Reichweite des
Zugriffs eingehalten als auch die genannten Risiken moglicher Beeintréich-
tigungen fiir Betroffene wie auch unbeteiligte Dritte bereits im Vorfeld
weitestgehend ausgeschlossen werden330:

— Eine Betroffenheit unbeteiligter Personen konne bei staatlicher Uberwa-
chungssoftware durch ,,die Riickmeldung einer eindeutigen Identifikation

823 AG Hamburg, CR 2010, 249 (251).

824 AG Hamburg, CR 2010, 249 (251).

825 AG Hamburg, CR 2010, 249 (252); zur Grundrechtsrelevanz der Sekundér-
mafnahmen, sieche 2. Teil B.I.1. u. IL.

826 So AG Hamburg, CR 2010, 249 (252); ebenso LG Hamburg, MMR 2008,
423 (425); a.A. nunmehr LG Hamburg, MMR 2011, 693 (695).

827 AG Hamburg, CR 2010, 249 (251).

828 Vgl. bspw. LG Hamburg, MMR 2011, 693 (695).

829 Da die Programme grds. auf vergleichbaren Programmierungskomponenten
und Designkriterien aufbauen und sich insoweit dieselben Anforderungen an Daten-
sicherheit und Missbrauchsschutz stellen, siche hierzu auch 1. Teil A.Il.2.a).

830 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 20, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).
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des Zielsystems*“8! und einen ,,in der Regel erfolgenden Abgleich der
Aktivititen des Zielsystems durch eine flankierende [, klassische® 832
Anm. d. Verf] Telekommunikationsiiberwachung“833 ausgeschlossen
werden. Uberwachungssoftware identifiziere das Zielsystem durch Veri-
fizierung der technischen Systemparameters34, anhand derer die Software
bereits im Vorfeld ,,maBgeschneidert™ fiir den Einsatz auf dem konkreten
Zielsystem angefertigt wurde®33. Durch derartige MaBinahmen werde der
Einsatz der Uberwachungssoftware ,auf dem ,richtigen‘ Zielsystem
gewihrleistet 836,

— Des Weiteren lasse sich Uberwachungssoftware auf ihre Fihigkeit zur
Uberwindung der auf dem jeweiligen System installierten Sicherheitsein-
richtungen hin tberpriifen und ggf. entsprechend modifizieren.837 Staatli-
chen Angaben zufolge sei bei der Verwendung von Uberwachungssoft-
ware auch ,,nicht vorgesehen, die auf dem System befindlichen Sicher-
heitssysteme auszuschalten*838, sodass dieses wegen der heimlich einge-
schleusten Uberwachungssoftware bspw. gegeniiber den allgemeinen
Gefahren des Internets schutzlos wire. Derartige Uberwachungssoftware
ziele auf ein Uberwinden der Sicherheitseinrichtungen ab, mit ihr wiirden
aber keine zusitzlichen (Einfalls-)Tore fiir Schad-/Spionageprogramme

831 Bundesministerium des Innern, Fragenkatalog SPD, S. 19, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012) zu Remote Forensic Software, gilt fiir Quellen-TKU-Soft-
ware insoweit entsprechend.

832 Auch zur Vorbereitung von MaBnahmen der Quellen-TKU; hier bedarf es
i.d.R. einer gewissen Vorlaufzeit zur Durchfiithrung von Ermittlungen insbesondere
zum Zwecke der Erhebung der technischen Parameter des Zielsystems; siche hierzu
auch 1. Teil A.Il.4.a)aa).

833 Bundesministerium des Innern, Fragenkatalog SPD, S. 19, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

834 Vgl. Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10469, S. 2, zu bislang durch das BayLKA eingesetzter Quellen-TKU-Software.

835 Fiir Einzelheiten hierzu, siehe 1. Teil A.IL.3.b) u. 4.a)aa).

836 Bundesministerium des Innern, Fragenkatalog SPD, S. 19, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

837 Vgl.Bundesministerium des Innern, Fragenkatalog SPD, S. 12, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012); in diese Richtung auch Wirth, BayLKA, personliches Ge-
sprach mit dem Verfasser, Miinchen, 12.11.2010; vgl. auch die Antwort des Bayeri-
schen Staatsministeriums des Innern, LT-Drs. 16/10082, S. 8.

838 Bundesministerium des Innern, Fragenkatalog SPD, S. 12, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).
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Dritter ge6ffnet.83 Die Software lasse sich so entwickelt, ,,dass von ihr
nach dem aktuellen Stand der Technik keine Schadfunktionen ausgehen®840,
Zwar nehme ,,jedes Programm, das in eine Systemumgebung eingebracht
wird, [...] Anderungen an der Systemkonfiguration vor*$4!, diese konnten
jedoch durch ,,Deinstallationsroutinen beim Ldschvorgang riickgéngig
gemacht [werden]“842, Auch Instabilititen auf dem Zielsystem miissen
staatlichen Angaben zufolge durch den Einsatz von Uberwachungssoft-
ware nicht zwingend verursacht werden.343

— Ebenso wiirden sich bei der Verwendung von Uberwachungssoftware et-
waige Beeintrachtigungen der Rechen- und Speicherkapazitit des betrof-
fenen Zielsystems sowie etwaige Verlangsamungen der Datenverbindung
iiber das Internet in einer fiir den betroffenen Nutzer kaum wahrnehmba-
ren GroBenordnung bewegen, da sich diese im Wesentlichen lediglich auf
den Bedienungskomfort des Zielsystems auswirken.844

— Ein iiber die Uberwachung laufender Telekommunikationsvorginge hin-
ausgehender (bewusster oder versehentlicher) Zugriff auf sonstige auf den
Speichermedien des Systems vorhandene Dateien wie auch eine Ausfor-
schung des Systems an sich und der dort ablaufenden Vorginge konne
ebenfalls im Vorgeld im Rahmen der Softwareerstellung verhindert wer-
den. Die Uberwachungssoftware sei so konzipierbar und konfigurierbar,
dass ausschlieBlich Daten aus laufenden Telekommunikationsvorgdngen
erfasst wiirden.845 Die jeweils individuellen Softwarelosungen wiirden vor

839 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 12, abrufbar un-
ter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012); zumal die zur Infiltration (aus-)genutzten Zugriffsmog-
lichkeiten auch ohne die staatlichen Aktivitdten (fachkundigen) Dritten wohl gleich-
falls zur Verfiigung stehen diirften, vgl. auch Sieber, Stellungnahme zu dem
Fragenkatalog des BVerfG in dem Verfahren 1 BvR 370/07, S. 18, abrufbar unter
http://www.mpicc.de/shared/data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen
15.06.2012).

840 Bundesministerium des Innern, Fragenkatalog SPD, S. 12, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

841 Bundesministerium des Innern, Fragenkatalog SPD, S.20, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

842 Bundesministerium des Innern, Fragenkatalog SPD, S.20, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

843 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 13, abrufbar un-
ter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

844 Vgl. LG Hamburg, MMR 2011, 693 (695).
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der Einbringung in das System stets umfangreichen technischen Funk-
tionspriifungen im Rahmen eines Qualitédtssicherungsprozesses in jedem
Einzelfall unterzogen, wodurch sichergestellt und protokolliert werde,
dass deren jeweiliger Funktionsumfang dem richterlichen Beschluss, wel-
cher der Maflnahme zugrunde liegt, entspricht.846

— Soweit teilweise im Zusammenhang mit der Reichweite des technischen
Zugriffs der Uberwachungssoftware auch das regelmiBige Vorhandensein
einer Nachladefunktion kritisiert wird, steche dem das Bedirfnis fiir eine
solche Funktion zum Zwecke der Sicherstellung einer verldsslichen
Uberwachbarkeit entgegen. Denn eine solche Nachladefunktion sei not-
wendig, um die Uberwachungssoftware an Verinderungen des Zielsys-
tems, wie insbesondere Systemaktualisierungen, an Versionsédnderungen
der jeweiligen VolP-Software aber auch an Aktualisierungen der auf
dem System vorhandenen Antiviren/Firewallprogramme u. 4. anpassen zu
konnen.847

— Zudem werde der Einsatz von Uberwachungssoftware entsprechend um-
fangreich und transparent dokumentiert, womit sich eine etwaige Mani-
pulation des Zielsystems wie auch eine Verfilschung dessen Datenbestan-

845 So Wirth, BayLKA, personliches Gesprich mit dem Verfasser, Miinchen,
12.11.2010; ebenso die Antwort der Bundesregierung, BT-Drs. 17/7760, S.5; in
dieselbe Richtung auch die Antwort des Bayerischen Staatsministeriums des Innern,
LT-Drs. 16/10082, S. 2 u. 3; auch der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit, Schaar, widerspricht insoweit kritischen Stimmen, wonach
der Einsatz von Uberwachungsprogrammen grds. ungeeignet sei, weil diese stets die
technische Mdglichkeit zum Ausspdhen des Systems erdffnen wiirden, vgl. Holl,
,,Gefahrliche Grauzone®, Siiddeutsche Zeitung vom 13.10.2011, S. 6; nach Einschét-
zung von Schaar sei ,es [...] durchaus moglich, Programme einzusetzen, die dem
Urteil des Bundesverfassungsgerichts von 2008 entsprechen®, zitiert nach Holl, in:
,,Gefahrliche Grauzone‘“, Siiddeutsche Zeitung vom 13.10.2011, S. 6; a.A. hin-
gegen Buermeyer/Bdcker, HRRS 2009, 433 (439); infrage stellend auch Albrecht/
Dienst, JurPC Web-Dok. 5/2012, Abs. 27f.; fir Einzelheiten zur Erstellung und
Konfiguration der Uberwachungssoftware, siche 1. Teil A.IL.3.b).

846 So die Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10082, S. 8; in diese Richtung auch die Antwort der Bundesregierung, BT-Drs.
17/7760, S. 5.

847 Vgl. Antwort der Bundesregierung, BT-Drs. 17/7760, S. 8; in dieselbe Rich-
tung auch die Antwort des Bayerischen Staatsministeriums des Innern, LT-Drs.
16/10469, S.2; auch Friedrich, Bundesminister des Innern (,,Wir brauchen diese
Nachladefunktionen, um uns den normalen Updates auf dem Zielcomputer anpassen
zu konnen. Aber auch hier gibt es die gleichen Sicherungen wie beim ersten Auf-
spielen der Software.), zitiert nach Hoffmann/Tomik, in: ,,,Es gibt keine rechtliche
Grauzone‘“, faz.net vom 15.10.2011, abrufbar unter http://www.faz.net/aktuell/poli
tik/iminterview-bundesinnenminister-friedrich-csu-es-gibt-keine-rechtliche-grauzone-
11494291.html (zuletzt aufgerufen 15.06.2012).
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des durch forensische Untersuchung84® auch noch im Nachhinein iiber-
priiffen und belegen lasse.84 Auch durch eine Hinterlegung des Quell-
codes850 der konkret eingesetzten Uberwachungssoftware, z.B. beim
anordnenden Gericht, kénne zusitzlich belegt werden, dass die Uberwa-
chungssoftware keine Daten im Zielsystem frei platzieren kann, wodurch
sich etwaige Vorwiirfe einer Manipulation von Daten auf dem Zielsystem
widerlegen lief3en.85!

— Des Weiteren lasse sich im Rahmen der Designkriterien fiir Uberwa-
chungsprogramme zum Schutz vor Missbrauch durch (nichtstaatliche)
Dritte u.a. dafiir Sorge tragen, ,,dass die Software keine eigenen Verbrei-
tungsroutinen [...] beinhaltet™852. Hierzu werde insbesondere ,,sicherge-
stellt, dass die Software nicht ohne erheblichen Aufwand dazu veranlasst
werden kann, an einen anderen Server als den von den Sicherheitsbehor-
den benutzten Server zuriickzumelden‘853 sowie ,,dass die Software weder
von auflen erkannt noch angesprochen werden kann“834. Geméall Antwort
des Bayerischen Staatsministeriums des Innern vom 17.01.2012 in Bezug
auf durch das BayLKA verwendete Uberwachungssoftware ist ,eine
Kommunikation mit der Quellen-TKU-Software von anderen als der in
der Quellen-TKU-Software festgelegten IP-Adresse [...] nicht moglich*855.
Die Software sei dariiber hinaus ,,mit einem elektronischen Fingerabdruck
und mit Authentifizierungsprotokollen gegen unberechtigte Nutzung
gesichert*856. Auch das Risiko einer Extraktion der Software durch den

848 Generell zur Frage der Verwertbarkeit von Erkenntnissen unter computer-fo-
rensischen Gesichtspunkten, siche 2. Teil A.IIL.3.

849 Vgl. Bundesministerium des Innern, Fragenkatalog BMJ, S. 20, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf  (zuletzt
aufgerufen 15.06.2012).

850 Auch Quelltext, bezeichnet den in einer Programmiersprache geschriebenen
Text eines Computerprogramms, bestehend aus einer Abfolge von Befehlen, vgl.
Kohler/Kirchmann, IT von A bis Z, S. 192.

851 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 14, abrufbar un-
ter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

852 Bundesministerium des Innern, Fragenkatalog SPD, S. 6, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

853 Bundesministerium des Innern, Fragenkatalog SPD, S. 6, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

854 Bundesministerium des Innern, Fragenkatalog SPD, S. 7, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

855 Bayerisches Staatministerium des Innern, LT-Drs. 16/10607, S. 2.

856 Bayerisches Staatministerium des Innern, LT-Drs. 16/10607, S. 2.
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Betroffenen zum Verwenden der Uberwachungssoftware zu eigenen Zwe-
cken konne insofern auf ein Mindestmall begrenzt werden, als ,.eine
Softwareextraktion [...] voraussetzen [wiirde], dass eine Person vollum-
finglich Kenntnisse iiber die Quellen-TKU-Software, ihren Funktionsum-
fang, ihre exakte Funktionsweise sowie ihre kryptografischen Schliissel
hat“857. Dem konne durch umfangreiche technische Sicherungs- und
KontrollmaBnahmen begegnet werden, welche ,.einem stindigen Quali-
tatssicherungs- und Optimierungsprozess #58 unterliegen.859

Unabhéangig davon, dass das Risiko eines Entdeckens/Identifizierens von
Uberwachungssoftware durch den Betroffenen wie auch Dritte deshalb
»als gering einzustufen* 860 sei, wire eine Analyse und Manipulation der
jeweiligen Uberwachungssoftware sowie deren Verinderung fiir eigene
Zwecke aber nicht nur duBerst aufwendig, sondern zudem unnétig, da
Softwareprodukte mit hohem Missbrauchspotential im Internet frei erhalt-
lich seien.86!

— Bei Beendigung von UberwachungsmaBnahmen lieBen sich ,alle Be-
standteile [...] restlos“862 von dem Zielsystem wieder entfernen — auf
Grund einprogrammierbarer Selbstdeinstallationsroutinen863 sogar bei ei-
nem Kontaktabbruch mit dem Steuerungssystem der Uberwachungssoft-
ware.364 Durch die Software selbst wiirden auch ,keine weitergehenden
Systembeeintriachtigungen‘865 erfolgen. Soweit im Zuge des Aufspielens

857 Bayerisches Staatministerium des Innern, LT-Drs. 16/10607, S. 2.

858 Bayerisches Staatministerium des Innern, LT-Drs. 16/10607, S. 2.

859 Vgl. Antwort des Bayerisches Staatministerium des Innern, LT-Drs. 16/10607,
S.2; in diese Richtung auch die Antwort der Bundesregierung, BT-Drs. 17/7760,
S. 16.

860 Bundesministerium des Innern, Fragenkatalog SPD, S. 7, abrufbar unter http://
www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufge-
rufen 15.06.2012).

861 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 7, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012); vgl. auch Bundesministerium des Innern, Fragenkatalog
BMJ, S.21, abrufbar unter http://www.netzpolitik.org/wp-upload/fragen-online
durchsuchung-BMJ.pdf (zuletzt aufgerufen 15.06.2012).

862 Bundesministerium des Innern, Fragenkatalog SPD, S. 16, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

863 Unter einer Routine wird im Bereich der Softwareprogrammierung eine be-
stimmte Programm(teil)funktion verstanden, vgl. http://www.duden.de/rechtschrei
bung/Routine (zuletzt aufgerufen 15.06.2012).

864 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S. 21, abrufbar un-
ter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).
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von Uberwachungssoftware Anderungen an der Systemkonfiguration vor-
genommen worden sein sollten, wiirden diese durch ,,Deinstallationsrou-
tinen beim Loschvorgang riickgidngig gemacht“866. Auch die Deinstalla-
tionsroutinen wirken sich hierbei nur auf die Uberwachungssoftware
selbst aus, nicht auf die Systemsicherheit.867 Den vorgetragenen Beden-
ken, dass iiber ein wihrend der MaBnahme generiertes Backup86® des von
der Uberwachungssoftware kompromittierten Systems der (eigentlich
schon riickgéngig gemachte) ,,unterwanderte” Zustand vor dem Entfernen
der Software erneut hervorgerufen werden konnte$69, lasse sich durch
,~Einprogrammieren eines Verfalldatums und eines Zeitzdhlmechanismus®870
Rechnung tragen, wodurch eine Selbstentfernung der Software ,,auch
nach einem evt. Wiederaufsetzen des Systems“37! eingeleitet werden
konne. Derartige Mechanismen seien aber ,,auch der Unterbindung der
Weiterverbreitung 872 dienlich.

Nach Ansicht derjenigen Stimmen, die sich fiir eine Annexkompetenz des
heimlichen Einbringens der Uberwachungssoftware zu § 100a I StPO aus-
sprechen, stellen die mit der vorherigen heimlichen Installation einer spezi-
fisch auf die Uberwachung laufender Telekommunikationsvorgiinge ausge-
legten Uberwachungssoftware verbundenen Beeintrichtigungen unter Be-
riicksichtigung der genannten Umsténde im Vergleich zur Eingriffswirkung

865 Bundesministerium des Innern, Fragenkatalog SPD, S. 16, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

866 Bundesministerium des Innern, Fragenkatalog SPD, S.20, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

867 Vgl. Bundesministerium des Innern, Fragenkatalog SPD, S.18f., abrufbar
unter http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zu-
letzt aufgerufen 15.06.2012).

868 Zu Dt. ,,Sicherungskopie* als Mittel zur Datensicherung und -wiederherstel-
lung.

869 Vgl. hierzu Frage 30, Fragenkatalog SPD, S. 16, abrufbar unter http://www.
netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen
15.06.2012).

870 Bundesministerium des Innern, Fragenkatalog SPD, S. 16, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

871 Bundesministerium des Innern, Fragenkatalog SPD, S. 16, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).

872 Bundesministerium des Innern, Fragenkatalog SPD, S. 16, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012).
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der Primdrmafnahme deshalb keine iiberproportional ins Gewicht fallenden
Eingriffe in die Rechte des Betroffenen dar.873

Nach Bdr lieBen sich die Anforderungen des BVerfG in Bezug auf den
Schutz des Zielsystems durch entsprechende Mafinahmen erfiillen, und zwar
,auch wenn die Installation von Fremdsoftware auf einem System zu tech-
nisch nicht vermeidbaren geringen Verdnderungen im System fiihrt“874. In
der Praxis werde ,,vor einer Installation das entsprechende Zielsystem nach-
gestellt und durch eine Zertifizierung der eingesetzten Software sicherge-
stellt, dass es zu keiner tiberschieBenden Datenerhebung [...] kommt 875,
Nach Auffassung des LG Hamburg werde in technischer Hinsicht durch das
heimliche Einschleusen einer die Uberwachung und Ausleitung der TK-
Daten an der Quelle durchfiihrenden Uberwachungssoftware nur eine ,.ge-
ringfiigige Belastung der Rechen- und Speicherkapazitit*37¢ des betroffenen
informationstechnischen Systems bewirkt. Auch deren anschlieBender Be-
trieb habe nur eine ,,je nach Datenmenge und Ubertragungsgeschwindigkeit
unterschiedlich ausfallende Verlangsamung der Internet-Datenverbindung®877
zur Folge, was ,,im Wesentlichen den Bedienkomfort des genutzten Compu-
ters [betrifft] und [...] sich regelmaBig in einer fiir den Nutzer kaum wahr-
nehmbaren GroBenordnung [bewegt]“878. Auch der Auffassung, dass die
heimliche Installation der Software als ,,gravierende Grenzverletzung zwi-
schen Staat und Einzelnem“87® zu einem als ,schwerwiegend einzu-
stufen[den]*880 Eingriff fiihre, sei nicht zu folgen.88! Denn geméil den
Feststellungen des BVerfG®82 sei ,eine gesetzliche Erméchtigung, die sich
auf eine staatliche MalBnahme beschrinkt, durch welche die Inhalte und
Umsténde der laufenden Telekommunikation im Rechnernetz erhoben [...]
werden, allein an Art. 10 Abs. 1 GG zu messen ist“883 und zwar ,,unabhin-
gig davon [...], ob die MaBnahme technisch auf der Ubertragungsstrecke
oder am Endgerdt der Telekommunikation ansetzt$34. Die vom BVerfG

873 So bspw. LG Hamburg, MMR 2011, 693 (695); LG Landshut, MMR 2011,
690 (691); Anm. Béir, MMR 2011, 691 (692); Anm. Béir, MMR 2008, 425 (426f.);
BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 107f.

874 Anm. Bir, MMR 2010, 267 (268).

875 Anm. Bdir, MMR 2010, 267 (268).

876 LG Hamburg, MMR 2011, 693 (695).

877 LG Hamburg, MMR 2011, 693 (695).

878 LG Hamburg, MMR 2011, 693 (695).

879 AG Hamburg, CR 2010, 249 (251).

880 AG Hamburg, CR 2010, 249 (251).

881 So LG Hamburg, MMR 2011, 693 (695).

882 BVerfG NJW 2008, 822 (826).

883 LG Hamburg, MMR 2011, 693 (695).

884 LG Hamburg, MMR 2011, 693 (695).
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hierfiir neben technischen Vorkehrungen geforderten rechtlichen Vorgaben
seien bereits in den strafprozessualen Vorschriften iiber die Telekommuni-
kationsiiberwachung enthalten, da ,,§ 100a StPO allein die Uberwachung der
,Telekommunikation‘, nicht aber sonstiger Daten fiir zuldssig erklart“sss,
womit auch ,eine den Schutzbereich des Grundrechts auf Gewihrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme betref-
fende Gefihrdung 886 ausgeschlossen sei. Hierflir seien ,,die entsprechenden
Beschriankungen in der Funktion der eingesetzten Software [...] durch
zweckentsprechende Programmierung sicherzustellen* 887, Um die Funktion
der eingesetzten Computersoftware ,,anordnungsgemiB auf die Uberwa-
chung und Weiterleitung der von der gerichtlichen Anordnung nach § 100a
StPO erfassten Telekommunikationsdaten zu beschrianken88 und eine Er-
fassung sonstiger Daten oder eine sonstige unzuldssige Datenmanipulation
sicher auszuschlieen, werde es deshalb regelmiBig angezeigt sein, ,,die
genutzte Software entweder selbst fachkundig zu erstellen oder sie bei An-
kauf von einem privaten Hersteller aus eigener technischer Sachkunde auf
die Richtigkeit der Funktionsweise hin zu iiberpriifen“88%, Hingegen habe
die Uberwachung zu unterbleiben, wenn ,,die Sicherstellung einer solchen
Funktionsweise der eingesetzten Software nicht moglich ist“890. Insoweit
handele es sich aber nur ,,um eine besondere Auspriagung des Grundsatzes,
dass die Ermittlungsbehdrden eine richterlich angeordnete strafprozessuale
MaBnahme sorgfiltig, rechtstreu und unter Beachtung der inhaltlichen Gren-
zen der Anordnung durchzufiihren haben*89!.

Wie die Ausfithrungen zeigen, ist die Einordnung des Infiltrierens des
Zielsystems mit einer Uberwachungssoftware zum Zwecke der Uberwa-
chung von laufender Telekommunikation als verhdltnismdfig geringfiigige
Begleitmalinahme stark umstritten und im Wesentlichen von unterschiedli-
chen Auffassungen in Bezug auf technische Umstéinde und Anforderungen
an das verwendete Uberwachungsprogramm geprigt. Beide Ansichten argu-
mentieren indes fir ,,ihre Linie® mit nachvollzichbaren Griinden. Fiir die
Beurteilung der verhiltnisméBig geringfiigigen Beeintrachtigung gilt es al-
lerdings zu beachten, dass der damit verbundene Eingriff nicht an sich ge-
ringfiigig sein muss, sondern im Vergleich (verhdltnismdfig geringfligig)
zur Beeintrachtigung des Betroffenen, die mit dem Primareingriff verbunden

885 LG Hamburg, MMR 2011, 693 (696).
886 LG Hamburg, MMR 2011, 693 (696).
887 LG Hamburg, MMR 2011, 693 (696).
888 LG Hamburg, MMR 2011, 693 (696).
889 LG Hamburg, MMR 2011, 693 (696).
890 LG Hamburg, MMR 2011, 693 (696).
891 LG Hamburg, MMR 2011, 693 (696).
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ist (hierzu nachfolgend). Die Einordnung als verhéltnisméBig geringfiigige
Begleitmafnahme im konkreten Einzelfall hingt freilich von der technischen
Ausgestaltung der jeweiligen Uberwachungssoftware ab. Fiir das Einbringen
einer Uberwachungssoftware, die (entsprechend der richterlichen Anord-
nung) indes so konfiguriert ist, dass ausschlieBlich laufende Telekommuni-
kation erfasst wird, und die solche Funktionsweisen und Schutzvorkehrun-
gen enthilt, wie sie von staatlicher Seite als technisch moglich vorgetragen
werden (vgl. oben), ist die Annahme des Vorliegens eines im Verhiltnis zum
Priméreingriff nur geringfligigen Begleiteingriffs durchaus gerechtfertigt
und mithin auch das Stiitzen auf eine Annexkompetenz zu § 100a I StPO
zuldssig:

Der Annahme, wonach das heimliche Einbringen eines Programms zur
Telekommunikationsiiberwachung eine nicht nur verhiltnismiBig geringfii-
gige Beeintrichtigung darstellt, sondern bereits die blofle Existenz der Soft-
ware auf dem Zielsystem als schwerwiegende Grenzverletzung anzusehen ist
— wie dies von einem Teil der Stimmen geschlussfolgert wird$2 — ist in
dieser Pauschalitét nicht zuzustimmen.

Es trifft zwar zu, dass das BVerfG festgestellt hat, dass mit der techni-
schen Infiltration eines komplexen informationstechnischen Systems zum
Zwecke der Telekommunikationsiiberwachung ,,mit der Infiltration die ent-
scheidende Hiirde genommen [ist], um das System insgesamt auszu-
spdhen®8%3, | den dadurch bewirkten spezifischen Gefiahrdungen der Person-
lichkeit [...] durch Art. 10l GG nicht oder nicht hinreichend begegnet
werden [kann]“894 und ,,soweit kein hinreichender Schutz vor Persénlich-
keitsgefahrdungen besteht, [...] das allgemeine Personlichkeitsrecht dem
Schutzbedarf [...] liber seine bisher anerkannten Auspridgungen hinaus da-
durch Rechnung [tragt], dass es die Integritdt und Vertraulichkeit informa-
tionstechnischer Systeme gewihrleistet™895, Darliber hinaus hat das BVerfG
aber auch festgestellt, dass nicht das Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme aus Art. 2 [
i.V.m. Art. 1 I GG tangiert ist, sondern allein Art. 10 I GG (,,hingegen‘899)
den grundrechtlichen MaBstab stellt, wenn sich die Uberwachung aus-
schlieflich auf Daten aus laufenden Telekommunikationsvorgdngen be-
schrinkt.897 Die entsprechende Beschrankung im Zugriffsumfang muss

892 Vgl. AG Hamburg, CR 2010, 249 (252); ebenso LG Hamburg, MMR 2008,
423 (425).

893 BVerfG NJW 2008, 822 (825).

894 BVerfG NJW 2008, 822 (826).

895 BVerfG NJW 2008, 822 (827).

896 BVerfG NJW 2008, 822 (826).

897 Vgl. BVerfG NJW 2008, 822 (826).
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hierbei ,,durch technische Vorkehrungen und rechtliche Vorgaben sicherge-
stellt sein“898, Hieraus ldsst sich aber auch eine Wertentscheidung des
BVerfG dahingehend ableiten, dass bei einer technisch3*® wie rechtlich?00
sichergestellten reinen Uberwachung laufender Telekommunikation®! gera-
de keine Beeintrachtigung der Integritit des betroffenen informationstechni-
schen Systems wie auch dessen Vertraulichkeit gegeben ist, welche den
Schutzbereich des aus Art. 2 1. V.m. Art. 1 I GG abgeleiteten IT-Grundrechts
tangiert”?2, sondern Art. 10 I GG in diesen Féllen den spezifischen Gefihr-
dungen der Personlichkeit hinreichend begegnet.” Im Vergleich zu dem
mit der PrimdrmaBnahme verbundenen intensiven Eingriff in das Fern-
meldegeheimnis aus Art. 10 I GG, namlich die heimliche Erfassung der
Inhalte und ggf. ndheren Umstidnde der jeweiligen tiberwachten Telekommu-

898 BVerfG NJW 2008, 822 (826).

899 Fiir Einzelheiten zu technischen Vorkehrungen, siche die Ausfihrungen die-
ses Abschnitts sowie 3. Teil A.l.1.c).

900 Fiir Einzelheiten zu rechtlichen Vorgaben, siehe 3. Teil A.L.1.b).

901 Hierbei kann eine sorgfiltige und rechtstreue Umsetzung der MafBnahme
durch die Ermittlungsbehérde innerhalb der von der Anordnung gesetzten Grenzen
insoweit vorausgesetzt werden, als die Ermittlungsbehérde als ,,an Recht und Ge-
setz* gebundene staatliche Stelle durch eine anordnungsgemédfle und zweckentspre-
chende Programmierung der Uberwachungssoftware dafiir Sorge zu tragen hat, dass
sich der Zugriff ausschlielich auf Daten aus laufenden Telekommunikationsvorgén-
gen beschrinkt, bzw. die Durchfithrung der Uberwachung im konkreten Fall dann
zu unterlassen hat, wenn eine solche Funktions-/Einsatzweise der Software im kon-
kreten Einzelfall nicht sichergestellt werden kann, vgl. zutr. LG Hamburg, MMR
2011, 693 (696).

902 So stellt das BVerfG fest, dass ein Eingriff in das Grundrecht auf Gewdhr-
leistung der Vertraulichkeit und Integritdt informationstechnischer Systeme anzunch-
men ist, ,,wenn die Integritit des geschiitzten informationstechnischen Systems an-
getastet wird, indem auf das System so zugegriffen wird, dass dessen Leistungen,
Funktionen und Speicherinhalte durch Dritte genutzt werden kdnnen; dann ist die
entscheidende technische Hiirde fiir eine Ausspihung, Uberwachung oder Manipula-
tion des Systems genommen® (BVerfG NJW 2008, 822, 827). Hieraus ldsst sich
indes schlieen, dass fiir die Félle, in denen das BVerfG ,hingegen* Art. 10 I GG
als alleinigen grundrechtlichen Mafstab fiir die Beurteilung einer Erméchtigung zu
Quellen-TKU-Mafnahmen erachtet — also fiir die Fille, in denen durch technische
Vorkehrungen und rechtliche Vorgaben sichergestellt ist, dass ausschlieBlich Daten
aus laufenden Telekommunikationsvorgdngen erfasst werden (vgl. BVerfG NJW
2008, 822, 826) — gerade nicht zwingend angenommen werden muss, dass jede In-
filtration (generell) zu einem Zugriff auf Leistungen, Funktionen und Speicherinhal-
te fithrt. Denn dann miissten sich auch diese Félle am Mafstab des IT-Grundrechts
ausrichten, da insoweit kein hinreichender Schutz durch Art. 10 I GG gewihrleistet
wire. Dies stiinde jedoch wiederum im Widerspruch zur Feststellung des BVerfG,
wonach Art. 10 I GG in solchen Fillen der alleinige Grundrechtsmaflstab sein soll
(vgl. BVerfG NJW 2008, 822, 826).

903 In diese Richtung auch LG Hamburg, MMR 2011, 693 (695f.).
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nikation®®, stellt die Begleitmanahme der vorherigen heimlichen Installa-
tion der entsprechenden Telekommunikationsiiberwachungssoftware auf
dem iiberwachten Zielsystem nur eine verhdltnisméBig geringfiigige Beein-
trachtigung der Rechte des Betroffenen dar. Denn ein noch stérkerer Eingriff
in die Vertraulichkeit der individuellen Telekommunikation als durch Kennt-
nisnahme von dem Inhalt des jeweiligen Kommunikationsvorgangs, ist in
Bezug auf das Grundrecht aus Art. 10 I GG kaum denkbar. Verglichen mit
der auf die Erfassung von Telekommunikationsinhalten verbundenen Pri-
mirmafBinahme bleibt der mit der Begleitmalnahme des Einbringens der
Software verbundene Eingriff insgesamt hinter der Intensitdt des priméren
Eingriffs in die Vertraulichkeit des Fernmeldeverkehrs zuriick.

Doch selbst dann, wenn — einmal ungeachtet der Feststellungen des
BVerfG unterstellt — durch die bloBe Infiltration mit einer Telekommunika-
tionsiiberwachungssoftware auch die Infegritit und Vertraulichkeit des je-
weiligen System gleichwohl betroffen wiren?5, so miisste dieser Eingriff
im Vergleich zu dem mit der PrimédrmaBBnahme — in Form des (mitunter iiber
einen lingeren Zeitraum andauernden) inhaltlichen Uberwachens und Auf-
zeichnens der iiber das System gefithrten individuellen und vertraulichen
[P-Kommunikation — verbundenen intensiven Eingriff nicht zwangslaufig zu
einer darliber hinausgehenden, iiberproportionalen Beeintrachtigung der
Rechte des Betroffenen fiihren. Denn die Infiltration mit einer Uberwa-
chungssoftware, bei der — gemiB dem von § 100a I StPO gestatteten Uber-
wachungsrahmen sowie den konkreten Vorgaben in der Mafinahmeanord-
nung — ein ausschlieBlicher Zugriff auf Daten aus laufenden Telekommuni-
kationsvorgidngen technisch sichergestellt ist, filhrt gerade — anders als bei
eine Software zur Online-Durchsuchung, die geméfl den technischen Stan-
dards in der Softwareprogrammierung freilich in ihrem Aufbau auf dhnliche,
teils auch gleiche Programmierungsroutinen (z.B. verstecktes Einnisten im
System und Ablaufen im Hintergrund, heimliches Ausleiten abgegriffener
Daten etc.) zuriickgreift, aber gerade mafinahmespezifisch auf ein Ausspio-
nieren des System bzw. dessen Speichermedien gerichtet ist — nicht zu ei-
nem weitergehenden Zugriff auf sonstige, insbesondere personlichkeitsrele-
vante Datenbestinde aullerhalb laufender Telekommunikationsvorgénge
oder eine Uberwachung sonstiger auf den Zielsystem ablaufender Vorginge.
Dies gilt erst recht, wenn angemessene, dem Stand der Technik entspre-
chende (technische) Schutzvorkehrungen der oben genannten Art ergriffen
werden. Auch das Versehen der Uberwachungssoftware mit einer ,,Nachla-

904 Vgl. insoweit Lowe-Rosenberg — Schdfer, StPO und GVG, Zweiter Band,
§ 100a StPO, Rn. 47.

905 AG Hamburg, CR 2010, 249 (252), bezeichnet dies insoweit unspezifisch als
,das Schutzinteresse an der Unverletzlichkeit des genutzten Systems* (252).
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defunktion”, wie dies mitunter kritisch gesehen wird, da iiber eine solche
(theoretisch) auch das Nachladen weiterer Funktionen moglich sei, dndert
hieran nichts. Denn fiir eine solche Nachladefunktion besteht gerade ein
ermittlungstaktisches und -technisches Bediirfnis, damit die individuelle
Uberwachungssoftware an vorgenommene Systemaktualisierungen und Up-
dates angepasst bleibt.?% Das blofle Einspielen einer entsprechend auf den
Priméreingriff beschriankten Telekommunikationsiiberwachungssoftware in
das Zielsystem muss deshalb in Bezug auf den mit der Software ermdoglich-
ten Zugriffsumfang zu Recht nicht bereits als ein nicht mehr geringfiigiger
bzw. gar ,,schwerwiegender Grundrechtseingriff 07 gewertet werden.08

Aber auch in Bezug auf Gefahren fiir die Systemsicherheit wie auch den
Schutz des Systems vor Verdnderung wird durch die blof3e Existenz der Soft-
ware auf dem betroffenen System nicht zwangslaufig ein Eingriff bewirkt,
welcher der Annahme des Vorliegens verhdltnismifig geringfiigiger Beein-
trachtigung zwingend entgegensteht. Denn wie die oben genannten techni-
schen Schutzmoglichkeiten aufzeigen, stehen technische Vorkehrungen und
Mittel zur Verfiigung, um Gefahren fiir die Systemsicherheit wie auch des
Missbrauchs durch Dritte dem Stand der Technik entsprechend jedenfalls auf
ein unvermeidbares Mindestmal3 abzusenken. Mafstab hierfiir ist insofern
der Stand der Technik, als — gerade auch mit Blick auf den staatlichen Straf-
anspruch?® und das 6ffentliche Interesse an effektiver Strafverfolgung — von
Ermittlungsbehorden indes nichts technisch Unmogliches verlangt werden
kann. Gleiches gilt auch fiir mit dem Einbringen der Software (technisch)
unvermeidbar erfolgende Verinderungen im System. Derartige Anderungen
stehen der Annahme einer verhiltnismiBig geringfiigigen Beeintrachtigung
aber nicht entgegen, wenn diese sich nicht bzw. kaum nachteilig auf das Sys-
tem bzw. den Betroffen auswirken (erforderlich ist gerade eine Beeintrdchti-
gung) und sich zudem bei der Deinstallation der Software — wiederum so-
weit, wie nach dem Stand der Technik mdglich bzw. zur Wiederherstellung
des vorherigen Zustandes notig — riickgidngig machen lassen.

Auch die dann noch verbleibende Annahme, in der Beeintrdchtigung der
Nutzung und Bedienung des Systems durch die Infiltration mit einer Uber-
wachungssoftware einen nicht mehr nur geringfiigigen Eingriff zu sehen, ist
abzulehnen. Denn wie dies zutreffend, insbesondere in der jiingeren Rspr.,
vertreten wird®10, bringen sowohl das Einschleusen der Uberwachungssoft-
ware als auch deren anschlieBender Betrieb im Rahmen der Durchfithrung

906 Siehe hierzu auch 3. Teil A.l.1.c).

907 AG Hamburg, CR 2010, 249 (252).

908 Vgl. zutr. LG Hamburg, MMR 2011, 693 (695).

909 Vel. insoweit BGH-Ermittlungsrichter NStZ 1998, 157 (158).
910 Vgl. LG Hamburg, MMR 2011, 693 (695).
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der Uberwachung und Aufzeichnung der laufenden IP-Kommunikation
(ebenso die ,,Wartung® in Form von Updates liber das Datennetz®!!) nur
solche Belastungen der Rechenleistung und Speicherkapazitit des betroffe-
nen Systems mit sich, die sich hauptsdchlich auf den Bedienkomfort des
Gerites beziehen und gerade im Vergleich zu dem mit der Primérmafnahme
verbundenen Eingriff von lediglich untergeordneter und indes verhéltnisma-
Big geringfiigiger Bedeutung sind. Aber auch fiir die — je nach Ubertra-
gungsmenge und -geschwindigkeit unterschiedlich ausfallende — Beeintréch-
tigung in Form der Verlangsamung der Internet-Datenverbindung und damit
verbunden der Schnelligkeit und ,,Leichtigkeit” der Internetnutzung ist bei
der Frage der Geringfiigigkeit der begleitenden Malnahme im Verhéltnis
zum Priméreingriff zu Recht zu beriicksichtigen, dass sich derartige Beein-
trachtigungen anlésslich des Einbringens, Betreibens wie auch Wartens der
Uberwachungssoftware iiber die vom Nutzer jeweils hergestellte Internet-
verbindung gerade angesichts der heute weitverbreiteten ,,Highspeed“-Inter-
netanschliisse (DSL; VDSL) regelméfig nur in einer fiir den betroffenen
Nutzer kaum wahrnehmbaren GroBenordnung bewegen und hinsichtlich
ihrer Gewichtigkeit erst recht hinter dem mit einem (mitunter liber einen
lingeren Zeitraum erfolgenden) heimlichen Uberwachen und Aufzeichnen
der iiber das Zielsystem gefiihrten [P-Kommunikation verbundenen intensi-
ven Priméreingriff in den Rechtskreis des Betroffenen zuriickbleiben.

Dies ist indes nicht nur fiir die Vorgénge des Einbringens, Betreibens und
Wartens zu bejahen, sondern gilt auch fiir die mit dem Entfernen der Soft-
ware von dem iiberwachten Zielsystem verbundenen Vorgidnge. Als ,,actus
contrarius® zum FEinbringen der Software in das System fiihrt die — eine
MaBnahme zur Uberwachung verschliisselt iibermittelter Internettelefonie
mittels Uberwachungssoftware fypischerweise®!2 nachbereitende — MaBnah-
me des (regelmidBig heimlich bzw. verdeckt ablaufenden’!? automatisiert
oder manuell eingeleiteten®'4) Entfernens der Software nach Beendigung der

911 Insbesondere zur Anpassung der Software an etwaige System-Updates.

912 Fiir Einzelheiten zur Frage der Typizitit des Entfernens der Software, siche
die Ausfithrungen unter 2. Teil B.IIL.1.b).

913 So wird eine kriminaltaktische Notwendigkeit fir ein heimliches bzw. ver-
decktes Entfernen der Software vom Zielsystem i.d.R. dann bestehen, wenn sich aus
der tiberwachten Kommunikation erkennen ldsst, dass durch ein offenes Vorgehen
bspw. noch andauernde Ermittlungen, bei denen ein ermittlungstaktisches Interesse
an der noch zeitweisen Aufrechterhaltung der Geheimhaltung fortbesteht, gefahrdet
werden konnten, vgl. in diese Richtung auch Schneider, NStZ 1999, 388 (390) zum
Ausbau von in einen PKW eingebauten Abhorvorrichtungen im Rahmen von MaB-
nahmen nach § 100c I Nr. 2 StPO a.F. (§ 100f I StPO n.F.); zur verfassungsrechtli-
chen Bewertung, siche 2. Teil B.IL

914 Fiir Einzelheiten zu den technischen Deinstallationsmoglichkeiten, siehe
1. Teil A.IL4.c).
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Uberwachungsaktion gleichsam nur zu einer im Vergleich zum Gewicht des
Priméreingriffs nach § 100a I StPO geringfiigigen Beeintriachtigung, da auch
hierfiir regelméBig nur eine geringfiigige Inanspruchnahme von Kapazititen
des Systems sowie der Internet-Datenverbindung vonndten sein wird. Wie
die obigen Ausfithrungen zeigen, lassen es die technischen Moglichkeiten
zu, mittels integrierter (Selbst-)Deinstallationsroutinen und einprogrammier-
ter Verfallsdaten alle Bestandteile der eingebrachten Software vom System
wieder vollstindig zu entfernen, selbst wenn diese von einer Datensicherung
(Backup) erfasst worden sein sollte. Hierbei dient die Entfernung der ver-
wendeten Uberwachungssoftware nach Abschluss der Uberwachung nicht
nur legitimen kriminaltaktischen Belangen®!s, sondern findet gerade dazu
statt, um das System insoweit von der erfolgten Infiltration wieder zu ,,ent-
lastet™ und in Beendigung des staatlichen Zugriffs einen entsprechend un-
infiltrierten — nicht notwendig exakten®!® — Zustand wie vor dem Einschleu-
sen herzustellen.

Auch der Vergleich mit zuldssigen BegleitmaBBnahmen anderer heimlicher
ErmittlungsmaBBnahmen der StPO, welche von Annexkompetenzen erfasst
sind, ergibt nichts anderes. Wie bspw. das heimliche Offnen eines PKWs,
Einbauen und AnschlieBen einer Abhorvorrichtung an die KFZ-Batterie
(mitunter hierfiir auch das kurzzeitige Verbringen in eine Werkstatt®17) im
Rahmen einer Maflnahme nach § 100f I StPO bzw. eines GPS-Ortungsemp-
fangers/-senders im Rahmen einer Maflnahme nach § 100h I S. 1 Nr. 2 StPO
fiir das Erfassens des nichtoffentlich gesprochenen Wortes (§ 100f I StPO)
bzw. die Standortbestimmung und Positionsmeldung des Zielobjekts (§ 100h
I S. 1 Nr. 2 StPO) zum Zwecke der Ermdglichung des Gewinnens von Spu-
ren und Beweismittel zur Verfolgung und Aufkldrung von Straftaten als
verhdltnismdflig geringfiigige Begleiteingriffe in Bezug auf den jeweiligen
Priméreingriff angesehen werden®!8, kann dies angesichts obiger Ausfiihrun-

915 Wie insbesondere dem Interesse eines Belassens von zu staatlichen Ermitt-
lungen herangezogenen technischen Mitteln auf Fremdsystemen nur solange, wie
dies fiir den Untersuchungszweck erforderlich ist; vgl. auch Schneider, NStZ 1999,
388 (390) zu Mallnahmen nach § 100c I Nr. 2 StPO a.F. (§ 100f I StPO n.F.).

916 Die Herstellung des exakten Zustandes wie vor der Infiltration diirfte tech-
nisch kaum moglich und miisste dariiber hinaus auch nicht zwingend sachgerecht
sein, da systemimmanent durch jede Benutzung des Systems regelmdfig neue Daten
anfallen und Prozesse ablaufen, die das System (i.d.R. im Sinne des Nutzers) fort-
laufend verdndern.

917 So Schneider, NStZ 1999, 388 (390); i.E. auch BGH, NJW 2001, 1658
(1659) zu Malinahmen nach § 100c I Nr. 1 lit. b StPO a.F. (§ 100h I S. 1 Nr. 2 StPO
n.F.); ebenso Meyer-GoBiner — Cierniak, StPO, § 100f, Rn. 4; a.A. noch BGH-Er-
mittlungsrichter NStZ 1998, 157 (157f1.).

918 Vgl. BGH-Ermittlungsrichter NStZ 1998, 157 (158); BGH NJW 2001, 1658
(1659); Schneider, NStZ 1999, 388 (389f.), auch der Ausbau des technischen Mit-
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gen zu Recht auch fiir das heimliche Installieren (wie Deinstallieren nach
Beendigung der Mafinahme) einer auf die ausschlieBliche Erfassung laufen-
der Telekommunikation beschrénkten und in ihren Schutzvorkehrungen dem
technischen Stand entsprechenden Uberwachungssoftware auf dem jeweili-
gen Zielsystem der UberwachungsmaBnahme in Bezug auf das von § 100a
I StPO gestattete Uberwachen und Aufzeichnen von Telekommunikation
unter Zugriff am Endgerdt der Kommunikation mit eigenen technischen
Mitteln der Strafverfolgungsbehérden®'® angenommen werden.

Auch fir MaBlnahmen der akustischen Wohnraumiiberwachung nach
§§ 100c ff. StPO wird eine Annexkompetenz zum gesetzlich gestatteten
Uberwachen des Wohnraums nach § 100c 1 StPO fiir solche begleitenden
MalBnahmen angenommen, die typischerweise notwendig sind, um die tech-
nische Durchfiihrung der Uberwachung zu ermdglichen. Hierzu wird selbst
das heimliche Betreten der Zielwohnung durch die Ermittlungspersonen
zum Installieren der Abhorvorrichtungen (v.a. Wanzen) gezidhlt.20 Trotz
des damit einhergehenden erheblichen Eingriffs in das Grundrecht des Be-
troffenen aus Art. 13 T GG auf Unverletzlichkeit der Wohnung®?!, hat der
Gesetzgeber dennoch von einer ausdriicklichen Normierung der typischer-
weise notwendigen Begleitmalinahmen in der Erméchtigungsgrundlage ab-
gesehen und deren Zuldssigkeit (kraft Annexkompetenz) vielmehr still-
schweigend®?? vorausgesetzt??3, da das gesetzlich von § 100c 1 StPO ge-
stattete Abhdren und Aufzeichnen des in einer Wohnung nichtoffentlich
gesprochenen Wortes mit technischen Mitteln auf andere Weise kaum bzw.
gar nicht realisiert werden konnte.924

Als Ergebnis kann damit festgehalten werden, dass sich — unter erfolgter
Einzelbetrachtung der sich aus der Installation (wie auch Deinstallation)

tels; ebenso Bdr, TK-Uberwachung, § 100f StPO, Rn. 9 u. § 100h, Rn. 8; Meyer-
GoBner — Cierniak, StPO, § 100f, Rn. 4 m.w.N.

919 Vgl. hierzu BT-Drs. 16/5846, S. 47; Meyer-GoBner — Cierniak, StPO, § 100a,
Rn. 7a, 8; ebenso Bdr, TK-Uberwachung, § 100a StPO, Rn. 32.

920 Vgl. Meyer-GoBner — Cierniak, StPO, § 100c, Rn. 7; ebenso Bdr, TK-Uber-
wachung, § 100c StPO, Rn. 8 m.w.N.; BT-Drs. 13/8651, S. 13.

921 Was nach Auffassung des LG Hamburg, MMR 2011, 693 (694) gar Anlass
dazu gebe, das Kriterium der verhdltnismdfig geringfiigigen Beeintrdchtigung fur
die Bejahung einer Annexkompetenz in Frage zu stellen, wobei die Kammer aber
dennoch von dem Kriterium als Voraussetzung ausgeht.

922 LG Hamburg, MMR 2011, 693 (694) spricht insoweit von einer Inbetracht-
ziehung und Billigung derartiger ergénzender Maflnahmen in Form eines ,,,sachge-
danklichen Mitbewusstseins‘““ (694) durch den Gesetzgeber, BGH-Ermittlungsrichter
NStZ 1998, 157 von ,konkludent erteilten Erméchtigungen® (157).

923 Vel. BT-Drs. 13/8651, S. 13.

924 So LG Hamburg, MMR 2011, 693 (694); vgl. auch Meyer-GoBner — Cierniak,
StPO, § 100c, Rn. 7; ebenso Bdr, TK-Uberwachung, § 100c StPO, Rn. 8 m.w.N.
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einer Uberwachungssoftware auf einem informationstechnischen System
zum Zwecke der Uberwachung und Aufzeichnung dariiber verschliisselt
gefiihrter Internettelefonie ergebenden Beeintrdachtigungen fiir den MaBnah-
mebetroffenen im Verhédltnis zum Gewicht des Primireingriffes, wie auch
unter Vergleich zu anerkannten Annexkompetenzen anderer strafprozessua-
ler ErmittlungsmaBBnahmen — angesichts der genannten Aspekte moglicher
technischer Schutzvorkehrungen und Softwarekonfiguration in Bezug auf
die Frage des Bestehens einer Annexkompetenz fiir die vor- bzw. nachbe-
reitenden BegleitmaBnahmen einer Quellen-TKU die von einem wesentli-
chen Teil des Meinungsbildes verfolgte Linie, wonach neben deren Typizi-
tdt"® sich diese auch auf ein verhdltnismdfiig geringfiigig beeintrdchtigen-
des Mal} absenken bzw. beschrdnken lassen, dogmatisch gut vertreten lisst.

Bei einer entsprechend im Zugriffsumfang auf die Uberwachung laufen-
der Telekommunikation beschriinkten Uberwachungssoftware, welche dem
Stand der Technik entsprechende Schutzvorkehrungen fiir die Systemsicher-
heit enthilt, Systemverdnderungen und Nutzungsbeeintrdchtigungen auf ein
(technisch) unvermeidbares Mindestmal3 absenkt und diese bei Beendigung
der MaBnahme — soweit technisch moglich und zur Aufhebung beeintréich-
tigender Wirkungen nétig — riickgéngig macht, belastet das heimliche Ins-
tallieren (wie auch Deinstallieren) der Uberwachungssoftware auf dem
Zielsystem den MaBnahmebetroffenen im Verhéltnis zur intensiven Ein-
griffswirkung der Primdrmalnahme nicht iiberproportional und kann diesem
insbesondere auch mit Blick auf den hohen Stellenwert des staatlichen
Strafanspruchs gerade in Bezug auf schwere Straftaten, wie sie Maflnahmen
nach §§ 100a, 100b StPO zugrunde liegen, zugemutet werden.

Wie dies von mehreren Entscheidungen in jiingerer Zeit zur Frage der
Zulissigkeit von Quellen-TKU-MaBnahmen getragen wird, lassen sich da-
mit die BegleitmaBnahmen einer Quellen-TKU — d.h. die heimliche Instal-
lation der Uberwachungssoftware (Infiltration eines informationstechnischen
Systems) vor Beginn der MaBnahme und die Entfernung der Uberwachungs-
software vom Zielsystems nach Abschluss der Maflnahme — im Gesamter-
gebnis in dogmatisch gut vertretbarer Weise auf eine Annexkompetenz zu
der Befugnis aus § 100a I StPO stiitzen.

925 Fiir Einzelheiten zur Typizitét, siehe 2. Teil B.IIL1.
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C. Zusammenfassung:
Dogmatische Kernfragen der Quellen-TKU

Nachdem im Rahmen der Ausfithrungen des 2. Teils die dogmatischen
Aspekte der Quellen-TKU und der dazu vertretenen Auffassungen niher
dargestellt und analysiert wurden, lassen sich nunmehr folgende Kernfragen
dieses modernen Ermittlungsinstruments zur Beantwortung im Rahmen der
Losungsmodelle im nachfolgenden 3. Teil herausarbeiten:

» Mit Blick auf die spezifischen technischen Abldufe von softwarebasierter
Internettelefonie und der davon bedingten technisch erforderlichen Vorge-
hensweise einer Quellen-TKU im Rahmen der Realisierung der Uberwa-
chung auf dem jeweiligen Zielsystem, stellt sich zundchst die Frage, ob
es sich im Zeitpunkt des Zugriffs tberhaupt schon bzw. noch um eine
Uberwachung und Aufzeichnung von Telekommunikation i.S.d. § 100a I
StPO handelt, auf welche unter Verwendung einer speziellen Uberwa-
chungssoftware als technisches Mittel auf dem informationstechnischen
System des Absenders oder des Empfangers zugegriffen wird. Denn wie
die Entwicklungen in der Rspr. verdeutlichen — sei es zur Frage des Er-
fassen der visuellen Bildschirminhalte mittels sog. Screenshots beim
Verfassen von Textnachrichten durch die jeweilige Zielperson bei der
Nutzung von E-Mailing- oder Instant Messaging-Diensten2¢, sei es zur
Frage des Zugriffs auf nach Abschluss des Telekommunikationsvorgangs
im Herrschaftsbereich des Empfangers vorhandene TK-Daten27 — kommt
es entscheidend darauf an, ab wann die telekommunikative Ubertragung
von Daten begonnen hat bzw. abgeschlossen ist. Dies gilt gerade bei ei-
nem Zugriff, der — wie die Quellen-TKU — an dem Endgeriit der jewei-
ligen Kommunikation ansetzt.

Im Rahmen der Bewertung moglicher Losungsmodelle gilt es des Weite-
ren abzukldren, welche Anforderungen an eine Rechtsgrundlage zur Le-
gitimation von Quellen-TKU-MaBnahmen und des damit verbundenen
spezifischen Einsatzes von Uberwachungssoftware auf informationstech-
nischen Systemen in Bezug auf das Bestimmtheitsgebot zu stellen sind
und inwieweit diesem bereits auf Grundlage der bestehenden strafprozes-
sualen Regelungen zur Uberwachung und Aufzeichnung von Telekommu-
nikation geniligt wird, oder aber eine eigenstindige bzw. ergdinzende ge-
setzliche Regelung der MaBnahme der Quellen-TKU angezeigt ist, fiir die
sich die Frage nach der Verortung und konkreten inhaltlichen Ausgestal-
tung stellt.

926 Vgl. insoweit LG Landshut, MMR 2011, 690.
927 Vgl. insoweit BVerfG NJW 2006, 976.
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In diesem Zusammenhang ist auch zu kliren, welche Anforderungen sich
an die inhaltliche Ausgestaltung von Quellen-TKU-Anordnungen ergeben,
die insbesondere auch die Bedenken hinsichtlich eines ,,iiberschiefenden®
Einsatzes der Uberwachungssoftware auf dem betroffenen informations-
technischen System beriicksichtigen.

* Des Weiteren gilt es abzukldren, ob und inwieweit eine Rechtsgrundlage
zur Durchfiihrung von TKU-MaBnahmen ,,an der Quelle* unter Eingriff
in informationstechnische Systeme durch Einsatz einer Uberwachungs-
software den Grundsatz der Verhdltnismdfligkeit wahrt, insbesondere auch
mit Blick auf die technische Beschrankbarkeit des Zugriffsumfangs der
Uberwachungssoftware, die Missbrauchs- und Datensicherheit eines sol-
chen auf informationstechnischen Systemen eingesetzten Zugriffsmittels
sowie die Gewihrleistung ausreichender Beweismittelauthentizitit durch
technische wie organisatorische Vorkehrungen.

* Hieran kniipfen unmittelbar die Fragen nach dem angemessenen Schutz
des Kernbereichs privater Lebensgestaltung wie auch der sachgerechten
Ausgestaltung des Verfahrens, welches sich an die erfolgte Datenerhebung
anschlieBt, an, in deren Rahmen es eciner ndheren Auseinandersetzung
damit bedarf, ob die diesbeziiglichen fiir MaB3nahmen nach §§ 100a, 100b
StPO geltenden Vorschriften auch fiir MaBnahmen der Quellen-TKU ei-
nen ausreichenden Maf3stab darstellen.

* Als ,,Quintessenz” der Untersuchungen zu den sich ergebenden (rechtli-
chen wie technischen) Anforderungen an die Anordnung und Durchfiih-
rung einer MaBnahme der Quellen-TKU unter Einsatz einer Uberwa-
chungssoftware auf informationstechnischen Systemen zum Zwecke des
Zugriffs auf dariiber gefiihrte IP-basierte Kommunikation stellt sich ab-
schlieBend die Frage, welche Folgen aus Verstofien gegen die rechtlichen
Vorgaben hinsichtlich der technischen Ausgestaltung, Funktions- und
Einsatzweise der Uberwachungssoftware bei Umsetzung der Anordnung
herzuleiten sind, und damit letztlich die Frage nach der Verwertbarkeit
erlangter Erkenntnisse.



3. Teil
Losungsmodelle

A. Zulissigkeit der Quellen-TKU de lege lata

I. Modell 1: Gesetzliche Regelung der §§ 100a, 100b StPO
grds. ausreichend

1. Rechtsgrundlage §§ 100a, 100b StPO

Die Regelungen der §§ 100a, 100b StPO zur Uberwachung und Aufzeich-
nung von Telekommunikation stellen in Verbindung mit entsprechend pra-
zise ausgestalteten Beschliissen und daran ausgerichteten technischen Vor-
kehrungen im Rahmen der MaBnahmeumsetzung nach Auffassung eines
wesentlichen Teils der Stimmen aus Rechtsdogmatik und Rechtspraxis! de
lege lata eine ausreichende Rechtsgrundlage fiir die besondere Ermittlungs-
maBnahme der Quellen-TKU im Strafprozessrecht dar. Die Uberwachung
verschlisselter VolP-Kommunikation ,,an der Quelle* unter Einsatz einer
speziellen Uberwachungssoftware, welche im Vorfeld in das betreffende
informationstechnische System eingebracht wurde, lasse sich demnach auf
die §§ 100a, 100b StPO stiitzen.

An diese Rechtsauffassung kniipft — wie nachfolgend im Einzelnen be-
griindet — auch die vorliegende Arbeit insoweit an, als die bestehenden
Regelungen der StPO zur Telekommunikationsiiberwachung fiir eine solche
Ermittlungsmalnahme jedenfalls als grds. ausreichend erachtet werden.

1 So Meyer-GoBner — Cierniak, StPO, § 100a, Rn. 7a; BeckOK — Graf, StPO,
Ed. 13, § 100a, Rn. 107c; KK — Nack, StPO, § 100a, Rn. 27, fiir die Ubergangszeit
bis zu einer gesetzlichen Regelung; Bdir, TK-Uberwachung, § 100a StPO, Rn. 32f;;
AG Bayreuth, MMR 2010, 266 (266); LG Hamburg, MMR 2011, 693 (693); inso-
weit auch LG Landshut, MMR 2011, 690 (691) mit Anm. Bdr, MMR 2011, 691
(693); a.A. noch LG Hamburg, MMR 2008, 423 (424) und AG Hamburg, CR 2010,
249 (249); a.A. auch SK — Wolter, StPO, § 100a, Rn. 27ff.; Sankol, CR 2008, 13
(151ft.); Hoffmann-Riem, JZ 2008, 1009 (1022); Buermeyer/Bdcker, HRRS 2009,
433 (440); Becker/Meinicke, StV 2011, 50 (52); Anm. Brodowski, JR 2011, 533
(535); Braun/Roggenkamp, K&R 2011, 681 (681); Albrecht/Dienst, JurPC Web-
Dok. 5/2012, Abs. 421f.; (im Erscheinen) Sieber, Gutachten zum 69. Deutschen
Juristentag 2012, D.I1.1.a).
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Die unter Punkt C. des 2. Teils zusammengefassten dogmatischen Kern-
fragen einer strafprozessualen Quellen-TKU-MaBnahme lassen sich hierbei
wie folgt beantworten:

a) Quellen-TKU unter Tatbestand subsumierbar

Das moderne Ermittlungsinstrument der Quellen-TKU lésst sich unter die
Tatbestandsvoraussetzungen des § 100a I StPO einer Uberwachung und
Aufzeichnung von Telekommunikation subsumieren. Insbesondere scheitert
eine derartige Maflnahme nicht bereits daran, dass im Zeitpunkt des Zugriffs
das Tatbestandsmerkmal 7elekommunikation nicht (mehr bzw. noch nicht)
vorliegen wiirde. Wie im 2. Teil der Arbeit im Einzelnen dargestellt?,
werden hierzu unterschiedliche Auffassungen vertreten.

Das Erfordernis, dass im Zeitpunkt des Uberwachens und Aufzeichnens
auf Telekommunikation, also entsprechend den auch fiir die StPO grds.
heranziehbaren Begriffsbestimmungen in § 3 Nr. 22, 23 TKG auf den tech-
nischen Vorgang des Aussendens, Ubermittelns und Empfangens von als
Nachrichten identifizierbaren Signalen mittels Telekommunikationsanlagen,
zugegriffen werden muss, ist auch bei der Ermittlungskonstellation der
Quellen-TKU unter Abgreifen der Daten auf dem zum Zwecke der Kom-
munikation verwendeten informationstechnischen System gegeben.

Unter genauer Betrachtung der technischen Abldufe softwarebasierten
P2P-IP-Kommunikation geht die vorliegende Arbeit bei der Beurteilung der
Frage, ob von der Uberwachungssofiware schon bzw. noch Telekommunika-
tion abgegriffen wird, von dem Ansatz aus, dass im Zeitpunkt des Zugriffs
der Quellen-TKU-Software auf dem iiberwachten Zielsystem — je nach
Ankniipfen der Maflnahme am Absender- oder Empfiangersystem — schon
bzw. noch ein laufender Telekommunikationsvorgang gegeben ist, da die
hard- und softwaregesteuerten Prozesse, an denen die Software ankniipft,
spezifische Bestandteile der Aussende- bzw. Empfangsvorginge bei ver-
schliisselt tibermittelter P2P-IP-Kommunikation darstellen:

aa) Vorliegen von Telekommunikation im Zugriffszeitpunkt

Wihrend das BVerfG auf verfassungsrechtlicher Ebene zur Reichweite
des grundrechtlichen Schutzes durch das Fernmeldegeheimnis aus Art. 10 I
GG3 treffend festgestellt hat, dass dieses ,,nicht in jedem Fall am Endge-

2 Siehe 2. Teil A.I1.3.

3 Fir Einzelheiten zur Reichweite des Fernmeldegeheimnisses aus Art. 10 1
GG, siehe 1. Teil B.1.
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rit der Telekommunikationsanlage [endet]*4, ,eine Gefdhrdung der durch
Art. 10 GG geschiitzten Vertraulichkeit der Telekommunikation [...] auch
durch einen Zugriff am Endgeriit erfolgen [kann]*S und bei einer Uber-
wachung des ,,laufende[n] Kommunikationsvorgang[s] [...] ein Eingriff in
das Fernmeldegeheimnis auch dann vor[liegt], wenn die Erfassung des
Nachrichteninhalts am Endgerdt erfolgt ¢, ist allerdings nach zuzustim-
mender Auffassung aus der reinen Erdffnung des Schutzbereichs des Fern-
meldegeheimnisses nicht automatisch gleich auf die Einschldgigkeit einer
einfachgesetzlichen Befugnisnorm zu schlieBen, welche spezifische Eingrif-
fe in dieses Grundrecht legitimiert. Vielmehr muss es sich bei einer Mal3-
nahme, die sich auf die Befugnisnormen der §§ 100a, 100b StPO stiitzt, im
Zugriffszeitpunkt um eine Uberwachung und Aufzeichnung von Telekom-
munikation, also des Fernmeldeverkehrs, handeln.”

Bei der spezifischen Umsetzungsweise der Quellen-TKU zur Uberwa-
chung und Aufzeichnung verschliisselt iibermittelter IP-Kommunikation
(neben Sprachdaten auch Videodatend sowie Textdaten® der Kommuni-
kation als Zugriffsgegenstand einer Quellen-TKU prinzipiell moglich) han-
delt es sich — entgegen teilweise vertretener Auffassung!® — auch im
Zeitpunkt des Zugriffs auf die zwischen den Gespriachsteilnehmern mit
Hilfe einer speziellen VoIP-Software ausgetauschten Daten um ein Uberwa-
chen und Aufzeichnen von (bereits bzw. noch laufender) Telekommunikation
i.S.d. § 100a I StPO:

4 BVerfG NJW 2006, 976 (979); vgl. bereits BVerfG NJW 2002, 3619 (3620f.);
auch BVerfG NJW 2008, 822 (825).

5 BVerfG NJW 2006, 976 (979); vgl. bereits BVerfG NJW 2002, 3619 (3620f.).

6 BVerfG NJW 2006, 976 (979); vgl. auch BVerfG NJW 2008, 822 (825).

7 Vgl. zur Frage des automatischen Schlusses vom Schutzbereich auf eine
Eingriffsbefugnis Kudlich, GA 2011, 193 (201); ders., JuS 2001, 1165 (1167); ders.,
JA 2000, 227 (232); ders., JuS 1998, 209 (213); in diese Richtung auch Bdckenfor-
de, Die Ermittlung im Netz, S. 419, 427 u. 429; siche hierzu auch 2. Teil A.IL.2.

8 Bei Video-Internettelefonie; vgl. zutr. LG Hamburg, MMR 2011, 693 (693f.);
hiervon nicht erfasst ist allerdings das Anfertigen sog. Screenshots von der grafi-
schen Bildschirmoberflache, so zutr. auch LG Landshut, MMR 2011, 690 (691); zur
Abgrenzung siche 1. Teil A.I.2.e) sowie 2. Teil A.IL.4.

9 Bei Instant Messaging via IP (nach Betitigung des ,,Versende-Buttons®); fiir
Einzelheiten zu Instant Messaging via IP, siche 1. Teil A.L.2.1).

10 Wonach es bereits fraglich sei, ob die bei einer Quellen-TKU erhobenen
Daten iiberhaupt als ,,Telekommunikation® i.S.d. § 3 Nr. 22 TKG anzuschen seien,
da der Zugriff gerade vor dem Aussenden bzw. nach dem Empfang erfolge, so Be-
cker/Meinicke, StV 2011, 50 (51); in diese Richtung, i.E. aber offengelassen, auch
LG Hamburg, MMR 2008, 423 (424); dieses Problem sieht wohl auch BeckOK —
Graf, StPO, Ed. 13, §100a, Rn. 107¢c, der den Zeitpunkt der Verschliisselung aber als
,Vorstufe“ dem Kommunikationsvorgang zurechnet; siche hierzu im Einzelnen
2. Teil A.IL3.
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Gemadl hochstrichterlicher Rechtsprechung hat sich die ndhere Bestim-
mung des Begriffs ,,Telekommunikation® im Rahmen der Eingriffsbefugnis
des § 100a StPO am grundrechtlichen Schutz des Betroffenen durch das
Fernmeldegeheimnis des Art. 10 I GG zu orientieren.!! Das Grundrecht aus
Art. 10 I GG ,,ist seinerseits gegeniiber den technischen Entwicklungen [...]
offen und dynamisch*“!2, Dennoch heifit dies unter Beriicksichtigung obiger
Ausfithrungen jedoch nicht, dass der Schutzbereich des Art. 10 I GG und
die Reichweite von Telekommunikation im Rahmen des § 100a I StPO
zwangsldufig und stets identisch sein miissen.

Der Begriff der Telekommunikation, der in der Strafprozessordnung
selbst nicht ndher definiert ist, wurde in den Vorschriften der §§ 100a,
100b StPO durch den Gesetzgeber bewusst entwicklungsoffen gefasst, um
neue, zum Zeitpunkt des Gesetzeserlasses noch unbekannte Techniken der
Nachrichteniibertragung nicht auszuschlieBen.!? Das Einbeziehen ,neuer
Formen der Telekommunikation in § 100a StPO {iberschreitet [...] nicht
die Grenzen, die der Auslegung dieser Vorschrift durch Art. 10 GG [...]
gezogen sind“!4.

Zur Konkretisierung des Begriffes kann hierbei ohne weiteres der Wort-
sinn herangezogen werden, der in den Legaldefinitionen des § 3 Nr. 22, 23
TKG gesetzlich beschrieben ist.!> Hiernach besteht eine Telekommunika-
tion aus den charakterisierenden Vorgingen des Aussendens, Ubermittelns
und Empfangens von (als Nachrichten identifizierbaren) Signalen (jeglicher
Art!0) mittels Telekommunikationsanlagen!”.

11 BVerfG NJW 1978, 313 (314f.); BVerfG NJW 2000, 55 (57); BGH NStZ
1997, 247 (2471.); BGH NJW 2001, 1587 (1587), wonach ,,sich ihre [§§ 100a, 100b
StPO, Anm. d. Verf.] Auslegung, insbesondere des nunmehr maflgebenden Begriffs
der Telekommunikation, in erster Linie an diesem Grundrecht ausrichten [muss]“
(1587); vgl. auch Bdér, TK-Uberwachung, § 100a StPO, Rn. 10.

12 BGH-Ermittlungsrichter NJW 2001, 1587 (1587).

13 Vgl. Bir, TK-Uberwachung, § 100a StPO, Rn.10; bereits BVerfG NJW
1978, 313 (314) zu § 1 Fernmeldeanlagengesetz (FAG); vgl. zudem BeckOK — Graf,
StPO, Ed. 13, § 100a, Rn. 2 u. 6; vgl. auch Kudlich, JuS 2001, 1165 (1166) m.w.N.;
auch Kdfs, BayVBI. 2010, 1 (6).

14 BGH-Ermittlungsrichter NJW 2001, 1587 (1587).

15 Vgl. BGH-Ermittlungsrichter NJW 2001, 1587 (1587); vgl. auch Bdr, TK-
Uberwachung, § 100a StPO, Rn. 10; siche hierzu auch 2. Teil A.IL3.

16 Vgl. BGH NJW 2003, 2034 (2034), hierbei aber nicht jeder technische Vor-
gang des Aussendens, Ubermittelns und Empfangens analog oder digital codierter
Daten, sondern nur ein solcher, fiir den sich die Person einer Telekommunikations-
anlage bedient, also diese kommunikationsbezogen in Anspruch nimmt.

17 Telekommunikationsanlagen, § 3 Nr. 23 TKG: technische Einrichtungen oder
Systeme, die als Nachrichten identifizierbare elektromagnetische oder optische Sig-
nale senden, iibertragen, vermitteln, empfangen, steuern oder kontrollieren kénnen.
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Nach diesem Begriffsverstindnis sind [P-basierte Kommunikationstechni-
ken, insbesondere auch die softwarebasierte Internettelefonie, ebenso wie
die sonstigen Kommunikationsdienste des Internets (E-Mail, Instant Messa-
ging etc.) als solche eine Form von Telekommunikation.!® Dies sagt aber
noch nicht zwangslaufig etwas dariiber aus, ob im Zeitpunkt des Zugriffs auf
die ausgetauschten Daten am Endgerit ein mittels solcher Telekommunika-
tionstechniken gefithrter Telekommunikationsvorgang schon bzw. noch
vorliegt. Dies ist vielmehr je nach verwendeter Telekommunikationstechnik
und der spezifischen Zugriffsweise auf diese zu beurteilen.

Fiir die Frage, ob im spezifischen Zugriffszeitpunkt der Uberwachungs-
software bei einer Quellen-TKU, die zur Uberwachung und Aufzeichnung
[P-basierter Internettelefonie an einem hierfiir genutzten informationstechni-
schen System ansetzt, bereits bzw. noch Telekommunikation vorliegt, bedarf
es einer ndheren Betrachtung der Vorginge des Aussendens und Empfangens
von als Nachrichten identifizierbaren Signalen bei softwarebasierter Inter-
nettelefonie. Denn der Begriff der ,,Telekommunikation® umfasst in der
gesetzlichen Begriffsbestimmung, die er in § 3 Nr. 22, 23 TKG erhalten hat
und an die sich auch im Strafprozessrecht grds. angelehnt werden kann!®
— als der technische Vorgang des Aussendens, Ubermittelns und Empfan-
gens von als Nachrichten identifizierbaren Signalen — eben nicht nur die
bloBe Ubermittlung der Signale, sondern zeitlich davor und danach auch
deren Aussenden und Empfangen. Andernfalls brauchte es einer solchen
ausdifferenzierten Begriffsbestimmung nicht. Denn wire die Reichweite von
,,Telekommunikation* blof3 auf den technischen Vorgang des ,,Ubermittelns*
beschrinkt, so hitte eine Begriffsbestimmung von Telekommunikation in § 3
Nr. 22 TKG auch nur als ,der technische Vorgang des Ubermittelns von
Signalen® gefasst werden konnen. Vielmehr stellen aber nach der eindeuti-
gen gesetzgeberischen Wertung auch die Vorgédnge des Aussendens und des
Empfangens charakteristische Bestandteile eines Telekommunikationsvor-
gangs dar.

Unter Abstellen auf die mit dem Aussenden und Empfangen der Signale
bei softwarebasierter Internettelefonie {iber informationstechnische Systeme
verbundenen spezifischen technischen Vorgidnge und Abldufe ldsst sich ein
Vorliegen von Telekommunikation im Zugriffszeitpunkt der Software indes
dogmatisch begriinden:

18 Vgl. statt vieler BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 7 u. 31; Meyer-
GoBner — Cierniak, StPO, § 100a, Rn. 6 ff.

19 Vgl. BGH-Ermittlungsrichter NJW 2001, 1587 (1587) (,,wesentliche Orien-
tierungshilfe”, 1587); auch BGH NJW 2003, 2034 (2034) (,,insoweit inhaltsgleich
mit der Legaldefinition des § 3 Nr. 16 TKG [mittlerweile § 3 Nr. 22 TKG 2004,
Anm. d. Verf.]“, 2034); fir Einzelheiten hierzu, siche 2. Teil A.II.3.
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So kann anhand der in Teil 1 der Arbeit dargestellten spezifischen tech-
nischen Vorginge softwaregesteuerter Kommunikation via Internetprotokoll
iber komplexe informationstechnische Systeme (v.a. Computer, Note-
books/Laptops etc.)?0 fiir die dogmatische Begriindung hergeleitet werden,
dass bei dieser Kommunikationstechnik bereits die Digitalisierung der in
analoger Form iiber das Mikrofon eingefangenen Eingangssignale den Be-
ginn einer spezifischen Aussendephase sowie das Bereitstellen der riickum-
gewandelten Sprachsignale an der Ausgabeschnittstelle das Ende einer spe-
zifischen Empfangsphase darstellen?!. Das Merkmal der Telekommunikati-
on ldsst sich ndmlich durchaus dahingehend auslegen, dass bei softwareba-
sierter VoIP-Kommunikation diese spezifischen technischen Abldufe bereits
die Anfangs- und Endpunkte eines gesamtheitlich zu betrachtenden Tele-
kommunikationsvorgangs zum Austausch von Signalen i.S.d. § 3 Nr. 22
TKG darstellen. In dessen Rahmen sind die komplexen system- und soft-
waregesteuerten Vorgidnge der Digitalisierung, Zerlegung in Datenpakete,
Komprimierung, Adressierung, Verschliisselung und Einschleusung in das
Datennetz spezifische mit dem Aussenden der Daten verbundene Vorgénge
und mithin Bestandteile des Aussendevorgangs, wéhrend die system- und
softwaregesteuerten Abldufe der Aufnahme der Daten aus dem Datennetz,
Entschliisselung, Dekomprimierung, Zusammensetzung der einzelnen Da-
tenpakete und Riickumwandlung in akustische (bzw. bei Videotelefonie
akustische und optische) Signale spezifische mit dem Empfangen von Da-
ten verbundene Vorgédnge und damit Bestandteile des Empfangsvorgangs
darstellen — und in dessen Rahmen folglich auch eine MaBnahme der
Quellen-TKU zur Uberwachung laufender Telekommunikation aktiv wer-
den kann?2.

Zur ndheren Bestimmung, ab wann bei softwarebasierter VoIP-Kommuni-
kation das Aussenden beginnt bzw. das Empfangen abgeschlossen ist, ldsst
sich dariiber hinaus auch der Gedanke der Beherrschbarkeit der technischen
Abléaufe, auf den zur Bestimmung der Reichweite des grundrechtlichen
Schutzes durch Art. 10 I GG abgestellt wird?3, entsprechend heranziehen:

20 Fiir Einzelheiten zu den technischen Vorgidngen softwarebasierter VolP-
Kommunikation, siehe 1. Teil A.I.4.

21 Fir Einzelheiten zur Empfangsphase, siche 1. Teil A.1.4.

22 In diese Richtung auch die Antwort der Bundesregierung im Rahmen einer
kleinen Anfrage, vgl. BT-Drs. 16/7279, S. 1f., die von einem Abgreifen der TK-
Daten ,,im Moment des Versendens“ (S.2) bzw. ,im Moment des Empfangens*
(S. 2) spricht.

23 Vgl. BVerfG NJW 2008, 822 (825); BVerfG NJW 2006, 976 (979) und
BVerfG NJW 2002, 3619 (3620f.); auch BVerfG NJW 2009, 2431 (2432) hat im
Rahmen seiner Entscheidung den Gedanken des ,technisch bedingte[n] Mangel[s]
an Beherrschbarkeit® (2432) als maBgebliches Abgrenzungskriterium aufgegriffen.
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Gemal der Rspr. des BVerfG ist mit der Telekommunikation, also mit der
Fernkommunikation unter Verwendung technischer Hilfsmittel zwischen
Personen, die sich nicht am selben Ort befinden, ein ,,Verlust an Privatheit* 24
verbunden, da sich die Kommunizierenden ,,auf die Besonderheiten eines
Kommunikationsmediums einlassen und sich dem eingeschalteten Kommu-
nikationsmittler anvertrauen [miissen]“23, weshalb sie ,,nicht die Mdglichkeit
[haben], die Vertraulichkeit der Kommunikation sicherzustellen“26. Unter
Berticksichtigung fritherer Feststellungen des BVerfG besteht diese Gefahr
indes nicht nur wihrend der Ubermittlungsphase des Telekommunikations-
vorgangs auf der Transportstrecke. So kann nach Auffassung des BVerfG
,eine Gefahrdung der durch Art. 10 I GG geschiitzten Vertraulichkeit der
Telekommunikation [...] auch durch Zugriff am Endgerit erfolgen*??, da
,moderne Endgerite [...] eine Vielzahl von Leistungen [ermdglichen], auch
solche, die untrennbar in den Ubermittlungsvorgang eingebunden und dem
Endteilnehmer hdufig gar nicht in den Einzelheiten bekannt sind, jedenfalls
nicht seiner alleinigen Einflussnahme unterliegen*28. Geméll weiteren Fest-
stellungen des BVerfG sind Telekommunikationssignale erst ,,mit Zugang
bei dem Empfinger nicht mehr den erleichterten Zugriffsmoglichkeiten
Dritter — auch des Staates — ausgesetzt, die sich aus der fehlenden Be-
herrschbarkeit und Uberwachungsméglichkeit des Ubertragungsvorgangs
durch die Kommunikationsteilnehmer ergeben?°. Erst in seiner Herrschafts-
sphdre habe der Nutzer die Moglichkeit zur Datenverarbeitung, insbesonde-
re zur Datenléschung.30

Kennzeichnend fiir das Befinden von Telekommunikationsdaten im Herr-
schaftsbereich des Nutzers sind demnach also gerade die (potentielle) Ver-
fligungsmoglichkeiten des Nutzers liber die Daten, also insbesondere die
individuelle Entscheidung iiber deren Verarbeitung, (dauerhafte) Speiche-
rung oder Loschung — da ,.die spezifischen Risiken eines der Kontroll- und
Einwirkungsmdéglichkeit des Teilnehmers entzogenen Ubertragungsvorgangs
[...] dann nicht mehr [bestehen]*3!.

Die Datenverarbeitungsprozesse, die bei softwarebasierter VoIP-Kommu-
nikation auf den informationstechnischen Systemen (v.a. Computer) soft-
waregesteuert und ohne Einflussmoglichkeit der Gespréchsteilnehmer (auto-

24 BVerfG NJW 2006, 976 (978).

25 BVerfG NJW 2006, 976 (978).

26 BVerfG NJW 2006, 976 (978).

27 BVerfG NIW 2002, 3619 (3621).
28 BVerfG NJW 2002, 3619 (3621).
29 BVerfG NJW 2006, 976 (978).

30 Vgl. BVerfG NJW 2006, 976 (979).
31 BVerfG NJW 2006, 976 (979).
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matisiert) stattfinden (Digitalisierung, Komprimierung und Verschliisselung
bzw. Entschliisselung, Dekomprimierung und Riickumwandlung) sind tech-
nisch notwendige3? und untrennbare Bestandteile des softwaregesteuerten
Aussendens und Empfangens von Signalen zur Kommunikation mittels
(VoIP-Software-gesteuerter) Computer und damit unverzichtbar in den Tele-
kommunikationsvorgang eingebunden.?3> Hierbei wird der Computer in
spezifischer Weise ,.,kommunikationsbezogen34 und die darauf (system- und
softwaregesteuert) stattfindenden technischen Vorginge in kommunikations-
erheblicher Weise gebraucht. Auf die technischen Vorgidnge des Aussendens
hat der Nutzer in dem Moment keinerlei Kontroll- oder Einwirkungsmdog-
lichkeiten mehr, in welchem dieser seine Nachricht in das Mikrofon spricht
und die Signale vom System erfasst werden (vergleichbar mit dem Betétigen
des ,,Versende-Buttons™ bei Textnachrichten), als von da an die weitere
Signalverarbeitung automatisiert und softwaregesteuert durch die System-
prozesse bewerkstelligt wird. Eine Beherrschbarkeit der — in Sekunden-
bruchteilen und nur bei aktiver Verbindung zwischen den Gesprichspartnern
ablaufenden — technischen Vorginge wie auch die freie Verfligbarkeit iiber
die Kommunikationsdaten liegt in dieser Phase nicht mehr vor, da bereits
hier ein Vorgang zum Ubertragen von als Nachrichten identifizierbaren Si-
gnalen unumkehrbar eingeleitet worden ist.35

Unter Beriicksichtigung des Kriteriums der Beherrschbarkeit ist deshalb
(bei Ankniipfen am Empfangersystem) von einem den Abschluss des Tele-
kommunikationsvorgangs bewirkenden Zugang der versendeten Signale
auch erst nach Ablauf der spezifischen Empfangsvorginge — die bei dieser
modernen Kommunikationsform iiber komplexe Endgerite ebenfalls un-
trennbar in den Vorgang der Ubertragung eingebunden sind — mit Riickum-
wandlung der digitalen Daten in Sprachsignale zum Bereitstellen an der

32 In diesem Sinne auch in Einklang mit friithen Aussagen des BGH (BGH NJW
1983, 1569, 1569), wonach unter den Begriff des Fernmeldeverkehrs ,jnach dem
allgemeinen Sprachgebrauch® (1569) neben dem Telefongesprach ,,die mit dem
Telefonieren notwendigerweise verbundenen Vorginge [fallen]* (1569).

33 Dies steht in Einklang mit grundsétzlichen Feststellung des BGH, wonach
der Eingriffsbereich des § 100a StPO ,,die mit dem Versenden und Empfangen von
Nachrichten mittels Telekommunikationsanlagen in Zusammenhang stehenden Vor-
ginge (2035) erfasst, BGH NJW 2003, 2034 (2035).

34 Also der Nachrichteniibermittlung dienend, vgl. Bdr, TK-Uberwachung,
§ 100a StPO, Rn. 10.

35 Dies steht indes in Einklang mit den Feststellungen des BVerfG zum Schutz-
bereich des Art. 10 I GG, wonach ,,moderne Endgerite [...] eine Vielzahl von Leis-
tungen [ermdglichen], auch solche, die untrennbar in den Ubermittlungsvorgang
eingebunden und dem Endteilnehmer hédufig gar nicht in den Einzelheiten bekannt
sind, jedenfalls nicht seiner alleinigen Einflussnahme unterliegen* (BVerfG NJW
2002, 3619, 3621).
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Ausgabeschnittstelle auszugehen. Denn erst nach Abschluss dieser spezifi-
schen technischen Vorgédnge steht bei softwarebasierter Internettelefonie
dem Empféanger die Moglichkeit zur ,,Entgegennahme® der Sprachnachricht
zur Verfligung.3¢ Ob die Telekommunikationssignale dann von der Ausga-
beschnittstelle tatsdchlich horbar in den Raum ,,entduert” werden bzw. vom
Empféanger gar akustisch, sprich sinnlich wahrgenommen werden, ist hierbei
unerheblich.

In diesem Zusammenhang ist des Weiteren auch der Umstand mit einzu-
beziehen, dass die VoIP-Gesprichspartner bereits vor dem Ablauf des ei-
gentlichen Gespriachs und wihrend des gesamten Kommunikationsvorgangs
sowohl in die verwendete VoIP-Software und damit in das jeweilige VoIP-
System eingeloggt sind37 als andererseits auch eine aktive Internetverbin-
dung zueinander unterhalten, ohne die der in diesem Rahmen stattfindende
Austausch von Kommunikationsdaten durch softwaregesteuerte automati-
sierte Versendung der digitalisierten Daten nicht mdglich wiére. Sofern also
teilweise gefolgert wird, dass zum Zeitpunkt der Verarbeitung der Sprachsi-
gnale durch eine Kommunikationssoftware noch keine Telekommunikation
vorliege, da bspw. ein vorhandener Defekt es verhindern konnte, dass ein
Kommunikationsvorgang ,,unumkehrbar beginnt38, ldsst sich dem entge-
genhalten, dass in einem solchen Falle schon keine aktive Verbindung
zwischen den Gesprichsteilnehmern hergestellt werden konnte und somit
schon gar keine Nutzung des VoIP-Dienstes und des informationstechni-
schen Systems zur (Quellen-TKU-relevanten) P2P-Kommunikation mdglich
wiére. Ist ein Einloggen in das VoIP-System durch den Nutzer jedoch erfolgt
und eine aktive Verbindung zwischen den Gespréachspartnern erfolgreich
aufgebaut, so wird ab Beginn des Telefonats jedes Eingangssignal durch
automatisiert und softwaregesteuert ablaufende Vorgidnge iiber das zu Tele-
kommunikationszwecken verwendete informationstechnische System unum-
kehrbar versendet.

Der betroffene Nutzer bedient sich hierbei einer Telekommunikationsan-
lage, d.h. er nimmt Kommunikation mittels einer solchen Anlage vor3?,
deren Endgerit in Form eines mit einer Kommunikationssoftware versehe-
nen komplexen informationstechnischen Systems Leistungen erbringt, die

36 Da erst dann die Signale fir den Empfinger zur Kenntnisnahme und zur
weiteren ,,Verfiigung® iiber diese (bspw. Aufzeichnen der Signale und dauerhafte
Speicherung) bereitstehen.

37 Wodurch eine Adressierung der einzelnen Datenpakete stattfinden kann; fiir
Einzelheiten, siehe 2. Teil A.IL.6.b).

38 Vgl. hierzu Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 349, Rn. 892, Fn. 373;
Brunst, Anonymitét im Internet, S. 267, Fn. 1399.

39 Vel. BGH NJW 2003, 2034 (2035); BVerfG NJW 1978, 313 (314).
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untrennbar in den Ubermittlungsvorgang eingebunden sind4?, und hieriiber
als Nachrichten identifizierbare Signale sendet bzw. empfangt.

Unter Beriicksichtigung obiger Ausfiihrungen ldsst sich damit auch dog-
matisch begriinden, dass im Zeitpunkt des Zugriffs durch die Uberwa-
chungssoftware (schon bzw. noch) Telekommunikation vorliegt und die
Vorgehensweise ein Uberwachen und Aufzeichnen von Telekommunikation
i.S.d. § 100a I StPO darstellt. Mithin ist insoweit auch der Begriff Quellen-
TKU berechtigt, als die Uberwachung ,an der Quelle” der Telekommunika-
tion ansetzt.

bb) Mittels Uberwachungssoftware als technisches Mittel

Wie die dogmatischen Ausfiihrung zur Zuldssigkeit der Durchfiihrung von
TKU-MaBnahmen auf Grundlage der §§ 100a, 100b StPO mit technischen
Mitteln, insbesondere auch mit eigenen technischen Mitteln der Strafverfol-
gungsbehorden*! im Rahmen des 2. Teils der Arbeit*? gezeigt haben, ist
— als Konsequenz aus der technologieneutralen und entwicklungsoffenen
Formulierung der gesetzlichen Eingriffsbefugnis*? und der damit getroffe-
nen Wertentscheidung des Gesetzgebers — je nach konkret iiberwachter Tele-
kommunikationsform bei der Wahl des fiir eine TKU-MaBnahme heranzu-
zichenden technischen Mittels ein gewisser Beurteilungsspielraum und ein
gewisses Auswahlermessen einzurdumen.

Fiir die Falle der verschliisselt tibermittelten VoIP-Kommunikation findet
zur Gewihrleistung einer Uberwachbarkeit der jeweils via Internetprotokoll
ausgetauschten Telekommunikationsdaten eine spezielle Uberwachungssofi-
ware auf dem gemiB der Anordnung zu iiberwachenden System Verwen-
dung, welche die Telekommunikationsdaten zu einem Zeitpunkt abgreift,
zu dem die Daten in (noch bzw. bereits wieder) unverschliisselter Form
vorliegen.

Bei solcher, im Rahmen von MaBnahmen der Quellen-TKU zum Zwecke
des Abgreifens und Ausleitens von VolP-basierter Telekommunikation an
der Quelle zum Einsatz kommender Uberwachungssoftware handelt es sich
mithin um ein technisches Mittel zum Zwecke der Datenerhebung**.

40 Vel. BVerfG NJW 2002, 3619 (3621).

41 Vgl. auch BT-Drs. 16/5846, S. 47.

42 Siehe 2. Teil A.IL5. u. 6.¢).

43 Vgl. auch BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 2 u. 6; auch Kudlich,
JuS 2001, 1165 (1166) m.w.N.; ders., JA 2010, 310 (312); auch Kdfs, BayVBI.
2010, 1 (6).

44 So in Bezug auf Remote Forensic Software auch das Bundesministerium des
Innern, Fragenkatalog SPD, S. 6, abrufbar unter http://www.netzpolitik.org/wp-up
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Dieses technische Mittel ist notwendig, damit — i.S.d. Gesetzesbegriin-
dung zu den strafprozessualen Vorschriften iiber die Telekommunikations-
iiberwachung* — das von § 100a 1 StPO gestattete Uberwachen und Auf-
zeichnen der Telekommunikation nach Maflgabe der die Mallnahme legiti-
mierenden Anordnung*® auch bei verschliisselt iiber das Leitungsnetz
transportierter Internettelefonie in technischer Hinsicht erfolgen kann. Die
fiir MaBnahmen der Quellen-TKU verwendete Software stellt insoweit ein
spezifisch an und spezifisch auf verschliisselt tibermittelte softwarebasierte
Internettelefonie ausgerichtetes technisches Uberwachungsmittel 1i.S.d.
§ 100a I StPO dar.

Wie die Untersuchungen in Teil 2 ergeben haben, kann die vorherige
heimliche Installation der Uberwachungssoftware auf dem Zielsystem wie
auch deren spétere Deinstallation nach Beendigung der Maflnahme in zulés-
siger Weise auf eine Annexkompetenz zur Befugnis aus § 100a I StPO ge-
stiitzt werden, da sich fiir diese notwendigen Begleitmalnahmen anhand
dogmatischer Erwédgungen sowohl das Vorliegen von Typizitit als auch die
Wahrung der VerhdltnismdfSigkeit begriinden lédsst.4’

b) Kein Verstof gegen das Bestimmtheitsgebot

Eine Subsumtion der Quellen-TKU unter die bestehenden Regelungen der
§§ 100a, 100b StPO ist des Weiteren ohne Verstof3 gegen die allgemeinen
rechtsstaatlichen Anforderungen an Eingriffsnormens, d.h. unter Einhal-
tung des Bestimmtheitsgebotes (vgl. nachfolgend) und Wahrung des Verhdlt-
nismdfigkeitsgrundsatzes [vgl. nachfolgend Punkt c)] moglich.

Der von einem wesentlichen Teil in Rspr. und Schrifttum verfolgten Li-
nie, die sich fiir eine Zulissigkeit der Quellen-TKU auf Grundlage der be-
stehenden Regelungen der §§ 100a, 100b StPO ausspricht*®, kann darin

load/fragen-onlinedurchsuchung-SPD.pdf (zuletzt aufgerufen 15.06.2012); auch ge-
setzlich verankerte (préventiv-polizeiliche) Ermichtigungsgrundlagen zu Mafnah-
men der Quellen-TKU (bspw. § 201 II S. 1 BKAG, § 15b I HSOG, § 31 111 S. 1 POG
RP) legen hier die Begrifflichkeit ,,technisches Mittel** fiir eine Uberwachungssoft-
ware zum Ausleiten der laufenden Telekommunikation zugrunde.

45 Vgl. BT-Drs. 16/5846, S. 47.

46 Vel. BT-Drs. 16/5846, S. 47.

47 Siehe hierzu die Ausfiihrungen zu 2. Teil B.III.

48 Zu verfassungsrechtlichen Rahmenbedingungen des Strafverfahrensrechts,
siche Kudlich, GA 2011, 193 (194 ff.).

49 Vgl. Meyer-GoBner — Cierniak, StPO, § 100a, Rn.7a; BeckOK - Graf,
StPO, Ed. 13, § 100a, Rn. 107¢; KK — Nack, StPO, § 100a, Rn. 27, jedenfalls fur die
Ubergangszeit bis zu einer gesetzlichen Regelung; Béir, TK-Uberwachung, § 100a
StPO, Rn. 32f.; AG Bayreuth, MMR 2010, 266 (266); LG Hamburg, MMR 2011,
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zugestimmt werden, dass die §§ 100a, 100b StPO fiir eine Mallnahme der
Quellen-TKU — jedenfalls in noch ausreichender Weise — dem allgemeinen
Bestimmtheitsgebot geniigen. Das Ermittlungsinstrument der Quellen-TKU
lasst sich unter die bestehenden Befugnisnormen der §§ 100a, 100b StPO
iiber die Uberwachung und Aufzeichnung von Telekommunikation ohne
einen zwingenden Verstofl gegen das Bestimmtheitsgebot fassen. Die beste-
hende strafprozessuale Eingriffbefugnis zur Telekommunikationsiiberwa-
chung stellt auch fiir eine an der Quelle mittels spezieller Uberwachungs-
software durchgefiihrte Telekommunikationsiiberwachung eine noch hinrei-
chend bestimmte Rechtsgrundlage dar:

Gesetzliche Normen bediirfen eines angemessenen Malles an Bestimmt-
heit. Fiir die Wahrung des Bestimmtheitsgebotes bedarf es indes keiner
absoluten bzw. optimalen Bestimmtheit, es geniigt eine hinreichende Be-
stimmtheit. Im Ergebnis stellt das Bestimmtheitsgebot aber nur Mindestan-
forderungen an die Fassung einer Norm. Es geniigt deshalb, wenn sich
bspw. mit Hilfe juristischer Auslegungsmethodik (wie z.B. Gesetzessyste-
matik, Normzusammenhang, Gesetzesbegriindung u.4.) eine insgesamt zu-
verldssige Grundlage fiir das Auslegen und Anwenden der Vorschrift gewin-
nen ldsst.50 Eingriffsnormen unterliegen hierbei tendenziell erhohten Anfor-
derungen. Gleichwohl ist es dem Gesetzgeber auch bei diesen gestattet, mit
abstrakten und unbestimmten Rechtsbegriffen zu arbeiten.5!

Unter verfassungsrechtlichen Gesichtspunkten ausschlaggebendes Kriteri-
um fiir die hier thematisierte Konstellation ist die Beurteilung der Frage, ob
die §§ 100a, 100b StPO als Erméchtigungsgrundlage hinsichtlich einer dar-
unter subsumierten Quellen-TKU insgesamt dem Gebot der Normenklarheit
und Tatbestandsbestimmtheit>? geniligen. Die Mallgaben, welche das BVerfG
im Rahmen seines Volkszdhlungsurteils>® insoweit fiir das Grundrecht auf
informationelle Selbstbestimmung aus den Art. 2 I i. V.m. Art. 1 I GG her-
geleitet hat, sind im Grundsatz auch auf Eingriffe in die speziellere Garan-

693 (693); insoweit auch LG Landshut, MMR 2011, 690 (691) mit Anm. Bdr, MMR
2011, 691 (693); a.A. noch LG Hamburg, MMR 2008, 423 (424) und AG Hamburg,
CR 2010, 249 (249); a.A. auch SK — Wolter, StPO, § 100a, Rn. 27 ft.; Sankol, CR
2008, 13 (15ff.); Hoffmann-Riem, JZ 2008, 1009 (1022); Buermeyer/Bdcker, HRRS
2009, 433 (440); Becker/Meinicke, StV 2011, 50 (52); Anm. Brodowski, JR 2011,
533 (535); Braun/Roggenkamp, K&R 2011, 681 (681); Albrecht/Dienst, JurPC Web-
Dok. 5/2012, Abs. 421f.; (im Erscheinen) Sieber, Gutachten zum 69. Deutschen
Juristentag 2012, D.I1.1.a).

50 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011,
Rn. 58, 61; siehe hierzu im Einzelnen auch 2. Teil A.IL.1.

51 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011,
Rn. 65.

52 Vgl. hierzu die Ausfithrungen unter 2. Teil A.IL1.

53 BVerfG NJW 1984, 419.
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tie aus Art. 10 I GG zu iibertragen.5* Gemal st. Rspr. des BVerfG gehort
hierzu, dass sich die Voraussetzungen sowie der Umfang der grundrechtli-
chen Beschrinkungen aus den gesetzlichen Regelungen klar und fiir den
Biirger erkennbar ergeben. Anlass, Zweck und Grenzen des grundrechtlichen
Eingriffs miissen in der Ermichtigungsgrundlage bereichsspezifisch und
prézise bestimmt sein.>>

Fiir Ermichtigungen zu UberwachungsmaBnahmen fordert das Bestimmt-
heitsgebot indes nicht, dass die konkrete MalBnahme vorhersehbar sein
muss, wohl aber, dass der Betroffene ,,grundsitzlich erkennen kann, bei
welchen Anldssen und unter welchen Voraussetzungen ein Verhalten mit
dem Risiko der Uberwachung verbunden ist“56.

Die §§ 100a, 100b StPO erfassen die Uberwachung und Aufzeichnung
samtlicher Erscheinungsformen von Telekommunikation, deren Inhalte und
ndheren Umstidnde als Beweismittel oder zumindest als Spurenansitze fiir
die Untersuchungen im Rahmen strafprozessualer Ermittlungsverfahren fiir
die Verfolgung und Aufklarung von Straftaten von Bedeutung sein kénnen.

Fiir den verstdndigen Durchschnittsbiirger als (potentiellem) Nutzer eines
VoIP-Dienstes, der mittels eines Computers iiber das Internet verschliisselte
Telefongespriche mit einem anderen Nutzer des Dienstes fiihrt, kann es
grds. als noch hinreichend erkennbar erachten werden, dass die repressiven
Vorschriften iiber die Uberwachung von Telekommunikation nach §§ 100a,
100b StPO auch eine heimliche Uberwachung und Aufzeichnung von Tele-
fongesprachen erfassen, welche mittels spezieller VoIP-Software iiber den
Computer gefiihrt werden. Diesbeziiglich ldsst sich den Regelungen der
§§ 100a, 100b StPO in hinreichend klarer und fiir den verstindigen Durch-
schnittsbiirger hinreichend erkennbarer Weise entnehmen, welche Vorausset-
zungen fiir den mit der Uberwachung und Aufzeichnung von Telekommuni-
kation — gilt insoweit auch fiir ein Ankniipfen ,,an der Quelle” — verbunde-
nen grundrechtlichen Eingriff vorliegen miissen.

Die Primdrmafnahme einer Quellen-TKU in Gestalt des Uberwachens
und Aufzeichnens von verschliisselt iibermittelter VolP-Kommunikation
durch Ankniipfen der TKU an dem zu Telekommunikationszwecken genutz-
ten informationstechnischen System des Betroffenen wird mit Blick auf die
hierfiir erforderlichen Eingriffsvoraussetzungen von den Vorschriften der
§§ 100a, 100b StPO in einer dem Bestimmtheitsgrundsatz noch gerecht

54 Vgl. BVerfG NJW 2004, 2213 (2215); BVerfG NJW 2009, 2431 (2434).

55 Vgl. bereits BVerfG NJW 2000, 55 (57); ebenso BVerfG NJW 2004, 2213
(2215); BVerfG NJW 2009, 2431 (2434); vgl. auch Maunz/Diirig — Grzeszick, GG,
Art. 20, Abschnitt VII, 63. EL 2011, Rn. 58 ff.

56 BVerfG NJW 2005, 2603 (2607).
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werdenden Weise erfasst — auch wenn hierfiir als spezifisches technisches
Mittel eine Uberwachungssoftware Verwendung findet:

So lédsst sich ohne weiteres annehmen, dass ein verstindiger Durch-
schnittsbiirger als (potentieller) Nutzer von IP-basierter Kommunikations-
technik — ohne in Konflikt hinsichtlich einer Erkennbarkeit fiir ihn zu gera-
ten — das Kommunizieren via VolIP-Telefonie (sei es nun innerhalb des
P2P-Netzwerkes oder unter Beteiligung des offentlichen Festnetzes oder
Mobilfunknetzes) grundsitzlich — ohne hierbei die ndheren technischen
Details und Abldufe vor Augen haben zu miissen — als eine Form des 7ele-
kommunizierens, also als eine Methode zum Nachrichtenaustausch via hier-
fiir verwendeter technischer Einrichtungen und Systeme einstuft. Denn aus
durchschnittlicher Nutzersicht, sowohl des Anrufenden als auch des Ange-
rufenen, handelt es sich bei VoIP-Telefonie um eine Dienstleistung, die in
der ,,mdglichst echtzeitnahen, zielgenauen und wechselseitigen Ubertragung
seiner gesendeten Sprachsignale an den jeweils anderen Gesprachspartner 57
besteht. Hierbei ist auch nicht davon auszugehend, dass ein verstindiger
Telekommunikationsteilnehmer bei der Nutzung von Internettelefonie das
Angebot in dem Bewusstsein in Anspruch nimmt, es handele sich blo3 um
einen Dienst der elektronischen Informationsmedien, mit dem lediglich In-
halte einseitig abgefragt oder redaktionell bearbeitet wiirden. Vielmehr geht
es den Nutzern von VolIP-Diensten schlicht und einfach darum, auf elektro-
nischem Wege iiber die Ferne zu kommunizieren.>8

Weder die bei softwarebasierter VoIP von Computer zu Computer zur
Anwendung kommende peer-to-peer-Technik noch die geschlossene end-to-
end-Verschliisselung der Gespriachsdaten, geben einem verstdndigen Durch-
schnittnutzer Anlass zur Annahme, dass es sich bei derartiger VoIP-Telefonie
um eine Kommunikationsform handeln konnte, in die wegen der Verschliis-
selung der Kommunikationsdaten durch eine MaBnahme zur Uberwachung
und Aufzeichnung von Telekommunikation nicht eingegriffen werden diirfte
und damit letztlich von UberwachungsmaBnahmen staatlicher Stellen gene-
rell ausgenommen wire.

Wie der Begriff der Telekommunikation sind auch die gesetzlichen Be-
grifflichkeiten der Uberwachung und Aufzeichnung zum Zwecke einer
praktikablen Ausgestaltung einer Rechtnorm wie § 100a I StPO, die in be-

57 Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom Kommuni-
kationsdienst bis zum Netzzugang, S.8, abrufbar unter http:/www.it-law.at/up
loads/tx_publications/Voice over IP eine rechtliche Beurteilung vom Kommuni
kationsdienst_bis_zum_Netzzugang.pdf (zuletzt aufgerufen 15.06.2012).

58 Vgl. Seitlinger/Strobl, Voice over IP — eine rechtliche Beurteilung vom Kom-
munikationsdienst bis zum Netzzugang, S. 8, abrufbar unter http://www.it-law.at/up
loads/tx_publications/Voice over IP eine rechtliche Beurteilung vom Kommuni
kationsdienst_bis zum_Netzzugang.pdf (zuletzt aufgerufen 15.06.2012).
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sonderer Weise technischen Entwicklungen und geéndertem Kommunika-
tionsverhalten unterworfen ist, in Anpassung an den rasanten technischen
Fortschritt im Bereich der Telekommunikationstechniken entwicklungsoffen
gehalten>® und bendtigen daher auch auf Rechtsanwendungsebene entspre-
chender entwicklungsneutraler Auslegung.®® Im Zusammenhang mit der
Datenerhebung aus Telekommunikationsvorgingen ist unter einem Uberwa-
chen grds. das zielgerichtete Abfangen, technische Aufbereiten und (v.a.
akustische) Wahrnehmen der Telekommunikationsdaten zu verstehen®!, un-
ter Aufzeichnen grds. das Kopieren, Mitschneiden, Aufnehmen der Daten
(v.a. Gespréachsinhalte) zur stofflichen Fixierung in einer speicherbaren
(damit auswertbaren) und in die spdtere Hauptverhandlung i.d.R. als Au-
genscheinsobjekt einfithrbaren Form.62 Von der Datenerhebung durch Uber-
wachung und Aufzeichnung mit umfasst ist zudem auch das Wahrnehmbar-
machen und Auswerten der erlangten Daten.®3

Das Uberwachen und Aufzeichnen im Rahmen von TKU-MaBnahmen
kann hierbei auch unter Verwendung technischer Mittel erfolgen. Dass zur
Uberwachung und Aufzeichnung der Telekommunikation technische Mittel
eingesetzt werden diirfen, ist in der Gesetzesnorm zwar nicht ausdriicklich
genannt, ergibt sich jedoch nach der Auffassung des Gesetzgeber insofern
bereits aus § 100a I StPO selbst®®, als ,,das dort ausdriicklich erlaubte
Uberwachen und Aufzeichnen von Telekommunikation regelmiBig nur unter
Einsatz technischer Mittel erfolgen kann“®5. Zur Auslegung von Normen
ist insbesondere auch die jeweilige Gesetzesbegriindung des normerlassen-
den parlamentarischen Gesetzgebers heranzuziehen.®6 Wie auch die vo-
rausgegangenen dogmatischen Untersuchungen der vorliegenden Arbeit ge-

59 Insbesondere der Begriff des Uberwachens, vgl. Berner/Kohler/Kdf3, BayPAG,
Art. 34a, Rn. 8.

60 Gerade auch die (bewusste) Verwendung moderner Telekommunikationstech-
niken als ,,Gegenmechanismen® potentiell {iberwachter Straftiter zur Erschwerung
bzw. Verhinderung einer Uberwachbarkeit der gefiihrten Kommunikation rechtfertigt
zur Wahrung einer effektiven Strafrechtspflege und Herstellung von ,,Waffengleich-
heit” eine entsprechend weite Auslegung der Tatbestandsbegriftlichkeiten.

61 Vgl. Berner/Kohler/Kdf3, BayPAG, Art. 34a, Rn. 8.

62 Vgl. Bdir, TK-Uberwachung, § 100a StPO, Rn.15; Berner/Kohler/Kdf,
BayPAG, Art. 34a, Rn. 8; in diese Richtung auch SK — Wolter, StPO, § 100a, Rn. 19;
aus diesem Grunde muss bei einem Zugriff auf Fernsprechverkehr beides — sowohl
Uberwachung als auch Aufzeichnung — fiir sich angeordnet werden, vgl. Meyer-
GoBner — Cierniak, StPO, § 100a, Rn. 8, § 100b, Rn. 4.

63 Vgl. Berner/Kohler/Kdf3, BayPAG, Art. 34a, Rn. 8.

64 Vel. BT-Drs. 16/5846, S. 47.

65 BT-Drs. 16/5846, S. 47.

66 Vgl. Maunz/Diirig — Grzeszick, GG, Art. 20, Abschnitt VII, 63. EL 2011,
Rn. 61.



336 3. Teil: Losungsmodelle

zeigt haben, ldsst sich — bezogen auf die spezielle Konstellation einer
Quellen-TKU — das Abgreifen eines VoIP-Gesprichs am Endgerit der
Kommunikation (,,an der Quelle®) — hier auf dem zu Telekommunikations-
zwecken genutzten informationstechnischen System des Absenders bzw. des
Empfingers — und Ausleiten der Daten an die Ermittlungsbehdrden mittels
voher heimlich bzw. verdeckt eingebrachter Uberwachungssoftware als
,technisches Mittel zur Datenerhebung“6?7 mit Blick auf die Gesetzesbe-
griindung wie auch unter grammatischer, teleologischer und gesetzessyste-
matischer Auslegung unter den Tatbestand einer Uberwachung und Auf-
zeichnung von Telekommunikation 1.S.d. § 100a I StPO subsumieren, ohne
dass es hierfiir etwa gar der Ziehung einer (ggf. unzuldssigen®®) Rechtsana-
logie bediirfte.

Dem stehen auch die Anforderungen des Bestimmtheitsgebotes grds.
nicht entgegen. Denn eine Vorhersehbarkeit der konkreten Maflnahme und
deren (technischer) Realisierungsweise, hier also v.a. das Verwenden einer
Uberwachungssoftware und deren einzelne technische Ablidufe zum Abgrei-
fen der Daten, verlangt das Bestimmtheitsgebot indes nicht.®® Die aus-
driickliche Verankerung einer jeden Malnahmekonstellationen im Gesetz
wére auch kaum moglich und jedenfalls dem Gebot der Normenklarheit und
damit verbunden auch der Ubersichtlichkeit gesetzlicher Regelungen wenig
dienlich. Vielmehr geniigt fiir die Wahrung des Bestimmtheitsgebotes die
grundsitzliche Erkennbarkeit der Anlidsse und Voraussetzungen, mit denen
ein Verhalten mit dem Risiko einer Uberwachung verbunden ist.”

Hierbei ist der Tatbestand der §§ 100a, 100b StPO — ggf. unter Heranzie-
hung von Gesetzesmaterialien, juristischer Auslegungsmethodik u.&d. — hin-
reichend dahingehend auslegbar, dass sich der Staat zum Zugriff auf Tele-
kommunikation (an die jeweilige Telekommunikationsform angepasster)
technischer Mittel bedienen kann — sei es nun unmittelbar iiber eigene
technische Mittel oder mittelbar iiber die eines hierzu verpflichteten Netz-
betreibers. Des Weiteren ist angesichts der Offenheit der Tatbestandsformu-
lierung des § 100a I StPO auch nicht ausgeschlossen, dass ein Abgreifen der

67 Bundesministerium des Innern, Fragenkatalog SPD, S.6, abrufbar unter
http://www.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf  (zuletzt
aufgerufen 15.06.2012), in Bezug auf Remote Forensic Software, gilt fiir Quellen-
TKU-Software insoweit in gleicher Weise; auch gesetzlich verankerte (priventiv-
polizeiliche) Ermichtigungsgrundlagen zu MaBnahmen der Quellen-TKU (bspw.
§ 201 IT S. 1 BKAG, § 15b I HSOG, § 31 IIT S. 1 POG RP) legen hier die Begrift-
lichkeit ,technisches Mittel* fiir eine Uberwachungssoftware zum Ausleiten der
laufenden Telekommunikation zugrunde.

68 Siehe hierzu die Ausfiihrungen unter 2. Teil A.IL.1.a).

69 Vel. BVerfG NJW 2005, 2603 (2607).

70 Vel. BVerfG NJW 2005, 2603 (2607).
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Telekommunikationsdaten statt auf der Ubermittlungsstrecke auch am je-
weiligen Endgerdt der verwendeten Telekommunikationsanlage erfolgen
kann. Denn weder dem Gesetzeswortlaut noch der Gesetzesbegriindung’!
lisst sich entnehmen, dass die Uberwachung nur durch den Netzbetreiber
und nur auf der Ubermittlungsstrecke erfolgen darf. Wenngleich freilich die
,klassische® Realisierungsweise einer Telekommunikationsiiberwachung im
Abgreifen und Ausleiten durch den verpflichteten Netzbetreiber zu sehen
ist, so schlie3t sowohl der Wortlaut des § 100b III StPO als auch der des
§ 100a I StPO ein Ankniipfen am Endgerdt nicht aus.”> Ein grundsétzli-
ches Bewusstsein dahingehend, dass sein Verhalten mit dem Risiko einer
Uberwachung verbunden ist, ist dem Nutzer einer solchen Telekommunika-
tionsform jedenfalls zuzurechen. Denn dieser ist sich (zumindest abstrakt)
bewusst, dass er sich unter Verwendung seines onlinegeschalteten und mit
einer VoIP-Software versehenen Computers zum Zwecke des Telekommuni-
zierens einer Telekommunikationsanlage bedient, d.h. mittels einer solchen
Kommunikation betreibt, welche unter Beachtung der Zielsetzung des
§ 100a I StPO einer staatlichen Uberwachung zuginglich ist. Auch der Um-
stand, dass der Nutzer in den Fillen der Quellen-TKU VoIP-Dienste nutzt,
bei denen die Telekommunikationsdaten verschliisselt libermittelt werden,
dndert hieran nichts. Dem Nutzer verschliisselter Telekommunikationstech-
niken diirfte angesichts der von ihm damit getroffenen Sicherheitsvorkeh-
rungen gegen unerwiinschte Kenntnisnahme zwar durchaus ein grds. hoheres
Vertrauen in die Sicherheit seines Kommunikationsmittels zuzubilligen sein,
als dies bei unverschliisselter Kommunikation iiber das Internet der Fall
wire.”3 Dieses Vertrauen findet jedoch seine Grenzen in den technischen
Moglichkeiten, die denjenigen, welche das informationstechnische System
mangreifen, zur Verfiigung stehen, um die Sicherung am Endgerdt zu iiber-
winden’, da gerade bei Verschliisselungstechniken die Daten irgendwann
zwangsldufig wieder ,,im Klarzustand“ vorliegen.”>

71 Vel. BT-Drs. 16/5846, S. 47.

72 Dass der technische Ankniipfungspunkt der MaBnahme das Endgerit ist,
steht dem Zugriff nach §§ 100a, 100b StPO nicht entgegen (vgl. BeckOK — Graf,
StPO, Ed. 13, § 100a, Rn. 8), zumal nunmehr auch in der Vorschrift des § 100b II
S.2 Nr. 2 StPO das Endgerit erwihnt wird, vgl. auch Bér, TK-Uberwachung, § 100a
StPO, Rn. 32; Rn. 8; hierauf weist auch Kudlich, GA 2011, 193 (207) hin.

73 Vgl. auch Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem
Verfahren 1 BvR 370/07, S.5, abrufbar unter http://www.mpicc.de/shared/
data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

74 Vgl. Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Ver-
fahren 1 BvR 370/07, S.5, abrufbar unter http:/www.mpicc.de/shared/
data/pdf/bverfg-sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

75 Freilich wiére hier auch ein Ankniipfungspunkt fiir eine etwaige Klarstellung
im Gesetz gegeben, um diesbeziiglich fiir endgiiltige Klarheit und Erkennbarkeit
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Der hinreichenden Bestimmtheit der §§ 100a, 100b StPO fiir Mafnah-
men der Quellen-TKU steht deshalb auch nicht zwingend entgegen, dass
das hier zum Einsatz kommende spezifische technische Mittel in Gestalt
einer Uberwachungssoftware nicht ausdriicklich im Wortlaut geregelt ist.”6
Wenngleich sich aus dem Bestimmtheitsgebot grds. auch ein Bediirfnis zu
hinreichend genauer Bezeichnung technischer Eingriffsinstrumente ergibt,
verlangt dieses aber keine derartigen gesetzlichen Formulierungen, die jede
Einbeziehung von kriminaltechnischen Neuerungen ausschliefen.”” MaB-
stab ist auch hier die (hinreichende) Erkennbarkeit. So kann dem verstin-
digen Durchschnittsbiirger bei Ausrichtung seines kommunikativen Han-
delns durchaus das Bewusstsein zugeschrieben werden, dass in der moder-
nen Kommunikationswelt vielféltige Arten von Telekommunikationstechno-
logien existieren und dass darauf zugreifende MafBnahmen und technische
Mittel im Rahmen (moderner) Ermittlungstétigkeit auch an die jeweiligen
technischen Eigenheiten angepasst und daran ausgerichtet sein miissen. Ge-
rade die offenen Begrifflichkeiten des Uberwachens und Aufzeichnens
schlieBen deshalb nicht zwangsldufig eine (grundsdtzliche) Erkennbarkeit
dahingehend aus, dass bei softwarebasierter Telekommunikation iiber infor-
mationstechnische Systeme auch entsprechende technische Uberwachungs-
mittel, die ihrerseits an dem zu Kommunikationszwecken verwendeten
System ankniipfen, zur Anwendung kommen.’®

Denn die Quellen-TKU stellt sich nach vorzugswiirdiger Ansicht als eine
besondere Weise der Realisierung einer Telekommunikationsiiberwachung
nach §§ 100a, 100b StPO dar, niimlich als eine Uberwachung und Aufzeich-
nung verschliisselt ibermittelter Telekommunikation ,,an der Quelle mittels
spezifischen technischen Mittels, das seine grundsitzliche Legitimation in

(qua ausdriicklicher Regelung) zu sorgen; fiir Einzelheiten hierzu, siche 3. Teil B.I.
u. II1.2.

76 Anders hingegen, jedoch ohne genauere Begriindung, Albrecht, JurPC Web-
Dok. 59/2011, Abs. 14, wonach die §§ 100a, 100b StPO der Komplexitét der statt-
findenden Vorgénge nicht gerecht wiirden und zu viele Fragen von wesentlicher
Bedeutung ungeklart liefen.

77 Vgl. BVerfG NJW 2005, 1338 (1340); zumal sich auch bei einer ausdriick-
lichen Regelung zugunsten eines allgemein gehaltenen, auslegungsfahigen strafpro-
zessualen Tatbestandes eine solche auch auf den abstrakten Begriff des technischen
Mittels zu beschrinken hitte, da eine genaue Bezeichnung aller in Frage kommen-
den technischen Mittel einer iibersichtlichen, entwicklungsoffenen und praktikablen
Regelung gerade abtriglich wire und auch nicht der tiblichen Ausgestaltung (straf-
prozessualer) Eingriffsnormen entspréche.

78 Gleichwohl ergibt sich hieraus freilich ein Ankniipfungspunkt fiir eine etwa-
ige gesetzliche Klarstellung, um diesbeziiglich fiir endgiiltige Klarheit und Erkenn-
barkeit (qua ausdriicklicher Regelung) zu sorgen; fiir Einzelheiten hierzu, siehe
3. Teil B.I. u. 1I1.2.
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den §§ 100a, 100b StPO findet. Der Gesetzgeber hat indes mit der Normie-
rung der §§ 100a und 100b in der Strafprozessordnung die grundsitzliche
Entscheidung zur Gestattung der Uberwachung und Aufzeichnung von Tele-
kommunikation zu Zwecken der Strafverfolgung und Straftatenaufkldrung
getroffen und in diesen Rechtsnormen die wesentlichen Regelungen? und
Voraussetzungen fiir die Zuldssigkeit von Telekommunikationsiiberwachun-
gen und den damit einhergehenden Eingriff in Art. 10 I GG bestimmt. Sind
die materiellen Eingriffsvoraussetzungen des § /00a I Nr. 1 bis Nr. 3, 1, IV
StPO erfiillt und handelt es sich — was fiir die Einordnung der spezifischen
Eingriffssituation der Quellen-TKU zur Uberwachung von VoIP-Kommuni-
kation anhand technischer und dogmatischer Kriterien zu bejahen ist30 — bei
dem Uberwachungsgegenstand, auf den im Rahmen der MaBnahmedurch-
fiihrung zugegriffen wird, zum Zeitpunkt des Zugriffs (noch bzw. bereits)
um ein Uberwachen und Aufzeichnen von Telekommunikation i.S.d. gesetz-
lichen Begriffsverstindnisses, also des technischen Vorgangs des Aussen-
dens, Ubermittelns und Empfangens von als Nachrichten identifizierbaren
Signalen mittels Telekommunikationsanlagen®!, so darf die Telekommunika-
tion, deren Uberwachung durch die Anordnung legitimiert ist (hier: Telefo-
nie via Internetprotokoll), auch ohne Wissen des Betroffenen gemif § 100a
I StPO mit eigenen Mitteln der Ermittlungsbehdrden déiberwacht und aufge-
zeichnet werden®? — und zwar auch bzw. gerade mit technischen Mitteln zu
denen sich auch eine Uberwachungssoftware zihlen ldsst®3. Dies ist zwar
nicht ausdriicklich in § 100a I StPO genannt, ergibt sich jedoch — wie be-
reits oben néher erldutert — insoweit hinreichend aus der Gesetzesnorms$4,
als die von § 100a I StPO ausdriicklich gestattete Uberwachung und Auf-
zeichnung von Telekommunikation ,,regelmdBig nur unter Einsatz techni-
scher Mittel erfolgen kann85. Wie sich aus den Aussagen des Gesetzgebers
schlieBen lisst, sind fiir die Uberwachung und Aufzeichnung von Telekom-
munikation nach § 100a I StPO deshalb regelméBig solche technische Mittel
heranzuziehen, die — unter dem Eindruck der Ermichtigungsgrundlage — in

79 Zur Wesentlichkeitstheorie vgl. BVerfG NJW 1998, 2515; BVerfG NJW
1979, 359; BVerfG NJW 1978, 807; BVerfG NJW 1972, 1504; sieche hierzu auch
2. Teil A.IL.1.

80 Siehe hierzu im Einzelnen 2. Teil A.IL3. und 3. Teil A.l.1.a)aa).

81 Vgl. § 3 Nr. 22 u. 23 TKG.

82 Vgl. BT-Drs. 16/5846, S.47; auch Bdir, TK-Uberwachung, § 100a StPO,
Rn. 32; ders., MMR 2008, 215 (219); Meyer-GoBiner — Cierniak, StPO, § 100a,
Rn. 8.

83 Siehe hierzu 2. Teil A.IL5. und 3. Teil A.L.1.a)bb).
84 So auch BT-Drs. 16/5846, S. 47.

85 BT-Drs. 16/5846, S.47; ausweislich der Gesetzesbegriindung betreffen die
Konkretisierungen in der Anordnung (§ 100b II S. 2 Nr. 3 StPO) ,,auch die Art des
technischen Zugriffs auf die zu iiberwachende Telekommunikation® (S. 47).
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technischer Hinsicht ,,das dort [in § 100a I StPO, Anm. d. Verf.] ausdriick-
lich erlaubte Uberwachen und Aufzeichnen von Telekommunikation86
durch die Strafverfolgungsbehdrden im konkreten Fall ermoglichen. Eine
alleinige bzw. zwingende Realisierung von TKU-MaBnahmen nur unter
Mitwirkung des jeweiligen Telekommunikationsdienstleisters nach § 100b
IIT StPO ist gerade nicht gesetzlich vorgeben. Denn nach dem ausdriickli-
chen Willen des Gesetzgebers wird durch § 100b III StPO ,.eine Obliegen-
heit der Strafverfolgungsbehdrden, Telekommunikationsiiberwachungsmal-
nahmen stets unter Mitwirkung eines Telekommunikationsdienstleisters
durchzufiihren, [...] nicht begriindet*®7. Vielmehr sei in § 100a I StPO ,,eine
nicht durch die Mitwirkung der Telekommunikationsdienstleister bedingte
Befugnis, Telekommunikation zu {iberwachen und aufzuzeichnen*$8 enthal-
ten. Beschrdnkt werde ,,diese Befugnis lediglich durch die in der gerichtli-
chen Anordnungsentscheidung niher zu bestimmende Art der Uberwachung
(vgl. § 100b Abs. 2 Satz 2 Nr. 3 StPO-E)“#.

Einem verstindigen Durchschnittsbiirger als (potentiellem) Nutzer ist
deshalb durchaus auch ein grundsétzliches Bewusstsein hinsichtlich des
Umstandes zuzurechnen, dass auf spezielle Formen von Telekommunikation
(hier softwarebasierte P2P-VoIP-Kommunikation) iiber eine Befugnisnorm,
die generell zur heimlichen ,,Uberwachung und Aufzeichnung von Telekom-
munikation® legitimiert, in jeweils einer auf die jeweilige Kommunikations-
technik abgestimmten Vorgehensweise von staatlicher Seite zugegriffen
wird. Der Tatbestand des § 100a I StPO ist vom Gesetzgeber bewusst ent-
wicklungsoffen gehalten und eine ndhere gesetzliche Eingrenzung bzw.
Darstellung der einzelnen in Betracht kommenden bzw. Anwendung finden-
den technischen Mittel (wie im vorliegenden Fall der Uberwachungssoft-
ware im Rahmen einer TKU an der Quelle) wegen der ,,Vielgestaltigkeit
moglicher Sachverhalte®®0 nicht zwingend®! erforderlich. Wie auch hochst-

86 BT-Drs. 16/5846, S. 47.

87 BT-Drs. 16/5846, S.47; so auch Meyer-GoBner — Cierniak, StPO, § 100a,
Rn. 7a, 8 sowie § 100b, Rn. 7; ebenso Bdir, TK-Uberwachung, § 100a StPO, Rn. 32;
ders., MMR 2008, 215 (219); zust. Gercke/Brunst, Internetstrafrecht, Kap. 5, S. 350,
Rn. 895, Fn. 377; a.A. SK — Wolter, StPO, § 100a, Rn. 20 u. § 100b, Rn. 19; Sankol,
CR 2008, 13 (17); Buermeyer/Bdcker, HRRS 2009, 433 (440); ebenso noch LG
Hamburg, MMR 2008, 423 (424); nunmehr zust. LG Hamburg, MMR 2011, 693
(696).

88 BT-Drs. 16/5846, S. 47.

89 BT-Drs. 16/5846, S. 47.

90 BVerfG NJW 2009, 2431 (2434) zu §§ 94 ff. StPO, trifft insoweit auf § 100a
I StPO gleichfalls zu.

91 Wenngleich eine gesetzliche Klarstellung — wie von Modell 3 ndher thema-
tisiert — i. S. grotmdglicher Rechtssicherheit und -klarheit dennoch wiinschenswert
ist, siehe hierzu 3. Teil B.III.
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richterlich mehrfach bestétigt, konnen nicht stets alle Konstellationen mdg-
licher Sachverhalte — gerade auch wie hier mit Blick auf die rasante tech-
nische Entwicklung — ausdriicklich in den Wortlaut einer Rechtsnorm
aufgenommen werden.”2 Eine zu detaillierte Regelung diverser Einzelkon-
stellationen in einer Rechtsnorm konnte ganz im Gegenteil einer {ibersichtli-
chen und normenklaren Ausgestaltung auch abtriglich sein. Das Erfordernis
der Zusammenfassung einer Vielzahl von Einzelkonstellationen unter einen
allgemein gehaltenen auslegungsfihigen Tatbestand einer Rechtnorm ist
daher auch im Strafprozessrecht grds. unvermeidbares gesetzesgeberisches
Element. Dabei bildet auf Rechtsanwendungsebene der ,,mogliche Wortsinn
des Gesetzes [ ...] die duBerste Grenze zulédssiger richterlicher Interpretation®93.
Solange die Grenze zur (belastenden) Rechtsanalogie und der Umgehung
des Gesetzesvorbehaltes nicht tiberschritten sind, entspricht die Zusammen-
fassung einer Vielzahl von Einzelkonstellation unter dem (abstrakten) Tat-
bestand einer auslegungsfihigen Rechtsnorm gerade Tiiblicher Gesetzge-
bungstechnik und steht damit — wenngleich in einem Spannungsverhéltnis
mit dem Erfordernis hinreichend klarer und bestimmter Ausgestaltung —
nicht automatisch im Widerspruch mit den obigen Geboten von Normen-
klarheit und Tatbestandsbestimmtheit.

Fiir den heimlichen strafprozessualen Zugriff auf Telekommunikation
iiberschreitet die Einbeziehung neuer Telekommunikationsformen hierbei
nicht die Grenzen der Auslegung des § 100a I StPO, die durch das Grund-
recht des Fernmeldegeheimnisses (Telekommunikationsgeheimnisses) aus
Art. 10 T GG gezogen sind.”* Denn die Vorschrift ist — wie auch das hiervon
eingeschrankte Fernmeldegeheimnis aus Art. 10 I GG — mit ihren Tatbe-
standsmerkmalen Uberwachung und Aufzeichnung von Telekommunikation
vom Gesetzgeber bewusst entwicklungsoffen formuliert worden®>, um neue
Techniken und Formen der Nachrichteniibertragung, wie bspw. die hier
gegenstindliche Sprachkommunikation iiber Computer via Internetprotokoll
(IP), die zum Zeitpunkt des Einfiigens der §§ 100a, 100b StPO in die Straf-
prozessordnung im Jahre 19689 technisch noch nicht entwickelt waren, in
deren Anwendungsbereich einbeziehen zu kénnen und damit auch auf

92 Vgl. BGH-Ermittlungsrichter NStZ 2005, 278 (278); vgl. insoweit auch
BVerfG NJW 2009, 2431 (2434); BVertG NJW 2008, 3627 (3627).

93 Vgl. BVerfG NJW 2008, 3627 (3627); siehe hierzu auch 2. Teil A.IL.1.b).

94 Vgl. auch BGH NStZ 1997, 247 (247).

95 Vgl. BeckOK — Graf, StPO, Ed. 13, § 100a, Rn. 2 u. 6; vgl. auch Kudlich,
JuS 2001, 1165 (1166) m.w.N.; ders., JA 2010, 310 (312); auch Kdf3, BayVBI.
2010, 1 (6).

96 Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (= G 10)
v. 13.08.1968 (BGBI. I S. 949), seitdem vielfach gedndert, in jiingerer Zeit insb.
durch das Gesetz zur Neuregelung der Telekommunikationsiiberwachung und ande-
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Rechtsanwendungsebene dem rasanten technischen Entwicklungsfortschritt
des Telekommunikationsmarktes gerecht zu werden.

Probates Mittel hierfiir kann ohne weiteres eine entwicklungsoffene Ein-
griffsbefugnis sein, die in Form einer abstrakt gehaltenen Regelung zur
,,Uberwachung und Aufzeichnung von Telekommunikation®, mit den gleich-
falls entsprechend entwicklungsoffen auszulegenden Eingriffsbefugnissen
des Uberwachens und Aufzeichnens, eine individuelle, an die jeweilige
Technik angepasste Vorgehensweisen im Einzelfall zuldsst, solange diese
auf den Zugriff auf Telekommunikation gerichtet ist.

Die PrimidrmaBnahme einer Quellen-TKU ist indes unter den Wortsinn
der tatbestandlichen Begrifflichkeiten des § 100a I StPO, sprich eines Uber-
wachens und Aufzeichnens von Telekommunikation mit Hilfe technischer
Mittel, subsumierbar (vgl. oben) und bewegt sich damit noch im Rahmen
zuldssiger Gesetzesauslegung.

Auch die Sekunddrmafinahmen des heimlichen bzw. verdeckten Einbrin-
gens sowie Entfernens der Uberwachungssoftware sind vom gesetzlichen
Kontext eines Uberwachens und Aufzeichnens von Telekommunikation mit
Hilfe technischer Mittel i.S.d. § 100a I StPO als fiir die Realisierung der
MalBnahme typische und verhéltnisméafige BegleitmaBnahmen ebenfalls mit
erfasst.97 Denn das Bestimmtheitsgebot und der Parlamentsvorbehalt sind
gewahrt, wenn begleitende Mallnahmen, die selbst nicht ausdriicklich gere-
gelt sind, aber mit der Durchfiihrbarkeit der im Gesetz vorgesehenen primé-
ren Befugnis notwendigerweise verbunden sind, den Kriterien der Typizitdt
und Verhdltnismdfligkeit entsprechen und damit ebenfalls einer gewissen
Erkennbarkeit unterliegen.

Eine weitergehende gesetzliche Eingrenzung und Konkretisierung der
Primir- und SekundidrmaBnahmen einer Quellen-TKU ist deshalb nicht
zwingend geboten. Die verfahrensbezogene Konkretisierung des Tatbestan-
des hat — gerade bei entwicklungsoffen formulierten Befugnisnormen — von
Verfassungs wegen vielmehr der Ermittlungsrichter im jeweiligen Uberwa-
chungsbeschluss zu leisten.98 Geméal der Gesetzesbegriindung enthélt § 100a
I StPO eine Befugnis, Telekommunikation zu tiberwachen und aufzuzeich-
nen, welche ,lediglich durch die in der gerichtlichen Anordnungsentschei-
dung niher zu bestimmende Art der Uberwachung“®® beschrinkt werde.
Denn die Konkretisierungen des § 100b II S. 2 Nr. 3 StPO sollen nach dem

rer verdeckter ErmittlungsmaBBnahmen sowie zur Umsetzung der RL 2006/24/EG v.
21.12.2007 (BGBI. I S. 3198).

97 Siehe im Einzelnen 2. Teil B.III.

98 Vel. auch BVerfG NJW 2009, 2431 (2434); BVerfG NJW 2005, 1917 (1920);
BVerfG NJW 1977, 1489 (1490); BVerfG NJW 1976, 1735 (1735).
99 BT-Drs. 16/5846, S. 47.
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Willen des Gesetzgebers auch ,,die Art des technischen Zugriffs auf die zu
iberwachende Telekommunikation 190 betreffen, um einen zielgerichteten
Einsatz der MaBnahme zu erreichen.!0! So obliegt es insbesondere auch den
Gerichten, vom technischen Fortschritt bedingte und ermoglichte neuartige
Ermittlungsmafinahmen, die sich ggf. auch in den Randbereichen der Tatbe-
standlichkeit befinden, in das bestehende System strafprozessualer Befug-
nisse und deren Eingriffsvoraussetzungen einzupassen!02.

Die bestehenden strafprozessualen Regelungen iiber die Uberwachung
und Aufzeichnung von Telekommunikation geniigen indes auch den Anfor-
derungen des Bestimmtheitsgebotes, wonach Anlass und Zweck des Eingriffs
sowie der Verwendungszweck der erhobenen Daten durch den Gesetzgeber
bereichsspezifisch und prizise bestimmt worden sein miissen.

Aus den Vorschriften des § 100a I Nr. 1 bis 3, 100b StPO geht prézise
hervor, dass der Anlass fiir eine strafprozessuale Uberwachung und Auf-
zeichnung von Telekommunikation der Umstand ist, dass sich die in § 100a
IIT StPO genannten MaBnahmeadressaten einer Telekommunikationstechnik
bedienen und hierbei ggf. ermittlungsrelevante Informationen austauschen.
Aus diesem Grunde besteht ein (ermittlungstaktisches) Erfordernis fiir den
heimlichen Zugriff auf rdumlich distanzierte Kommunikation, um so eine in
Verdacht stehende ,,schwere Straftat” nach § 100a II StPO (sog. Katalog-
straftat), welche im Einzelfall auch schwer wiegt und deren Aufkldrung
andernfalls erheblich erschwert oder aussichtslos ist, verfolgen und (mogli-
cherweise) aufkldren zu konnen. Diesem bereichsspezifisch niedergelegten
Anlass unterliegt auch die Quellen-TKU zur Uberwachung und Aufzeich-
nung verschliisselter Internettelefonie.

Auch der mit einer MaBnahme der Quellen-TKU verbundene Zweck des
Eingriffs in das Fernmeldegeheimnis sowie der Zweck der Verwendung der
mittels der Mafinahme erhobenen Daten geht bereichsspezifisch und prézise
aus den Regelungen der §§ 100a, 100b StPO hervor. GeméRB hochstrichter-
licher Rspr. ist diesbeziiglich von hinreichender Bestimmtheit einer Geset-
zesnorm auszugehen, wenn ihr ,,Zweck aus dem Gesetzestext in Verbindung
mit den Materialien deutlich wird [...]; dabei reicht es aus, wenn sich der
Gesetzeszweck aus dem Zusammenhang ergibt, in dem der Text des Geset-
zes zu dem zu regelnden Lebensbereich steht [...]<103. Zieht man den der
Regelung in §§ 100a, 100b StPO zugrunde liegenden Lebensbereich, also
den Informationenaustausch zwischen Menschen mittels Telekommunika-

100 BT-Drs. 16/5846, S. 47.

101 Vgl. BT-Drs. 16/5846, S. 47.

102 Vgl. hierzu Anm. Jahn, JuS 2009, 1048 (1048).
103 BVerfG NJW 1984, 419 (424).
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tionsanlagen, heran, so ergibt sich hieraus deutlich der Zweck des mit TKU-
MaBnahmen verbundenen Eingriffs in Art. 10 I GG, nédmlich der Erkennt-
nisgewinn aus dem Inhalt und den ndheren Umstinden von Telekommuni-
kationsvorgingen, bei denen der Verdacht besteht, dass sie im Zusammen-
hang mit der Begehung, dem Versuch der Begehung oder dem Vorbereiten
von schweren Straftaten nach § 100a I Nr. 1, I StPO gefiihrt werden, zur
Verwendung zu Beweiszwecken oder als Spurenansitze im Strafverfahren.
Dem Verfolgen und Aufkldren von (schweren) Straftaten unter Zugriff auf
und Erkenntnisgewinn aus Telekommunikationsvorgdngen dient auch der
MaBnahmezweck der Quellen-TKU.

Somit geht auch der Verwendungszweck der im Rahmen einer auf §§ 100a,
100b StPO gestiitzten Quellen-TKU-MaBnahme gewonnenen Daten be-
reichsspezifisch und prézise aus den bestehenden Regelungen hervor. Einer-
seits sind die Ermittlungsmethoden der Strafprozessordnung hinsichtlich
Datenerhebung und Datenumfang zwar (grds.) weit gefasst.!04 Andererseits
wird der Datenzugriff durch den Verwendungszweck begrenzt, der unter
Beriicksichtigung des Normzusammenhangs, in welchen die Ermittlungsbe-
fugnisse des Achten Abschnitts des Ersten Buches der StPO eingebettet
sind, zu beurteilen ist.195 Als heimliche ErmittlungsmaBnahmen stehen die
§§ 100a, 100b StPO hierbei (erst recht) unter der ,,strengen Begrenzung auf
den Ermittlungszweck 196, der in der Verwendung der gewonnenen Er-
kenntnisse als Beweise bzw. Spurenansétzen zur Autkldrung von Straftaten
liegt. Gemd3 dem Grundsatz der Zweckbindung!97, der (unmittelbar oder
mittelbar) zahlreichen Bestimmungen der Strafprozessordnung zu entneh-
men ist (vgl. §§ 152 II, 155 I, 160, 161 1 1, 163 1 2, 170, 244 11, 244 111 2
Alt. 2, 264 1, 483 StPO!03), sind strafprozessuale ErmittlungsmalBnahmen
,,hur zuldssig, soweit dies zur Vorbereitung der anstehenden Entscheidungen
im Hinblick auf die in Frage stehende Straftat notig ist“109. Auf die Ermitt-
lung ,,anderer Lebenssachverhalte und Verhiltnisse“!10 hingegen erstrecken
sich die strafprozessualen Eingriffsbefugnisse nicht.!!! Diesen Vorgaben
unterliegt auch die Verwendung der gewonnenen Erkenntnisse im Rahmen
von TKU-MaBnahmen zur Aufklirung der ermittlungsgegenstindlichen

104 Vgl. BVerfG NJW 2009, 2431 (2434); bereits BVerfG NJW 2005, 1917
(1920).

105 Vgl. entsprechend BVerfG NJW 2009, 2431 (2434).

106 BVerfG NJW 2009, 2431 (2434).

107 Vgl. BVerfG NJW 2000, 55 (57).

108 Vgl. BVerfG NJW 2009, 2431 (2434); BVerfG NJW 2005, 1917 (1920).

109 BVerfG NJW 2009, 2431 (2434).

110 BVerfG NJW 2009, 2431 (2434).

HI Vgl. BVerfG NJW 2009, 2431 (2434); bereits BVerfG NJW 2005, 1917
(1920); auch BVerfG NJW 2006, 976 (980).
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Straftaten im jeweiligen Strafverfahren (Ausgangsverfahren) bzw. nach
Mafligabe des § 477 11 S. 2 StPO!!2 als Zufallserkenntnisse in anderen Straf-
verfahren!!3.

Als weitere Anforderung an gesetzliche Erméchtigungsgrundlagen ver-
langt das Bestimmtheitsgebot, dass auch die Grenzen des grundrechtlichen
Eingriffs bereichsspezifisch und prézise bestimmt sind. Auf die hier vorlie-
gende Konstellation bezogen bedeutet dies, dass die in den §§ 100a, 100b
StPO enthaltenen Regelungen die Grenzen des mit einer Quellen-TKU zu-
lassigen Eingriffs aufzeigen miissen.

Von einem Teil der vertretenen Stimmen wird das Vorhandensein von
eingriffsspezifischen Beschrinkungen, wie sie das BVerfG in seiner Ent-
scheidung vom 27.02.2008 fiir die Frage des grundrechtlichen Malistabs
festgelegt hat, in den bestechenden Regelungen der §§ 100a, 100b StPO
verneint. Denn den vom BVerfG festgelegten Anforderungen, wonach
Art. 10 I GG der alleinige grundrechtliche Mafstab fiir die Beurteilung
einer Erméchtigung zu einer Quellen-Telekommunikationsiiberwachung ist,
wenn sich die Uberwachung ausschlieBlich auf Daten aus einem laufenden
Telekommunikationsvorgang beschrankt und dies durch technische Vorkeh-
rungen und rechtliche Vorgaben sichergestellt ist!!4, wiirden die §§ 100a,
100b StPO nicht gerecht, da darin keine derartigen Vorgaben enthalten
seien.!13

112 GemdB §477 11 S.2 StPO diirfen personenbezogene Daten, die auf Grund
einer MaBnahme, welche nach der Strafprozessordnung nur bei Verdacht bestimmter
Straftaten — wie bspw. die TKU nach §§ 100a I Nr. 1, II StPO nur bei Verdacht
einer Katalogstraftat — zuléssig ist, erlangt wurden, ohne Einwilligung der von der
MaBnahme betroffenen Personen zu Beweiszwecken in anderen Strafverfahren nur
zur Aufkldrung solcher Straftaten verwendet werden, zu deren Aufklérung eine sol-
che Malinahme nach der StPO hitte angeordnet werden diirfen. Die Verwertung
derartiger Zufallserkenntnisse zu Beweiszwecken ist somit nur zuldssig, wenn die
Eingriffsvoraussetzungen der jeweiligen MaBnahme (bei mittels einer TKU-MafBnah-
me erlangten Erkenntnissen die Voraussetzungen des § 100a StPO) also auch in dem
anderen Verfahren erfiillt sind, sodass auch dort eine solche MalBinahme hétte ange-
ordnet werden diirfen. Der Vorschrift des § 477 II S.2 StPO liegt hierbei der Ge-
danke des sog. hypothetischen Ersatzeingriffs zugrunde, hierzu BT-Drs. 16/5846,
S. 66; vgl. auch Bdr, TK-Uberwachung, § 100a StPO, Rn. 60; als Grundlage fiir
weitere Ermittlungen bzw. als Spurenansatz kdnnen derartige Zufallserkenntnisse
hingegen unabhdngig von den Beschrinkungen des § 477 II S. 2 herangezogen wer-
den, vgl. BVerfG NJW 2005, 2766 (2766); ebenso BT-Drs. 16/5846, S. 64.

113 Anderes Strafverfahren bedeutet in diesem Kontext ein Verfahren wegen ei-
ner anderen prozessualen Tat i.S.d. § 264 StPO, vgl. Lowe-Rosenberg — Schdfer,
StPO und GVG, Zweiter Band, § 100a StPO, Rn. 88 m.w.N.

114 Vgl. BVerfG NJW 2008, 822 (826).

15 Vel. Braun/Roggenkamp, K&R 2011, 681 (683); auch Albrecht, JurPC Web-
Dok. 59/2011, Abs. 14 u. 15; i.E. auch Anm. Brodowski, JR 2011, 533 (536).
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Dem ist jedoch insoweit zu widersprechen, als sich in Einklang mit der
Rspr. des BVerfG!1¢ durchaus entsprechend beschrinkende Vorgaben fiir
Eingriffe mittels TKU-MaBnahmen in Form der Quellen-TKU in den
§§ 100a, 100b StPO feststellen lassen, welche auch im Rahmen der Beur-
teilung der Bestimmtheit der Erméchtigungsgrundlage die Grenzen des
grundrechtlichen Eingriffs mittels Quellen-TKU hinreichend aufzeigen:

Die Regelung des § 100a I StPO lésst in hinreichend bestimmter Weise
die Grenzen von Quellen-TKU-MaBnahmen erkennen, die unter Verwen-
dung einer Uberwachungssoftware auf einem zur Telekommunikation ge-
nutzten informationstechnischen System realisiert werden. Grenze einer
Quellen-TKU ist das ausschlieBliche Erfassen von Daten aus laufenden
Telekommunikationsvorgingen — in Abgrenzung zu Mafinahmen der Online-
Durchsuchung. Diese Grenze wird von § 100a I StPO erkennbar aufgezeigt.
Denn bei Vorliegen der Voraussetzungen der § 100a I Nr. 1 bis 3, II, IV
StPO gestattet die strafprozessuale Befugnisnorm des § 100a I StPO mit der
Rechtsfolge der Uberwachung und Aufzeichnung von Telekommunikation
nur den Zugriff auf Telekommunikation, sprich auf Daten aus laufenden
technischen Aussende-, Ubermittlungs- und Empfangsvorgingen von als
Nachrichten identifizierbaren Signalen mittels Telekommunikationsanlagen
(§ 3 Nr. 22, 23 TKGQG). Bereits aus der gesetzlichen Vorschrift des § 100a I
StPO selbst geht damit eindeutig hervor, dass nur solche Daten Gegenstand
einer auf § 100a I StPO gestiitzten Quellen-TKU sein diirfen und nicht
sonstige Daten, welche auflerhalb laufender Telekommunikation auf dem
Zielsystem vorhanden sind, da diese mit einer auf die Eingriffsbefugnis der
§§ 100a, 100b StPO gestiitzten MaBnahme schon der ausdriicklichen gesetz-
lichen Eingriffsbefugnis nach nicht erfasst werden diirfen.!!” Denn hierbei
wiirde es sich nicht mehr um eine MaBnahme zur Uberwachung und Auf-
zeichnung von Telekommunikation handeln, sondern vielmehr um eine
MaBnahme von der Eingriffsqualitit einer Online-Durchsuchung!!8, was
jedoch keine Quellen-Telekommunikationsiibberwachung mehr darstellen
wiirde und nicht mehr von der Legitimationswirkung der §§ 100a, 100b
StPO umfasst wire. Die in § 100a I StPO enthaltene Begrenzung auf 7ele-
kommunikation stellt insoweit eine auch MaBnahmen der Quellen-TKU
begrenzende rechtliche Vorgabe dar und steht damit in Einklang mit der
Maligabe, welche durch das BVerfG in seiner Entscheidung vom

116 Vgl. BVerfG NJW 2005, 2603 (2607).

117 So zutr. auch LG Hamburg, MMR 2011, 693 (696), wonach die Vorschrift
vallein die Uberwachung der ,Telekommunikation‘, nicht aber sonstiger Daten fiir
zuldssig erklart (696), womit ,.der von der Vorschrift gestattete Uberwachungsrah-
men [...] hinreichend deutlich abgegrenzt [ist]* (696); a.A. hingegen Hoffinann-
Riem, JZ 2008, 1009 (1022) sowie Becker/Meinicke, StV 2011, 50 (51).

118 Fiir Einzelheiten zur sog. Online-Durchsuchung, siehe 1. Teil A.I1.2.a).
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27.02.2008'1° fiir eine alleinige Grundrechtsbetroffenheit des Art. 10 I GG
und zur Abgrenzung der Quellen-TKU von MaBnahmen der Online-Durch-
suchung zugrunde gelegt wurde, ndmlich dass Quellen-TKU-MaBnahmen
durch rechtliche Vorgaben ausschlieflich auf Daten aus laufenden Telekom-
munikationsvorgéngen beschrinkt sein miissen.

Der hinreichenden Bestimmtheit der Grenzen des Eingriffs einer Quellen-
TKU in den §§ 100a, 100b StPO steht auch nicht entgegen, dass die vom
BVerfG fiir die Frage des grundrechtlichen Maf3stab aufgestellte Mafigabe,
wonach die ausschlieBliche Erfassung von Daten aus laufenden Telekommu-
nikationsvorgingen neben rechtlichen Vorgaben auch durch technische
Vorkehrungen sichergestellt sein muss!20, nicht in den §§ 100a, 100b StPO
ausdriicklich geregelt ist. Die Aufnahme von Vorgaben zu technischen Vor-
kehrungen ist nicht zwingend erforderlich. Denn die Sicherstellung entspre-
chender technischer Vorkehrungen zur Umsetzung der (auf Grundlage der
§ 100a I StPO angeordneten) ausschliefSlichen Erfassung von Daten aus
laufender Telekommunikation (und nicht sonstiger Daten) ist grds. Sache
der Staatsanwaltschaft (bzw. der von ihr beauftragten Ermittlungspersonen),
die im Ermittlungsverfahren tiber das ,,Ob* und ,,Wie*“ der Durchfiihrung
einer angeordneten MaBinahme zu entscheiden hat (§ 36 11 S. 1 StPO)!2L
Etwas anderes ergibt sich indes auch nicht aus den Feststellungen des
BVerfG zum grundrechtlichen Maf3stab. Denn das BVerfG verlangt diesbe-
ziiglich, dass die ausschlieBliche Erfassung von Daten aus laufenden Tele-
kommunikationsvorgéingen durch rechtliche Vorgaben und technische Vor-
kehrungen sichergestellt sein muss, und nicht etwa, dass dies durch rechtli-
che Vorgaben zu technischen Vorkehrungen erfolgen miisse.!?2 Die Anfor-
derungen der Normenklarheit dienen zwar grds. auch dazu, dass der
Verwaltung fiir ihr Handeln hinreichend klare Mafstidbe bereitgestellt wer-
den. In den Fillen von TKU-MaBnahmen erfolgt die Umsetzung der jewei-
ligen MaBnahme jedoch nach § 100b I S. I, I S.2 Nr. 3 StPO auf Grund-
lage einer (i.d.R. richterlichen) Anordnungsentscheidung, nach deren
MaBgaben die Strafverfolgungsbehdrden UberwachungsmaBnahmen durch-
fiihren diirfen. Dem Gericht ist es indes unbenommen, ,,zur Begrenzung des

119 BVerfG NJW 2008, 822.

120 Vel. BVerfG NJW 2008, 822 (826).

121 Vgl. BGH-Ermittlungsrichter NStZ 2005, 278 (279); vertiefend zur Umset-
zung der Anordnung durch die Ermittlungsbehérden bei Maflnahmen der Quellen-
TKU, LG Hamburg, MMR 2011, 693 (696).

122 Freilich empfiehlt es sich gleichwohl zur Sicherstellung einer revisionsfesten
Verwendung der Software im konkreten Fall entsprechende Vorgaben in den anord-
nenden Beschluss mit aufzunehmen, siehe hierzu 3. Teil A.L.2.; die Aspekte der
Revisionsfestigkeit und Rechtssicherheit geben indes auch fiir eine gesetzliche Klar-
stellung Ankniipfungspunkte, siehe 3. Teil A.IIL.2. u. 3.
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Eingriffs im Einzelfall schon im Beschluss zur Gestattung einer unter
Richtervorbehalt stehenden Maflnahme Einzelheiten der Art und Weise von
deren Durchfithrung zu regeln“!123.

In der Regelung des § 100b II S. 2 Nr. 3 StPO ist ausdriicklich vorgese-
hen, dass die MaBlnahme in der Anordnung durch das erlassende Gericht
niher konkretisiert wird. Dies trigt dem Umstand Rechnung, dass es nach
gefestigter Rspr. des BVerfG!24 gerade auch ,,Aufgabe des Richters ist, von
vornherein fiir eine angemessene Begrenzung der Zwangsmafinahme Sorge
zu tragen. Da die Erméchtigung der Exekutive, [...] in den grundrechtlich
geschiitzten Bereich des Betroffenen einzugreifen, regelmiflig dem Richter
vorbehalten ist, trifft ihn als Kontrollorgan der Strafverfolgungsbehorden
zugleich die Pflicht, durch eine geeignete Formulierung [...] [des Beschlus-
ses] im Rahmen des Moglichen und Zumutbaren sicherzustellen, daf3 der
Eingriff in die Grundrechte meBbar und kontrollierbar bleibt [...]*125,

Die Verankerung entsprechender eingriffsbegrenzender Vorgaben fiir die
Umsetzung von Quellen-TKU-MaBnahmen in der jeweiligen Anordnung
widerspricht aber auch insoweit nicht den Feststellungen des BVerfG, als
dieses in seiner Entscheidung vom 27.02.2008 indes von ,,rechtlichen Vor-
gaben* spricht, und nicht etwa allein von ,gesetzlichen Vorgaben®.126
Rechtliche Vorgaben sind aber neben den Vorgaben, welche die jeweilige
Befugnisnorm auf gesetzlicher Ebene festlegt, in gleicher Weise auch die
Vorgaben, welche das erlassende Organ in der jeweiligen Anordnung fiir die
Umsetzung der angeordneten MaBnahme festsetzt.!27

123 BGH-Ermittlungsrichter NStZ 2005, 278 (279).

124 Vgl. BVerfG NJW 1976, 1735 (1735f.); BVerfG NJW 1999, 2176 (2176);
BVerfG NStZ 2000, 601 (601); BVerfG BeckRS 2005, 24601, BVerfG NJW 2009,
2431 (2436).

125 BVerfG NJW 1976, 1735 (1735f.); hierfiir kann sich das Gericht bei fehlen-
der eigener (technischer) Kenntnis bspw. auch externen Sachverstandes u.d. bedie-
nen, sieche hierzu im Einzelnen 3. Teil A.L.2.

126 Deshalb ist Braun, jurisPR-ITR 3/2011 Anm. 3 und auch Buermeyer,
http://ijure.org/wp/archives/756 (zuletzt aufgerufen 15.06.2012) zu widersprechen,
wenn diese dahingehend argumentieren, dass aus den Feststellungen des BVerfG
(BVerfG NJW 2008, 822, 826) allein zu folgern sei, dass zur Schaffung ,,rechtlicher
Vorgaben® i.S.d. Entscheidung des BVerfG nur der Gesetzgeber berufen sein kann
(vgl. Braun, jurisPR-ITR 3/2011 Anm. 3).

127 Vgl. auch Meyer-GoBiner — Cierniak, StPO, § 100a, Rn. 7a; in diese Rich-
tung, i.E. aber offengelassen auch Henrichs, Kriminalistik 2008, 438 (439).
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¢) Wahrung des Verhdltnismdpfigkeitsgrundsatzes

Die §§ 100a, 100b StPO und darauf gestiitzte Maflnahmen der Quellen-
TKU werden hinsichtlich einer Uberwachung und Aufzeichnung von Tele-
kommunikation ,,an der Quelle” unter Einsatz einer Uberwachungssoftware
auch dem zu beachtenden allgemeinen Grundsatz der Verhdltnismdfigkeit
gerecht, wonach Grundrechtseingriffe einem legitimen Zweck dienen und
als Mittel zu diesem Zweck geeignet, erforderlich und angemessen sein
miissen!28:

aa) Legitimer Zweck

Die Befugnis zur Uberwachung und Aufzeichnung von Telekommunika-
tion nach §§ 100a, 100b StPO und eine darauf gestiitzte Quellen-TKU
verfolgen den legitimen 6ffentlichen Zweck der Verfolgung und Aufkldrung
schwerer Straftaten im Zusammenhang mit der Nutzung von Telekommuni-
kation.!29 Das BVerfG!30 hat im Rahmen seiner Rspr. wiederholt hervorge-
hoben, dass die ,,wirksame Strafverfolgung, die Verbrechensbekdmpfung
und das offentliche Interesse an einer moglichst vollstdndigen Wahrheitser-
mittlung im Strafverfahren“13! legitime Zwecke darstellen, welche ,.eine
Einschrankung des Fernmeldegeheimnisses rechtfertigen konnen“!32. Denn
,,die Aufklarung von Straftaten, die Ermittlung des Téters, die Feststellung
seiner Schuld und seine Bestrafung wie auch der Freispruch des
Unschuldigen“133  stellen ,,die wesentlichen Aufgaben der Strafrechts-
pflege“134 dar, welche ,,zum Schutz der Biirger den staatlichen Strafanspruch
in einem justizféormigen und auf die Ermittlung der Wahrheit ausgerichteten
Verfahren in gleichformiger Weise durchsetzen soll“135. Die ansteigende
Nutzung von elektronischen oder digitalen Kommunikationsmitteln verbun-
den mit entsprechenden Moglichkeiten zur Verschliisselung und Verschleie-
rung sowie deren Ausbreitung auf nahezu sdmtliche Lebensbereiche!3¢ er-

128 Vgl. BVerfG NJW 2008, 822 (828); BVerfG NJW 2004, 999 (1008); BVerfG
NJW 2007, 2464 (2468); st. Rspr.

129 Vgl. BVerfG NJW 2003, 1787 (1789).

130 Vgl. BVerfG NJW 1988, 329 (330); BVerfG NJW 1990, 563 (564); BVerfG
NJW 2000, 55 (65); BVerfG NJW 2003, 1787 (1789)