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‘ernetzte Perspektiven fiir die Sicherheit: GIS.

Integration, Datenaustausch, Kompatibilitdt. Die mit der Inneren Sicherheit 2) H hland eosecure
befassten Dienste und Institutionen wissen, warum sie auf die GIS-Lésungen €SI Deutschlan g

eines Weltmarktfihrers vertrauen. Denn von nahtloser Datenintegration und

reibungsloser Interoperabilitét kdnnen Menschenleben abhiangen. Gemeinsam

sind wir stark. Lassen Sie uns reden und handeln. Sicher ist sicher mit GIS.
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Innovative Schutzldsungen fiir Aushildung und Einsatz

A Elektroakustischer Gehdrschutz:

ProTac II, Tactical XP und ComTac XP sind nach der Technischen
Richtlinie der Polizei (TR) "Gehérschiitzer fir das SchieBen” zertifi-
Ziert und vom Polizeitechnischen Institut (PTI) der Hochschule der
Polizei (DHPol) flir den Polizeieinsatz freigegeben. Sie bieten erst-
klassigen Tragekomfort, Gehdrschutz und Kommunikationsfahigkeit.

e Nichtlinearer Gehérschutz:
Impulsschallgehdrschutzstépsel (ISGS) - garantiert verbale Verstandi-
gung, neutralisiert gleichzeitig Larmspitzen.

e Passiver Gehorschutz:
der bewahrte EAR Classic Il Horstopsel oder verschiedene Kapselge-
horschutz-Ldsungen.

¢ (ComTac XP + EAR Classic Il im Plug Modus:
Héchste Ddmmung bei voller Kommunikationsfahigkeit.

« Ballistische Schutzbrillen:
die Maxim Ballistic, 180° verzerrireie Scheiben, beidseitige DX-Be-
schichtung gegen Beschlagen und Verkratzen.

e Ballistischer Kdrperschutz:
Borcarbid von ESK — Superleichte Keramikplatten zum Schutz von Einsatz-
kréften.

3M Deutschiand GmbH - Government Markets

Behorden & Bundeswehr

Carl-Schurz-StraBe 1 - D-41453 Neuss

Tel.: +49(0) 2131/14-24 41 - Fax; +49 (0) 2131/14-12 24 41
E-Mail: Behosrden@mmm.com

entscheiden

Ferngesteuerte
Alkoholiiberwachung
mit Moglichkeit zur
Hausarrestiiberwacht

Mobilgerte fiir Aufsichts-
personal fiir effektive
Meldung und hohere

Sicherheit GPS-Uberwachungs-

-~ system

3M-Technologie:
Alles horen auBer Larm

www.3M-Behoerden.de




Der digitale Tatort

Fast alle Formen der Kriminalitit finden sich heutzutage im
Netz wieder: Warenbetrug, Diebstahl, Spionage, Angriffe auf
Kritische Infrastrukturen (KRITIS). Hinzu kommen neue, also
Internet-genuine, Kriminalitdtsformen wie etwa Botnetz- und
DDoS-Attacken, das Abgreifen und Ausspionieren von Daten
und Informationen im E-Mail-Verkehr, Phishing oder auch
das Verbreiten von Schadsoftware.

Mit den verdnderten, digitalisierten wie auch neuen Krimina-
litdtsformen entstehen auch neue Aufgabenfelder fiir die Po-
lizei. Dieser Entwicklung wurde bereits Rechnung getragen.
In einigen Landeskriminalamtern (LKAs) sind bereits Cyber-
Abteilungen entstanden und eigene Strategien werden ent-
wickelt. Aber reicht das aus? Verlangt die digitale Bedrohung
nicht neue Strukturen anstatt nur einfach einer neuen Aufga-
benverteilung?

Und wo ist die Gefahr aus dem Cyber-Raum, die nicht nur
auf polizeiliche Bedrohungslagen zu reduzieren ist, addquat
ressortiert?

Auf Bundesebene existiert das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI). Werden solche Strukturen
auch auf Landesebene bendétigt, also Landesdamter fiir IT-Si-
cherheit (LSI)?

Plattform fiir Verbrechen —~ mit oder ohne die Polizei?

Wie keine andere Kriminalitdtsform kennt die Cyber-Krimina-
litat keine Grenzen. Wo also sollte der Kampf gegen den di-
gitalen Tatort geflihrt werden? Europa und Interpol haben ei-
ne Antwort bereits gegeben. Mit dem European Cybercrime
Centre (EC3) bei Europol und dem Interpol Global Complex
for Innovation (IGCI) wurden neue Instrumente geschaffen,
die sich auf dem 16. Europdischen Polizeikongress erstmals
in Deutschland vorstellen.

Doch welche Instrumente, sowohl personell als auch tech-
nisch, braucht die Polizei, um im Kampf gegen die Cyber-Kri-
minalitdt auf digitaler Augenhohe zu sein?

Zudem bietet das digitale 21. Jahrhundert nicht nur neue Be-
drohungen und neue Herausforderungen, sondern auch neue
Chancen, etwa der Kommunikation via Facebook. Soziale Netz-
werke sind heute aber auch eine Plattform fiir Verbrechen. Wo
Menschen zusammenkommen, gibt es Verbrechen. Doch einen
fahndungsfreien Raum darf es nicht geben! Das Internet ist ein
Raum fir viel Informationen, eben auch krimineller Aktivitaten,
aber daher auch eine enorme Quelle. Wir brauchen die Fahn-
dung per Facebook. Doch welcher Rechtsrahmen ist fiir die
verdeckte Aufkldrung in Facebook notwendig?
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R. Uwe Proll
Herausgeber und Chefredakteur,
Behdrden Spiegel

Diesen und anderen Fragen sowohl der Sicherheit und des
Schutzes im digitalen Raum widmet sich der 16. Europédische
Polizeikongress, den der Behdrden Spiegel auch in diesem
Jahr wieder mit Unterstiitzung des Bundesministeriums des
Innern (BMI), des Bundeskriminalamtes (BKA), des Bundes-
amtes fiir Verfassungsschutz (BfV), der Cyber Akademie
(CAk) und anderer internationaler Partner durchfiihrt.

Zukunft bauen und Exzellenz fordern

Der Européische Polizeikongress richtet seinen Blick in die-
sem Jahr verstarkt in die Zukunft. Die Cyber Akademie wird
vorgestellt. Sie bildet in verschiedenen Seminaren zukinftige
Experten fiir den Cyber-Raum aus und weiter. Daneben wird
erstmalig in. diesem Jahr auch die Nachwuchsarbeit der Poli-
zei gefordert.

Mit dem 1. Zukunftspreis Polizeiarbeit “Soziale Netzwerke”
werden herausragende Abschlussarbeiten von Studenten
ausgezeichnet, die innovative Ideen und Losungen fir die
polizeiliche Arbeit bieten.

Wir wiinschen nicht nur angenehme Tage in Berlin, sondern
auch vor allem gute Gesprdche und — das Wichtigste: neue
Erkenntnisse und Kontakte.

i,

R. Uwe Proll

Herausgeber und Chefredakteur, Behorden Spiegel
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The Digital Crime Scene

Virtually every form of crime has an online pendant these
days: fraud, theft, espionage, attacks on critical infrastruc-
tures. And then there are new forms of crime that are uni-
que to the internet such as botnet and DDOS attacks, the
tapping and spying out of data and information in email
traffic, phishing, or also the distribution of malware.

These changed, digitalized and new forms of crime also
open up new task areas for the police. This development
has been addressed. A number of State Offices of Criminal
Investigation have already established cyber departments
with their own specific strategies. But is that enough?
Doesn’t the digital threat call for new structures, instead of
simply reallocating the tasks?

And which department is adequately responsible for cyber
threats that are not only reducible to the kinds of threat
usually handled by the police?

On a federal level, there is the Federal Office for Informati-
on Security. Are structures such as this also required on a
“Lander”- level, i. e. State Offices for IT Security?

‘A Platform for Crime — With or Without Police?

Cybercrime knows even fewer boundaries than other forms
of crime. So where exactly should a campaign against the di-
gital crime scene be fought? Europe and Interpol have alrea-
dy provided an answer. The newly created European Cyber-
crime Centre (EC3) at Europol and the Interpol Global Com-
plex for Innovation (IGCI) are new instruments that will be
introduced in Germany for the first time at the 16™ European
Police Congress.

But what would be the right instruments for the police, in
staffing as well as technical terms, to ensure an equal digital
footing in the fight against cybercrime?

The digital 21% century not only harbours new threats and
challenges, however, but also new opportunities, for exam-
ple in the communication on facebook. Social networks have
also become a platform for crime these days, alas.

Crime will occur wherever people congregate. But there must
be no such thing as an unpoliceable space! The internet has
room for plenty of information, but also for criminal activi-
ties, as it were, and is hence an enormous source. We do
need policing on facebook. But what would the regulatory
framework for undercover policing on facebook need to look
like?

The highlight is every year the discussion with the Ministers
of Interior from the German Lénder.

These and other questions concerning safety as well as pro-
tection in cyberspace will be addressed this year by the 16"
European Police Congress, once again organized by Behor-
den Spiegel with the assistance of the Federal Ministry of
the Interior, the Federal Criminal Police Office, the Federal
Office for the Protection of the Constitution, the Cyber Aka-
demie, and further international partners.

Building a Future and Promoting Excellence

This year’s European Police Congress will place a greater fo-
cus on looking ahead to the future. Cyber Akademie will be
training future cyberspace experts in many different semi-
nars. Besides this, the promotion of young talent for the po-
lice force will also receive a boost for the very first time this
year.

The 1%t Police Work Future Prize “Social Networks” is being
awarded to honour outstanding final student papers advan-
cing innovative ideas and solutions for police work.

We wish you a pleasant stay in Berlin, but even more so a
lively exchange, and most importantly: new insights and
contacts.

e,

R. Uwe Proll
Publisher and Chief Editor, Behdrden Spiegel
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INTERNET & DEEP INTERNET® FORENSIC
PAN AMP AG, panamp.de
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INTERNET & DEEP INTERNET® FORENSIC

ROBOT TECHNOLOGY® die automatische Fahndung und Recherche nach relevanten Datensdtzen durch
selbstdndig agierende Robots, die das Internet und das DEEP INTERNET® analysieren.

REPORT TECHNOLOGY® analysiert automatisch System - und Servereigenschaften im Internet und DEEP
INTERNET® und erstellt automatisiert einheitliche Dossiers fiir Fall-Bearbeitungs-Systeme.

ONLINE EVIDENCE® dient der Sofortsicherung von fliichtigen Beweisen in Datennetzen und dem DEEP IN-
TERNET®, Im Observer-Modus iiberwacht die ONLINE-EVIDENCE® fortlaufend Standort-, Inhalts- und Kon-
figurationsveranderungen des Zielsystems.

PANTRACK TECHNOLOGY® beinhaltet Systeme zur Ortung von Internet-PC’s und Online-Devices, die durch
eine Riickverfolgung der Datenstrome die verwendete Hardware lokalisieren kann.

PAN AMP AG

PAN AMP ist als Hersteller von Hochleistungs-Filter und Forensik-Technologie ein weltweit tatiges Unter-
nehmen mit hoher Technologiekompetenz im Bereich der Daten-Filterung und der Forensik. Von dem Tor
zur Welt, der Hansestadt Hamburg aus entwickelt und vertreibt PAN AMP wegweisende Losungen fiir die
sichere Nutzung und das Management von Inhalten in Datennetzen und Forensik-Technologien mit kiinst-
licher Intelligenz. PAN AMP verfiigt iiber eine weltweit einzigartige technische Losung zur automatisier-
ten Lokalisierung im Internet und DEEP INTERNET® von Extreminhalten, Extremismus, Terrorismus und
Bombenbauanleitungen.

PAN AMP entwickelt Technologien und Systeme zur Verteidigung des virtuellen Raums. Der Schwerpunkt
in der weiteren Forschung und Entwicklung liegt in der Absicherung nationaler Teilnetze und in der Bera-
tung zur Weiterentwicklung von staatlicher IT und Infrastruktur. Hierdurch unterstiitzt PAN AMP Staaten,
die effektive Gegenmalinahmen zur Verteidigung des virtuellen Raumes aufbauen.

PAN AMP®, DEEP INTERNET®, ONLINE EVIDENCE®, REPORT TECHNOLOGY® und ROBOT TECHNOLOGY® sind eingetragene
Marken der PAN AMP AG. Ausgewiesene Marken gehdren ihren jeweiligen Eigentlimern. Copyright © 2013, PAN AMP AG.

Alle Rechte vorbehalten.
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Europas Antwort auf Cybercrime

Schutz und Sicherheit im digitalen Raum

(EP/lin) “Cybercrime ist eigentlich nichts Neues. Es ist nur eine neue Definition von Kriminalitit, die mit anderen Mitteln
veriibt wird.” Peter Vahrenhorst, Cybercrime-Kompetenzzentrum des Landeskriminalamtes (LKA) Nordrhein-Westfalen,
erbffnete im September letzten Jahres das Diskussionsforum “Herausforderung Cybercrime” des Behorden Spiegel in Ko-
operation mit BITKOM auf der security essen 2012.

Delikte wie Warenkreditbetrug, Beleidigung, Mobbing, Kin-
derpornografie, Schutzgelderpressung und Wirtschaftsspiona-
ge wirden im Internet nur “anders” ausgefiihrt. Das Internet
habe aber auch neue Deliktsfelder entstehen lassen: Skim-
ming, Phishing, Carding, Schadsoftware, Botnetze, DD0oS-At-
tacken, Account Takeovers und die Underground Economy
sejen hierfiir nur einige Beispiele.

“Diese neuen Phdnomene entwickeln sich stetig weiter, sie
sind flexibel, dynamisch und vor allem anonym”, so Vahren-
horst. AuBBerdem hétten sich mit dem Internet neue Taterty-
pologien ergeben. “Im Internet herrscht ein groBes Gefahren-
potenzial. Es herrscht aber leider auch ein hohes Dunkelfeld
Uiber begangene Straftaten und Delikte”, so Vahrenhorst wei-
ter. Daher sei der optimale Informationsaustausch sowie Zu-
sammenarbeit und Kooperation zwischen der Wirtschaft und
Industrie sowie den Behdrden und Organisationen mit Si-
cherheitsaufgaben das Ziel zur Bekdampfung der Internetkri-
minalitat.

Die Polizei stehe dabei vor zwei groBen Herausforderungen:
“Wir brauchen eine flachendeckende Grundkompetenz hin-
sichtlich Cybercrime bei der Polizei, aber eben auch spezielle
Fachkompetenz”, so Vahrenhorst.

Cybercrime, die neue Dimension der Kriminalitat, stellt die Polizei vor groBe Herausforderungen.

Foto: EP/MIK NRW

Kriminalitat und vor allem auch Organisierte Kriminalitat im In-
ternet sind dabei allerdings keine nationalen Probleme und
Herausforderungen. Cybercrime kennt keine Landesgrenzen.

Europas Antwort auf Cybercrime

Cyber-Kriminalitat, wie der Diebstahl von Kontodaten, falsche
Onlineshops, das Hacken von Smartphones und grof8 ange-
legte koordinierte Angriffe auf 6ffentliche Infrastrukturen,
nimmt verstarkt zu. Kreditkarteninformationen lassen sich
iiber scheinbar von der Bank stammende E-Mails einholen
und werden dann unter organisierten kriminellen Vereinigun-
gen fiir einen Euro pro Karte weiterverkauft. Hacker starten
Angriffe gegen Unternehmen, um an Geschaftsgeheimnisse
zu gelangen.

“Nur wenige Straftaten dieser Art werden der Polizei gemel-
det und noch weniger werden aufgeklart. Die einzelnen Mit-
gliedsstaaten der Europdischen Union haben unterschiedli-
che Erfahrungen gesammelt, aber grenziibergreifende Zusam-
menarbeit findet nur selten statt. Daher macht die Errichtung
eines Europdischen Zentrums zur Bekdampfung der Cyber-Kri-
minalitat Sinn”, sagt die EU-Kommissarin fiir Inneres, Cecilia
Malmstrom.
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Als Antwort auf die stetig steigende Kriminalitdat im Internet
wurde das European Cybercrime Centre (EC3) bei der euro-
pdischen Polizeiagentur Europol in Den Haag eingerichtet.
Seit Anfang Januar 2013 hat das EC3 seine Arbeit aufgenom-
men. Das Zentrum soll der Fokus der Europdischen Union im
Kampf gegen Cyber-Kriminalitdt werden. Es soll die Mit-
gliedsstaaten der Union und deren Einrichtungen durch den
Aufbau operativer und analytischer Kapazitdten fiir Ermitt-
lungen und Kooperationen mit internationalen Partnern un-
terstlitzen. Zudem soll das EC3 als Informationsbasis tiber
Cybercrime in der Europdischen Union dienen. Daneben soll
auch ein Netzwerk von Experten aus verschiedenen Sektoren
aufgebaut werden, das gegen Cybercrime und Kinderporno-
grafie kdmpfen und prdventiv vorgehen soll. Die Einrichtung
des Zentrums werde im Kampf gegen Cyberkriminalitdt der
EU einen Meilenstein setzen, sagte Rob Wainwright, Executiv
Direktor Europol.

Angesichts der technischen Moglichkeiten des 21. Jahrhun-
derts sei es nun an der Zeit, dass die Sicherheitsbehtrden
einen Schritt voraus seien. Mit der Unterstiitzung der Mit-
gliedsstaaten, der Einrichtungen der EU, internationalen Part-
nern und des Privaten Sektors werde das European Cybercri-
me Centre die Europdische Union im Kampf gegen die Inter-
netkriminalitdat mit den Worten Wainwrights “schlauer,
schneller und stdrker” machen.

Globales Zentrum fiir Innovationen

Aber nicht nur die deutschen Sicherheitshehdrden und die
europdische Polizeiagentur Europol reagieren auf die zuneh-
mende Bedrohung aus dem Cyber-Raum. Internetkriminalitdt
ist ein globales Phianomen und Problem. Gegen die neuen
Bedrohungen des 21. Jahrhunderts braucht die Polizei auch
neue Instrumente. Sie braucht Echtzeit-Zugang zu Informatio-
nen, die {ber ihre eigenen Grenzen hinausgehen.

Mit dem INTERPOL Global Complex for Innovation (IGCI) will
INTERPOL der Polizei weltweit Werkzeuge und Fahigkeiten
im Kampf gegen die neue Bedrohungslage zur Verfligung
stellen. Das IGCl ist eine Forschungs- und Entwicklungsein-
richtung flr die Ermittlung von Kriminalitat und Kriminellen,
innovativem Training, operativer Unterstlitzung und Koopera-
tion. Es wird derzeit in Singapur aufgebaut und soll 2014
operativ werden,

Zu den vier Komponenten des IGCl zahlt das INTERPOL Digi-
tal Crime Centre. Zwei Kernelemente des Zentrums sind das
Forensische Labor und das Cyber Fusion Centre.

Im Forensischen Labor wird der Fokus auf Technologie gelegt,
die Ermittler werden mit der Fahigkeit einer besseren Koordi-
nation und Durchfiihrung nationaler und regionaler Ermittlun-
gen ausgestattet. Die vier Hauptthemen des Labors sind da-
bei: Trend-Analyse, Test von Forensischen Werkzeugen, Ent-
wicklung von Best Practice, Ausbildung und Fortbildung.

Das Cyber Fusion Centre wird dhnlich dem INTERPOL Com-
mand and Coordination Centre in Echtzeit das Netzwerk
tiberwachen und schadenbringende Aktivitdaten im Internet
analysieren. Die Analyse und Uberwachung wird in zwei
Hauptgebieten erfolgen: nachrichtendienstlich und polizei-
lich.

rola

SECURITY SOLUTIONS

ISCASE
Effektive kriminalpolizei-
liche Fallbearbeitung

Komplexe Erkenntnisse vernetzt bearbeiten -
sammeln, bewerten, analysieren, prasentieren.
Zusammenhange und Strukturen sichtbar ma-
chen. rsCASE® unterstitzt den gesamten Zyklus
kriminalpolizeilicher Fallbearbeitung. Zahlreiche
Spezialmodule und Schnittstellen schaffen eine
kompetente integrierte Gesamtlésung: TKU,
SOKQO, DNA, Asservate, Akten, FTS u.v.m.
Integriert und effizient — nach dem Prinzip

,Einmalerfassung — Mehrfachnutzung®.

rsCASE® sichert den Ermittlungserfolg!

www.rola.com
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3M Cogent Fusion Handheld

Neue mobile Technologie zur Personenerkennung in Echtzeit

(EP) Der Einsatz von Geraten zur biometrischen Personenerkennung halt neben dem militdrischen Bereich zunehmend
Finzug in den behérdlichen Raum. Besonders im Rahmen der Strafverfolgung bieten mobile biometrische Gerate Polizei-
beamten zahlreiche Nutzungsmoglichkeiten. Mit dem 3M Cogent Fusion Handheld bietet das Multi-Technologieunterneh-

men 3M eine innovative Losung zur mobilen ldentitatsiiberpriifung in Echtzeit.

Der technische Fortschritt im Bereich der
automatisierten Erkennung {berein-
stimmender Muster eroffnet Polizei-
beamten vielfdltige neue Einsatz-
moglichkeiten. Ob fiir kriminalisti-
sche Ermittlungen, zu forensischen
Zwecken oder zur Wahrung der &f-
fentlichen Sicherheit - insbesondere
mobile Technologien zur Personener-
kennung bringen hier einen grofien
Nutzen. In Deutschland werden diese
technischen Moglichkeiten jedoch bislang

kaum genutzt. Lediglich im Bereich der biometri-
schen Gesichtserkennung laufen erste Versuche, u. a.
auf Bahnhofen, Flughdfen oder bei Demonstrationen.
Dabei werden Aufnahmen von Personen mit den bio-
metrischen Bilddaten im Reisepass und Personalausweis
verglichen. Diese Daten werden seit November 2005 Uber
einen Chip in deutschen Ausweisdokumenten gespeichert.

In den USA wird das 3M Cogent Fusion Handheld mit gro-
Bem Erfolg bereits von drei US-amerikanischen Polizeiein-
heiten eingesetzt. Mittels Abgleich von Fingerabdriicken, Ge-
sichtserkennung und Iris-Scan lassen sich Personen schnell
identifizieren, zum Beispiel wenn sie keine Ausweispapiere
bei sich tragen oder Opfer eines Unfalls sind. Die aufgenom-
menen Daten werden in Echtzeit via WLAN, GPS, UMTS oder
Bluetooth mit einer Online-Datenbank abgeglichen, sodass
die Beamten noch vor Ort eine zuverldssige Auskunft tiber
die zu lberpriifende Person erhalten. Alle gesammelten Da-
ten kdnnen zudem (ber GPS lokalisiert werden.

Maximale Zeitersparnis dank mobilem Fingerabdruckabgleich

Bisher mussten latente Fingerabdriicke an Gegenstanden zu-
nachst auf Tragermaterial aufgenommen, ins Labor geschickt
und dort ausgewertet sowie mit den Fingerabdriicken in der
Datenbank abgeglichen werden. Der Prozess kann durchaus
mehrere Tage in Anspruch nehmen. Durch den Einsatz des
3M-Cogent-Fusion-Gerdtes wird die Ermittlungszeit deutlich
verklrzt und die Handlungsfahigkeit der Beamten schon am
Tatort gesteigert. Dariiber hinaus werden Ressourcen und
damit Kosten bei der Ermittlung eingespart.

Die Erfassung der Fingerabdriicke erfolgt Uiber zwei unter-
schiedliche Wege: Latente Fingerabdriicke auf Beweismitteln
werden mithilfe einer integrierten Hochleistungskamera auf-
genommen, wahrend direkte Fingerabdriicke {iber einen
Scanner Ubertragen werden. Eine Systemmeldung gibt umge-
hend Auskunft Gber die Verwertbarkeit der Aufnahme. Ist die
Qualitat ausreichend, werden die Daten in Echtzeit an ein

automatisiertes Fingerabdruckidentifizie-
rungssystem (AFIS) gesendet und mit
der zentralen Datenbank der Polizei-
dienststelle abgeglichen. Zusatzlich
lassen sich die Daten auch mit einem
internen Speicher mit bis zu 15.000
Fahndungseintragen abgleichen.

Hochleistungskamera ermoglicht
sofortige biometrische
Gesichtserkennung

Zur ldentifikation von Perso-
nen mittels biometrischer
Gesichtserkennung werden
Gesichtsmerkmale  er-
fasst, analysiert und
mit bestehenden Da-
ten abgeglichen.
Voraussetzung fir

Der 3M Cogent Fusi-
on Handheld: Mobile
Identitdtspriifung in Echtzeit
Foto: EP/3M

eine mogliche Identifikation ist eine hochwertige biometri-
sche Frontalaufnahme. Die Hochleistungskamera des 3M-Co-
gent-Fusion-Gerates erfasst das Gesicht in einer Aufldsung
von bis zu 1.000 dpi. AnschlieBend lokalisiert eine Erken-
nungssoftware das Gesicht und berechnet seine charakteris-
tischen Eigenschaften. Dieses sogenannte “Template” wird
mit anderen gespeicherten Gesichtsbilder-Templates in Echt-
zeit Uiber ein mobiles Netzwerk verglichen.

Zunehmende Anwendung der Iriserkennung

In den USA hat sich die von den 3M-Cogent-Fusion-Gerdten
unterstiitzte Iriserkennung als eine ebenfalls hochprdzise Me-
thode zur Personenidentifikation erwiesen. Hierflir wird der
fris-Scanner an das Auge herangefiihrt und leicht an die Ge-
sichtshaut gedriickt. Der Blick der zu identifizierenden Per-
son muss gerade nach vorne gerichtet sein. In nur wenigen
Sekunden ist die Iris gecannt und kann mit existierenden
Iris-Scans abgeglichen werden.

Ein zusatzlicher Vorteil des Cogent Fusion Handheld ist seine
mobile Handhabung in kompakter Grée (Ldnge 22,2 cm,
Breite 11,7 cm, Hohe 7,4 cm). Der niitzliche Helfer ist mit 0,5
Kilogramm ein Leichtgewicht und passt in jede Tasche.
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(EP) Definitorisch werden alle Staftaten unter dem Begriff “Cybercrime” subsumiert, bei denen der Computer als Tatmit-
tel eine zentrale Rolle spielt. J6rg-Uwe Hesse, Vorsitzender der Justizministerkonferenz, brachte es im November 2012 im
ZDEF-“Morgenmagazin” treffend auf den Punkt: “Das Internet ist der gréBte Tatort der Welt, aber dort sind auch die groB-
ten informationen zu holen.” Das Internet birgt also aus Sicht der Sicherheitsbehérden Risiken und Chancen.

Zundchst zu den Risiken: Radikale Islamisten schépfen das
Potenzial des Web 2.0 intensiv und intelligent aus. Webauf-
tritte von Terrorgruppen lassen sich zwar relativ schnell vom
Netz nehmen, aber Diskussionsforen, die anonym oder mit
Tarnnamen funktionieren, sind sehr schwer zu identifizieren
und zu {iberwachen. Das Internet wird zur viralen Informati-
ons- und Rekrutierungsbasis von Terroristen.
Es gibt tdglich tausende Hackerangriffe auf Kritische Infra-
strukturen in Deutschland, die grofe materielle Schaden an-
; richten und auch Menschen téten kénnen (z. B. durch Strom-
ausfalle). Auch computergestiitze Spionage und Sabotage so-
wie Datendiebstahl bei Behorden und Industrieunternehmen
sind an der Tagesordnung. Selbst gewdhnliche, international
operierende Cyber-Kriminelle werden aktiver: Flir 40 Euro pro
Karte werden giiltige Kreditkartendaten im Internet zum Kauf
angeboten. Der damit verbundene Schaden wird allein in
Europa auf mehrere Milliarden Euro jahrlich geschatzt.
Deutsche Sicherheitsbehdrden stellen sich diesen Risiken und
haben eigene Organisationseinheiten, die sich ausschlieBlich
mit Cybercrime befassen. Sie nehmen das Internet gleichzeitig
aber auch als Chance wahr: Sie starten Fahndungen per Face-
book oder {iber spezielle eigene Webseiten und sie betreiben
aktive Informationsrecherche im Internet, in Kombination mit
den ublichen Fahndungsmechanismen. Beispielsweise in der
Projektinitiave “White IT”, in der sich Oracle engagiert, geht
es um den weltweiten Kampf gegen Kinderpornografie im In-
ternet, an dem sich bereits 48 Lander beteiligen,
Technisch, infrastrukturell und personell stellen diese ge-
schilderten Sachverhalte hohe Anforderungen an die IT-Ex-
pertise der Sicherheitsbehdrden: Zum einen missen sie ihre
eigenen IT-Systeme wirksam gegen Angriffe von aufien ab-
schotten. Das ist bislang hauptsdchlich dadurch gelungen,
dass die Polizeiverfahren in separaten physischen Netzen ar-
beiten, komplett entkoppelt vom Internet. Die elektronische
Verzahnung zwischen den Beh&rden (z. B. Polizeien mit der
Staatsanwaltschaft, Polizeien mit dem Zoll) sowie die zuneh-
mende Internetprasenz der Polizeien erzwingen eine gewisse
Offnung, die dann ein Einfallstor fiir Hackerangriffe darstellt.
Auch der Datendiebstahl hinter bzw. innerhalb der Firewall
muss verhindert werden, zumindest durch massive Limitie-
rung der Zugriffe auf hochvertrauliche Daten. Zusitzlich kon-
nen alle Zugriffe exakt auditiert werden, um nachzuweisen,
wer wann welche Dateninhalte gesehen hat. Nur wenige
deutsche Sicherheitsheh&rden haben derartige Technologien
schon im Einsatz. Oracle hat fiir all diese Sicherheitsanforde-
rungen die notwendigen Komponenten verflighar, u. a. kryp-
tografische Verschlisselung der Datenbankinhalte und/oder
Verschliisselung dieser Daten auf dem Ubertragungsweg von

der Quelle zum Ziel oder =

i

auch die Auditierung der
Datenbankzugriffe
selbst. Mit Oracle-Tech-
nologien kann sicherge-
stellt werden, dass kei-
nerlei unerlaubte Zugrif-
fe auf sensible Daten
moglich sind.

Zum anderen ist der akti-
ve Blick nach aufien so-
wohl fiir die laufende
Fahndung als auch fiir
die gezielte Prdvention
wichtig. Einschldgige Stu-
dien belegen, dass sich
die Polizeiarbeit der Zu-
kunft massiv auf die Pra-
vention konzentrieren
muss, da damit die Deliktzahlen nachhaltig sinken. Nur so
kann in Zeiten massiv abnehmender personeller Kapazitaten
(Pensionierungswelle, Kostendruck wegen der Schuldenbrem-
se) die Innere Sicherheit in Deutschland auf dem bestehen-
dem Niveau gehalten werden. Nach Analystenschatzung wer-
den sich bis zum Jahr 2020 die Datenbestdnde international
um den Faktor 50 vermehren. Dieser unstrukturierten Mas-
sendaten (neuer IT-Megatrend “Big Data”) in Form von Web-
seiten, sozialen Foren, Textdokumenten, Messages aller Art
etc. gilt es Herr zu werden. In Deutschland weder juristisch
zuldssig noch technisch moglich und auch politisch nicht ge-
wollt ist eine vollstandige Internetiiberwachung. Pragmatisch
gefordert ist eine flexible technische Mdglichkeit, alle mégli-
cherweise relevanten Quellen auf definierte Kriminalitats- oder
Terrorphdnomene zu Uberwachen und aktive Signale zu be-
kommen, wenn sich auffillige Muster ergeben. Diesen kann
dann gezielt (manuell) nachgegangen werden. Auch fiir diese
Domane des Informationsmanagements, die sich um den Be-
reich Wissensmanagement, unscharfe Suche und umfassende
Analyse rankt, bietet Oracle ein vollstdndiges Losungsportfo-
lio, das bei Bedarf alle notwendigen Hard- und Softwarekom-
ponenten aus einem Guss liefert. Dazu gehort neben der Mas-
sendatenakquise und -verarbeitung die gezielte Filterung die-
ser semi- oder unstrukturierten “Schmutzdaten”, auch deren
Verdichtung und/oder tiefergehende Analyse.

Oliver Réniger, Oracle Deutsch-
land, Accountmanager Offentli-

che Auftraggeber Foto: EP/Oracle

-3 Auf dem Oracle-Stand im Rahmen des 16. Europdischen Po-
lizeikongresses in Berlin stellen wir Ihnen gerne die hier skiz-
zierten Mdglichkeiten vor.
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“Wir stellen uns der Verpflichtung!”

Polizeiliche Bekdmpfung von Cybercrime

(EP) Am Rande des Polizeitages 2012 in Miinchen sprach European Police mit dem Miinchner Polizeiprasidenten Prof, Dr.
Withelm Schmidbauer iiber die Herausforderung der Bekimpfung von Cybercrime fiir die Polizei. Das Gesprach filhrte Be-

horden Spiegel-Chefredakteur R. Uwe Proll.

European Police: Cyberkriminalitét ist ein zunehmendes Poli-
zeithema. Wie hoch ist die Anforderung an lhre Behérde, den
Biirgern hier beizustehen?

Schmidbauer: Hoher denn je! Das Polizeiprédsidium Miinchen
ist nicht nur gefordert, eine jdhrlich steigende Zahl an Be-
trugsstraftaten im Internet, Datenausspdhungen, Sabotageak-
ten an EDV-Infrastruktur oder Urheberrechtsverstéfien aufzu-
kldren — wir von der Miinchner Polizei stellen uns auch der
Verpflichtung, die in den letzten Jahren massiv eingeschrank-
ten Moglichkeiten der Gefahrenabwehr und der Strafverfol-
gung in der virtuellen Welt anzuprangern.

Eingeschrdankte Moglichkeiten, die de facto die Rechte der
Verbraucher im World-Wide-Web beschneiden! Wir stellen uns
der Forderung, die Blirger im Netz nicht alleine zu lassen.

European Police: Fiir die Bekdmpfung der Cyber-Kriminalit&t
braucht man Spezialisten. Wie reagieren Sie darauf?

Schmidbauer: Seit 02.07.2012 arbeitet im Polizeiprasidium
Miinchen die Task Force Cyber Crime. Wir reagieren, indem
wir Spezialisten ausbilden und einstellen! Das heifit, wir ma-
chen beides: Wir bilden erfahrene Kriminalbeamte in EDV-
Wissen fort und wir stellen ausgewiesene EDV-Fachleute ein
und bilden sie zu Kriminalbeamten aus. Und zwar ganzheit-
lich: So sind unsere Ermittler echte EDV-Fachleute, die alle
Tricks und Fallen des Internets, von Hard- und von Software
kennen. In der Pravention und Beratung haben wir Kommu-
nikationsexperten, die — in die Computersprache Ubersetzt —
als “Interface” zwischen dem bisweilen mit den neuen Me-
dien tiberforderten Menschen und den hochspezialisierten
Cyber-Cops fungieren.

Wir haben dort Beamtinnen und Beamte, die mit den Men-
schen in ihrer Sprache sprechen, Probleme und Gefahren
entsprechend aufzeigen und Ldsungen an die richtige Stelle

Check Point

SOFTWARE TECHNOLOGIES LTD.

bringen. Auch durch Profis zur Bekdmpfung des Wirtschaft-
betrugs oder durch Fahnder gegen Kinderpornografie.

European Police: Ihre Cyber-Sondereinheit wird reguldr in der
Organisation gefiihrt und alle Mitarbeiter erhalten die reguld-
re Besoldung oder mehr?

Schmidbauer: Unsere Spezialisten auf allen Gebieten, ob
Rauschgiftfahnder, Mordermittler oder Experten fiir die Terro-
rismusbekdmpfung werden gleich alimentiert. Da sind auch
die Cyber-Cops keine Ausnahme. Aber zum finanziellen
Aspekt tritt bei Polizeibeamten immer auch noch’ der Lohn in
Form des Bewusstseins, gesellschaftlich Wichtiges zu leisten,
Menschen, die Opfer geworden sind, zu helfen und fiir ein
Mehr an Gerechtigkeit auf unserer Welt zu sorgen.
Entsprechend sind die Ermittler gegen Cyber-Kriminalitdt auch
ganz ordentlich in unsere Aufbauorganisation eingebunden.
So unterstiitzen sie auch einmal au3erhalb ihres originédren
Aufgabenbereichs ihre Kollegen, wenn es heifit, in anderen
Ermittlungsfillen ausgesprochene EDV-Probleme anzugehen.

ePolice: Privention & Strafverfolgung in Sozialen Netz-
werken
Moderiert von Bernhard Egger, Dezernatsleiter Fahndung,
Bayerisches Landeskriminalamt, diskutieren am Dienstag, 19.
Februar 2013, von 11:00 Uhr bis 12:30 Uhr u. a. Dr. Markus
Hellenthal, Vice President IBM, Geschéftsleiter Public Sector,
Savas Gel, Niedersichsisches Ministerium fiir Inneres und
Sport, Helmut Picko, Dezernatsleiter Kompetenzzentrum Cy-
bercrime, Landeskriminalamt Nordrhein-Westfalen, und Tho-
mas-Gabriel Riidiger, Fachhochschule des Landes Brandenburg,
{iber Pravention und Strafverfolgung in Sozialen Netzwerken.

(omputacenter

Services & Solutions
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DEEP INTERNET Forensic

Gefahrenlagen schneller feststellen

(EP/Bert Weingarten/PAN AMP) in Deutschiand wird der effektive Einsatz von automatisierter Internet-Forensik-
Technologie bereits seit 2003 durch die PAN AMP AG vorangetrieben. Dadurch wurde es moglich, mehr Untersuchungen
durchzufiihren, die Analysezeit erheblich zu reduzieren und Gefahrenlagen schneller festzustellen und aufzukldren.

Technologie

Die Erkenntnis, dass vollautomatisierte Prozesse wesentlich
effizienter sind als die Suche per Hand, fiihrte bereits Ende
der neunziger Jahre zur Entwicklung der PAN AMP Technolo-
gie zur automatischen URL-Analyse. Hierdurch wurde es erst-
mals mdéglich, Internetinhalte fortlaufend zu iberpriifen, in-
haltliche Verdnderungen automatisch zu erfassen und auszu-
werten. Im Jahre 2000 wurde das Angebot durch Entwicklun-
gen ergdnzt, die selbsténdig Datennetze durchsuchten. Seit-
her werden umfassende Systeme zur automatisierten Inter-
net und DEEP INTERNET Forensic entwickelt, die [nhalte,
Computer und Netzwerke voll automatisiert analysieren,
identifizieren und lokalisieren.

Forensik

Beflligelt durch eine umfassende Verfligharkeit, immer
schnellere Anbindungen und eine immer weitergehende Ver-
breitung des Internets, erreicht die jederzeit flir jedermann
verfiighare Menge an Informationen und Daten standig neue
Dimensionen. Doch nicht nur legale Netzbetreiber, die lizen-
zierte und rechtlich einwandfreie Inhalte vertreiben, stellen
immer gréfRere Datenmengen in das Internet ein. Auch Krimi-
nelle haben das Internet voll erschlossen; mit dem Effekt,
dass in vielen Konzernen, Kanzleien und staatlichen Einrich-
tungen bereits heute die Personalkapazitdten fiir die Abwehr
und die Verfolgung von Straftaten bis an die Grenze ausge-
schdpft sind. Die noch immer verbreitete Recherche und Be-
weissicherung per Einzelplatz-PC mit Webbrowser und Hand-
arbeit wird der heutigen Herausforderung bei weitem nicht
mehr gerecht.

In- und Ausldndische Strafverfolgungshehdrden stellten in
den vergangenen Jahren eine weitere Zunahme von Strafta-
ten fest, die per Computer begangen worden sind. Das Spek-
trum der Straftaten reicht vom Betrug mit Phishing, liber die
Verbreitung von illegalem Material wie Kinderpornografie, bis
zur Verbreitung von Computerviren und dem Einbruch oder
der Manipulation fremder Rechnersysteme.

Bislang galt die goldene Regel schnellstmoglich der zur
Straftat verwendeten Computer habhaft zu werden, um ei-
nen technischen und kriminalistischen Prozess, den man
als Digitale Forensik bezeichnet, durchzufithren. Doch wie
sichert man “fliichtige Beweise”, Beweise, von denen man
erwarten muss, dass sie in kiirzester Zeit nicht mehr ver-
figbar oder rekonstruierbar sein werden? Eine weitere Pro-
blematik war die Gegebenheit, dass die zur Straftat ver-
wendeten Rechnersysteme oftmals ihren physikalischen
Standort in einem anderen Bundesland oder im Ausland
haben, oder es sich gar um weltweit verteilte Rechnersyste-
me handelt.

Peter Altmaier () im Gesprdch zur DEEP INTERNET Forensic
mit Bert Weingarten (r.) Foto: EP/PAN AMP

Aus diesen Uberlegungen heraus entwickelt PAN AMP®, ba-
sierend auf der bereits von seit 1998 entwickelten Hochleis-
tungs-Fittertechnologie, umfassende Systeme zur automati-
sierten Internet und DEEP INTERNET Forensic, die verddchti-
ge Computer und Netzwerke voll automatisiert identifizieren,
analysieren, Dossiers erstellen und die Online-Beweissiche-
rung leisten.

Zur vollstindigen Beantwortung der juristischen Frage der so
genannten “7-Goldenen-W* (wer? was? wann? wo? womit?
wie? warum? reicht der PAN- AMP Technologie ein einziger
Mausklick. Hierdurch werden z.B. Ergebnisse der DEEP IN-
TERNET Forensic, der Online-Beweissicherung und das dazu-
gehorige Dossier mit allen Ergebnissen
online zugestellt bzw. auf Datentrdgern
zur Ubergabe gespeichert. Vor Gericht
kann der Vorfall so nicht nur angesehen
sondern durch die vorliegende Online-Be-
weissicherung vorgefiihrt werden.

Ich freue mich auf lhre Teilnahme an meinem Vortrag auf
dem 16. Europdischen Polizeikongress:

S = - -

DEEP INTERNET FORENSIC - Entwicklungsstand der auto-
matisierten Lokalisierung von Cybercrime
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IT und Polizei

Der Zwang des Faktischen

(EP/lin) Unter dem Titel “IT und Polizei: Anforderungen an die Informationstechnologie und Herausforderung Cybercri-
me” fand in Wieshaden die Abschlussveranstaltung der Reihe “Polizeitage 20127, einer Kooperation der Gewerkschaft

der Polizei (GdP) und des Behtrden Spiegel, statf.

In seiner Erdffnung stellte Horst Westerfeld, Staatssekretar
im Hessischen Ministerium der Finanzen sowie Bevollmach-
tigter der Hessischen Landesregierung fur E-Government
und Informationstechnologie, zundchst die auch von der
Standigen Konferenz der Innenminister und Innensenatoren
der Lander (IMK) geforderte Kompetenz gegen Internetkrimi-
nalitdt in den Vordergrund. “Es missen Kompetenzen zu-
sammengelegt werden, damit die Polizei ihre Aufgaben im
Cyber-Raum erfiillen kann”, so der Staatssekretar.

Das Netz sei ein Raum, der viele verschiedene Angriffspunk-
te biete. Es gebe dort schon jetzt viel Kriminalitdt, der die
Polizei entgegentreten miisse. “Dabei stehen wir jedoch
noch am Anfang der Moglichkeiten von Cybercrime. Wir
brauchen mehr Ressourcen und mehr Kompetenz, diesem
entgegenzutreten”, so Westerfeld. Das Netz biete aber eben
auch riesige Chancen. Ohne das Netz sei keine Wirtschafts-
entwicklung mehr méglich. Die physikalischen Netze seien
fiir die Wetthewerbsfdhigkeit eines Wirtschaftsstandorts
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wichtig. Daher misse der Sicherung der Netze auch Prioritat
gelten.

Bernhard Lammel, Abteilungsleiter 3 “luK-Einsatz und Cy-
bercrime” im Landeskriminalamt Hessen (HLKA), betonte,
dass Cybercrime kein Nischenthema mehr sei und auch kein
exklusives Spezialistenthema. Cybercrime sei Alltag, der je-
den betreffe.

Nach der Neuorganisation im HLKA arbeiteten in der neuen
Abteilung luK Einsatz und Cybercrime derzeit 8o Personen.
Unter dem Motto “Vernetzte Kompetenz im Team” sei die
neue Abteilung gut gestartet. Dennoch plane man in Hes-
sen bereits weiter. Mit dem Projekt “System 120” wolle
man die Kompetenz im Landeskriminalamt personell auf-
stocken und die guten Einzelaktionen in Hessen systema-
tisch zusammenbringen. “Wir miissen eine gemeinsame Li-
nie in Hessen finden”, so Lammel. Dazu bediirfe es u. a.
der Fachkompetenz in der polizeilichen Flache und des
Ausbaus vertikaler und horizontaler Kompetenz. “Eine
Grundkompetenz, Cybercrime schon in der polizeilichen
Ausbildung zu erlernen, ist zwingend notwendig. Da mus-
sen wir ran”, sagte Lammel.

Der Polizei nichts wegnehmen

Moderiert von Behdrden Spiegel Chefredakteur R. Uwe Proll
diskutierten Nancy Faeser, Innenpolitische Sprecherin der
SPD-Fraktion im Hessischen Landtag, Alexander Bauer, MdL,
Innenpolitischer Sprecher der CDU-Fraktion im Hessischen
Landtag, Dr. Frank Blechschmidt, MdL, FDP, Mitglied im In-
nenausschuss, und Jdrg Bruchmiiller, Landesvorsitzender
Hessen der Gewerkschaft der Polizei, in Wiesbaden Ulber die
Herausforderungen der Internetkriminalitat fir die Polizei.
Nach Nancy Faeser seien die Mdglichkeiten und Gefahren
des Netzes in der Gesellschaft angekommen. So wiirde etwa
an Schulen bereits frithzeitig an der Medienkompetenz gear-
beitet. In der Polizei sei die Herausforderung Cybercrime
dagegen noch nicht unbedingt angekommen. Es seien hier
erweiterte Moglichkeiten fiir die Polizei bei Facebook not-
wendig. “Die Polizei muss sich hinsichtlich der Fahndung
und der Strafverfolgung dem Cyber-Raum anpassen. Die Po-
litik rennt dort noch hinterher”, so Faeser. Doch der Biirger
komme bei Straftaten als erster zur Polizei. Daher sei eine
breite Fortbildung in der polizeilichen Facharbeit notwendig.
Dies gelte aber auch bei Richtern. Viele Verfahren wiirden
aus Kapazititsmangel bei Richtern eingestellt. Zudem werde
eine Partnerschaft mit Privaten gebraucht.

“Wir laufen der Lage derzeit hinterher. Es ist eine Ohnmacht
vorhanden. Dennoch kénnen wir vieles verbessern. AuBer-
dem machen wir noch nicht alles, was wir machen kénn-
ten”, so die einstimmige Meinung der Diskussionsrunde.
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Freiheit und Sicherheit im Netz

Eskalation von Facebook-Partys

(EP/lin) Facebook ist fiir manch einen regelrecht Teil seines taglichen Lebens geworden. Man unterhdlt sich auf Face-
book, man hat Freunde auf Facebook und man teilt die taglichen Situationen seines Lebens. Man verabredet sich zu ei-
nem gemeinsamen Kinobesuch oder ladt zur Geburistagsfeier ein.

Immer Ofter, fast tdglich, eskalieren aber solche Facebook-
Partys in einem zumeist unkalkulierbaren Chaos: Gewalt, Zer-
storungen, Alkohol-Exzesse, unkontrollierbare Menschenmas-
sen. Erste Todesfdlle infolge ausgearteter Facebook-Parties
in Frankreich und den Vereinigten Staaten fiithrten bisher zu
keinerlei Umdenken.

Die Eskalation von Facebook-Partys erfordert regelmdRig den
Eingriff von Einsatzkraften der Polizei und Feuerwehr, die
sich jedoch einer unsicheren Rechtslage gegenlibersehen.
Besteht in diesen Féllen das Grundrecht auf Versammlungs-
freiheit? Ist fiir eine Facebook-Party die Vorlage von Sicher-
heitskonzepten notwendig? Wer haftet flir die entstandenen

Schéden? Tragt Facebook eine Mitschuld?
Bislang kann die Polizei nur préventiv gegen ausufernde Fa-
cebook-Partys vorgehen. Die Gewerkschaften fordern daher

Immer hiufiger eskalieren Facebook-Partys und erfordern ein
Eingreifen der SicherheitsbehéGrden. Diese sehen sich jedoch
einer unsicheren Rechtslage gegeniiber.

Foto: BS/Rainer Sturm/Pixelio.de
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Was geht eigentlich ab im Netz?

Polizei in der Pflicht gegen Cybercrime

(EP/Patricia B. Linnertz) Das Motto der letztjahrigen CeBIT tragt noch immer Uber die Veranstaltung hinaus: “Managing
Trust” ist ein Bekenntnis zur Starkung von Vertrauen und Zuverlissigkeit der technischen Innovationen im Hinblick auf
thre Akzeptanz in Unternehmen und Behdrdenlandschaft. So stellen etwa Cyber-Kriminalitat und vor allem die Under-
ground Economy die Polizei vor erhebliche Herausforderungen.

Oliver Stock, Polizeidirektion Hannover, stellte im Rahmen
des Fachforums “Cybercrime — eine Herausforderung fiir Poli-
zei und Gesellschaft” auf der CeBIT 2012 zundchst die Akteu-
re und Phdanomene der Kriminalitdt im virtuellen Raum sowie
Risiken und Bedingungen des Cybercrimes anhand von Er-
fahrungen aus polizeilichen Ermittlungen im Bereich der Cy-
ber-Schattenwelt dar. Die Ermittlungserfolge der Sicherheits-
beh6rden im Bereich sogenannter “Carderforen” aus der
Welt des Cybercrimes wurden von der allgemeinen Offent-
lichkeit bislang kaum wahrgenommen. Es war nur eine kurze
Meldung, die in Fachmedien Uber den Online-Ticker lief: “Po-
lizei legt “Carder”-Forum still.”

Oliver Stock kann das gut nachvollziehen: “Die Offentlichkeit
ist flir diese Phanomene noch nicht sensibilisert. Was sich
im Schatten der Netzwelt abspielt, ist auch fiir die meisten
normalen Internet-Nutzer nicht zu liberschauen”, sagte Stock
in Hannover. Langst aber habe die alltdgliche Kriminalitat ins
Internet Einzug gehalten,

Stock machte deutlich, dass gerade die illegalen Handels-
plattformen inzwischen weltweit verbreitet seien. Allein in
Deutschland dirfte es nach Einschatzung der Ermittler Uber
20 sogenannte “Schattenforen” geben. “Dort ist inzwischen
die gesamte Breite der Kriminalitdt vertreten. Schwerpunkt
ist nach wie vor der Betrug mit fremden Zahlungskartenda-
ten, aber inzwischen auch der Vertrieb von Betdubungsmit-
teln, Waffen oder falschen Identitdtspapieren”, machte Stock
deutlich.

Im Rahmen des Fachforums nahmen die Ermittler der Polizei-
direktion Hannover ihr Publikum mit auf eine “Einkaufstour”.
Die Sprache war zwar grundsatzlich deutsch, gleichwohl war
der Inhalt ohne anschlieRende Ubersetzung kaum nachzu-

vollziehen. “In der Szene hat sich langst eine Subkultur mit
einer eigenen Sprache etabliert, die aus der offentlichen Dis-
kussion gelernt hat, dass das Internet als polizeifester
Raum unangetastet bleiben soll”, ist sich Stock sicher. Aus
Ermittlersicht ist der “Lebensraum Internet” nicht nur ein
Raum voller kreativer und innovativer Chancen, sondern
auch ein Risikoraum, der fiir viele Menschen nicht mehr anti-
zipierbar ist.

Die Zeit der “Digitalromantik” mit “moralischen Hackern”
und experimentierfreudigen “Skript Kiddies” scheint langst
vorbei. Aus diesen Gruppen rekrutieren sich inzwischen auch
Kriminelle, die fiir Bereiche des Cybercrimes zur Verfligung
stehen. Darunter finden sich “Cyber-Dealer”, die als Laufer
arbeiten, um virtuelle Gewinne in echtes Geld umzusetzen,
sowie “Experts” und “Professionals”, von denen die Prozes-
se der Cyber-Kriminalitat gesteuert werden.

Jeder kdnne durch Kriminalitdt im oder durch das Netz be-
troffen sein und habe dann bisweilen grofle Miihe, seine Re-
putation wieder herzustellen. Das Motto “Managing Trust”
halt Stock daher fiir ein wichtiges Signal an die Branche,
aber auch an Teile der Politik, die Augen vor Risiken und
Kriminalitdt im Internet nicht zu verschlieBen. “Wir haben im
Moment eher noch das Problem, dass viele Besorgnistrager
der Offline-Welt ldngst vorhandene Realitdten der Online-
Welt nicht zur Kenntnis nehmen”, glaubt Stock.

Das Internet habe einen Parallel-Raum geschaffen, in dem di-
gitale Beziehungen bestiinden. Gerade in dem “Raum” des
Internets stofe die Polizei an ihre Grenzen.

“Die Polizei ist lokal zustidndig. Das Internet hat aber eben
keine lokale Begrenzung auf einen kriminal-geografischen
Raum”, sagte Stock weiter.

People matter, results count.

 Capgemini

CONSULTING.TECHNOLOGY.QUTSOURCING
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Das Drager 9510 DE

Die neuste Generation der beweissicheren Atemalkoholtests

(EP) Seit Jahrzehnten sind Atemalkoholmessungen ein etabliertes und effizientes Mittel gegen Alkohol im StraRenver-
kehr. Das 1953 bei Drager entwickelte “Pustershrchen” zur Bestimmung von Atemalkohol bei Verkehrsteilnehmern fand
sofort hohe Akzeptanz bei der Polizei. Es erméglichte eine objektive Vor-Ort-Messung, die als Basis fiir die Anordnung
weiterer BeweissicherungsmaBnahmen diente. Der damals entstandene und fiir Drager geschiitzte Markenname “Alco-

test” wurde weltweit gleichbedeutend fiir Atemalkoholmessungen.

Mit der Einfithrung der ersten Genera-
tion des Alcotest 7110 wurde 1985
der Grundstein flr eine neue Fa-
milie stationar, aber auch mobil
zu verwendender Atemalko-
holmessgerdte gelegt. Die
Weiterentwicklung des Al-
cotest 7110 gipfelte im
Alcotest 7110 Evidenti-
al, das seit 1998 ei-
nen Meilenstein in
der Atemalkohol-
messung darstellt.
Als mobil oder sta-
tiondr verwendbares
Gerdt mit Doppelsensor-
system (infrarot-optisch und
elektrochemisch), Atemtem-
peraturmessung, integrier-
tem Drucker sowie Druck- und
Volumensensoren erfiillen seine

Messergebnisse die weltweit strengsten Anforde-

rungen und wurden in vielen Ldandern zum Standard. In
Deutschland sind die Messungen dieses Gerdtes nach dem
Straenverkehrsgesetz und dem Urteil des Bundesgerichts-
hofes vor Gericht den Ergebnissen der Blutprobe gleichge-
stellt.

Im Jahr 2013 feiert Drager das Jubildum von 60 Jahren Alco-
test. Drager-Alcotest-Gerdte finden heute in den unterschied-
lichsten Ausfiihrungen weltweit Verwendung. Was mit dem
Alcotest-Rshrchen begann, reicht heute bis zu computerge-
steuerten Messgeréten, die Fremdeinfliisse oder Manipulatio-
nen bei der Bestimmung der Atemalkoholkonzentration aus-
schlieBen. So helfen Dréager-Alcotest-Gerate, die Verkehrssi-
cherheit zu erhdhen. Die Technik hat sich im Laufe der Jahre
verdandert und die Qualitat der Ergebnisse sowie die Einfach-
heit der Anwendung haben sich kontinuierlich weiterentwi-
ckelt. Dafiir steht seit 60 Jahren der Name Alcotest.

Das Drdger Alcotest 9510 DE ist die neueste Entwicklung im
Bereich der beweiskraftigen Atemalkoholmessung aus dem
Hause Drdger. Es erflillt die Anforderungen der DIN VDE
0405, die Zulassung bei der Physikalisch-Technischen Bun-
desanstalt wird in Kiirze abgeschlossen. Dann kann das Al-
koholmessgerdt von der Polizei zur Uberwachung des Stra-
Benverkehrs eingesetzt werden und seine Testergebnisse
werden im Bereich der Ordnungswidrigkeiten vor Gericht
anerkannt.

Die Bestimmung der Atemalkoholkonzentration erfolgt auch
beim Alcotest 9510 DE durch die gleichzeiti-
ge Verwendung zweier voneinan-

der unabhéngiger Messsys-
teme mit unterschiedlicher
analytischer Spezifitat: ei-

nem elektrochemischen

und einem infrarot-opti-
schen Sensor. Durch dieses
duale Sensorkonzept wer-
den Fremdeinfliisse erkannt
und Fehlmessungen ausge-
schlossen. Neben den Mess-
systemen fiir die Alkoholbe-
stimmung sind auch die

Drdger 9510 DE

Foto: EP/Dréger

Messsysteme fiir die Atemtemperatur und das
Exspirationsvolumen redundant ausgelegt. Beide Messgrofien
werden durch jeweils zwei Sensoren bestimmt. Durch den in-
ternen Vergleich dieser Sensordaten sind die Messungen nicht
manipulierbar und liefern hochst zuverldssige Ergebnisse.

Die selbsterklarende Benutzeroberflache fiihrt den Bediener
durch die einzelnen Test- und Handhabungsschritte. Diese
werden durch akustische Signale und vollstandige Textan-
weisungen ergdnzt. Das grofe Display stellt dabei alle
Schritte tUbersichtlich dar. Alle Daten werden individuell tber
das Touchscreen-Display oder eine externe Tastatur direkt in
das Gerdt eingegeben.

Der lange, flexible und temperierte Atemschlauch des Alco-
test 9510 DE verhindert die Atemkondensation. Der obere
Teil des Atemschlauchs, in den die Atemtemperatursonden
integriert sind, ist auswechselbar, um den Austausch der
empfindlichen Atemtemperatursensoren zu erleichtern.

Mit seiner hohen Robustheit gegen duflere Einfllisse eignet
sich das Alcotest 9510 DE auch fiir den mobilen Einsatz. Das
Gerdt arbeitet entweder mit 230-Volt-Wechselspannung oder
mit 12-Volt-Gleichspannung, ohne auf einen Umschalter, Ad-
apter oder Stromumwandler angewiesen zu sein.

Das Gerdt kann wahlweise horizontal oder vertikal aufgestellt
genutzt werden, da das Touchscreen-Display die Méglichkeit
bietet, die Anzeige um 180° zu drehen. Dadurch kann der
Platzbedarf auf ungefdhr eine DIN-Ag4-Fldche reduziert wer-
den.
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Sonderpublikation zum 40-Jahrigen Bestehen
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Fallentwicklung und Aufklarung

Cybercrime und Tatmittel Internet

(EP/Patricia B. Linnertz) Nach der Polizeilichen Kriminalstatistik wurden im Jahr 2011 insgesamt 84.981 Falle von Compu-
terkriminalitat erfasst. Dies bedeutete einen leichten Anstieg von 0,7 Prozent (604 Félle) gegeniiber dem Jahr 2010.

24.923 Straftaten wurden im Bereich Betrug mittels rechts-
widrig erlaubter Debitkarten mit PIN veriibt, im Bereich Com-
puterbetrug nach § 263 a StGB wurden in 2011 insgesamt
26.723 Fille registriert. Das illegale Ausspdahen und Abfan-
gen von Daten einschlielich Vorbereitungshandlungen wur-
de in insgesamt 15.726 Fillen erfasst.

Die grofite Verdnderung gegeniiber der statistischen Erhe-
bung des Jahres 2010 lie8 sich im Bereich Datenverdnderung
und Computersabotage feststellen. Hier stieg die Zahl der er-
fassten Falle um 84 Prozent von 2.524 auf 4.644 an.

Die geringste Aufklarungsquote lag 2011 mit 21,3 Prozent im
Bereich des Ausspahens und Abfangens von Daten, die
hochste mit 92,8 Prozent bei der Softwarepiraterie in Form
gewerbsmafBigen Handelns.

Eine bundesweite vergleichende Darstellung der Sonderken-
nung “Tatmittel Internet” in der Polizeilichen Kriminalstatis-
tik ist erst seit 2011/2010 moglich. Im Bundesgebiet wurden
2011 insgesamt 222.267 Straftaten mit dem Tatmittel Inter-
net erfasst, was einen Riickgang gegeniiber 2010 von 9,9
Prozent bedeutet. Unter diese Straftaten fallen die Verbrei-
tung pornografischer Schriften/Erzeugnisse, Betrug (ein-
schlieBlich sonstiger Warenkreditbetrug, Warenbetrug, Leis-
tungsbetrug, Leistungskreditbetrug, Computerbetrug sowie
sonstige weitere Betrugsarten) und Straftaten gegen Urhe-
berrechtsbestimmungen.

Als Tatort bei Straftaten mit Tatmittel Internet gilt Ort der
Handlung durch den Tatverddchtigen, der bei dieser tatmit-
telspezifischen Form in einer Vielzahl von Féllen nicht iden-
tisch sein dirfte mit dem Ort, an dem das strafrechtlich rele-
vante Ereignis eintritt.

Bei den registrierten Sché-
den ist 2011 ein Anstieg
gegeniliber 2010 um rund
16 Prozent auf rund 71,2
Millionen Euro zu verzeich-
nen. Davon entfallen rund
50 Millionen Euro auf den
Bereich Computerbetrug
und rund 21,2 Millionen
Euro auf den Betrug mit
Zugangsdaten zu Kommu-
nikationsdiensten.

Die Tatsache, dass zu le-
diglich zwei Deliktsberei-
chen eine statistische
Schadenserfassung erfolgt,

SIEMENS

Eine Einschdtzung des Phanomens Cybercrime allein auf Ba-
sis statistischer Zahlen ist nicht mdglich. Einzelne bzw. be-
sonders relevante Phanomene, wie z. B. Phishing im Bereich
Onlinebanking, Straftaten im Zusammenhang mit gezielten
DDoS-Attacken oder auch die vielfdltigen Ausprdgungen der
digitalen Erpressung, werden in der PKS nicht unter dem Be-
griff Cybercrime, sondern vielmehr unter den PKS-Schliisseln
der einzelnen Tathandlungen erfasst. Dies fithrt dazu, dass
keine auf validen Daten basierenden Aussagen zum tatsdch-
lichen Ausmaf in diesen von den Strafverfolgungsbehdrden
als relevant wahrgenommenen Segmenten des Bereichs Cy-
bercrime moglich sind.

Hinzu kommt das vermutete grofle Dunkelfeld, insbesondere

bei den Deliktsfeldern Computersabotage und Datenverdnde-

rung,

e da Straftaten durch den Geschadigten nicht erkannt wer-
den (die Infektion des Computers bleibt unentdeckt),

e der Geschidigte (hdufig ein Unternehmen) die erkannte
Straftat nicht anzeigt, um beispielsweise im Kundenkreis
die Reputation als “sicherer und zuverldssiger Partner”
riicht zu verlieren, und/oder

® eine grofie Anzahl der Straftaten aufgrund immer weiter
verbreiteter technischer Sicherungseinrichtungen tber das
Versuchsstadium nicht hinauskommt und von den Gescha-
digten nicht angezeigt wird, zumal kein finanzieller Scha-
den entsteht.
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lasst keine belastharen
Aussagen zum tatsachli-
chen monetdren Schaden
im Bereich Cybercrime zu.

Menschen, Werte und Investitionen schiitzen. Auch in
Krisen- und Notsituationen. Dafiir sind intelligente techno-
logische Lésungen gefragt, die eine schneile und effiziente
Planung, Koordination und Entscheidung sowohl in tég-
lichen Routine- als auch zeitkritischen Prozessen unterstiit-
zen — individuell und Gbergreifend. Siemens hat daflr bei
der Entwickiung seiner Sicherheitsldsungen die besonderen
Bediirfnisse der Kunden einbezogen: Die Management-
systeme Siveillance™ Command und Siveillance™ Vantage

erfiillen héchste Anforderungen moderner und zukunftsori-
entierter Leitstellen. Sie integriert alle Systeme zentral und
umfassend auf einer Plattform und unterstiitzt Bediener bei
den verschiedensten Arbeitsprozessen und Applikationen.
Schutz und Sicherheit, die sich téglich bezahit macht.

Siemens AG, Building Technologies Division
Nonnendammallee 101, 13629 Berlin, Deutschland

Answers for infrastructure.
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“Was uns nachts nicht schlafen lasst”

Herausforderung Cybercrime

(EP/lin) Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat im Januar 2013 den ersten Cyber-Sicherheits-
tag fiir Teilnehmer der Allianz fiir Cyber-Sicherheit ausgerichtet. im Wissenschaftszentrum in Bonn informierten sich
mehr als 100 Gaste iiber die Ziele und Angebote der bundesweit agierenden Initiative.

Zudem bestand die Moglichkeit, aktuelle Themen der Cyber-
Sicherheit mit BSI-Experten und Partnern der Allianz zu dis-
kutieren sowie eigene Erfahrungen in diesem Bereich auszu-
tauschen. Das BSI présentierte unter anderem aktuelle infor-
mationen und erste Ergebnisse der Allianz fiir Cyber-Sicher-
heit. So seien beispielsweise erste Informations- und Erfah-
rungsaustausche auf lokaler Ebene initiiert worden, etwa von
der Industrie- und Handelskammer NRW. Seit Beginn der Pi-
lotphase im Mai 2012 konnten bereits mehr als 5o Unterneh-
men und Institutionen gewonnen werden, die die Allianz als
Partner unterstiitzen.

Die Allianz flr Cyber-Sicherheit ist eine Initiative des Bundes-
amtes fir Sicherheit in der Informationstechnik (BSI), die in
Zusammenarbeit mit dem Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e. V. (BITKOM)
gegriindet wurde. Als Zusammenschluss aller wichtigen Ak-
teure im Bereich der Cyber-Sicherheit in Deutschland hat die
Allianz das Ziel, aktuelle und valide Informationen flachen-
deckend bereitzustellen. Die Allianz fiir Cyber-Sicherheit baut
hierfiir eine umfangreiche Wissenshasis flir Teilnehmer auf
und unterstiitzt den Informations- und Erfahrungsaustausch.
Die Allianz hat sich u. a. das Ziel gesetzt, ein aktuelles Lage-
bild zu erstellen und zu pflegen, um Informationen fiir po-
tenziell betroffene Organisationen zur Verfligung zu stellen.
Vor welchen Herausforderungen nicht nur die Behdrden und
Organisationen mit Sicherheitsaufgaben (BOS), sondern auch
die Wirtschaft hinsichtlich der zunehmenden Spionage und
Kriminalitat im Internet steht, verdeutlichte ein Fachforum
des Behdrden Spiegel auf der security essen 2012.
Alexander Geschonneck, KPMG, betonte dort, dass sich das
Jahr 2012 als das Jahr des Passwortes gezeigt habe. Der An-
stieg an Passwortdiebstdhlen sei enorm angestiegen. “Das

Problem dabei ist ganz einfach. 60 Prozent der Anwender
verwenden ihre Passworter mehrfach. So konnen die Téater
auch mehrfach und an verschiedenen Punkten zugreifen”,
sagte Geschonneck. Neben dem Passwortdiebstahl seien
aber auch Phianomene wie “Bring your own Device”, Soziale
Medien, Kommunikation {iber Skype und Messenger sowie
nicht geschiitzte Smartphones Umstande, “die den Forensi-
ker nachts nicht schlafen lassen”.

“Unternehmen und Behorden missen sich hinsichtlich des
Potenzials der Internetkriminalitat selbst fortbilden. Sie mis-
sen in der goldenen Stunde die richtige Mafinahme ergreifen
kénnen”, so Geschonneck weiter.

Wie Thorsten Scharmatinat, itWatch, betonte, miisste gegen
die Gefahren im Netz vor allem eine Akzeptanz der Birger
fiir Sicherheits-Lésungen geschaffen werden. Die Mdglichkei-
ten hierflir seien vielseitig. “Es geht darum, die faulen Eier
im Netz, also die Angreifer, zu finden. Dazu miissen Leckage-
punkte beobachtet werden, Problematisches ist zu monito-
ren und Ungewolltes zu identifizieren”, so Scharmatinat.
Auch missten neue Technologien und Verfahren im Netz zu-
vor ausfithrlich gepriift werden. Eine Losung liege auch in
der Kontrolle. “Auch dabei sind die Mdglichkeiten vielfaltig.
Es geht um die Kontrolle Uiber Devices und Apps. Diese kon-
nen durch Sperren, Monitoring oder auch die Anwendung
von Filtern kontrolliert und so gegen die Gefahren im Inter-
net geschiitzt werden”, sagte Scharmatinat.

Diesen Punkt unterstrich auch Joachim Mahlstedt, Bundes-
druckerei: “Der Nutzer ist arglos, vor allem hinsichtlich sei-
ner Passwdrter, und steht zudem vor raffinierten Methoden,
komplexen Systemen und gravierenden Folgen. Wir miissen
die Technik der Sicherheit im Internet ndher an den Biirger
bringen.”

SERVICEGmbH  mh SERVICE GmbH

Founded 1993 in Karlsruhe, Germany, the mh-SERVICE GmbH today is

one of the leading providers for Digital Forensics.

As a system partner for all market leaders of Forensic Hard- and Software,
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Performance Cluster for Lab.

» 1997 We ve got the first frame contract about Forensic Portable-PCs for
the German Government
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 High Performance Cluster, High Availability Storage Solutions

« Manufacturing of our own metal case PORTABLE-PC ,ATLAS Series*
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ware Series for IT-Forensics

* 2005 Representative for Tableau Forensic Hardware

e 2006 Frame contract with Country & States of Germany about the Tre-
Corder, Antanalyzer and additional Special Forensic Hardware

« 2007 Laboratory for digital forensics and Data recovery (Media Reco-
very); Frame contract with the French Government about Special Foren-
sic Hardware

+ 2009 Training Center for Digital Forensics

Subsidiaries: 2008 Media Recovery S.L. Alicante, Spain - Representative in

Spain; 2009 mh-Service S.a.r.l. Strashourg, France - Representative in

France; 2011 - Representative in the USA, nine Resellers around the World
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mers and vendors as well as continuous improvement of our Products are
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Losungen fiir den Schutz der 6ffentlichen Sicherheit

(EP) Der Schutz der Bevilkerung und die Aufrechterhaltung der 8ffentlichen Sicherheit gehéren zu den zentralen Aufga-
ben der Polizei. Der Erhalt der inneren Sicherheit wird von unterschiedlichen Fakioren beeinflusst. Als auslésende Ursa-
chen gelten zum einen naturbedingte Auswirkungen und zum anderen Ereignisse, die gewollt oder ungewollt durch Men-

schenhand verursacht werden.

Wahrend in unseren Breiten die Gefdhrdung der Bevélkerung
durch Naturkatastrophen weniger haufig ist, so hat insbesonde-
re die Zunahme terroristischer Bedrohungen mittlerweile in
Europa zu hoéchster Wachsamkeit gefiihrt. Die Sicherheitsan-
spriiche der Bevdlkerung, aber auch die Wahrmehmung von Be-
drohungen in der Offentlichkeit haben sich in den letzten Jah-
ren deutlich verdndert — und somit auch die Anforderungen an
die Sicherheitshehorden.

Die Burgerinnen und Biirger erwarten bestmdgliche Pravention
und eine schnelle Aufkldrung von Delikten. Zugleich mochten
sie umfassend und leicht verstdndlich iber komplexe Sachver-
halte, wie z. B. EvakuierungsmaBnahmen, informiert werden.
Um diesen Anforderungen gerecht zu werden, ist es entschei-
dend, verschiedene Informationen thematisch, zeitlich und
raumlich in einen Gesamtzusammenhang zu bringen. Durch die
Einbindung der ArcGIS Lésungen von Esri in bestehende poli-
zeiliche Prozesse bei der Planung oder dem Einsatz lassen sich
personelle Ressourcen optimieren, die Reaktionsfahigkeit deut-
lich erhdhen und die Kriminalitatsbekdmpfung unterstiitzen. Die
grofRe Herausforderung ist die gleichzeitige Einbindung und
Auswertung unterschiedlicher Informationsquellen sowie die
Verfiigbarkeit von Schnittstellen zu bestehenden Systemen, wie
Vorgangsbearbeitungs-, Fallbearbeitungs- oder Analysesyste-
men. Egal, ob es sich um den Einsatz in einem Lagezentrum
handelt oder um mobile Einsatzkrafte vor Ort: Esri liefert die
notwendige Technologie, diesen Herausforderungen zu begeg-
nen, und stellt sich mit dem Geoinformationssystem ArcGIS so-
wie allen Dienstleistungen dieser Thematik.

Eine neue technologische Entwicklung ist Cloud Computing. Im
privaten Umfeld haben sich Cloud-L&sungen bereits in den letz-
ten Jahren etabliert, in der Wirtschaft finden sie immer mehr
Anwendung. Fiir Behdrden und Organisation mit Sicherheitsauf-
gaben (BOS) bietet Esri ein Losungskonzept fiir die private
Cloud an. Eine private Cloud wird innerhalb einer eigenen Infra-
struktur betrieben und ist damit nur aus dem eigenen Netzwerk
zu erreichen. Die Informationen, die in dieser geschlossenen
Cloud innerhalb einer Organisation zur Verfiigung gestellt wer-
den, kénnen von den zugangsberechtigten Personen genutzt
werden. Dies vereinfacht wesentlich die interne Kommunikation
und den Informationsaustausch zwischen einzelnen Fachberei-
chen — unter anderem dadurch, dass die zur Verfiigung gestell-
ten Informationen auch von Personengruppen genutzt und ver-
standen werden, die keinerlei GIS-Kenntnisse haben.

Durch die aktive Mitarbeit in allen filhrenden GIS-Standardisie-
rungsgremien garantiert Esri die Zukunftssicherheit und Inter-
operabilitdt der eigenen Software- und Datenformate. Neben
der permanenten Weiterentwicklung bestehender Anwendun-
gen wird die ArcGIS-Produktpalette kontinuierlich erweitert. Da-

GIS verwandelt Ihre Daten in interpretierbare Informationen.
Foto: EP/Esri

bei setzt Esri auf modernste Technologien sowie offene und
skalierbare Systeme und setzt so Trends in der GIS-Branche.
Zahlreiche Partner bauen auf die Technologie von Esri und ent-
wickeln flir den Sicherheitsmarkt spezialisierte Losungen, die
auch heute schon in vielen Behérden und Organisationen mit
Sicherheitsaufgaben in Deutschland und weltweit zum Einsatz
kommen. Esri stellt mit ArcGIS eine komplette Produktfamilie
zum Aufbau und zur Nutzung komplexer Geodateninfrastruktu-
ren zur Verfigung und unterstiitzt seine Partner bei der Durch-
flihrung von Projekten.

Die Esri Deutschland GmbH vertreibt als Distributor und Sys-
temhaus die Produkte von Esri Inc., Redlands/Kalifornien (USA),
exklusiv tiber elf Standorte in Deutschland und der Schweiz.
Esri unterstiitzt die Anwender mit einem breit gefdacherten
Schulungs-, Support- und Consultingangebot und dem gesam-
ten Erfahrungsreichtum von mehr als 450 Mitarbeitern der Esri
Unternehmensgruppe.

Fiir das Marktsegment BOS hat die Esri Deutschland GmbH ei-
ne eigene Niederlassung in Bonn aufgebaut, die diesen Bereich
in Deutschland und der Schweiz verantwortet. Die Geosecure
Informatik GmbH, ein hundertprozentiges Tochterunternehmen
der Esri Deutschland Unternehmensgruppe, bietet tief gehen-
des Know-how fiir Projektmanagement, Consulting, Entwicklung
und Support im sicherheitsaffinen Umfeld.

Kontakt

Esri Deutschland GmbH
Niederlassung Bonn
Rheinallee 24

D-53173 Bonn

Telefon +49 89 207 005 1720
info@bonn.esri.de
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Exzellenz fordern

Zukunftspreis Polizeiarbeit “Soziale Netzwerke”

(EP/lin) Polizei und Behérden und Organisationen der Inneren Sicherheit Deutschlands stehen vor grofien Herausforde-
rungen. Fng bemessene Haushalte, der demographische Wandel und die neuen Bedrohungen durch den Cyber-Raum
sind hier zu nennen, Qualifikation und Exzellenz sind daher notwendig.

Wie kann die Polizei diesen neuen Be-
drohungen und Aufgabenfeldern begeg-
nen?

Dieser Frage widmet sich der 16. Euro-
paische Polizeikongress mit dem Titel
“Schutz und Sicherheit im digitalen
Raum” und den Schwerpunktthemen
“Polizei in Sozialen Netzwerken”,
“ePolice” und “Ausriistung und Aus-
stattung”.

Exzellenz fordern

Zum 16. Europdischen Polizeikongress hat der Behdrden
Spiegel mit der Cyber Akademie (CAk) erstmalig den Zu-
kunftspreis Polizeiarbeit ausgelobt, der in diesem Jahr mit
dem Titel “Soziale Netzwerke” verliehen wird.

Herausragende Master-, Bachelor- und andere Arbeiten von
Studenten in den Fachhochschulbereichen Polizei, Justizvoll-

Zukunftspreis

Polizeiarbeit
Seziale Netzwerke

titute der Universitdten werden mit die-
sem Preis ausgezeichnet.

Honoriert werden Arbeiten, die neue
Losungsansdtze und Innovationen fiir
die polizeiliche Facharbeit vorschla-
gen.

Die eingereichten Arbeiten wurden von
einer Fachjury, bestehend aus namhaf-
ten Experten der Inneren Sicherheit
Deutschlands, bewertet.

Der Zukunftspreis Polizeiarbeit “Soziale Netzwerke”

wird im Plenum des 16. Europdischen Polizeikongresses

zug und Sicherheitsmanagement sowie kriminologischer Ins-

verliehen.
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