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Cyber Akademie

Ausbildungs- und Kompetenzzentrum fiir IT-Sicherheit

(EP/Ralf Kaschow?*) Eine wesentliche Grundvoraussetzung fiir das Funktionieren unserer modernen Gesellschaft sind In-
formations- und Kommunikationstechnologien (ITK) und das Internet. Mit der zunehmenden Abhangigkeit der digitalen
geschiftlichen wie privaten Kommunikation und Dateniibertragung vom Netz hat sich auch die Kriminalitdt in der digita-

len Welt erheblich ausgebreitet.

Dabei steht diese Entwicklung erst am Anfang und wird durch
die Popularitdt von mobilen Endgerdten noch weiter gesteigert.
Neben all den Vorteilen, welche das Internet heute mit sich
bringt, gibt es auch dunkle Seiten. Eine neuartige Form der
Kriminalitat, die Internet-genuine “Cybercrime”, umfasst bis-
lang unbekannte Arten und Dimensionen der Kriminalitdt. Sie
beinhaltet diverse Betrugsformen und Erpressung mit sensi-
blen Daten, aber auch gezielte Wirtschaftsspionage. In deut-
schen Behdrden und Verwaltungen stellt der Zugriff auf
Adressdaten und vertrauliche Vorgénge ein lohnenswertes Ziel
flir Hacker dar. Nicht zuletzt sind Verwaltungsnetzwerke selbst
im Fokus von Cyber-Kriminellen, um sie z. B. als Bot-Netze
zu instrumentalisieren. Hinzu kommt die Bedrohungslage
durch globalen Cyber-Terrorismus, der insbesondere Kritische
Infrastrukturen (KRITIS) zum Ziel haben kann.

Welche weitreichenden Auswirkungen Cyber-Angriffe auf eine
ganze Nation haben kénnen, hat beispielsweise 2007 der
groBangelegte Bot-Netz-Angriff auf IT-Strukturen in Estland
gezeigt.

Hinzu kommen Trends wie Cloud Computing und Soziale
Netzwerke, welche neue Fragen hinsichtlich einer wirksamen
Absicherung aufwerfen.

Nicht nur die bestehenden Infrastrukturen, sondern auch die
Komplexitat der IT-Systeme, die Vielfalt der mdglichen Bedro-
hungen und deren rasante und stetig steigende Weiterent-
wicklung stellen die Beh&rden und Organisationen mit Sicher-
heitsaufgaben (BOS) und insbesondere die Polizei vor grofe
Herausforderungen und lassen sie an ihre Grenzen stof3en.
Das Personal der &ffentlichen Verwaltung und der Behé&rden
muss daher heute liber die notwendigen Qualifikationen ver-
fligen, um Sicherheitsrisiken in Verbindung mit Internet und
Datenschutz erkennen, handhaben und letztendlich auch ent-
sprechend aktiv werden zu kdnnen.

Das Ausbildungsangebot der Cyber Akademie

Die Cyber Akademie (CAk) bietet praxisorientierte Seminare
und Workshops an, welche dem oben beschriebenen Qualifi-
kationsbedarf der &ffentlichen Verwaltung gerecht werden.
Anerkannte Experten und Praktiker weisen in rechtliche
Grundlagen, technologische Aspekte, Risikoanalyse und -ma-
nagement, Schutzmafnahmen, organisatorische Herausforde-
rungen, aktuelle Methoden etc. ein.

Adressiert werden Mitarbeiter und Fiihrungskrafte aus Kom-
munal- und Landesverwaltungen, kommunalen Wirtschaftsbe-
trieben und Sicherheitshehdrden.

Die Seminarteilnehmer erhalten die Mdglichkeit, eine TUV-Per-
sonenzertifizierung nach internationalen Standards, z. B. der
ISO 27001, zu erwerben.

Obej Akzﬁ%demi/\

Der Programmbeirat der CAk setzt sich aus namhaften Per-
sonlichkeiten aus offentlicher Verwaltung und Wissenschaft
zusammen. MaBgeblich wirken Bernhard Witthaut, Bundesvor-
sitzender der Gewerkschaft der Polizei (GdP), und Martin
Schallbruch, IT-Direktor im Bundesministerium des I‘hneren,
an den Programm- und Ausbildungsleitlinien der CAk mit.

Die Ausbildungsveranstaltungen der CAk finden bundesweit in
ausgewdhlten Konferenzzentren statt. Auf Anfrage werden
auch Inhouse-Seminare bei Beh&rden vor Ort durchgefiihrt.
Dabei kdnnen die Seminarinhalte auf den Bedarf der jeweili-
gen Teilnehmer zugeschnitten werden (z. B. Fokussierung auf
spezifische Landesdatenschutzgesetze).

Das Aushildungsangebot der CAk wird kontinuierlich ausge-
baut und weiterentwickelt.

TUV-Personenzertifizierungen bietet die CAk in Kooperation
mit dem TUV Rheinland fiir die Seminare zum Datenschutzbe-
auftragten, Datenschutzkoordinator, IT-Sicherheitsbeauftrag-
ten und IT-Sicherheitskoordinator in der offentlichen Verwal-
tung an.

In weiterfithrenden Seminaren geben Praktiker aus Unterneh-
men und Verwaltung ihre Erfahrungen in der konkreten Um-
setzung von Informations- und Kommunikationsstrukturen, IT-
Sicherheitsmanahmen und BSI-Grundschutz wieder.
Fortbildungsseminare der CAk greifen aktuelle Problemstellun-
gen und Trends auf. Derzeit werden Themen wie Internet Pro-
tocol vé (IPv6), Mobile Device Security, Cloud Computing, Big
Data und Social Networks behandelt.

Bestandteile von CAk-Seminaren sind auch praktische Ubun-
gen, welche Sicherheitsliicken und Angriffsmethoden von Ha-
ckern unmittelbar nachvollziehbar machen.

Uber den Ausbildungsauftrag hinaus versteht sich die CAk als
Kommunikationsplattform und Kompetenzzentrum, welches
Experten und Verantwortliche aus Behdrden und Organisatio-
nen mit Sicherheitsaufgaben (BOS), Unternehmen und Wis-
senschaft zusammenbringt und an der Entwicklung von Stra-
tegien beratend mitwirkt.

A B SR,

*Der Autor ist Geschéftsiihrer der Cyber Akademie

-3 Weitere Informationen unter: www.cyber-akademie.de
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Die Losung von Capgemini fiir das Polizeiwesen der Zukunft

(EP) Gesellschaft, Technologie und Kriminalitat sind im Wandel ~ weltweit stehen Polizeiorganisationen vor der Heraus-
forderung, ihre grundlegende Strategie zu iiberdenken. Die Budgetsituation engt dabei den Spielraum deutlich ein.

Das rapide Wachstum Sozialer Netzwerke, das die Reaktions-
zeiten auf Ereignisse drastisch verkiirzt, tragt erheblich zu
diesem Wandel bei. So entstehen neue Rahmenbedingungen,
die sich nicht nur auf soziale, sondern auch auf kriminologi-
sche Muster auswirken.

Vor diesem Hintergrund wird die Optimierung der nationalen

und internationalen Zusammenarbeit von Polizeiorganisatio-

nen immer wichtiger. Hierflr missen die Akteure aller Ebe-
nen stdrker vernetzt, die Kommunikation effizienter und

Dienstleistungen gemeinsam genutzt werden — unabhangig

von Zustdndigkeiten und organisatorischen Grenzen.

Capgemini entwickelt und implementiert Losungen, die Poli-

zeiorganisationen ermoglichen

1. ihre Mittel auf den Dienst fiir die Gemeinschaft zu fokus-
sieren,

2. Informationen zur Kriminalitatsbekdmpfung bereitzustellen
und zu verteilen und

3. wirtschaftliche und zukunftsfahige Polizeidienste zu lie-
fern.

Mit Transform Police (t-police) unterstiitzt Capgemini die Po-

lizei bei der Transformation ihrer IT-Umgebung hin zu mehr

Effizienz und Effektivitdt. t-police ist eine flexible Technolo-

gieplattform, die alle Prozesse moderner Polizeiarbeit in ei-

ner integrierten Losung vereint. Dabei werden wichtige Fra-
gestellungen beriicksichtigt:

e Wie kann mit begrenzten Mitteln dauerhaft die Kriminali-
tdtsrate gesenkt, das Recht durchgesetzt und die Offent-
lichkeit geschiitzt werden?

e Wie konnen die Kosten gesenkt und das Ubergreifende Po-
tenzial neuer Werkzeuge sowohl fiir den Polizisten im Au-
Bendienst als auch fir die Flhrung in den zentralen
Dienststellen demonstriert werden?

® Wie kann, iiber Abteilungs- und Zustandigkeitshereiche
hinaus, eine sichere Umgebung fiir die gemeinsame Nut-
zung kritischer Informationen geschaffen werden?

o Wie kdnnen aus samtlichen zur Verfligung stehenden Infor-
mationen Trends und Muster identifiziert werden, die hel-
fen, Ereignisse vorherzusehen und zu verhindern?

Bessere Resultate in kiirzerer Zeit

Weltweit herrscht im Polizeisektor der dringenden Bedarf,
operative, verwaltungsorganisatorische und strategische
Funktionen in einer Losung zu vereinen. Mit t-police setzt
Capgemini bei genau diesen Herausforderungen an und bil-
det die Realitdt der modernen Polizeiarbeit ab. Die L&sung
kann in jede bereits bestehende Anwendungslandschaft inte-
griert werden. Sie verringert den administrativen Aufwand,
erleichtert und beschleunigt die Kommunikation und redu-
ziert Fehler und Systemausfalle.

t-police basiert auf den folgenden Prinzipien:

e Einfache und kontrollierte Einflihrung: Eine stufenweise
Einfiihrung der priorisierten Einzelkomponenten schafft
schnelle Ergebnisse und Planungssicherheit bei der Umset-
zung.

e Integriert und flexibel: t-police ist darauf ausgelegt, die
Bereitstellung von internen und externen Diensten auszu-
bauen und diese in das polizeiliche Gesamtmodell zu inte-
grieren.

e Return on Investment: Dies ist das treibende Prinzip der
Losung. t-police ist dafiir entwickelt, Einsparungen inner-
halb von Monaten statt Jahren zu realisieren.

e Fokus auf Nachvollziehbarkeit und Lieferfahigkeit:

Die Kombination eines vorgefertigten Losungsmodells mit
einem agilen Vorgehen bei der Einfiihrung erlaubt die Fo-
kussierung auf spezifische Anpassungen innerhalb des
Projektes.

Mit t-police bietet Capgemini eine optimal an die Bediirfnis-

se der Polizei abgestimmte Technologieplattform — fiir den

schnellen und gezielten Kampf gegen das Verbrechen.
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Bis zum bitteren Ende?

Kampffront Vorratsdatenspeicherung

(EP/Patricia B. Linnertz) Der “blaue Brief” der Europadischen Kommission war nur eine Frage der Zeit. Die Bundesrepublik
Deutschland hatte bis Ende April 2012 Zeit, um fiir die Umsetzung der bereits 2006 beschlossenen Richtlinie {iber die

Vorratsdatenspeicherung zu sorgen.

Im Sommer letzten Jahres hat die Europdische Kommission
die Bundesrepublik Deutschland vor dem Europdischen Ge-
richtshof (EuGH) verklagt. Doch eine Einigkeit zu diesem
Thema schien und scheint in weiter Ferne. Die europdische
Richtlinie verpflichtet die Mitgliedsstaaten seit September
2007 dafiir zu sorgen, dass Telefon- und Internetanbieter
Verbindungs- und Standortdaten fiir die Strafverfolgung spei-
chern. Doch gerade diese Speicherung wird heftiger disku-
tiert als jedes andere Thema.

Bundesjustizministerin Sabine Leutheusser-Schnarrenberger
will einen anderen Weg und die Vorratsdatenspeicherung
auch unter strengen Auflagen nicht mehr zulassen. Ihr Vor-
schlag ist das so bezeichnete Quick-Freeze-Verfahren. Dabei
kénnen Daten unter relativ geringen Voraussetzungen mittels
einer Sicherungsanordnung festgehalten, “eingefroren”, wer-
den. Nach genauer Priifung kénnten diese dann durch einen
Richter “aufgetaut” werden. Dabei ergeben sich allerdings
zwei kleinere Probleme. Zum einen misste eine Speicherung
der Daten von den Ermittlungsbehdrden sehr friih beantragt
werden, zum anderen wiirde diese Losung die europdische
Richtlinie nicht umsetzen.

An der Front der Vorratsdatenspeicherung kdampfen aber
nicht nur die beiden Koalitionspartner. Die SPD spricht sich
grundsatzlich nicht gegen die anlasslose Vorratsdatenspei-
cherung aus, fordert aber eine kiirzere Speicherdauer. Drei
Monate sollten, so habe es die Ermittlungspraxis gezeigt, in
aller Regel ausreichen. Zudem sollten die Ermittlungsbehér-
den nur unter strengen Auflagen, worunter die Feststellung
schwerster Gewalttaten und ein richterlicher Beschluss zéh-
len, auf die Daten zurlickgreifen kénnen.

“Wir leben in einer groBen demokratischen Familie, in der es
auch einige kritische Stimmen gegen die Vorratsdatenspei-
cherung gibt. Doch obwohl es Einwdnde gibt, ist die Vorrats-
datenspeicherung ein unbedingt erforderliches und wichtiges
Mittel. Die viele Diskussionen, die tber die Einflihrung ge-
flhrt werden, sind jedoch teilweise absurd und ohne jegli-
chen Inhalt.

Die Stiandige Konferenz der Innenminister und
-senatoren der Lander ist sich liber die Notwendigkeit der
Vorratsdatenspeicherung einig. Sie wollen es, und genau das
zahlt”, sagt Michael Hartmann, Innenpolitischer Sprecher der
SPD-Bundestagsfraktion gegeniiber dem Behé&rden Spiegel.
Die LINKE lehnt die Vorratsdatenspeicherung dagegen konse-
quent ab. Eine sechsmonatige Speicherung von Daten leiste
keinen sinnvollen Beitrag fiir kriminalistische Ermittlungen.
Vorratsspeicherung aller Telekommunikationsdaten bedeute
praktisch: Alles wird registriert und gespeichert, wer hat
wann von wo mit wem telefoniert, wer hat wem eine SMS
oder E-Mail geschickt, wer hat wann welche Webseite aufge-

rufen. Damit werde die Unschuldsvermutung auf den Kopf
gestellt und das informationelle Selbstbestimmungsrecht, ein
im Grundgesetz verbrieftes Blirgerrecht, ausgesetzt. Verhalt-
nismaBig sei das nicht, zumal das Bundeskriminalamt (BKA)
auf eine parlamentarische Anfrage selbst eingerdumt habe:
Die Aufkldrungsquote kénnte mit Vorratsdatenspeicherung
lediglich im Promillebereich verbessert werden.

“Also so gut wie gar nicht. Zudem biete ich eine Rechnung
an. Gesetzt den Fall, jede zweite Biirgerin oder jeder zweite
Biirger wiirde einmal am Tag telefonieren, eine E-Mail und
eine SMS verschicken sowie eine Webseite anklicken. Die
dabei anfallenden Daten wiirden sechs monatelang gespei-
chert. Heraus kdmen ca. 5,5 Milliarden Datensdtze. Ein Sack
Flohe hiiten ist leichter und die Missbrauchsgefahr ist grof,
wie man nach den Datenpannen der letzten jahre weif’. Da-
tenschutz ist Ubrigens kein Taterschutz, wie gelegentlich be-
hauptet wird. Das Bundesverfassungsgericht hat sinngemif
mehrfach begriindet: Burgerinnen und Biirger, die nicht mehr
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wissen oder wissen kénnen, wer was Uber sie weif3, sind
nicht mehr souverdn. Wer nicht mehr souverdn ist, kann
auch kein Souveran sein. Eine Demokratie ohne Souverdne
wiederum ist undenkbar. Die Vorratsdatenspeicherung ist
mithin der Demokratie abtraglich. Bleibt die EU-Order, der
man sich fligen miisse. 2005 sprach sich der Bundestag ge-
gen die Vorratsdatenspeicherung aus. Die Bundesregierung
wurde beauftragt, in diesem Sinne auch in der EU zu agie-
ren. Tat sie aber nicht”, sagt Petra Pau, Vizeprasidentin des
Deutschen Bundestages.

‘Auch die Griinen wehren sich gegen die Wiedereinfiihrung
der anlasslosen verpflichtenden Massenspeicherung der Tele-
kommunikationsverkehrsdaten aller Biirgerinnen und Biirger.
Das gegenwdrtige Drdngen auf Wiedereinfiihrung der Vor-
ratsdatenspeicherung sei unverniinftig.

“Das Bundesverfassungsgericht hat deshalb véllig zu Recht
Anfang 2010 die bis dahin bestehende Regelung fiir nichtig
erkldrt. Denn die Verkehrsdaten der Telekommunikation, also
wer wann mit wem wie lange und auch von welchem Ort te-
lefoniert hat, einschlieBlich auch der Informationen etwa
tiber den Zeitpunkt des Internetzugangs, fallen unter das
grundrechtlich geschiitzte Telekommunikationsgeheimnis.
Grund hierfiir ist der Erhalt des in demokratischen Rechts-
staaten besonders wichtigen Vertrauens in die Telekommuni-
kation, bei der im Gegensatz zur unmittelbaren Kommunika-
tion nicht persdnlich sichergestellt werden kann, wer alles
und in welchem Umfang vom Gesprdch Kenntnis nimmt.
Heute bietet die zunehmend allumfassende Digitalisierung
unseres Alltages eine breite Vielfalt von neuen Ermittlungs-
ansdtzen. Es ist deshalb unredlich, wenn so getan wird, als
ob die Strafverfolgung ohne TK-Vorratsdatenspeicherung zu-
kiinftig im Dunkeln tappen wiirde, das Gegenteil ist der Fall.
Angesichts der drohenden massenhaften Betroffenheit der
Daten vollig unbeteiligter Blirger im Rahmen von Strafverfah-
ren wire die Vorratsdatenspeicherung ein Dammbruch zulas-
ten der Blrgerrechte. Wir kénnen es uns nicht leisten, das
Vertrauen in die unbefangene Nutzbarkeit unsere modernen
Kommunikationsinfrastrukturen derartig zu beschadigen”, be-
tont Dr. Konstantin von Notz, Mitglied im Innenausschuss
des Deutschen Bundestages.

Die CDU/CSU Bundestagsfraktion blickt dennoch positiv ge-
stimmt in die nahe Zukunft.

“Es gibt die Chance, Regelungen zur Vorratsdatenspeiche-
rung noch in dieser Legislaturperiode zu schaffen. Sie muss
genutzt werden und besteht darin, dass die grundsatzliche
Speicherpflicht der Provider, die uns von der EU zurecht
aufgegeben wurde, anerkannt wird. Alles Weitere ist zwi-
schen den Koalitionsfraktionen kompromissfahig: bspw.
Speicherdauer, Zugriffsbefugnis auf die Daten, Schutz vor
Missbrauch der gespeicherten Daten etc. Deutschland wird
sich ein Ausscheren aus der europdischen Vorratsdatenspei-
cherung auf Dauer nicht leisten kdnnen. Keinesfalls darf es
dazu kommen, dass Deutschland tausende von Euro Buf-
gelder der EU auf dem Altar eines falsch verstandenen Da-
tenschutzes opfert”, sagt Dr. Hans-Peter Uhl, Innenpoliti-
scher Sprecher der CDU/CSU-Bundestagsfraktion, European
Police.
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Das geldschte Internet

Warum das Netz ein Wohnzimmer ist

(EP) Wie verhalt sich der Deutsche im Internet? Wie bewegt er sich dori? Welches Lebensgefithl, welche Orientierung,
welches Vertrauen zeigt er im Netz? Diesen grundsiatzlichen, aber auch weiteren Fragen, widmet sich die DIVSi-Milieu-
Studie zu Vertrauen und Sicherheit im Internet, eine Grundlagenstudie des SINUS-Instituts Heidelberg im Auftrag des
Deutschen Instituts fiir Vertrauen und Sicherheit im internet (DIVSI).

Bislang gehen Studien zum Internet von einer einfachen Sta-
tistik aus: Deutschland besteht aus 8o Prozent “Onlinern”,
also Menschen, die einen Zugang zum Internet haben, und
20 Prozent “Offlinern”, eben jenen ohne den Netzzugang.
“Der Zugang als Kriterium wird aber zukiinftig nicht mehr die
Relevanz haben”, erlduterte Matthias Kammer, DIVSI, vergan-
genes Jahr in Berlin. Der Deutsche und das Internet miissten
heute vielmehr aus der Perspektive des Gesamtalltags der
Menschen betrachtet werden. Diese Ethnologie des Alltags
ist Basis der neuen Studie.

“Digital Outsiders”, “Digital Immigrants”
und “Digital Natives”

Im Ergebnis zeigt sich, dass der Deutsche im Internet sich in
drei grobe Gruppen unterteilt, die jeweils wiederum Subgrup-
pen umschlieen. Grundsatzlich zu unterscheiden, und auch
deutlich voneinander zu trennen, sind die “Digital Outsiders”
von den “Digital Immigrants” und den “Digital Natives”. In-
nerhalb der Digital Outsiders haben sich derzeit die Gruppen
der “Internetfernen Verunsicherten” und die der “Ordnungs-
fordernden Internet-Laien” herausgebildet. Die “Verunsicher-
ten” kennzeichnen sich als Uberforderte Offliner bzw. Internet-
Gelegenheitsnutzer. Zumindest kennzeichnet dies ihr Verhal-
ten im Netz. Die private Lebenswelt dieser Gruppe zeichnet
sich durch Selbstgeniigsamkeit, Sittlichkeit und Anstand so-
wie ein Bedrfnis nach Schutz und Kontrollmechanismen aus.
“Die private Lebenswelt eines Menschen zeigt sich in seinem

Wohnzimmer. Wie ist dieses gestaltet? Regale eines schwedi-
schen Konzerns oder Antiquitidten? Ubertragen auf das Verhal-
ten im Netz stellten wir uns die Frage: Wo steht der Compu-
ter?” erliuterte Dr. Silke Borgstedt. Auf diese erste Gruppe
bezogen ist die Antwort recht eindeutig: Der Computer steht
im Hauswirtschaftsraum, neben dem Biigelbrett. Aber nicht
nur die Wohnungseinrichtung spiegelt sich im Netz-Verhalten,
sondern genauso die Werteorientierung einer Person. “Ein ty-
pischer Satz der Internetfernen Angst, aus Versehen mit der
falschen Taste das Internet zu 6schen”, fithrte Dr. Borgstedt
weiter aus.

In der Gruppe der “Digital Immigrants” werden die “Verant-
wortungsbedachten Etablierten” von den “Postmateriellen
Skeptikern” unterschieden. Die “Etablierten” sind selektive
Internet-Nutzer, haben Fiihrungsbewusstsein und eine ver-
antwortungsorientierte Grundhaltung gegeniber digitalem
Fortschritt. Die “Skeptiker” wenden das Internet zielorientier-
ter an, haben aber eine kritische Einstellung zu kommerziel-
len Strukturen und blinder Technik-Faszination. “Hier steht
der Computer nicht mehr im Abstellraum, aber noch in der
Ecke”, so Dr. Borgstedt.

Die “Digital Natives” teilen sich in die Gruppen der “Unbe-
kiimmerten Hedonisten”, der “Effizienzorientierten Perfor-
mer” und der “Digital Souverdnen”. In ihre Lebensphiloso-
phie eingeteilt unterscheiden sich hier Fun-orientierte Inter-
net-User von leistungsorientierten Internet-Profis und von ei-
ner digitalen Avantgarde mit ausgepragter individualistischer
Grundhaltung. “Hier ha-
ben wir es mit klassischen
Fallen zu tun. Schwedi-
sche Mébel, Flohmarkt-
Mobel, und Obst findet
sich als Markenname auf

Symantec.
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dem Computer.”

Die DIVSI-Milieu-Studie
kommt letztendlich zu
dem Ergebnis, dass Ver-
halten im Netz die grund-
legende Werte-Orientie-
rung eines Menschen wi-
derspiegele. Und in dieser
sehr vielfdltigen digitalen
Gesellschaft gebe es weit
mehr Wohnzimmereinrich-
tungen als 20 Prozent
Spanplatten-Mobel und
80 Prozent aus Massiv-
holz.
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Der bestmogliche Schutz

Abhor- und manipulationssichere Verbindungen

{EP) Nicht nur Staat und Militar sind in Zeiten von Indusiriespionage und Internetkriminalitat auf abhdr- und manipulati-
onssichere Kommunikationsverbindungen angewiesen, sondern auch die Wirtschaft, Hard- und Software fiir den hoch-
wirksamen Schutz von informationen entwickelt und produziert die Rohde & Schwarz SIT GmbH, ein weltweit aufgestell-
ter Spezialist fiir intelligente Verschliisselungs- und IT-Sicherheitskonzepte.

Die sich durch die zunehmende Verbreitung von Internet, So-
cial Media und Cloud-Anwendungen ergebenden Méglichkei-
ten stoflen in Behdrden und Unternehmen nicht immer auf
uneingeschrénkte Begeisterung. Sie suchen nach Moglichkei-
ten, ihre nichtoffentlichen Informationen wirksam vor Miss-
brauch und Diebstahl zu schiitzen und unerlaubte Aktivitaten
zu monitoren beziehungsweise zu verhindern.

Mit der Next-Generation-Firewall R&S SITGate prasentiert die
Rohde & Schwarz SIT GmbH dafiir eine Uberzeugende L&-
sung. Das Produkt bietet kontinuierliche Anwendungserken-
nung durch Deep Packet Inspection, Intrusion Prevention so-
wie einen effektiven Schutz vor Malware. Bedrohungen durch
Bot-Netze, Web-2.0-Anwendungen und Zero-Day-Angriffe
tiber den Internetzugang oder Cloud-Provider werden mithilfe
der kontextbezogenen Protokollanalyse zuverldassig und in
Echtzeit aufgedeckt, ebenso wie Angriffe Uiber verschlisselte
Verbindungen. Der integrierte VPN-Konzentrator gewahrleis-
tet zudem die sichere Anbindung externer Standorte und
mobiler Anwender.

Ein weiteres Anwendungsfeld ist die Verwendung von Car-
rier- oder Metro-Ethernet als effiziente Weitverkehrs-Ubertra-
gungstechnik, die jedoch keine Manipulationssicherheit bie-
tet. Auf der sicheren Seite sind Nutzer des derzeit einzigen
BSlI-zugelassenen Ethernet-Verschliisselers mit erweitertem
Temperaturbereich von -20° bis +70°C. Das R&S SITLine
ETH5o lasst sich dank des liifterlosen Designs in unklimati-
sierten Rdumen einsetzen, direkt am Schreibtisch oder mobil
in Fahrzeugen und Satcom-Kits. Es ist fiir den Vertraulich-
keitsgrad VS-NfD und NATO Restricted zugelassen.
“Wirtschafts- und Industriespionage sowie Internetkriminali-
tat haben bedenkliche AusmaRe erreicht”, gibt Peter Rost,
Leiter Produktmanagement und Strategisches Marketing, zu
bedenken. “Rohde & Schwarz verfiigt iber das Know-how
und die erforderlichen Produkte, um dem Missbrauch einen
Riegel vorzuschieben. Was an Hard- und Software bendtigt
wird, produzieren wir in Deutschland und decken hierbei auf

Wunsch die gesamte Wertschopfungskette ab. Eine vergleich- -

bar vertrauenswiirdige Produktionsumgebung bietet in der
Branche sonst kaum jemand an. Daher bedienen wir auch
ein breites Branchenspektrum, das von der Industrie bis zu
Behorden und dem Militér reicht.”

In den vier Geschéftszweigen Messtechnik, Rundfunk, Siche-
re Kommunikation sowie Uberwachungs- und Ortungstechnik
betreut die weltweit operierende Firmengruppe vornehmlich
Kunden aus der Mobilfunk-, Rundfunk- und Elektronikindus-
trie sowie aus den Bereichen Luftfahrt, Verteidigung, Home-
land Security und Kritische Infrastrukturen.

“Rohde & Schwarz SIT ist innerhalb des Konzerns seit Uber

0B &SCHWARE
S$iTGate L500

Firewalls mit Anwendungserkennung durch Deep Packet In-
spection bieten Schutz vor Zero-Day-Angriffen und Daten-

Foto: EP/Rohde&Schwarz

verlust,

20 Jahren zustdndig fiir Verschliisselung und sichere IT”, fiigt
Peter Rost hinzu. “Anfangs betreuten wir hauptsdchlich 6f-
fentliche Auftraggeber, zumeist Institutionen der Bundesrepu-
blik Deutschland und ihrer Verbiindeten. Ein wichtiges Thema
ist nach wie vor die Sprachverschlisselung auf einem Niveau,
das den Anforderungen von Regierungen entspricht und den
Einsatz in militdrischen Umgebungen erlaubt. Auftraggeber ist
jedoch zunehmend auch die Industrie, die intelligente IT-Si-
cherheitsprodukte mit minimalem administrativem Aufwand
benttigt. Unsere daraus resultierenden, kostengiinstigen und
einfach zu nutzenden COTS-Produkte (Commercial off-the-
Shelf) kommen wiederum auch Behdrden zugute.”

Das Produktprogramm der Rohde & Schwarz SIT basiert auf
Verschiiisselungs- und Absicherungslosungen fiir Netzwerke
und die Ende-zu-Ende-Kommunikation sowie speziellen Hard-
waremodulen fiir hochsichere elektronische Identitdten wie
den neuen Personalausweis und andere Public-Key-

Infrastrukturen. Es umfasst auch die neue, global einsetzbare
mobile SVolP-Lésung fiir iPhone und Android-Smartphones,
auf Basis des verbreiteten TopSec-Mobile-Kryptoheadsets.
Seit 2004 ist Rohde & Schwarz SIT ein IT-Sicherheitspartner
der Bundesrepublik Deutschland. Uberdies werden verschie-
dene NATO-Ausrlistungsprogramme vom weltweit aufgestell-
ten Verschlisselungsspezialisten bedient.

Kontakt

ROHDE & SCHWARZ SIT GmbH
Am Studio 3, D-12489 Berlin
Telefon: (030) 65 88 4 - 223
Telefax: (030) 65 88 4 - 183
info.sit@rohde-schwarz.com
www.sit.rohde-schwarz.com
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IT-Sicherheitsstruktur 2020

100 Prozent Sicherheit gibt es nicht

(EP) Eine der meistgebrauchten Aussagen in der IT-Sicher-
heitsbranche lautet: “100 Prozent Sicherheit gibt es nicht.”
So richtig diese Aussage im Grunde ist, so wird sie doch oft
genug auch als Vorwand benutzt, um zu kostenintensive Pré&-
ventionsmaRnahmen zu verhindern, oder als Euphemismus,
um Probleme zu verharmlosen. Aber ist das wirklich alles,
was hinter dieser Aussage steckt?

In der IT wird das zur Verfligung stehende Sicherheitsbudget
fast ausschliefdlich fiir MaBnahmen zur Verhinderung von
Vorfdllen ausgegeben. D. h. wir bauen sehr hohe Zaune um
unsere IT-Systeme, und mit Blick auf das Motto “Defense in
Depth” errichten wir hinter dem Zaun auch noch eine Mauer.
Inwieweit ist das alles aber Giberhaupt sinnvoll?

Abschreckung durch hohe Aufklarungsquoten

Sind Zdune und Mauern der einzige Weg zum Schutz unseres
“Werksgeldndes”? Allzu gerne wird die Abschreckung durch
hohe Aufklarungsquoten, die zielgerichtete Erweiterung der
Abwehrmafinahmen durch gute Angriffsdetektion und die
Schadensbegrenzung durch schnelle Reaktion auf Angriffe

Panasonic empfiehlt Windows 8 Pro.

von den IT-Sicherheitsabtei-
lungen vernachldssigt.

Das nachste Level in der IT-
Sicherheit ist die Abkehr von
einer rein prdventionsgetrie-
benen Planung. Wir bendti-
gen eine IT-Sicherheitsstruk-
tur, die die Moglichkeit von
erfolgreichen Angriffen nicht
nur theoretisch anerkennt,
sondern ganz konkret und
praktisch Vorkehrungen da-
gegen getroffen hat.

% {

Dipl.-Inf. Florian Oelmaier,
Leiter IT-Sicherheit und
Computerkriminalitédt, Corpo-
rate Trust — Business Risk &
Crisis Management GmbH
Foto: EP/Corporate Trust
Dafiir haben wir als IT-Bran-
che noch viele Hausaufgaben zu machen. Und genau hier be-
notigen wir dringend die Hilfe der Experten fiir klassische Si-
cherheit und der Behdrden. Diese kdnnen ihren ganzen Er-
fahrungsschatz einsetzen, um die Kollegen aus der IT-Sicher-
heit bei diesem Wandel zu unterstiitzen.

Panasonic

ideas for life

FUR EXTREM-EINSATZE

TOUGHBOOK & TOUGHPAD MIT FULL RUGGE SCHUTZ

Die Eigenschaft von Panasonic TOUGHBOOK Notebooks und TOUGHPAD Tablet-
PCs, selbst harteste Einsétze zu Giberstehen, ist das Ergebnis kompromissloser
Forschungs- und Entwicklungsarbeit. Seit 1996 fertigen wir als weltweit
fishrender Hersteller unsere Mobile Computing Produkte genau so, wie sie
unsere Kunder fiir ihre Prozessoptimierung bendtigen. Unter Einsatz
bedarfsgemaBer Innovationen ligfern wir maBgeschneiderte Lasungen, wie sie
kein Zweiter bietet. Jetzt mit Intel® Core™ Prozessoren der dritten Generation.

Speziell fiir die Personen-Identifizierung wurde das CF-UT mit PIMD-Modul
entwickelt: der handliche Ultra-Mobile-PC mit OCR-Erkennung, RFID-Leser
und optionalem Fingerabdruck-Scanner ist die ideale Losung fiir
Grenzkontrolleure, Polizeistreifen und Sicherheitskrafte.

Verlassen Sie sich auf extreme Robustheit, lange Akkulaufzeiten,
heste Konnektivitat und teuchtstarke Outdoor-Displays mit Tarn-Modus.

Robustheit allein ist nicht alles, was zahlt.

JEDES DETAIL ZAHLT.

OUGHBOOK| When it's worth doing better.

Intel, das Intel Logo, Intel Core, intel vPro, Core Inside ind vPro Inside sind Marken' der Intel Corporation in den USA und-anderen L Andern.

www.toughhook.eu
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Zentrum der Kommunikation

Leitstellentag auf der IPOMEX 2013

(EP) Der Behdrden Spiegel, Deutschlands grofte unabhingige Zeitung fiir den Offentlichen Dienst, veranstaltet im Rah-
men der IPOMEX 2013 am Mittwoch, den 17. April den Leitstellenkongress.

Die Einfithrung des bundeseinheitlichen BOS-Digitalfunks ist
aus Sicht der Leitstellen ein hochkomplexes Thema. Dar-
Uber erfdhrt die Leitstellenlandschaft im Rahmen von Struk-
turreformen vielerorts erhebliche Veranderungen.

Regionale, integrierte, kooperative, vernetzte und virtuelle
Leitstellen sind Ldsungen, die diskutiert werden und zur
Disposition stehen. Planer, Nutzer und Hersteller miissen
nicht nur mit einer neuen Technik, sondern auch noch mit
grundlegend anderen Strukturen und Organisationen umge-
hen.

Der Aufbau des BOS-Digitalfunks schreitet voran und ver-
langt rasche Ldsungen von allen Beteiligten. In dieser Situa-
tion entsteht nicht zuletzt wegen der heutigen heterogenen
Leitstellenlandschaften inshesondere im Bereich der Feuer-
wehr und der Hilfsorganisationen notwendigerweise eine
Vielzahl sehr verschiedener Ansdtze mit individuellen Archi-
tekturen, Komponenten und Schnittstellen, die mit erhebli-
chen Folgekosten verbunden sein kénnen. Wohliberlegtes
Handeln ist deshalb angesagt.

Die Leitstelle ~ das Zentrum der Kommunikation

Das Motto des Leitstellentages 2013 heilt “die Leitstelle —
das Zentrum der Kommunikation der Behdrden und Organi-
sationen mit Sicherheitsaufgaben (BOS)”. Ziel der Veranstal-
tung ist die Information {iber Leitstellenkonzepte, die tech-
nische Ausstattung von Leitstellen, deren Anbindung an den
Digitalfunk und den durch neue technische Entwicklungen
und die Leistungsmerkmale des Digitalfunks zu generieren-
den Mehrwert mit Blick auf Gegenwart und Zukunft.

Die Themenschwerpunkte des diesjdhrigen Leitstellentages
sind u. a.

e aktueller Sachstand der Einfithrung des Digitalfunks,

e Zertifizierung der Leitstellen,

e Status des nutzereigenen Managements (NEM),

o Leitstellenkonzepte,

e Anbindung der Leitstellen an den Digitalfunk,

e Sprach- und Datenkommunikationssysteme,

e Finsatzleit-, Flihrungs- und Geoinformationssysteme,
operative Umstellung einer Leitstelle (Migration),
|IT-Sicherheit in Leitstelten,

Nutzung des Web 2.0 und der Social Media in Leitstellen,
Status des eCall-Pilotprojektes und die Einbindung in die
112-Leitstellen,

e Alarmierung.

e Stabsarbeit/Lagebilddarstellung.

Der Leitstellentag 2013 richtet sich an Fiihrungskrafte und
Entscheidungstrager der Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS): Polizeien des Bundes und der
Lander, Berufs-, Freiwillige und Werkfeuerwehren, Hilfsorga-
nisationen und Katastrophenschutz.

Die IPOMEX, Fachmesse fiir Behdrden und Organisationen
mit Sicherheitsaufgaben, findet vom 16.-18. April zum sech-

sten Mal in Miinster statt. Foto: EP/iin

BASLER

the power of sight

IGITAL CAMERAS WITH il
PREMIUM IMAGE QUALITY,

MULTI-STREAMING &
ND MULTI-ENCODING

MJPEG, MPEG=4, Bum
H.264 OPTIONS




32 - European Police

Gemeinsam sind wir stark

Wie die ThreatCloud vor Internetkriminalitat schiitzt

(EP) Internetkriminalitat ist eine reale, steigende Bedrohung fiir Privatpersonen, Behdrden und Unternehmen. Das Bun-
deskriminalamt (BKA) kommt in seinem Cybercrime-Bundeslagebild 2011 zu der Schlussfolgerung, dass, “unabhéngig
von der Entwicklung der reinen Fall- bzw. Schadenszahlen, die aufgrund des vermuteten Dunkelfeldes chnehin nur eine
sehr begrenzte Aussagekraft besitzen”, die Intensitat der kriminellen Aktivitaten im Bereich Cybercrime und das fiir jeden
Internetnutzer bestehende Gefahrdungspotenzial weiter zugenommen hatten.

Das BKA sieht eine “steigende Professionalitdt der eingesetz-
ten Schadsoftware” und “eine schnelle, flexible und profes-
sionelle Reaktion auf technische Entwicklungen auf Tatersei-
te”.

Die Tater zielen hdufig auf zahlreiche Webseiten und Organi-
sationen gleichzeitig ab, um so die Wahrscheinlichkeit eines
Erfolgs zu erhdhen. Da viele Organisationen bei der Bekdamp-
fung solcher Attacken auf sich alleine gestellt sind, bleibt
mehr als die Halfte dieser Gefahren unentdeckt — und es be-
steht keine Moglichkeit, die Informationen zu diesen Bedro-
hungen untereinander auszutauschen. Getreu dem Motto “ge-
meinsam sind wir stark” sollten die Organisationen aber kol-
laborieren und die Daten zu auftretenden Gefahrdungen ge-
meinsam nutzen. So konnen sie die Stdrken ihrer Security ef-
fizienter einsetzen und aktuelle Gefahren abwenden, noch be-
vor diese ihr Ziel erreichen und ein eventueller Schaden ent-
steht.

Eine solche Kollaborationsplattform bietet der Sicherheitsan-
bieter Check Point.

Mit der ThreatCloud betreibt er ein umfangreiches, innovati-
ves Frithwarnsystem. Die Losung sammelt Gefahreninformatio-
nen aus einem weltweiten Netzwerk von Bedrohungssenso-
ren. ThreatCloud speist die Gefahren-Updates direkt in die
Gateways der Kundenbasis ein und erméglicht so die Durch-
fihrung praventiver SchutzmaBnahmen gegen neue, hoch ent-
wickelte Gefahrdungen wie Bots, APTs (Advanced Persistent
Threats) und andere Formen raffinierter Schadsoftware.

Laut dem Bundeskriminalamt (BKA) haben die kriminellen Aktivitdten im Internet wei-

ter zugenommen.

Zusétzlich kénnen die Kunden ihre eigenen Gefahrenmeldun-
gen in die ThreatCloud einspeisen. Im Gegenzug erhalten sie
iber ihre mit “Threat-Intelligenz” angereicherten Security
Gateways alle erforderlichen und aktuellen Schutz-Updates.
Werden im Netzwerk einer Organisation neue Bots oder neue
Malware-Bedrohungen identifiziert, wird der Malware-ldentifi-
kator — etwa die |P-Adresse, URL oder DNS — an die Threat-
Cloud gesendet, die wiederum im Sekundentempo ein Update
an samtliche Peers und Kunden weltweit verschickt. Dariiber
hinaus bezieht die ThreatCloud auch Daten aus anderen Quel-
len mit ein, wie zum Beispiel Check-Point-Research, die instal-
lierte Basis an Check Point-Security Gateways und branchen-
spezifische Malware-Feeds.

In Anbetracht all der neuen Formen von Malware, die taglich
generiert werden, funktioniert ThreatCloud fur die Kunden
quasi wie eine Erweiterung seines Security-Radius. Die Orga-
nisation erhilt deutlich mehr Informationen und Analysen zu
Attacken, als sie — auf sich alleine gestellt — jemals bekom-
men konnte. ThreatCloud basiert auf einer globalen Kollabo-
ration, die das Volumen, die Qualitdt und die Schnelligkeit
von Threat-Informationen signifikant erhdht.

Ein hohes Gefdhrdungspotenzial bescheinigt das BKA in-sei-
nem Cybercrime Lagebild der wachsenden Nutzung mobiler
Endgerite. Diese riicken zunehmend in den Fokus der Krimi-
nellen und miissen besonders geschiitzt werden. Auch hier
bietet Check Point mit Mobile Information Protection ein Da-
tensicherheitskonzept zum Schutz von Daten aufierhalb des
klassischen Perimeters auf mobilen
Gerdten, das auf unterschiedlichen
Bausteinen — Sicherer Zugriff auf Un-
ternehmensressourcen, Verschliisse-
lung, Data Loss Prevention — basiert.
Im Fachforum IV — Mobile Kommuni-
kation flr Sicherheitsbehdrden -
wird Bernd Ullritz dieses Konzept
vorstellen.

Check Point tritt auf dem Kongress
gemeinsam mit seinem Platinum
Partner Computacenter auf. Im L&-
sungsbereich “Secure Information”
fasst Computacenter alle Lieferun-
gen, Beratungsleistungen und L6-
sungen zusammen, die dazu beitra-
gen, die Anwendungen und [T-Infra-
strukturen von Unternehmen und
Behdrden zu schiitzen, sicher zu im-

Foto: EP/Cristine Lietz/Pixelio.de  plementieren und zu betreiben.
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Den zukiinftigen Herausforderungen stellen

Lésungen und Services fiir Leitstellen

(EP) Der Bereich Building Technologies der Siemens AG bietet Losungen und Services rund um das Leitstellengeschift,
speziell fiir Leitstellen der Feuerwehren, Polizei und Rettungsdienste (BOS-Leitstellen). Siemens stellt sich den aktuellien
und zukiinftigen Herausforderungen, die die steigenden Anforderungen an die Strukturen und Anforderungen von Leit-
stellen mit sich bringen, Dies macht es erforderlich, Vertrieb und Service mit der notwendigen Fachkompetenz, Enginee-
ringkapazitat und neuen Supportstrukturen zu erganzen.

Siemensstadt Berlin, Nonnendammallee Foto:EP/Siemens

Zum 1. August 2012 wurde deshalb die Gesamtsteuerung al- 20 Jahren innerhalb von Siemens tatig.

Entwicklungen und
Systemschnittstellen
sowie die Implemen-
tierung effizienter
Supportfunktionen.
Die weiteren Aufga-
ben des Center of
Competence umfassen
die Betreuung von in-
genieurbiiros, die Un-
terstlitzung von Mitar-
beitern der Leitstellen
und Behdrden, Messe-
auftritte, strategische
Workshops und Fach-
prasentationen.

Die Leitung des Cen-
ter of Competence
wurde Jorg Marks
ibertragen. Er ist seit
sieben jahren Leiter
der Siemens-Division
Building Technologies
in der Vertriebsregion
Ost und seit mehr als

ler BOS-Projekte fiir Siemens in Deutschland in dem “Center  Aktuelle Leitstellen-Projekte sind unter anderem die “Lan-
of Competence” in Berlin gebiindelt. Zu den Aufgaben gehd-  deslosung Niedersachsen”, die “Landesldsung Thiringen”,
ren unter anderem die Abstimmung und Steuerung der erfor-  die Anschaltung an den Digitalfunkan der Polizeilichen Diens-
derlichen Engineeringkompetenzen fiir projektspezifische  te in Berlin und weitere Projekte in allen Bundeslandern.

Cyer Akademi

Ethical Hacking

Wie Angreifer vorgehen und was man dagegen tun kann
13.~15. Méarz 2013, Dusseldorf

Weitere Informationen finden Sie unter: www.cyber-akademie.de
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Videoiiberwachung auf Platzen

Ein wesentlicher Beitrag zum Schutz der Biirger

(EP) “2011 sind die registrierten Straftaten an den durch die hessische Polizei videoiiberwachten Ortlichkeiten um 19,5
Prozent zurlickgegangen”, sagt der hessische innenminister Boris Rhein. Die Videoiiberwachung auf 6ffentlichen Platzen
habe sich damit als ein wirkungsvolies Instrument zur Abschreckung von potenziellen Tatern und zur Aufkldrung von

Straftaten gezeigt.

Seit 2009 sei es gelungen, die Zahl der Aufzeichnungsanla-
gen von elf auf 18 zu erhdhen. Damit sind inzwischen 102
statt 48 Kameras in den Anlagen im Betrieb. Die
Speicherdauer betrdgt in der Regel sieben Tage und fiir die
Bild- bzw. Aufzeichnungsqualitat gibt das Hessische Landes-
kriminalamt (LKA) strenge MafBistibe vor, die bereits bej der
Planung der Anlagen Beriicksichtigung finden.

Auf diesem Wege sei — auch mit Blick auf die aktuelle Dis-
kussion um den gliicklicherweise gescheiterten Anschlagsver-
such in Bonn — sichergestellt, dass eine Tdteridentifizierung
ermoglicht werde.

Wie wirkungsvoll der Betrieb der Videoliberwachungsanlagen
auf Platzen ist, belegen die Zahlen aus Hessen. Im Jahr 2011
wurden auf videoliberwachten Pldtzen insgesamt 1.871 Straf-
taten registriert, 2006 lag die Zahl mit 3.976 registrierten
Straftaten noch deutlich héher. Die hessische Polizei ver-
zeichnete dabei die stdrksten Riickgdange im Bereich der Kon-
stablerwache in Frankfurt.

* Das neue
UFED Touch von Gellebrite

Klare Beweise aus Mobiltele_fd n schnelier und einfacher ermitteln

= Unlerstitzung von mehi als4000;Teleforien

insgesamt; davon 1800 Modelle durch physikalisthie Speictierextraktion
« Rekonstruktion geloschier Daten und Passworte

Analyse von-Navigationssystemen - mit Schnittstellen’z(r Vistialisisfung in Gobgle Maps, Google Earth
« Kiat strukturierte Berichte, die automatisch:erstellt werden

« Physical Analyzér 3.1+ Dig fortsthrittichste Arialysé-Software ain Marki; lisfort tistgehende Verschlisselings~,
Analyse--tind Berichtsmethioden
=Physikalisches Auslesen:von {Phone & iPad, Black-Berry Geraten und chinesischen Telefonen

Ab sofort enthaiien:
UFED Phone Detective: Software zur-sojortigen: Mabiltelefonidentifizierung
UFED Reader: Ermoglicht den Austalisch von Informationen mit jeder dutorisierten-Stelie

Erfolgreicher Einsatz der Videoiiberwachung

“Insbesondere in den Bereichen der klassischen Beschaf-
fungskriminalitdt und der Rauschgiftkriminalitdt konnte die
Polizei mithilfe der Videoiuiberwachung sehr erfolgreich
arbeiten. Gerade die Videoiliberwachungsanlage an der Kon-
stablerwache ist ein Musterbeispiel fiir die gelungene Auflo-
sung einer Drogenszene mit der Folge, dass die Blrgerinnen
und Biirger den zuvor als Angstraum geltenden Platz wi der
bedenkenlos nutzen kénnen und mogen”, so Innenminister
Rhein.
Zum Zeitpunkt der Inbetriebnahme der Videoiliberwachungs-
anlage im Jahr 2002 wurden an der Konstablerwache 475
Straftaten registriert. Im Jahr 2011 nur noch 196, ein Minus
von 58,7 Prozent.
Aufgrund der Bildaufzeichnungen durch die Polizeibehdrden
fanden landesweit insgesamt 174 gefahrenabwehrende Maf-
nahmen statt, darunter 59 Platzverweise, 28 Durchsuchun-
gen, fiinf Sicherstellungen, 58 Ingewahrsamnahmen und 24
Durchsuchungen von Sachen. In 100 Fallen wurden bei der
Auswertung der Bildaufzeichnungen strafrechtlich relevante
Sachverhalte festgestellt. Darunter vier Sachbeschddigun-
gen, acht Raubdelikte, 12 Korperverletzungen, 42 Verstofie
gegen das Betdubungsmittelgesetz sowie vier Félle von
Hehlerei.
Die Erfahrungen zeigten nach wie vor, dass mithilfe der Vi-
deoliberwachung:
¢ potenzielle Tater abgeschreckt werden,
e bei Gefahren und Straftaten umgehend polizeiliche Maf3-
nahmen eingeleitet werden kdnnen,
¢ begangene Straftaten mit Beweissicherungs- und Identifi-
zierungsmaBinahmen besser aufgekldrt werden.
“Wir wissen natiirlich, dass teilweise Verdrangungsmechanis-
men einsetzen. Durch begleitenden starken Kontrolldruck in
den angrenzenden Gebieten ist aber eine Austrocknung bzw.
eine Ausdiinnung der Szenen an den Brennpunkten zu errei-
chen. Sobald die Behorden neue Sammelpunkte erkennen,
wird das polizeiliche Handeln entsprechend angepasst”, er-
ldutert Innenminister Rhein.

Unterstiitzung der Kommunen

Die Landesregierung unterstiitzt Kommunen, die Videolber-
wachung im offentlichen Raum planen. Eine Arbeitsgruppe
der Polizei hat dazu eine “Handlungsempfehlung fiir die Er-
richtung und den Betrieb von Videotiberwachungsanlagen im
dffentlichen Raum” erarbeitet sowie die wichtigsten Informa-
tionen “auf einen Blick” zusammengefasst.

“Der Einsatz moderner Videotechnik kann nur auf Dauer Er-
folg haben, wenn er in ein polizeiliches Gesamt- und Begleit-




In Hessen hat sich die Videoiiberwachung auf Gffentlichen
Pldtzen als wesentlicher Erfolg zur Erh6hung der Sicherheit

gezeigz‘. Foto: EP/Alipictures/Pixelio.de

konzept insbesondere fiir die ndhere Umgebung der video-
tiberwachten Platze eingepasst ist. Dieses Konzept wiederum
muss auf die jeweiligen &rtlichen Gegebenheiten abgestimmt
sein. Deshalb ist eine enge Zusammenarbeit zwischen
der Vollzugspolizei und der Kommune sehr wichtig”, erldu-
terte Rhein. So konnten im Rahmen der Videolberwachung
durch die hessischen Kommunen auch 40 gefahrenabwehren-
de Matnahmen durchgefiihrt werden und zudem 56 straf-
rechtlich relevante Sachverhalte festgestellt werden.
Besonders erfreulich sei in diesem Zusammenhang, dass es
in Hessen gelungen sei, gerade Deliktsformen der StraBen-
kriminalitdt, die das Sicherheitsgefiihl der Bevolkerung nega-
tiv beeinflussen kénnen, zu reduzieren. So hétten sich be-
spielsweise die Raubstraftaten im videoliberwachten Bereich
der Konstablerwache seit Einfiihrung der Videouberwachung
nahezu halbiert. Ebenso seien die registrierten Rauschgiftde-
likte von 295 Féllen im Jahr 2000 auf 9o Fille in 2011 zu-
riickgegangen. Auch in den umliegenden Referenzbereichen
(nicht videoiiberwachte B-Ebene und Passage der Konsta-
blerwache) sei eine direkte Verdridngung der Szene durch die
begleitenden Konzepte des Polizeiprasidiums Frankfurt und
der Stadtpolizei verhindert worden.

Als erstes Bundésland eingefiihrt

“Hessen war bereits im Jahr 2000 das erste Bundesland, das
mit der Einfilhrung von Videolberwachung offentlicher Stra-
fen und Platze begonnen hat. Dass dies der richtige Weg

European Police 35

war, zeigen die guten Ergebnisse. Die Videoliberwachung
hilft dabei, den Biirgerinnen und Blrgern ein Stiick Lebens-
qualitat zu geben und ist eine sinnvolle Ergdnzung der
Polizeiarbeit, die dadurch flexibler erfolgen kann. Daher er-
scheint mir auch die weitere Einrichtung punktueller Video-
Uberwachung zielfihrend”, so der hessische Innenminister
Rhein abschlieffend.

Férderung von Videoiiberwachungsanalgen

Die hessische Landesregierung stellt jahrlich 300.000 Euro
fur die Forderung der Errichtung von Videolberwachungsan-
lagen durch die Kommunen bereit. Die Handlungsempfeh-
lung, die mit dem Hessischen Datenschutzbeauftragten abge-
stimmt ist, richtet sich sowohl an die Polizei als auch an die
Bedarfstrager in den Stadten und Kommunen.

In Zusammenarbeit mit der Ortlich zustdndigen Polizeidirekti-
on bzw. dem Polizeiprasidium und dem Hessischen Landes-
kriminalamt wird eine Kriminalitdtsanalyse fiir die zu
iberwachende(n) Ortlichkeit(en) erstellt sowie im Rahmen ei-
ner Begehung vor Ort die Art der Videoliberwachungsanlage
und Anzahl der anzubringenden Kameras ermittelt.
Uber die Beratung vor Ort wird ein Beratungsbericht erstellt
und auf Basis einer Kostenschatzung ggf. ein Landeszu-
schuss von bis zu einem Drittel der Errichtungskosten
gewdhrt.

Digitales Bild des éffentlichen Raumes — Videoiiberwa-
chung

Ende letzten Jahres ist die Bundesstadt Bonn nur knapp
einer Katastrophe entgangen. Eine herrenlos aufgefundene
Tasche enthielt tatsdchlich eine Bombe mit ziindfédhigem
Material. Es soll jedoch nicht geziindet worden sein. Au-
genzeugen konnten die Person, von welcher die Tasche ab-
gestellt worden war, gegeniiber der Polizei beschreiben.
Obwohl der Hauptbahnhof Bonn videoiiberwacht wird, gibt
es jedoch keine bewegten Bilder der Sicherheitskameras,
die zur eindeutigen Aufkldrung beitragen konnen. Denn
mit den bestehenden Anlagen der Deutschen Bahn wurden
keine Bilder aufgezeichnet.

Die geringe Qualitdt von Videoiiberwachungsbildern wurde
im Rheinland schon einmal bemdngelt. Der Kofferbomber
von Kéln, der im Sommer 2006 Sprengsdtze in Regionalzii-
gen deponiert hatte, war auf den Bildern der drtlichen
Uberwachungskameras kaum zu erkennen.

Nach dem versuchten Anschlag am Bonner Hauptbahnhof
steht die Videoiiberwachung des 6ffentlichen Raumes er-
neut in der Diskussion.

Der Vorstandsvorsitzende der Deutschen Bahn, Riidiger
Grube, hat jetzt intern erkldrt, dass die Bahn in Absprache
mit der Bundespolizei ihre Anlagen nun verstérkt iiberwa-
chen wird. Es stehen also Beschaffungen an.

----- * Mittwoch, den 20. Februar 2013, von 15:30 Uhr bis

17:00 Uhr
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“Schutzliicken sind intolerabel!”

Das Schlachtfeld des 21. Jahrhunderts

(EP) Die Innere Sicherheit Deutschlands steht vor groen Herausforderungen, wie Hans-Joachim Schaprian, Friederich-
Ebert-Stiftung, im Rahmen des Sicherheitspolitischen Forums NRW 2012 in Bonn erlduterte: Terrorismus, Extremismus
und Organisierte Kriminalitit (OK) seien reale Bedrohungen, das Internet aber werde sich zum “Schlachtfeld des 21, jahr-

hunderts” entwickeln,

Durch Cyber-Kriminalitat entstehe jdhrlich ein weltweiter Scha-
den von rund 745 Milliarden Euro. Alleine in Deutschland liege
der jdhrliche Schaden bei rund 50 Milliarden Euro. “Wir sehen
uns einem Wettrlisten in der Cyber-Sicherheit gegentiber. Hier
missen die Behorden und Organisationen mit Sicherheitsaufga-
ben zusammenarbeiten und an einem Strang ziehen”, so Scha-
prian.

“Cyber Crime ist ein Problem, das wir national nicht mehr [8sen
konnen”, betonte auch Ralf Jager, Minister fiir Inneres und Kom-
munales des Landes Nordrhein-Westfalen in Bonn. Es sei eine
internationale Zusammenarbeit von Sicherheitsbehdrden und
Justiz notwendig. “Die Sicherheitshehtrden miissen sich globali-
sieren”, so Jdager weiter. Das besondere Problem der Cyber-Kri-
minalitét liege in der Thematik der Datenspeicherung. “Die Da-
tenspeicherung ist keine neue Erfindung. Die gibt es seit der Er-
findung des Telefons. Mit den derzeitigen gesetzlichen Vorga-
ben haben wir allerdings eine Schutzliicke in Deutschland er-
reicht, die nicht mehr tolerabel ist. Das kdnnen wir uns nicht
mehr leisten”, betonte der nordrhein-westfalische Innenminister,
Es sei eine Abwdgung der individuellen Freiheit zugunsten der
Sicherheit zu diskutieren. Zudem miisse man sich Gedanken
iber die Ausgestaltung der Datenspeicherung machen, etwa
diese auf schwerste Félle von Kriminalitdt zu beschranken. Die
Problematik verdeutlichte Jager an einer einfachen Zahl: “In 85
Prozent der Félle sind keine Daten mehr zu erhalten. Das be-
deutet, dass 85 Prozent der Straftaten nicht aufgeklart werden
kénnen.” Durch fehlende Daten sei vor allem auch die Kinder:

WHEN THE ENTERPRISE RUNS ON
INTELLIGENCE,

|

Palantir employs sorie of the: best engirieering

minds in the World, Our software: Was designed for
government and industry: to make sense-of
complex environments— and is used every day i
organisations like yours, by domain expeits like
you: Like our customers, we contintie to push the
boundaries of what is possible:

Q Palantir

Diese Zeiten sind lange vorbei: Das Internet ist das
Schlachtfeld des 21. Jahrhunderts. Foto: EP/janina Scholz/Pixelio.de
pornografie in Deutschland, anders als in anderen Ldndern,
kaum aufklarbar.

Diese Herausforderung, gerade fiir die Polizei, unterstrich auch
Erich Rettinghaus, NRW-Landesvorsitzender der Deutschen Poli-
zeigewerkschaft (DPolG). “Das nédchste ¢f11 kénnte uns per E-
Mail erreichen. Die Cyber-Abwehr braucht nicht nur Mauern,
sondern auf diesen Mauern auch Kanonen zum SchiefRen. Eine
praventive Abwehr reicht nicht aus. Wir miissen auch proaktiv
handeln kdnnen”, sagte Rettinghaus in Bonn.

Mit dem Cyber-Abwehrzentrum (CAZ) habe der Staat eine effi-
ziente Koordinierung an zentraler Stelle geschaffen, wie Horst
Flatgen, Vizeprasident des Bundesamtes fir Sicherheit in der In-
formationstechnik (BSI), erklarte. Bildlich gesprochen spiele man
in der Bekampfung der Cy-
ber-Kriminalitat in der
“Champions-League”. Den-
noch gebe es Verbesse-
rungspotenziale des CAZ.
“Wir brauchen eine starke-
re Einbindung der Polizei-
behodrden in die Cyber-Ab-
wehr”, so Flatgen. Gleich-
zeitig betonte er, in Bezug
auf die Aussagen des
DPolG-Landesvorsitzenden,
aber auch die eigentliche
Problematik der Cyber-Ab-
wehr.  “Kanonen sind
schén und gut. Aber auf
wen sollen wir denn schie-
Ben? Das Entdeckungsrisi-
ko der Cyber-Kriminellen
im Internet ist gleich null”,
so Flatgen.

palantir.com
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(EP/Ramon Morl, itWatch GmbH) Offentliche Auftraggeber besitzen Daten bester Qualitat und sind somit besonders in-
tensiv den Angriffen der Daten-Piraten ausgesetzt. Leider kann auch der loyale Mitarbeiter Opfer dieser versteckten An-
griffe werden, ohne dass jemand etwas bemerkt, Organisatorische MaBnahmen greifen hier nicht - die Haftung z. B. nach
BDSG bleibt aber trotzdem bestehen und ist z. B. bei Outsourcing nicht delegierbar. Angriffe wie Stuxnet, Duqu, Flame
und Roter Oktober zeigen die Brisanz dieser Themen. Die Kombination verschiedenster Angriffstechniken erhéht hier die
Gefahr. Nur ein variantenreiches Abwehrsystem, welches die Abwehrmethoden aus Gerate-Kontrolle (Bevice Control), An-
wendungskontrolle (Application Control), Inhaltskontrolle (Content Control), Protokeollierung, Verschifisselung, sicher-
heitsbewusstseinshildender Mafinahmen (Security Awareness) und Virtualisierung geschickt kombiniert, bietet den ge-
eigneten Schutz und gleichzeitig die einfache Nutzbarkeit der IT-Systeme.

Neue Inhalte oder sogar neue Anwen-
dungen konnen fur den Arbeitsablauf
wesentliche Inhalte enthalten. Damit ein
Anwender seine Aufgaben direkt von
seinem Arbeitsplatz ausfiihren und
schnell reagieren kann, muss er die kriti-
schen Aktionen sofort durchflihren, kann
aber deren Kritikalitdt nicht einschatzen.
Die neuen Inhalte kénnten natlirlich
auch Schadcode enthalten. Zuerst gilt
es, alle bekannten Anwendungen in
Echtzeit von den unbekannten zu unter-
scheiden. Executables in dem Format
*.exe sind dabei nur die Spitze des Eis-
berges — Makros in Excel-Dateien, Java-
Skript in PDF-Dateien oder einfach in
Word-Dokumente eingebettete, ausflihr-
bare Programme kdnnen genauso ge-
fahrlich sein.

Ein Remote Controlled Application Sys-
tem l0st dieses Problem einfach und ef-
fizient durch das automatische Erkennen
von ausfiihrbaren oder aktiven Elemen-
ten — auch als eingebettete Objekte z.B.
in Word-Dokumenten oder in verschliis-
selten Zip-Archiven und das Uberfiihren
der ausflihrbaren Elemente mit dem
Kontext (z. B. ganze CD zur Installation)
in die dafiir geeignete virtualisierte Um-
gebung in Echtzeit ohne Benutzerinter-
aktion.

Nach diesen Vorsichtsmafinahmen ist das innere Netz bei
dem Import von Inhalten gut abgesichert. Die exportierten
Daten beim Transport sind durch eine Verschliisselungslo-
sung kontextabhdngig zu schiitzen, welche Firmenschlissel
und selbst definierte Schliissel unterstiitzt. Firmenschliissel
reduzieren das Data Loss Risiko auf null Prozent — persdnli-
che Schliissel erlauben den sicheren und kontrollierten Da-
tentransport zu Dritten.

Die itWatch Security Suite setzt diese Funktionen einfach um
und erlaubt auch die Produktion von sicheren Tablet-L&sun-
gen, die bis VS-NfD zugelassen sind. Natirlich sind alle
Funktionen auch schon fiir Windows 8 verfiigbar.
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Foto: EP/itWatch

Bundeswehr, Nachrichtendienste, Polizei, und kommunale
Einrichtungen vertrauen seit Jahren auf die Produkte der it-
Watch. Neben VS-NfD-klassifizierten Installationen gibt es
mehrere tausend Lizenzen in GEHEIM klassifizierten Umge-
bungen. Bei der Ausschreibung des Bundes, welche inhalt-
lich durch das BSI begleitet wurde, hat die itWatch Enterpri-
se Security Suite den Zuschlag erhalten — viele weitere Rah-
menvertrage und giinstige Bezugsquellen bestehen flir &f-
fentliche Auftraggeber. Eine jahrelange Zusammenarbeit von
itWatch und BWI miindet nun in der fldchigen Ausstattung
des Zielbetriebes Hercukules mit der itWatch Security Suite
in der Premium Edition auf 140.000 Clients.
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Alles ist besser als Haft

Moglichkeiten elektronischer Aufenthaltsiiberwachung

(EP/Patricia B. Linnertz) Sowohl tber die Sicherheitsverwahrung als auch die so bezeichnete elektronische FuBifessel
wird seit geraumer Zeit diskutiert, Der Einsatz elektronischer Aufenthalisiiberwachung ist in Deutschland derzeit noch

nicht politisch geregelt.

“Dabei gibt es grofle Einsatzbereiche fiir die Aufenthaltsiiber-
wachung. Diese sollten auch genutzt werden”, betonte Sieg-
fried Kauder, MdB, Vorsitzender des Rechtsausschusses des
Deutschen Bundestages, auf dem Parlamentarischen Abend
des Behorden Spiegel. Denn: “Jede Alternative ist besser als
Haft. Die elektronische Fufifessel ist besser als gar nichts”,
so Kauder weiter.

In Deutschland sei die FuBfessel nur eingeschrénkt nutzbar.
Das Einsatzspektrum des Systems konne jedoch durchaus er-
weitert werden, als Beispiel um auffillige Personen iiber die
Aufenthaltsfeststellung von FuBball-Spielen fernzuhalten.
“Die Fuf3fessel ist aber nicht nur besser als Haft, sie spart
auch Kosten und Ressourcen”, sagte Kauder weiter und for-
derte anschlieBend dazu auf, es nicht bei Modellen zu las-
sen, sondern die elektronische Aufenthaltsiiberwachung und
deren Maglichkeiten nun zu nutzen.

Dr. Jochen Miiller, stellvertretender Abteilungsleiter im Hessi-
schen Ministerium der Justiz, fiir Integration und Europa,
stellte in Berlin die beiden grundsétzlichen Systeme der
elektronischen Aufenthaltsiiberwachung vor. Die elektroni-
sche FuBfessel (EFF) werde seit Mai 2000 in einem Modell-
projekt in Hessen an bislang Uber 1.000 Probanden getestet.
Eingesetzt werde sie in den Rechtsbereichen der Strafausset-
zung zur Bewdhrung und des Vollzugs einer Untersuchungs-
haft. Zielgruppe des Modells in Hessen seien “chronisch un-
zuverldssige” Personen oder “schwer erreichbare” Personen,
wie Dr. Miller erlauterte. “Die Fufifessel kombiniert engma-
schige Uberwachung mit intensiver Betreuung”, so Dr. Miil-
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ler. Und sie spare Kosten: “Pro Person und Tag liegt die
FuBfessel bei einem Betrag von etwa 30 Euro. Ein Tag Haft
kostet pro Person rund 100 Euro.” Die Erfolgsquote des hes-
sischen Modellprojektes liege bei 9o Prozent. Die Fufessel
habe sich als Hilfe sowohl fiir die Betroffenen als auch fiir
die Justiz erwiesen.

Das zweite System, die elektronische Aufenthaltsiiberwa-
chung (EAU), erfasse Daten der zu iiberwachenden Person
tiber das GPS-Signal. Diese Form der permanenten Echtzeit-
tiberwachung diirfe nicht anlassunabhdngig durchgefiihrt
werden. Die zukiinftigen Einsatzmoglichleiten dieses Systems
seien laut Dr. Miiller enorm. Das System kdnnte etwa gegen
hiusliche Gewalt oder Hooligans eingesetzt werden. Dr. Miil-
ler stellte aber auch die Frage in den Raum, ob der elektro-
nisch tiberwachte Hausarrest nicht auch eine neue Form des
Strafvollzugs werden kdnnte oder auch der Entlassungsvor-
bereitung dienen konnte.

In jedem Fall seien beide Methoden der elektronischen Uber-
wachung nur als komplementdre Weisung und als Einbettung
in andere MaBnahmen zu nutzen. “Der Einsatz dieser Syste-
me ist ein schwieriges Thema. Aber es lohnt sich, dariiber
nachzudenken”, so Dr. Miller abschlieend.

Ursula Werner, Hessische Zentrale fiir Datenverarbeitung, er-
lauterte den rund 100 Teilnehmern des Parlamentarischen
Abends ihre Erfahrungen aus der Praxis der Aufenthaltsiiber-
wachung. Die EAU werde in Hessen seit fast zwei Jahren mit
rund 27 Probanden getestet. Der Vorteil liege vor allem in
der technisch sehr individuell einzustellen Kontrolle von Ver-
bots- oder Gebotszonen.
So konne als Beispiel
festgelegt werden, ob ei-
ne Person sich etwa ei-
nem Kindergarten nicht im
Umkreis von 500 Metern
nghern darf oder ob eine
Person den heimatlichen
Landkreis nicht verlassen
diirfe. Zudem sei Uber das
GSP-Signal ein Trailing
des Aufenthaltes moglich.
Somit lasse sich genau
nachvollziehen, welche
Wege die Person, auch in
welcher Geschwindigkeit,
zurlickgelegt hat oder ob
sie sich etwa stetig nur
wenige Meter um die fest-
gelegte  “Verbotszone”
herum aufhalt.
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Innovative Konzepte an die Bediirfnisse angepasst

(EP) Die mh SERVICE GmbH bietet als einziger europiischer Hersteller von iT-forensischer Hardware ein Gesamtkonzept
{iber Hardware, Software und Dienstleistungen an. Seit 1993 werden immer neue, innovative Lésungen entwickelt, die
genau an lhre Bediirfnisse angepasst sind. Eine riesige Auswahl von Software aller weltweit fithrenden Hersteller, exzel-
lenter Support und Servicepartner als Dienstleister rundet unser Angebot ab.

Service steht bei uns an erster Stelle. Wir bieten standard-
mdRig erweiterte Garantie auf unsere Gerdte, Support fiir
Hard- und Software sowie schnelle Losungen mit mobilen
Service-Teams, um jederzeit, wenn nétig auch vor Ort, an th-
rer Seite zu stehen.

Mobile Losungen:

TreCorder — mobiles forensisches Labor

Der TreCorder ist das weltweit leistungsstarkste Gerét fiir die
mobile EDV-Beweissicherung in der Computerforensik und
ermdglicht die Erstellung von drei forensischen Images si-
multan.

Forensic Cube — Forensic Barebone

Kompakter Barebone PC — leistungsstark wie eine Work-
station. Eine Intel iz CPU der neusten Generation, bis zu
64 GB RAM und zwei integrierte Schreibschutzblocker von
Tableau lassen keine Wiinsche offen! Ein Wechselrahmen
fiir 4x-Hot-Swap-fahige Festplatten hietet zudem geniigend
Speicherkapazitat fiir die gesicherten Beweise. Touch-
screen!

‘BeeCube

Preiswertes mobiles Beweissicherungssystem mit Touch-
screen. ldeal zur Erstellung schreibgeschiitzter Images di-
rekt vor Ort. Der im Lieferumfang enthaltene Hartschalen-
koffer ermoglicht den einfachen Transport mit samtlichem
Zubehdr. Das komplette System wiegt dabei nur knapp
zehn kg.

Laborgerite:

AntAnalyzer

Der momentan leistungsstdrkste AntAnalyzer hat enorme 32
CPU-Cores (Hyper-Threading) und kann mit bis zu 512 GB-
RAM ausgestattet werden. Erhdltlich sind fiinf verschiedene
Editionen oder genau die, welche optimal auf Sie zuge-
schnitten ist. AntAnalyzer S-Type: Weltweit erste Forensic
Workstation mit integrierten, verschliisselbaren Ziellaufwer-
ken, diese werden per Hardware-Key auf AES 256 Bit ver-
schlisselt.

OktaGraph — High-End Password Recovery

Diese Server-Ldsung mit acht NVIDIA Tesla Grafikkarten
setzt neue Mafistdabe bei der Passwort-Wiederherstellung.
Das System ist getestet und zertifiziert flir den Einsatz mit
Passware Kit Forensic oder ElcomSoft Password Recovery.
Mit maximal 4.096 CudaCores werden bis zu 10.648 Giga-
flops erreicht

GeCo - General Electronic Copy

High-End-Beweissicherung flir enorme Datenmengen. Foren-
sisches Imagen auf hochstem Niveau! Das Sichern von bis zu
acht Festplatten gleichzeitig gepaart mit héchsten Transferra-
ten machen den GeCo einzigartig.

Die Gesamtgeschwindigkeit betrdgt ca. 43 GB/min = 2.6 TB/h

Forensic Server

Unser Forensic Server wird genau nach Ihren Wiinschen ge-
fertigt. Sowohl Storage-Losungen mit enormer Speicherkapa-
zitdt als auch High-End-Serverlésungen fiir forensische Labo-
re sind konfigurierbar. Jede realisierbare und technisch mdog-
liche Ausstattung ist bei uns erhdltlich!

PALADIN - Komplettes IT-Forensik-Labor auf Résern:

PALADIN ist ein unabhingiges, vollstandig eingerichtetes La-
bor fir IT-forensische Untersuchungen auf Lkw-Basis. Bis zu
acht voll ausgestattete forensische Arbeitspldtze, Konferenz-
bereich mit groem LED-Display, Server Rack zur Indizierung,
Analyse, Passwort-Wiederherstellung, Storage und vieles
mehr. Der Paladin kann auch kostenglinstig gemietet wer-
den.

Fur alle unsere Geradte bieten wir mindestens 36 Monate Ga-
rantie auf alle Komponenten.

Software:

Im Angebot stehen alle groBen Hersteller von IT-forensischer
Software wie AccessData, FireEye, Guidance Software, Katana
Forensics, Magnet Forensics, NUIX, Paraben, Passware, Vi-
dentifier, Vound und viele mehr.

-3 Bitte besuchen Sie uns an unserem Stand Bo8. Der PALADIN
steht vor dem Gebdude zur Besichtigung bereit. Das mh SER-
VICE Team wiinscht Ihnen einen informativen und erfolgreichen
Kongress.

Kontakt -

mh SERVICE GmbH

An der Rainmiihle 9
D-76185 Karlsruhe

Tel.: +49 (0) 721 831 7330
Fax: +49 (0) 721 831 7349
info@mh-service.de
www.mh-service.de
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Kompetenzen biindeln

LKA NRW konzentriert die Cybercrime-Krdfte

(EP/rup) Die rasant zunehmende Zahl krimineller Aktivitdten im Cyberraum hat das Landeskriminalamt Nordrhein-West-
faten (LKA NRW) zum Umdenken verantasst. Allein im Jahr 2010 wurden iiber 48.000 Straftaten registriert, die Uber das
internet begangen wurden. Bei den besonders schweren Fallen ergab sich im Vergleich zu 2009 eine Steigerung von 27

Prozent.

In 2011 wurden daher die vorhandenen Ressourcen im Be-
reich der Informations- und Kommunikationstechnik gebiin-
delt und ein Kompetenzzentrum Cybercrime im LKA geschaf-
fen. Die Wege sollten kiirzer, die Reaktionszeiten schneller
und das Personal aufgestockt werden. Die ersten Erfahrun-
gen seien positiv, freut sich der Leiter des Kompetenzzen-
trums, Markus Réhrl. Doch man miisse mit der dynamischen
Entwicklung im Cyber-Raum Schritt halten.

Wenn ein polizeiliches Verfahren zu komplex wird, um es de-
zentral in den nordrhein-westfélischen Kreispolizeibeh&rden
zu bewaltigen, Ubergibt die Staatsanwaltschaft die Ermittlun-
gen an das LKA NRW. Internationale Phishing-Banden, grof3-
angelegte Hacker-Attacken oder Kinderpornografie-Ringe
werden dann im rund zwei Jahre alten Neubau in Disseldorf
untersucht. Dort arbeiten die Spezialisten fiir die Bekdmp-
fung von Computerkriminalitat und Kinderpornografie mit
Fachleuten fiir die Internetrecherche, die Telekommunikati-
onsliberwachung, die luK-Lageunterstiitzung und die IT-Fo-

You act.

We protect.

Verschliisselung und IT-Sicherheit.
Ob: Infrastruktur oder High-Tech,
Ministerium oder Sicherheitshehorde:
Sie haben es nit sensiblen Inhalten
zu tun und brauchen 100 Prozent Ver-
traulichkeit. Rohde & Schwarz SIT bietet
genat das. [hre Kommunikation

via Mobil- und Festhetztelefanie;
Funk, Satellit oder Ethernet wird
wirkungsvoll geschiitzt. Unsere
Firewalls mit DPI sichern lhre
Netzwerke.

Konitaktieten Sie uns!

WWW.sit.fohde-schwarz.com

rensik im neu formierten Kompetenzzentrum Cybercrime in
einer Abteilung. Kriminalbeamte und IT-Ingenieure ergédnzen
ihr Fachwissen so auch rdumlich in enger Zusammenarbeit.
Neben den Beamten vor Ort, werden je nach Bedarf weitere
Spezialisten angefordert. “Hoch spezialisiertes Personal, das
nur begrenzt verfiigbar ist, soll die komplexen Verfahren [6-
sen”, erldutert Rohrl. Allerdings beschrdnke sich dieses Vor-
gehen nicht nur auf die Stammbelegschaft des Kompetenz-
zentrums, sondern fordere den Kompetenzaustausch mit den
Polizeibehdrden im Land. Neben umfangreichen Fortbildun-
gen von bis zu neun Monaten flir das eigene Personal wird
der Wissenszuwachs auch durch gegenseitige Hospitationen
mit Wirtschaftsunternehmen erganzt. “Nicht die Menge des
Personals ist entscheidend, sondern die handverlesene Qua-
litat”, betont Rohrl die Bedeutung der steten und gezielten
Weiterbildung.

Die ersten Erfolge der neuen Strategie und der neuen Mog-
lichkeiten konnten die Beamten schon nachweisen: Der Ha-
ckergruppierung No-Name-Crew, die sensible Daten des Zolls
und der Bundespolizei gestohlen und verdffentlicht hatte,
konnte mittels massivem Personaleinsatz in einer grofien
Kommission binnen weniger Wochen das Handwerk gelegt
werden. “Die eigene Flexibilitdt und die Einbindung von Spe-
zialisten aller Polizeibehérden in NRW waren die Erfolgsfak-
toren”, schildert Dezernatsleiter Helmut Picko seine Erfahrun-
gen. 25 namentlich ausgewdhlte Experten hatte man zu-
nichst angefordert, im Verlaufe des Verfahrens wurden rund
200 Krifte eingesetzt, vom Beamten aus dem Mobilen Ein-
satzkommando (MEK) bis zum Ingenieur. Die ersten Mitglie-
der der No-Name-Crew konnten nach fiinf Tagen festgenom-
men werden, von Schiilern bis zu IT-Projektmanagern reichte
die Bandbreite der Delinquenten. “Das waren keine
Scriptkiddies”, schildert Picko, “sondern Profis, die auch ei-
nige kommerzielle Straftaten tiber das Internet begangen
hatten.” Dank der guten und koordinierten Zusammenarbeit
unterschiedlicher Experten der Zentrale Internetrecherche
(ZIR), der IuK-Ermittlungskommission und der luK-Forensiker
konnte das “sehr komplexe und aufwéndige” Verfahren, bei

Der “Organisierten Kriminalitdt im Internet” widmet
sich ein Fachforum des 16. Europdischen Polizeikongresses
in Kooperation mit dem Bund Deutscher Kriminalbeamter
(BDK) am 19. Februar 2013, 11:00 bis 12:30 Uhr. Hieran
nimmt u. a. Dr. Ole Schriéder, Parlamentarischer Staatsse-
kretidr beim Bundesminister des Innern, teil.
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dem die Schwierigkeit darin bestand, den Tatern mit ihren
verschliisselten, virtuellen ldentitdten Gesicht und Namen in
der realen Welt zu geben, erfolgreich abgeschlossen werden.
Auch zur Aufklarung der Operation Payback trug das LKA
NRW seinen Teil bei. Der Angriff von Anonymous auf den
Zahlungsverkehr von Finanzdienstleistern, die Wikileaks-
Konten gesperrt hatten, wurde auch {ber Server koordiniert,
die in Kéln standen. Uber eine sogenannte Low-Orbit-lon-
Cannon”, einem Tool, das man sich tber einen Download
beschaffen konnte, wurden die Angriffe geblindelt und ge-
zielt eingesetzt. “Die groBe Macht der Internetcommunity”
zwang die Finanzdienstleister dann in die Knie. “Die Folgen
waren wesentlich dramatischer, als es in der Presse darge-
stellt worden ist”, erldutert Picko. Dennoch fiihrte innerhalb
weniger Stunden eine gemeinsame Aktion von LKA NRW,
Bundeskriminalamt (BKA) und US-Bundespolizei (FBI) zur
Festnahme mehrerer Drahtzieher in Frankreich und den USA.
“Auf die Dynamik und Internationalitdt der Internetcommuni-
ty miissen wir entsprechend reagieren kénnen”, mahnt RGhrl
und verweist auf die neue Infrastruktur, die im Kompetenz-
zentrum Cybercrime geschaffen wurde. Uber Videokonferen-
zen und Sharepoint-Technologie kommunizieren die Krimina-
listen mit Kollegen in ganz Deutschland. Drei physikalisch
voneinander getrennte Netze gewé&hrleisten die notige Si-
cherheit. “Wir missen aber dorthin kommen, dass diese Her-
angehensweise und die Vernetzung aller Experten zur Nor-
malitdt wird”, fordert Picko. Noch gehérten lange Dienstfahr-
ten und das Kopieren von Akten in Papierform allzu oft zum

Neue Technologien fiir die Polizei

Unter der Leitung von Dietrich Lipke, Deutsche Hochschu-
le der Polizei (DHPol), diskutieren u. a. Uwe Liihrig, Prasi-
dent Zentrale Polizeidirektion Niedersachsen, und Dieter
Schiirmann, Landeskriminaldirektor im Ministerium fiir In-
neres und Kommunales Nordrhein-Westfalen, am Mitt-
woch, 20. Februar 2013, 15:30 Uhr bis 17:00 Uhr iiber
“Neue Technologien fiir die Polizei”

/

Dank moderner Technik sind die Spezialisten vom LKA NRW schneller und flexibler geworden.

Foto: EP/Ministerium fir Inneres und Kommunales NRW

Tagesgeschéft der Ermittler. “Durch unsere Kommunikations-
plattform sind wir wesentlich flexibler und schneller gewor-
den”, so Rohrl. Auch mit diesen Mitteln konnte zusammen
mit dem LKA Baden-Wiirttemberg eine internationale Phi-
shing-Bande dingfest gemacht werden. “Nur mit modernen
Arbeitspldtzen, top-ausgebildeten Fachleuten und einer fort-
schrittlichen Arbeitsorganisation kénnen wir mit der Entwick-
lung im Cyberspace mithalten — und manches Mal auch einen
Schritt voraus sein”, prophezeien Rohrl und Picko.

Change is Constant

In the real world, you cannot effectively address network
security with static defenses.
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Robuste Hardware im rauen Dienstalltag

Mobile-Computing-Losungen fiir Polizei und Sicherheitskrdfte

(EP) Der Polizeialltag stellt besonders hohe Anforderungen an mobile elektronische Gerate. Sensible Computertechnik
erreicht bei rauen Bedingungen unterwegs im Auleneinsatz schnell ihre Grenzen. Widrige Witterungsbedingungen wie
Regen, Schnee oder blendendes Sonnenlicht, StoBe und Stiirze in hektischen Situationen sowie Vibrationen in den Ein-
satzfahrzeugen lassen sich allerdings nicht vermeiden und fordern der eingesetzten Hardware einiges ab.

Nicht selten kommt es zu kostspieligen Totalausféllen, die
durch unvorhersehbare Zusatzkosten — etwa fiir Reparaturen
- sowie die Nichtverfligharkeit der Gerdte die Arbeitsleistung
und Motivation der Einsatz-Teams und der gesamten Admini-
stration beeintrdchtigen.

Der Elektronikkonzern Panasonic hat sich auf Lésungen fiir sol-
che schwierigen Einsatzbedingungen spezialisiert. Bekannt flir
hochwertige Consumer-Electronics-Produkte, bietet Panasonic
fiir Firmenkunden besonders energieeffiziente, widerstandsféhi-
ge und zuverldssige Mobile-Computing-Losungen an. Das Pro-
duktspektrum unter den Marken “Toughbook” und “Toughpad”
reicht von robusten Outdoor-Notebooks iber Business-Laptops
bis hin zu Tablet PCs. Bereits im Jahr 1994 brachte Panasonic
den ersten robusten Mobil-PC auf den Markt.

Inzwischen hat das Unternehmen einen Marktanteil von rund
65 Prozent auf dem europdischen Markt flir robuste, langle-
bige Notebooks (nach verkauften Einheiten 2011, VDC Re-
search, Mdrz 2012) und verfligt iber einen groBen Erfah-
rungsschatz, der sich auf zahlreiche Branchen erstreckt. In
enger Zusammenarbeit mit Kunden und Partnern werden L6-
sungen entwickelt, die exakt auf kunden- und branchenspe-
zifische Herausforderungen angepasst sind — von der War-
tung von Maschinen und Anlagen Uber Transport und Logi-
stik bis hin zum Einsatz in medizinischen Einrichtungen so-
wie bei Sicherheits- und Polizeikrédften. Hochsten Anspriichen
an Mobilitdt, Leistungsfahigkeit und Widerstandsfahigkeit
werden die Gerdte durch geringes Gewicht, duBerst lange Ak-
kulaufzeiten und besondere SchutzmaBnahmen gerecht. We-
der Wasser, Staub, Stiirze noch Erschiitterungen kénnen den
gemdR Ingress Protection (IP65) und Militdrstandards (MIL-
STD-810G) zertifizierten Modellen der “Full Ruggedized”
Schutzklasse etwas anhaben. Selbst bei extremen Tempera-
turen von -20° bis +60° Celsius bleiben sie zuverldssig im
Einsatz und bieten dank eigens entwickelter Displaytechnolo-
gien selbst unter direkter Sonneneinstrahlung hervorragende
Lesbarkeit.

CF-U1 PIMD - ideal flir Personenkontrotien unterwegs

Speziell fiir die Arbeit von Grenzkontrolleuren, Sicherheits-
kréften und Polizeistreifen hat Panasonic in Zusammenarbeit
mit DESKO eine 4-in1-Losung entwickelt. Der handliche Ultra-
Mobile PC (UMPC) CF-U1 umfasst in Kombination mit dem
sogenannten “Person Identification Mini Dock” (PIMD) vier
Funktionen in einem Gerat: einen Kontakt-Smart-Card-Leser
zur Anwender-Authentifizierung, einen OCR- und einen RFID-
Leser sowie einen optionalen Fingerabdruck-Scanner.

Pdsse und Ausweise kdnnen {ber das PIMD eingelesen und
Dokumente mit einer integrierten Kamera gescannt werden.

Dank des vollfunktio-
nalen Betriebssystems
kénnen die erfassten
Daten auf einer Office-
dhnlichen Plattform be-
arbeitet und per Wire-
less LAN oder ein op-
tional integrierbares
3G-Breithand-Modul
mit einem zentralen
Server synchronisiert
werden.

Die Daten kdnnen so-
wohl lber die Tastatur
als auch per Stift- oder
Fingereingabe iber ei-
nen sonnenlicht-taugli-
chen 5,6 Zoll Touchs-
creen bearbeitet wer-
den. Die technische
Ausstattung bietet ein
optimales Verhdltnis
zwischen Mobilitdit und Leistung: WSVGA-Auflésung
(1024x600), zwei GB RAM, ein 64 GB Solid-State-Laufwerk,
ein Doppel-Akku-System sowie ein energieeffizienter 1,6 GHz
Intel Atom Prozessor sind im CF-U1 untergebracht.

Die robuste Geratekombination ldsst sich optimal zur mobi-
len Personeniiberpriifung oder fiir die Kontrolle von Sicher-
heitszugéngen bei GroBveranstaltungen wie Konzerten oder
FUBballspielen verwenden.

Derzeit wird das CF-U1 etwa in einem grof3 angelegten Pilot-
projekt zur allgemeinen Besucheridentifizierung bei FuBball-
spielen in der Schweiz eingesetzt. Robuste Hardware im rau-
en Dienstalltag.

CF-U1 mit Kfz-Einbaul&sun

Foto: EP/Panasonic

Speziell fiir Polizei und Sicherheitskrifte:

¢ verldssliche Wireless-Konnektivitdt auch in entlegenen
Gebieten,

¢ ausdauernde Akkus sowie Doppel-Akku-Ldsungen fiir lan-
ge Nutzungszeiten ohne Stromzufuhr,

¢ sonnenlicht-taugliche Displays fiir Einsdtze in hellem
Umgebungslicht,

e Fahrzeug-Einbaulgsungen fiir die Nutzung wéahrend der
Fahrt sowie

e Halte-, Trage- und Body-Mounting-Systeme.
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Asservaten- und Spurenverwaltung mit Workflow-Management

(EP) Asservate und Spuren sind essenzielle Bestandteile der kriminalpolizeilichen Fallbearbeitung. Aber: je komplexer
und umfangreicher der Fall, umso komplizierter und zeitaufwandiger die Verwaltung und Auswertung von Asservaten.

Nicht nur Gegenstdnde, auch Spuren miis-
sen gesichert, erfasst, einem Vorgang zuge-
ordnet werden, sie miissen verschickt und
kriminaltechnisch untersucht werden, Ergeb-
nisse zurlickgemeldet und recherchierbar
gespeichert werden, schliellich miissen Be-
weismittel katalogisiert und auffindbar gela-
gert werden.

Das alles erfordert einen hohen Verwal-
tungsaufwand. Zugleich sollen alle Schritte
zeitnah erfolgen und mdoglichst ohne kom-
plizierte Bearbeitungsschritte.

Die rola Security Solutions GmbH Oberhau-
sen hat mit rsEvid eine IT-Losung fiir Asser-
vate und Spuren entwickelt, das als eigen-
standiges Tool mit Systemen zur polizeili-
chen Vorgangsbearbeitung oder auch mit IT-
Ldsungen fiir kriminalpolizeiliche Fallbear-
beitung und Analyse wie rsCASE von rola
eng zusammenarbeitet.

Erfassung

Asservate und Spuren werden nach BKA-Systematik struktu-
riert erfasst. Klar gegliederte Eingabemasken vereinfachen
und beschleunigen die Erfassung erheblich. Jeder Eintrag er-
hdlt eine Asservaten-Nummer, die fortlaufend und ebenen-
bezogen vergeben wird. Eine Aufteilung in Unterasservate
ist ebenso mdoglich wie.die Zusammenfassung zu Paketen.
Die Visualisierung in Baumstruktur sorgt fiir schnelle Orien-
tierung. Auch Datenmatrix-Scanner kdnnen eingesetzt wer-
den.

Bearbeitung

Das Asservatentool kann aus einem Vorgangsbearbeitungs-
system gestartet werden, dabei erfolgt die Ubergabe aller re-
levanten Vorgangsinformationen automatisch. Der gesamte
Prozess fiir die Verwaltung und Bearbeitung von Asservaten
und Spuren oder auch Asservatenpaketen wird elektronisch
abgewickelt: Erstellung von KTU-Antrdgen tber eine Schnell-
erfassungsmaske (inkl. Checklisten fiir alle notwendigen In-
formationen), Aufnahme des Untersuchungsergebnisses, Er-
gebnisfreigabe, Antrag auf Erstellung von Gutachten, Nut-
zung des FTS-1.09-Schnittstellenstandards und Ubergabe der
Asservate/Spuren sowie der Vorgangsgrunddaten an ein La-
borinformationssystem oder an ein Fallbearbeitungssystem
wie rsCASE. Kategorien, Situationsspuren und Asservate wer-
den mit sonstigen Ermittlungsspuren und anderen Entitédten
verkniipft und k&nnen so auch in Charts und anderen Aus-
wertungsfunktionen verwendet werden. Ebenso ist die An-
bindung von Geo-Informationssystemen méglich.

Die kriminalpolizeiliche Fallbearbeitung, au
nen hohen Verwaltungsaufwand.

ch von Schusswaffen, erfordert ei-

Foto: EP/Rola Security

Recherche

Zahlreiche duBerst machtige Recherchefunktionen wie Wild-
cardsuche, fragmentarische Suche, phonetische Suche, Ahn-
lichkeitssuche oder Komplexrecherche erleichtern den schnel-
len Zugriff auf Spuren und Asservate.

Dokumentation und Ausgabe

Die Vita von Spuren und Asservaten wird liickenlos doku-
mentiert', der Verbleib aufgezeichnet (Asservatenbuchfunkti-
on). Der komplette Bearbeitungsprozess kann grafisch in ei-
nem Chart dargestellt werden. Alle fiir die Untersuchung von
Asservaten notwendigen Formbldtter und Antrdge werden au-
tomatisiert erzeugt, auch Datenmatrix-Codes kdnnen ausge-
druckt werden. Die Generierung von Statistiken erlaubt es,
Ubersichten zu erhalten und weitere Auswertungen vorzu-
nehmen.

rskvid bietet ein komplettes Workflow-Management fiir As-
servate und Spuren und stellt einen entscheidenden Bau-
stein im Rahmen der rola Gesamtldsung rsFrame dar, speziell
in Zusammenarbeit mit der rsframe-Variante rsCASE, dem
System fiir kriminalpolizeiliche Fallbearbeitung und Analyse.
Mit den rola IT-Losungen fiir Informationsmanagement im Si-
cherheitsbereich arbeiten Uber 50.000 Anwender in deut-
schen und ausldndischen Polizei-, Militdr- und anderen Si-
cherheitshehd&rden.

-3 Weitere Informationen unter www.rola.com.
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“Allein” vollig abwegig

Optimale Moglichkeiten im Internet

(EP) “Das internet bildet die optimale Tarnung fir Cyber-Kriminelle”, bekraftigte Dr. Harald Niggemann, BSI, im Rahmen
des 5. Symposiums des Niedersichsischen Verfassungsschuizes, das 2012 in Hannover unter dem Titel “Spionage, Cy-
ber-Angriffe, Know-how-Verluste ~ Was tun gegen Bedrohungen von Wirtschaft, Wissenschaft und Staat?” stattfand. Es
biete aber darliber hinaus auch optimale Méglichkeiten: “Alles in Verbindung mit dem Internet ist attackierbar, und vor
allem sind die Angriffsmittel permanent beschaffbar und verflighar.”

Als besonders gefdhrlich bezeichnete Niggemann auch die
professionelle Arbeitsteilung innerhalb der Underground Eco-
nomy. “Der Umfang und die Komplexitdt moderner Software
verhindert die Fehlerfreiheit. Uber die entsprechenden
Schwachstellen tauscht man sich in den Schattenforen der
Underground Economy rege aus”, erlduterte Niggemann. Die-
se Sicherheitsliicken flihrten zu einem kritischen Zeitfenster
der Schutzlosigkeit, da die Installation entsprechender Pat-
ches oft Wochen oder sogar Monate dauern kénnte. In die-
ser Zeit sei man dann nahezu schutzlos den mdoglichen Cy-
ber-Angriffen ausgeliefert. Als besondere Herausforderung
ftr die Cyber-Sicherheit bezeichnete Niggemann weiterhin
die mehrstufigen Angriffe auf die Sicherheitsinfrastrukturen
des Internets, die oftmals Folgeangriffe nach sich zégen.
Beispielhaft sei etwa der Diebstahl von Sicherheitszertifika-
ten.

Die Polizeiliche Kriminalstatistik (PKS) des Jahres 2010 ver-
zeichnete 59.839 Félle von Cybercrime im engeren Sinne, wie
Fred-Mario Silberbach, Bundeskriminalamt (BKA), in Hanno-
ver erlauterte. Obwohl die Statistiken fiir das vergangene
Jahr 2011 noch nicht vorlagen, gehe der Trend dieser Zahlen
nach oben ungebrochen weiter. “Opfer von Cybercrime zu
werden ist heutzutage kein Problem mehr”, so Silberbach,
und verdeutlichte dies am Beispiel der sogenannten “Man-in-
the-Middle”-Attacken. Dabei wiirden, etwa beim Vorgang des

Onlinebankings, Daten in Echtzeit wdhrend der Transaktion
gestohlen. Besorgniserregend sei auch die Zunahme von An-
griffen mit Scareware. “Auf lhrem Computer wird plotzlich
die Infizierung durch ein Schadprogramm angezeigt. Die ist
natiirlich falsch, aber das wissen Sie ja noch nicht. Gleichzei-
tig wird lhnen eine Anti-Viren-Software, mit der Sie das
Schadprogramm auf jeden Fall loswerden und sich auch per-
manent dagegen schiitzen konnen, zum Kauf angeboten.
Kaufen Sie dann diese besagte Software, erhdlt der Tdter |h-
re Kreditkartendaten, schickt lhnen mit der neu erworbenen
Software einen richtigen Trojaner und nimmt lhren Computer
gleichzeitig noch in ein Botnetz auf. Das nennt man dann ei-
nen ganzheitlichen Ansatz der Tdter”, erkldrt Silberbach.
Daneben seien aktuell auch digitale Erpressung und der Han-
del mit Daten aus den Sozialen Netzwerken deutlich zuneh-
mend: “Die Daten von Sozialen Netzwerken sind flir Cyber-
Kriminelle hoch lukrativ. Man erreicht einen grofien Verteiler-
kreis, aber vor allem auch einen hohen Wirkungsgrad. Weil,
E-Mails mit Anhdngen seiner “Freunde” vertraut man ja
schlieBlich eher als solchen von fremden Personen.”
Als MaRnahme gegen die Internetkriminalitdt kénne neben
einer verbesserten Aus- und Forthildung sowie der verstadrk-
ten Sensibilisierung auch eine institutionalisierte Offentlich
Private Partnerschaft (OPP) wirksam sein. Hierbei sollten Mit-
arbeiter 6ffentlicher Einrichtungen unter einem Dach gemein-
sam mit Unternehmen ge-
gen Cyber-Kriminalitdt vor-
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