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Auszug aus dem Snowden-Archiv: Deutsche Datenschutzgesetze aufgeweicht
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Der fleifige Partner

Die NSA-Affare riickt an die Kanzlerin heran. Angela Merkel will erst aus der Presse
von der Abhormanie der US-Regierung erfahren haben — dabei nutzen
deutsche Geheimdienste eines der ergiebigsten NSA-Schniiffelwerkzeuge selbst.




s waren zwei geschaftige Tage fiir
Edie Abhorspezialisten des Bundes-

nachrichtendienstes. Ende April
flog eine zwolfkopfige, hochrangig be-
setzte Reisegruppe des BND in die USA,
sie besuchte das Herz des globalen ame-
rikanischen Abhorimperiums: die Natio-
nal Security Agency (NSA). Was die De-
legation dort wollte, steht in einem als
»top secret” klassifizierten NSA-Papier:
BND-Chef Gerhard Schindler, heif}t es
darin, habe wiederholt seinen ,,dringen-
den Wunsch“ gedullert, enger mit der
NSA ins Geschéft zu kommen. Die Deut-
schen suchten , Fithrung und Rat“.

Der Wunsch wurde offenbar erfiillt.
Spitzenkrafte aus dem Foreign Affairs
Directorate der NSA umsorgten die deut-
sche Delegation. Die Amerikaner organi-
sierten eine ,,Strategische Planungskon-
ferenz“, um die Partner aus Deutschland
auf den letzten Stand zu bringen.

Einer der Hohepunkte war fiir den
Nachmittag vorgesehen: Nach mehreren
Vortragen zu aktuellen Methoden der
,Datenbeschaffung® (,Data Acquisition®)
referierten Fithrungskréfte der Einheit
»spezielle Quellen“, intern ,,SSO*“ ge-
nannt. Sie gehort zum Geheimsten der
Geheimen, es ist die Abteilung, die zum
Datenabschopfen unter anderem mit IT-
Unternehmen paktiert. Der Whistleblower
Edward Snowden bezeichnet diese Elite-
einheit als ,,Kronjuwelen“ der NSA.

Es war nicht die erste Fortbildungsreise
deutscher Geheimdienstler iiber den At-
lantik in diesem Frithling 2013 — und auch
nicht die letzte. Tatsédchlich belegen Do-
kumente, die der SPIEGEL einsehen konn-
te, dass in der Regierungszeit von Kanzle-
rin Angela Merkel (CDU) die Zusammen-
arbeit zwischen Berlin und Washington
auf dem Gebiet der digitalen Aufklarung
und Abwehr erheblich intensiviert wurde.
Die Deutschen, so heilit es in einem Do-
kument, seien entschlossen, die Koopera-
tion ,,zu festigen und auszubauen®.

Das sind heikle Nachrichten fiir Angela
Merkel. Bisher pldtscherte der Wahl-
kampf in Deutschland trége vor sich hin,
jetzt scheint er ein Thema gefunden zu
haben: die Gier der Amerikaner nach Da-
ten. In den vergangenen Tagen wurden
die Angriffe der Opposition heftiger. Zu-
erst warf Kanzlerkandidat Peer Stein-
briick (SPD) der Kanzlerin vor, ihren
Amtseid gebrochen zu haben, weil sie die
Grundrechte der Deutschen nicht zu
schiitzen wisse. Jetzt sagt SPD-Parteichef
Sigmar Gabriel: ,,Merkel ist eine Schon-
rednerin, die die Bevolkerung einlullt.“
Mittlerweile sei erwiesen, so Gabriel, dass
die Bundesregierung von den Machen-
schaften der NSA gewusst habe.

Aber es sind nicht so sehr die Attacken
der SPD, die der Kanzlerin Sorgen berei-
ten. Die eigentliche Gefahr droht fiir sie
von innen. Merkel hat sich sehr friih dar-
auf festgelegt, dass die Regierung nichts

vom dem Treiben der NSA wusste. Bevor
sie sich vorigen Freitag in den Urlaub ver-
abschiedete, beteuerte sie das erneut.

Daran wird sie nun gemessen. Intern
argumentieren Merkels Leute, ihr sei ja
gar nichts anderes {ibrig geblieben, als
sich so klar festzulegen. SchlieBlich hatten
sowohl der Chef des Bundesnachrichten-
dienstes (BND) als auch der Prisident des
Verfassungsschutzes versichert, dass sie
keine genaueren Kenntnisse von dem
Spahprogramm ,,Prism“ und der Daten-
sammelwut der Amerikaner hatten. Mit
welcher Begriindung solle die Kanzlerin
dieser Einschédtzung widersprechen?

Aber mit jedem Tag wichst in der Re-
gierungszentrale die Furcht, dass am
Ende doch ein Papier auftauchen kénnte,
das die Mitwisserschaft der Regierung be-
legt.

Aber kommt es darauf itberhaupt noch
an? Was wire schlimmer? Von einem Ka-
binett regiert zu werden, das den Biirgern
seine Mitwisserschaft verschweigt? Oder
eine Kanzlerin und Minister zu haben,
deren Geheimdienste ein Eigenleben fiih-
ren, aullerhalb der Kontrolle von Regie-
rung und Parlament? Denn interne Do-
kumente der NSA belegen, dass die Ame-
rikaner und die deutschen Dienste enger
zusammenarbeiten als bisher bekannt.
Die seit Wochen mantrahaft vorgetragene
Beteuerung von Regierung und Geheim-
diensten, man wisse gar nicht genau, was

vor allem fiir den Umgang mit dem G-10-
Gesetz, das festlegt, unter welchen Be-
dingungen deutsche Biirger abgehort wer-
den diirfen. So heiflt es in einem als
streng geheim deklarierten Papier der
Agency von diesem Januar unter der Ru-
brik ,,Success stories“ (,,Erfolgsgeschich-
ten“): ,,Die deutsche Regierung hat ihre
Auslegung des G-10-Gesetzes gedndert,
um dem BND mehr Flexibilitdt bei der
Weitergabe geschiitzter Daten an auslédn-
dische Partner zu ermoglichen.

Die Behauptung von der Unwissenheit
der deutschen Dienste ist schon deshalb
wenig glaubwiirdig, weil diese seit Jahr-
zehnten mit den Amerikanern zusam-
menarbeiten. Bereits im Jahr 1962 habe
die Kooperation der offensiven Abteilun-
gen der NSA und der ,,Technischen Auf-
klarung“ des BND begonnen, so heif3t es
in einem NSA-Papier aus dem Januar.

Die Amerikaner sind iiberwiegend zu-
frieden mit den Deutschen. Uber Jahr-
zehnte hatte man sich in Washington tiber
die braven deutschen Spione lustig ge-
macht, die immer eine Rechtsverordnung
zur Hand hatten, mit der sie begriinden
konnten, warum sie bei einer heiklen
Operation leider nicht mitmachen durf-
ten. Die Amerikaner nervte das zwar,
aber am Ende blieb ihnen nichts, als es
zu akzeptieren.

Doch in jiingster Zeit hat sich etwas
verdndert, das zeigen die Snowden-Do-

Der deutsche Partner habe groBen Eifer
an den Tag gelegt, lobt die NSA.

die Abhorspezialisten aus den USA trie-
ben, lésst sich angesichts der nun erstmals
vom SPIEGEL ausgewerteten Dokumen-
te aus dem Archiv des amerikanischen
Whistleblowers Snowden kaum aufrecht-
erhalten.

Demnach spielen neben dem BND
ndmlich das Bundesamt fiir Verfassungs-
schutz (BfV) und das in Bonn ansissige
Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) eine zentrale Rolle im
Austausch der Dienste, die NSA spricht
von ihnen gar als ,,Schliisselpartnern®.

Dem Inlandsgeheimdienst BfV stellten
die Amerikaner eines ihrer ergiebigsten
Schniiffelwerkzeuge zur Verfiigung: ein
System namens ,,XKeyscore“. Es ist jenes
Spionageprogramm, mit dem die NSA
selbst einen Grof3teil der monatlich bis
zu 500 Millionen Datensitze aus Deutsch-
land erfasst, auf die sie internen Doku-
menten zufolge Zugriff hat (SPIEGEL
27/2013).

Dariiber hinaus zeigen die Unterlagen,
welche Anstrengungen die deutschen
Dienste und die Politik unternahmen, um
noch enger als bisher mit den Amerika-
nern ins Geschift zu kommen. Das gilt

kumente. Aus den deutschen Biirokraten
wurden echte Schlapphiite.

Vor allem im Laufe des Jahres 2012
habe der Partner groen ,,Eifer” an den
Tag gelegt, seine Uberwachungskapazi-
taten zu verbessern, und sogar ,,Risiken
in Kauf genommen, um US-Informa-
tionsbediirfnisse zu befriedigen®, heilt
es in den NSA-Papieren, die der SPIE-
GEL einsehen konnte.

Der Schwenk hin zu einer offensiveren
deutschen Sicherheitspolitik begann be-
reits 2007. Damals regierte in Berlin die
Grof3e Koalition. Den deutschen Behor-
den gingen — aufgrund eines Hinweises
der NSA an den Verfassungsschutz — Is-
lamisten der sogenannten Sauerland-
Zelle um den Konvertiten Fritz Gelowicz
ins Netz. Dieser hatte mit Freunden in
Deutschland Bomben ziinden wollen. Fiir
den Hinweis ist die Bundesregierung den
Amerikanern bis heute dankbar.

Der Fahndungserfolg habe ,,ein hohes
MaR an Vertrauen“ zwischen NSA und
Verfassungsschutz gebildet, heilt es in
dem NSA-Dokument. Seitdem gebe es
»einen regelmaligen amerikanisch-deut-
schen Analyse-Austausch und eine enge-
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Verfassungsschutzchef MaaRen, Innenminister Friedrich: Verldsslicher Partner

re Kooperation bei der Verfolgung von
deutschen wie nichtdeutschen Extremis-
ten“. Die NSA habe mehrere Schulungen
fir Beamte des Verfassungsschutzes ab-
gehalten, um die Fahigkeiten der Deut-
schen auszubauen, ,,heimische Daten zu
gewinnen, zu filtern und weiterzuverar-
beiten“. Am besten sollten Schnittstellen
geschaffen werden, um den Datenaus-
tausch in groferem Umfang zu ermogli-
chen. Von dieser engen Form der Zusam-
menarbeit konnten ,,sowohl Deutschland
als auch die USA profitieren“.

Der Pakt vertieft sich auch auf deut-
schem Boden: Ein NSA-Analyst, der als
Diplomat an der amerikanischen Bot-
schaft am Brandenburger Tor akkreditiert
ist, bezieht einmal pro Woche im BfV ein
Biiro. Aufgabe des NSA-Mannes ist dem
Papier zufolge, die gedeihliche Beziehung

zum deutschen Verfassungsschutz zu
,ndhren“ und natiirlich ,,amerikanische
Wiinsche einzubringen“. Zudem richte-
ten die Deutschen einen ,,Communica-
tions link“ zur NSA ein, um die Verbin-
dung der Dienste zu verbessern.

Auch der personliche Austausch ist in-
tensiv. Allein im vergangenen Mai, nur
wenige Wochen bevor die Enthiillungen
von Edward Snowden begannen, besuch-
ten Verfassungsschutzchef Hans-Georg
Maalien, Innenminister Hans-Peter Fried-
rich und die zwolfkopfige Delegation des
BND die NSA-Zentrale. Umgekehrt reis-
te im selben Monat NSA-Chef Keith Alex-
ander nach Berlin und machte auch einen
Zwischenstopp im Kanzleramt, das die
Aufsicht tiber den BND fiihrt.

Und es blieb nicht nur bei regem Rei-
severkehr. Aus den Snowden-Akten geht

hervor, dass die NSA das Bundesamt fiir
Verfassungsschutz mit XKeyscore ausge-
stattet hat — und dass auch der BND das
Werkzeug bestens kennt, schlieBlich soll
er die Kollegen vom deutschen Inlands-
geheimdienst im Umgang mit dem Spio-
nageprogramm unterweisen. Das BfV
solle vor allem deshalb mit XKeyscore
ausgeriistet werden, um dessen ,,Fahig-
keit auszubauen, die NSA bei der gemein-
samen Terrorbekdmpfung zu unter-
stiitzen®.

Was XKeyscore schon vor fiinf Jahren
alles konnte, erschlie3t sich aus einer ,,top
secret” eingestuften Pridsentation vom
25. Februar 2008, die fast schon die Form
einer Werbebroschiire hat — offenbar sind
die amerikanischen Spione sehr stolz auf
das System.

Es sei ,einfach zu bedienen“ und er-
mogliche Ausspdhungen von rohem Da-
tenverkehr ,wie kein anderes System®,
heilt es dort. In einer der NSA-Folien
mit dem Titel ,,Was ist XKeyscore? ist
zu erfahren, das Programm verfiige tiber
einen Zwischenspeicher, der fiir mehrere
Tage einen ,,full take* aller ungefilterten
Daten aufnehmen konne. Im Klartext:
XKeyscore registriert nicht nur Verbin-
dungsdaten; es kann wohl zumindest teil-
weise Kommunikationsinhalte erfassen.

Zudem lésst sich mit dem System riick-
wirkend sichtbar machen, welche Stich-
worter Zielpersonen in Internetsuchma-
schinen eingaben und welche Orte sie
iiber Google Maps suchten.

Das Programm, fiir das es verschiedene
Erweiterungen (Plug-ins) gibt, kann of-
fenbar noch mehr. So lassen sich ,,Nut-
zeraktivitdten“ nahezu in Echtzeit verfol-
gen und ,,Anomalien® im Internetverkehr
aufspiiren. Wenn das stimmt, bedeutet
das: XKeyscore ermoglicht anndhernd die
digitale Totaliiberwachung.

Aus hiesiger Sicht ist das besonders
brisant. Denn von den rund 500 Millionen
Datensdtzen aus Deutschland, auf die die
NSA monatlich Zugriff hat, wurden bei-
spielsweise im Dezember 2012 rund 180
Millionen von XKeyscore erfasst.

Das wirft Fragen auf: Hat die NSA da-
mit nicht nur Zugriff auf Hunderte Mil-
lionen Datensitze aus Deutschland, son-
dern — zumindest tageweise — auch auf
einen ,full take“, also auch deutsche
Kommunikationsinhalte? Kénnen BND
und Verfassungsschutz iiber ihre XKey-
score-Ausfithrungen auf die NSA-Daten-
banken zugreifen und damit auf die dort
gespeicherten Daten deutscher Biirger?

Wire das der Fall, dann konnte die Re-
gierung kaum behaupten, sie wisse nichts
vom Sammeleifer der Amerikaner.

Der SPIEGEL hat beide Dienste und
das Bundeskanzleramt dazu befragt.
Antworten zum Einsatz des Systems
gab es nicht. In einer Reaktion des
BND heif3t es lapidar, zu Einzelheiten
der nachrichtendienstlichen Tatigkeit
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NSA-Tagesordnung fiir den BND-Besuch in den USA (oben), NSA-Papier iiber Geheimdienstzusammenarbeit mit dem BND

* (S//IRELTO USA, FVEY) The German government modified its interpretation of the
G-10 Privacy Law, protecting the communications of German citizens, to afford the
BND more flexibility in sharing protected information with foreign partners.

,Die Deutsche Regierung legt das Datenschutzgesetz neu aus*

NSA also has held several

multilateral technical meetings with BND/BfVV/NSA/CIA to introduce SIGDEV
methodology and tradecraft to improve the Bf\'s ability to exploit, filter, and process
domestic data accesses and potentially develop larger collection access points that

could benefit both Germany and the U.S. | GGG

sVerschiedene technische Zusammenkiinfte mit BND und BfV*

konne man leider 6ffentlich nicht Stellung
nehmen.

Ahnlich einsilbig gaben sich auf An-
frage auch NSA und Weilles Haus: Den
Worten Barack Obamas bei seinem jiings-
ten Besuch in Berlin sei nichts hinzuzu-
fligen.

Mit den neuen Enthiillungen riicken
die Prasidenten von BND und Verfassungs-
schutz ebenfalls in das Blickfeld: Gerhard
Schindler und Hans-Georg MaaRen. Bei-
de sind vergleichsweise neu in ihrem Amt.
Aber vor allem der seit Januar 2012 am-
tierende BND-Prasident Schindler hat
schon seinen FuBabdruck hinterlassen. Er
steht fiir den neuen, offensiveren Kurs
des Auslandsgeheimdienstes, den die
NSA ausdriicklich lobt. Schindlers ,,Ei-
fer”, heillt es in den NSA-Dokumenten,
habe man schon 2012 ,willkommen ge-
heillen“.

Die neue Devise hatte der forsche BND-
Chef zu Amtsbeginn in einen Satz gepackt,
den in Amerika jedes Schulkind kennt:
,»No risk, no fun.“ Intern forderte er jede
Abteilung des BND auf, sie solle drei Vor-
schlége fiir gemeinsame Operationen mit
den US-Nachrichtendiensten machen.

Natiirlich hat diese engere Kooperation
mit den Amerikanern auch positive Sei-
ten. Es gehort zu den Aufgaben des BND,
deutsche Soldaten zu schiitzen und Ter-
rorangriffe zu verhindern. Kein deutscher
Geheimdienstchef kommt dabei ohne die
Hilfe der Amerikaner aus. Umgekehrt hat
sich der BND bei US-Spionen einen gu-
ten Ruf erarbeitet, gerade im Norden Af-
ghanistans war er hilfreich, im Umfeld
von Kunduz, wo die Bundeswehr statio-
niert ist. Dort sind die Deutschen mittler-
weile die drittgroBten Informations-
beschaffer.

Sie teilen ihre Erkenntnisse nicht nur
mit der NSA, sondern mit 13 westlichen
Staaten. Vor einiger Zeit hat der Dienst
seine technische Ausriistung am Hindu-
kusch auf den neuesten Stand gebracht.
Die Ergebnisse seien seitdem richtig gut,
freut sich die NSA.

Seit einigen Jahren ist der BND im
Norden Afghanistans in der Lage, fla-
chendeckend Gespriche mitzuverfolgen.
Auch mit dieser Hilfe gelang die Verhaf-
tung von mehr als 20 hochrangigen Tali-
ban — darunter war mit Mullah Rahman
der zeitweilige Schattengouverneur von
Kunduz.

Deutschland habe sich in der afghani-
schen Abhorkoalition zum ,fleifigsten
Partner® der NSA entwickelt, heif3t es in
einem Papier der Agency vom 9. April
dieses Jahres. Ahnlich erfolgreich sind
die Deutschen in Nordafrika, wo sie eben-
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falls iiber besondere technische Fahigkei-
ten verfiigen, die die NSA interessieren.
Das Gleiche gilt fiir den Irak.

Im Bemiihen, den Amerikanern zu ge-
fallen, ging der deutsche Auslandsgeheim-
dienst den Unterlagen zufolge aber noch
weiter: ,,Der BND hat daran gearbeitet,
die deutsche Regierung so zu beeinflus-
sen, dass sie Datenschutzgesetze auf
lange Sicht laxer auslegt, um groRere
Moglichkeiten fiir den Austausch von Ge-
heimdienstinformationen zu schaffen®,
notierten die NSA-Leute im Januar zu-
frieden.

Tatsachlich war es im BND bis zu
Schindlers Amtsantritt rechtlich umstrit-
ten, ob die nach dem deutschen G-10-Ge-
setz gewonnenen Informationen an Part-
nerdienste weitergegeben werden diirfen.
Schindler entschied: Sie diirfen. Die USA
registrierten es mit Wohlgefallen.

Wie eng die BND-Bande zur NSA sind,
zeigt auch ein altbekannter Lauschposten
der Amerikaner in Stiddeutschland: die
Abhorbasis in Bad Aibling. Sie war das
Symbol fiir technische Spionage wahrend
des Kalten Krieges. NSA-intern wurde
der Horchposten zuletzt unter dem Code-
wort ,,Knoblauch® (,,Garlic“) gefiihrt.
Zwar wurden im Mai 2012 die letzten Teil-
bereiche offiziell an den BND tiibergeben.
Doch die NSA geht dort immer noch ein
und aus.

In der ortlichen Mangtall-Kaserne ist
bis heute der NSA-Chef fiir Deutschland
stationiert. Anfang des Jahres arbeiteten
noch 18 Amerikaner in der Abhorstation,
12 davon kamen von der NSA, 6 standen
in Diensten von Privatfirmen, ,,Con-
tractors“. Die Reprasentanz soll
im Laufe dieses Jahres schrump-
fen, iibrig bleiben den Plianen
zufolge am Ende noch sechs
NSA-Leute. Sie sollen ,neue
Kooperationsmoglichkeiten mit
Deutschland ausfindig machen®,
so heilt es in den Snowden-
Dokumenten.

Zwar gehort die intensive
Zusammenarbeit bei der Ter-
rorabwehr zum Kerngeschéft
des deutschen Auslandsgeheim-
dienstes. Die Frage wird nun je-
doch sein: Wusste die Politik
vom Ausmal der Zusammenar-
beit mit den Amerikanern? Und
wenn ja: seit wann?

Bislang konnte sich der BND
bei seiner neuen Linie auf die
Riickendeckung des Kanzler-
amtes verlassen. Nun aber
scheinen sich die Dinge zu dre-
hen. Die Abhoraffire hat das
Potential, das Vertrauen in die
deutsche Regierung und Angela
Merkel nachhaltig zu er-
schiittern und damit auch dem
Wahlkampf eine Wende zu
geben.

What XKS does with the Se

WERNER SCHU

Noch treiben die Machenschaften der
NSA die Menschen nicht scharenweise
auf die Stralle. Doch die internationalen
Spahorgien der Amerikaner nagen an
Merkels Image als verlassliche Managerin
der Regierung. 69 Prozent der Deutschen
sind unzufrieden mit ihrer Aufklarungs-
arbeit, vor allem diese Zahl hat das Kanz-
leramt aufgeschreckt. Bis zum Ende ver-
gangener Woche hatte Merkel versucht,
das Thema von sich fernzuhalten, sie gab
nur dirre Erklarungen ab. Statt ihrer

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL

tables

[sessions] —> [processing engine] —> (database) €—> (user queries)
Database’

phone numbers

D

In einer geheimen Prasentation erldutert die NSA das
Abhorprogramm XKeyscore.

Dabei werden die unterschiedlichen Module aufgelistet, mit de-
nen auf breiter Front folgende Informationen ausgespaht werden:
E-Mail-Daten, Dateinamen, Internet-Verbindungsdaten, Zugriffe
auf Websites, Telefonnummern, aber auch Freundeslisten,

Chats oder aktive Cookies.

Das Diagramm zeigt den Weg dieser Daten in eine zentrale
Datenbank, auf die der Analyst zugreift.

=

Plug-ins extract and index metadata into

BND-Prasident Schindler, Neubau der BND-Zentrale in Berlin: Lobende Worte fiir den ,eifrigen”

sollte sich Innenminister Friedrich der
delikaten Sache annehmen.

Doch der machte alles nur noch schlim-
mer. Von seiner Visite in Washington kam
er mit leeren Hédnden zuriick. Stattdessen
gab er sich méchtig stolz, dass er mit dem
amerikanischen Vizeprisidenten Joe Bi-
den reden durfte.

Kaum zuriick in Deutschland, erfand
Friedrich zu allem Uberfluss noch das Su-
pergrundrecht ,,Sicherheit®, das wie ein
Raumbagger die anderen Grundrechte im
Notfall zur Seite schieben darf.
Ein Verfassungsminister, der
plotzlich eine NSA-konforme
Interpretation des Grundgeset-
zes erfindet? Spatestens in die-
sem Moment war Merkel wohl
klar, dass sie die Dinge nicht al-
lein ihrem Innenminister iiber-
lassen darf.

Am vergangenen Freitag,
kurz vor jhrem Abschied in den
Sommerurlaub, prasentierte sie
einen Acht-Punkte-Plan, der
fiir mehr Datensicherheit sor-
gen soll. Aber die meisten
Punkte wirkten eher wie Pla-
cebopillen. Wie zum Beispiel
sollen sich die européischen Ge-
heimdienste auf gemeinsame
Richtlinien beim Datenschutz
einigen, wenn doch die briti-
schen und franzosischen Spione
schon jetzt iiber die Daten-
schutz-Obsession der Deut-
schen schmunzeln?

Merkel steckt in der Klemme.
Einerseits will sie nicht den Ein-
druck erwecken, dass sie der In-
formationsgier der Amerikaner
tatenlos zusieht. Andererseits

20

DER SPIEGEL 30/2013



iy
A ity i
I ity gy iy
K \n,‘“Il| il My
h. o

R
I My
qf .lﬂl|=|ill|"“ /:.’/ 2

=
- e )y {

iy
nm,““‘f{l
>,

' Geheimdienstchef aus Deutschland

riickt damit die Affdre auch néher an sie
heran. Es wird am Ende um die Frage ge-
hen, wie viel die Regierung von den
Schniiffeltdtigkeiten der Amerikaner
wusste. Am vergangenen Freitag beteu-
erte der BND noch einmal, dass er ,,keine
Kenntnis vom Namen, Umfang und Aus-
mal} des in Rede stehenden NSA-Projek-
tes ,PRISM‘ hatte“.

Doch selbst wenn das stimmt -
,Prism“ war nur ein Teil der Abhor-
technik der NSA, und die neuen Doku-
mente zeigen, dass die Deutschen sehr
wohl im Bilde waren iiber umfassende
Spionagemoglichkeiten der Agency. Sie
profitieren davon, und sie verlangten
nach mehr.

Merkel aber nimmt fiir sich in An-
spruch, gar nichts von der Spéahsoftware
der Amerikaner gewusst zu haben. ,Von
Programmen wie ,Prism‘ habe ich durch
die aktuelle Berichterstattung Kenntnis
genommen®, sagte sie der ,,Zeit“. Bei Sat-
zen wie diesem stiitze sie sich auf Aussa-
gen der deutschen Geheimdienstchefs, so
jedenfalls erzdhlen es ihre Leute.

Doch was bedeutet das? Hat die Bun-
desregierung ihre Geheimdienste noch
im Griff? Oder gibt es eine Art Staat im
Staat?

Und wer kontrolliert eigentlich, ob die
Dienste in ihrem Eifer, das ,,Supergrund-
recht“ Sicherheit durchzusetzen, nicht
langst iiber das Ziel hinausschieen?

Der Ort, an dem iiber das Treiben der
Geheimen im In- und Ausland debattiert
werden miisste, ist das Parlamentarische
Kontrollgremium des Deutschen Bundes-
tages. Die Regierung ist gesetzlich dazu
verpflichtet, die elf geheim tagenden Ab-
geordneten regelmalig ,,umfassend” iiber
die Arbeit von BND und BfV zu infor-
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mieren und ,,Vorgidnge von besonderer
Bedeutung® zu erlautern.

Seltsam nur: Seit Beginn der NSA-Af-
fare hat das Gremium viermal getagt —
viermal erfuhren die Parlamentarier we-
nig tiber die weltweiten Datensaugpro-
gramme. Stattdessen horten sie zum Teil
langatmige Vortrdge der Verantwortli-
chen, deren Essenz in der Regel war: Wir
wissen eigentlich auch nichts.

Das Gremium ist im Laufe der Jahre
langst zu einem — gar nicht mehr so ge-
heimen — Schauplatz der FEitelkeiten mu-
tiert. Es sitzen eben nicht nur Mitglieder
mit ausreichend Zeit und technischer Ex-
pertise in der Runde. Den Diensten kann
es nur recht sein. Je weniger die Offent-
lichkeit von ihren Aktivitdten erfdhrt,
desto ungestorter konnen sie walten.

,,Die Kontrolle der Dienste findet nur
in der Theorie statt“, klagt denn auch der
Griinen-Vertreter im Gremium, Hans-
Christian Strobele. ,,Die wirklich brisan-
ten Sachen erfahren wir erst, wenn Me-
dien sie enthiillt haben.“ Verwunderlich
ist das nicht. Die gesetzlichen Bestimmun-
gen zur Geheimdienstkontrolle sind vage.

Die Dienste genossen ,,Narrenfreiheit“,
sagt der Jurist Wolfgang Neskovié, der
lange fiir Die Linke im Kontrollgremium
saf. Union und FDP haben sich nun dar-
auf geeinigt, im Bundestag ein zusétzli-
ches Geheimdienstreferat einzurichten.
Im Licht der jiingsten Ereignisse glaubt
jedoch der CDU-Innenexperte Clemens
Binninger, dass eine ,,gro8e Losung“ er-
forderlich sei. Er plddiert fiir einen parla-
mentarischen Geheimdienstbeauftragten,
der mit eigenen Befugnissen und einem
eigenen Stab ausgestattet sein sollte.

Doch auch in der Regierung wachst
das Misstrauen gegen die Geheimdienste.
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Am vergangenen Mittwoch kam es
deshalb zu einer denkwiirdigen Szene in
der Bundespressekonferenz. Zuvor hatte
ein Nato-Papier die Runde gemacht,
wonach die Bundeswehr sehr wohl von
der Existenz von ,,Prism“ Kenntnis hat.
Regierungssprecher Steffen Seibert ver-
kiindete zwar die Einschidtzung des BND,
wonach es sich bei dem erwidhnten
Programm nicht um die Spahsoftware
der NSA handle. Aber er machte sich die
Bewertung des Geheimdienstes aus-
driicklich nicht zu eigen. Spiter ver-
breitete dann das Verteidigungsminis-
terium ein Statement, das man auch als
Dementi der Worte des BND verstehen
kann.

Fiir Merkel ist das misslich. Mitten im
Wahlkampf steht sie als Chefin einer Re-
gierung da, in der es drunter und driiber
geht. Natiirlich, sollte sich herausstellen,
dass die Geheimdienste sie hinters Licht
gefithrt haben, konnte sie personelle Kon-
sequenzen ziehen. Eng konnte es dann
vor allem fiir BND-Chef Schindler wer-
den, aber auch fiir Ronald Pofalla, der
als Kanzleramtschef fiir die Geheimdiens-
te zustandig ist.

Aber ihre Leute machen sich keine
Mlusionen. SPD und Griine wiirden von
einem Bauernopfer reden. ,,Die Bundes-
kanzlerin vertritt eher die Interessen der
US-Geheimdienste in Deutschland als die
deutschen Interessen in den USA“, sagt
SPD-Chef Gabriel. Die Opposition hat
sich in der NSA-Affire ganz auf die Kanz-
lerin eingeschossen. Und es sieht nicht
so aus, als wiirde sich das bis zum Wahl-
tag am 22. September dndern.

RENE PFISTER, LAURA POITRAS,
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