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Einleitung

Die Novelle des BKA-Gesetzes,' die am 1. Januar 2009 in Kraft getreten ist, war
das ehrgeizigste, aber auch das umstrittenste Sicherheitsgesetz der 16. Legislaturpe-
riode des Deutschen Bundestags. Sie weist dem Bundeskriminalamt die Aufgabe zu,
Gefahren des internationalen Terrorismus abzuwehren. Zu diesem Zweck erhilt das
Amt weitreichende Befugnisse, sowohl Kausalverldufe mit Befehl und Zwang zu un-
terbrechen als auch in grofem Umfang zu ermitteln.

Der Novelle ging eine scharf gefiihrte politische und juristische Diskussion vor-
aus.” Die Auseinandersetzung beschrinkte sich allerdings weitgehend auf wenige
Einzelfragen: Zunichst drehte sie sich vor allem um die neue Befugnisregelung
tiber heimliche ,,Online-Durchsuchungen“.3 Spiter riickten zusitzlich die Fragen
nach dem Verhiltnis des Bundeskriminalamts zu den Landespolizeibehorden und
nach dem Schutz von Zeugnisverweigerungsrechten in den Mittelpunkt. Nachdem
die Novelle zunichst im Bundesrat gescheitert war, empfahl der Vermittlungsaus-
schuss eine Anderung des Gesetzentwurfs,* die jedoch selbst die wenigen umstritte-
nen Regelungen weitgehend unangetastet lieB.’ Mit dieser geringfiigigen Anderung
wurde das Gesetz verabschiedet.

Die Studie soll zu einer juristischen Diskussion um die Gesetzesnovelle beitragen,
die iiber Einzelfragen hinausgeht. Sie verfolgt vor allem zwei Anliegen:

Zum einen soll untersucht werden, wie sich die Novelle auf das bundesstaatliche
und institutionelle Gefiige der Polizei- und Strafverfolgungsbehorden in Deutschland
auswirkt. Im Verhiltnis zwischen Bund und Lindern zentralisiert die neue Aufgabe
des Bundeskriminalamts einen Teilbereich der Gefahrenabwehr, der zumindest po-
litisch sehr bedeutsam ist. Zugleich stérkt sie die Stellung des Bundeskriminalamts
im Verhdltnis zu den anderen Sicherheitsbehorden des Bundes, insbesondere zum Ge-

' Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskri-
minalamt vom 25. Dezember 2008, BGBI1 1 S. 3083.

% Vgl. zum Folgenden den umfassenden Nachrichteniiberblick unter http://www.heise.de/
ct/artikel/95584.

* Der Begriff der ,,Online-Durchsuchung® ist insoweit unprzise, als er eine Reihe unter-
schiedlicher ErmittlungsmaBnahmen umfasst, die teilweise in ihrem Gewicht {iber eine klas-
sische Durchsuchung weit hinausgehen, kritisch auch etwa Buermeyer, HRRS 2007, S. 154;
vgl. im Einzelnen zu dieser Maflnahme noch unten Teil 2, IV. 2.

* BT-Drucks. 16/11391.
° Die einzigen signifikanten Anderungen finden sich in § 20k BKAG, der Ermichti-

gungsgrundlage fiir ,,Online-Durchsuchungen®. Die Anderung der Aufgabenzuweisung des
§ 4a Abs. 1 Satz 2 BKAG hat keine erkennbaren Auswirkungen.
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neralbundesanwalt. Ob es sich bei diesen Entwicklungen allerdings um Quanten-
spriinge oder um nur graduelle Verschiebungen handelt, kann sich erst in einer Ana-
lyse erweisen, die von der bisherigen Stellung des Bundeskriminalamts ausgeht und
die kompetenzrechtliche Grundlage der Novelle wie den Zuschnitt der neuen Aufga-
be des Amts im Einzelnen ausleuchtet.

Zum anderen sollen die neuen Regelungen einer detaillierten polizeirechtlichen
und verfassungsrechtlichen Kritik unterzogen werden. Zu diesem Zweck werden
iibergreifende Regelungsprobleme der Novelle anhand ausgewihlter Einzelnormen
untersucht. Die Analyse soll ermdglichen, die neuen Regelungen zu bewerten. Sie
weist allerdings zugleich iiber das BKA-Gesetz hinaus. Der Gesetzgeber hatte im
Rahmen der Novelle viele Regelungsprobleme zu bewiéltigen, die sich in dhnlicher
Weise fiir andere Polizeigesetze stellen, wenn sie auch teilweise durch den Zuschnitt
der neuen Aufgabe des Bundeskriminalamts verschirft werden. Angesichts dessen
hat die Novelle des BKA-Gesetzes als das ambitionierteste polizeirechtliche Gesetz-
gebungsvorhaben der letzten Jahre exemplarische Bedeutung. Dies wurde im Gesetz-
gebungsverfahren ebenso gesehen. So wurde der Anspruch erhoben, das modernste
und rechtsstaatlich anspruchsvollste Polizeigesetz der Bundesrepublik zu schaffen.®
Indem die Studie untersucht, inwieweit das Gesetz diesen Anspruch einlost und wo
Regelungsdefizite bestehen, soll sie auch zur allgemeinen Diskussion um den Wandel
des Polizeirechts beitragen.

Die Arbeit gliedert sich in zwei Teile. Im ersten Teil werden die frithere Stellung
des Bundeskriminalamts, die kompetenzrechtliche Grundlage der Novelle und ihre
bundesstaatliche und institutionelle Bedeutung erldutert. Im zweiten Teil wird die
Novelle des BKA-Gesetzes im Einzelnen analysiert. Die neue Aufgabennorm in
§ 4a BKAG und ausgewihlte Befugnisregelungen aus dem Katalog der §§ 20a ff.
BKAG werden anhand ihrer wesentlichen Regelungsprobleme polizeirechtlich und
verfassungsrechtlich untersucht.

¢ So in der parlamentarischen Diskussion der Abgeordnete Hofinann, Plenarprotokoll 16/
186 vom 12. November 2008, S. 19845.



Teil 1
Hintergrund der Gesetzesnovelle

Die neuen Regelungen des BKA-Gesetzes erweitern das Tatigkeitsspektrum des
Bundeskriminalamts um eine neue priventivpolizeiliche Aufgabe. Sie beruhen auf
dem Kompetenztitel des Art. 73 Abs. 1 Nr. 9a GG. Danach hat der Bund die aus-
schlieBliche Gesetzgebung fiir die Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalpolizeiamt. Diese Norm wurde im Zuge der Fode-
ralismusreform 2006' neu in das Grundgesetz eingefiigt.

Dass der Bund eine neue Zusténdigkeit im priventivpolizeilichen Bereich erhalten
hat und diese Zusténdigkeit gerade auf das Bundeskriminalamt bezogen wurde, ist
unter bundesstaatlichen wie institutionellen Gesichtspunkten bemerkenswert. Bun-
desstaatlich ist bedeutsam, dass nach der Kompetenzordnung des Grundgesetzes
die Polizeihoheit grundsitzlich bei den Léandern liegt. Der Bund darf einzelne poli-
zeiliche Aufgaben nur wahrnehmen, wenn und soweit ihm hierfiir die Gesetzge-
bungs- und die Verwaltungskompetenz besonders zugewiesen sind.? Die grundsitz-
liche Zustindigkeit im Bereich der Gefahrenabwehr gehort zum Kern der Eigenstaat-
lichkeit der Lander. Neue Bundeszustindigkeiten in diesem Bereich konnen daher
das bundesstaatliche Kompetenzgefiige insgesamt beriihren. Institutionell steigt
die Bedeutung des Bundeskriminalamts, je mehr Aufgaben bei ihm konzentriert wer-
den. Dies kann das horizontale Verhiltnis der Sicherheitsbehdrden des Bundes zuein-
ander verschieben.

Um die bundesstaatliche und institutionelle Relevanz von Art. 73 Abs. 1 Nr. 9a
GG und der darauf beruhenden Novelle des BKA-Gesetzes beurteilen zu konnen,
muss zundchst die bisherige Stellung des Bundeskriminalamts untersucht werden.
Dabei sind sowohl die verfassungsrechtliche Kompetenzordnung als auch deren ein-
fachgesetzliche Umsetzung bedeutsam (I). Im Anschluss ist der Gehalt von Art. 73
Abs. 1 Nr. 9a GG zu ermitteln und die Norm in das bundesstaatliche Kompetenzge-
fiige einzuordnen (IT). AbschlieBend wird ein Folgeproblem des Kompetenztitels auf-
gezeigt, das erhebliche institutionelle Bedeutung hat: das Verhiltnis von Gefahren-
abwehr und Strafverfolgung im Anwendungsbereich der neuen Bundeskompetenz
II).

' Gesetz zur Anderung des Grundgesetzes vom 28. August 2006, BGBI I S. 2034.

2 Gotz, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 4, § 85 Rn. 31, 33;
Mostl, Die Verwaltung 41 (2008), S. 309 (311).
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I. Bisherige Stellung des Bundeskriminalamts

Das Bundeskriminalamt hat auch vor der Novellierung des BKA-Gesetzes eine
wesentliche und stetig stirker werdende Stellung im sicherheitsbehdrdlichen Gefiige
innegehabt. Diese Stellung wurde durch eine problematische Kompetenzrechtslage
begiinstigt, die von der herrschenden Meinung extensiv interpretiert wird. Auf dieser
Grundlage wurden dem Bundeskriminalamt im Laufe der Zeit immer mehr und wei-
ter reichende Aufgaben zugewiesen. Daneben wurde die Stellung des Bundeskrimi-
nalamts dadurch gestirkt, dass die Bedeutung der Kernaufgaben, die das Amt seit
jeher hatte, im Zuge des gesellschaftlichen, technischen und wissenschaftlichen Wan-
dels seit der Griindung der Behorde erheblich gestiegen ist.

1. Kompetenzrechtliche Grundlage

Die kompetenzrechtliche Grundlage fiir die bisherige Tétigkeit des Bundeskri-
minalamts findet sich in erster Linie in zwei Normen des Grundgesetzes. Art. 73
Abs. 1 Nr. 10 GG verleiht dem Bund die ausschlieBliche Gesetzgebungskompetenz
fiir

,.die Zusammenarbeit des Bundes und der Lénder in der Kriminalpolizei [...] sowie die Ein-

richtung eines Bundeskriminalpolizeiamtes und die internationale Verbrechensbekdamp-
fung®.

Nach Art. 87 Abs. 1 Satz 2 GG kann der Bund durch Bundesgesetz

,.Zentralstellen fiir das polizeiliche Auskunfts- und Nachrichtenwesen [und] fiir die Krimi-
nalpolizei*

einrichten. Welche verfassungsrechtlichen Grenzen sich aus diesen Regelungen
fiir Aufgaben und Befugnisse des Bundeskriminalamts ergeben, ist allerdings zwei-
felhaft, da sowohl der Gehalt der beiden Kompetenznormen als auch ihr systemati-
sches Verhiltnis zueinander problematisch sind.

Unklar ist bereits, auf welche Kompetenzarten sich die beiden Normen jeweils be-
ziehen. Grundsitzlich unterscheidet das Grundgesetz Gesetzgebungs- und Verwal-
tungskompetenzen streng und regelt sie in unterschiedlichen Abschnitten. Nach
der jeweiligen systematischen Stellung wire zu erwarten, dass Art. 73 Abs. 1
Nr. 10 GG eine Kompetenz fiir den Erlass materiell-rechtlicher Normen in bestimm-
ten Sach- oder Rechtsgebieten enthilt, wihrend Art. 87 Abs. 1 Satz 2 GG regelt, wel-
che dieser Normen der Bund durch eigene Behorden vollziehen darf. Jedoch fiigt sich
Art. 73 Abs. 1 Nr. 10 GG indieses Regelungsmuster kaum ein, da die Gesetzgebungs-
kompetenz zum Teil institutionell beschrieben wird: Die Befugnis, die ,,Zusammen-
arbeit” von Bund und Lindern in der Kriminalpolizei zu regeln, setzt implizit voraus,
dass auch der Bund kriminalpolizeilich titig werden kann. Zudem erscheint die Bun-
deskompetenz, ein Bundeskriminalpolizeiamt einzurichten, sinnlos, wenn der Bund
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dieses Amt nicht auch mit bestimmten Aufgaben und Befugnissen ausstatten darf. Die
wohl herrschende Meinung will das systematische Problem 16sen, indem sie beide
Kompetenznormen miteinander verschleift, um ihnen in einer Zusammenschau die
verfassungsrechtlich moglichen Aufgaben und Befugnisse des Bundeskriminalpoli-
zeiamts zu entnehmen. Dieses Amt darf danach (nur) als Zentralstelle Aufgaben in
den Bereichen der kriminalpolizeilichen Zusammenarbeit von Bund und Lindern
sowie der internationalen Verbrechensbekimpfung wahrnehmen.’

Die maBigebliche Frage, wie weit die Verwaltungskompetenz des Bundes inhalt-
lich reicht, ist damit allerdings nicht beantwortet. Unproblematisch ist lediglich, dass
der Bund eine Behorde einrichten darf, die die Landespolizeibehdrden im Bereich der
Kriminalpolizei und im internationalen Verkehr informationell verklammert und ihr
Handeln koordiniert, soweit sie sich abstimmen miissen. Auch besteht Einigkeit dar-
iiber, dass die Befugnis, Zentralstellen einzurichten, die Verwaltungszustindigkeit
der Linder im Sicherheitsbereich nicht verdringt.* Dariiber hinaus ist es bislang
nicht gelungen, eine allgemein anerkannte Interpretation der Begriffe der Zentralstel-
le und der Zusammenarbeit zu finden. Insbesondere hat sich der Vorschlag, diesen
Begriffen zu entnehmen, dass das Bundeskriminalpolizeiamt auf eine informationel-
le und koordinierende Servicefunktion beschrinkt bleiben soll,’ bislang nicht durch-
setzen konnen. Der Erste Senat des Bundesverfassungsgerichts hat zwar in einem jiin-
geren Beschluss ausgefiihrt, Zentralstellen nach Art. 87 Abs. 1 Satz 2 GG seien ,,im
Wesentlichen auf die Wahrnehmung von Koordinationsaufgaben beschriinkt*.® Der
Senat hatte jedoch iiber die Grenzen dieser Koordinationsaufgaben nicht zu entschei-
den und hat den Begriff der Zentralstelle dementsprechend nicht niher konkretisiert.
Die in der Literatur herrschende Auffassung hélt es fiir verfassungsrechtlich zuldssig,
das Bundeskriminalpolizeiamt mit Weisungsbefugnissen gegeniiber Landesbehor-
den’ und mit Befugnissen zu auBenwirksamen MaBnahmen (insbesondere zu eigenen
Ermittlungen)® sowohl zur repressiven Strafverfolgung als auch zur priventiven

3 Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 43 ft.; Gdrditz,
Strafproze3 und Privention, S.264; Heintzen, in: von Mangoldt/Klein/Starck (Hrsg.),
Grundgesetz, Art. 73 Rn.97; Lerche, in: Maunz/Dirig (Hrsg.), Grundgesetz, Art. 87
Rn. 133 ff.; Sachs, in: Sachs (Hrsg.), Grundgesetz, Art. 87 Rn. 40; Werthebach/Droste, in:
Dolzer/Waldhoff/Grahof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 97 f.

4 Statt aller Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 47.

5 So insbesondere Becker, DOV 1978, S. 551 (555).

® BVerfGE 110, 33 (51).

7 Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 47; Dittmann,
Die Bundesverwaltung, S.232 f.; Lerche, in: Maunz/Diirig (Hrsg.), Grundgesetz, Art. 87
Rn. 129; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 31; Werthebach/Droste, in:
Dolzer/Wauldhoff/Grthof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 76 ff., 141.; a.A.
Becker, DOV 1978, S. 551 (554); Gadrditz, Strafprozes und Pravention, S. 373; Gusy, DVBI
1993, S. 1117 (1121); Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 49.

8 Ahlf, Das Bundeskriminalamt als Zentralstelle, S. 59 ff.; Burgi, in: von Mangoldt/Klein/
Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 47; Degenhart, in: Sachs (Hrsg.), Grundgesetz,
Art. 73 Rn.52; Dittmann, Die Bundesverwaltung, S.233; Gusy, DVBI 1993,
S. 1117 (1122 ff.); Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn.48; Lerche, in:
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Straftatenverhiitung’ auszustatten. Noch weitergehend wird in der Literatur teilweise
vorgeschlagen, auch den Begriff der internationalen Verbrechensbekidmpfung in
Art. 73 Abs. 1 Nr. 10 GG so zu verstehen, dass der Bund dem Bundeskriminalamt
in diesem Bereich eigene Ermittlungs- oder sogar Zwangsbefugnisse einrdumen
darf." Zumindest dies wird allerdings von der herrschenden Meinung zu Recht ab-
gelehnt. Schon sprachlich ist ,,internationale Verbrechensbekdmpfung* nicht dassel-
be wie eine umfassende ,,Bekdmpfung internationaler Verbrechen®, die auch Ermitt-
lungsmaBnahmen im Inland einschlosse. Der Kompetenztitel in Art. 73 Abs. 1 Nr. 10
GG weist dem Bund vielmehr spezifisch grenziiberschreitende Tétigkeiten zu. Er er-
moglicht daher lediglich, bei einer Bundesbehorde die Verbrechensbekédmpfung in-
ternational zu vernetzen, vor allem in Form eines Informationsaustauschs.'!

Gleichwohl darf der Bund nach géngiger Auffassung das Bundeskriminalpolizei-
amt gleichzeitig als informationelles Servicezentrum, weisungsbefugte Koordinati-
onsstelle sowie Strafverfolgungs- und Priaventionsbehorde mit entsprechenden Ein-
griffsbefugnissen ausgestalten. Der Bund konnte auf diese Weise polizeiliche Tatig-
keiten in erheblichem Umfang an sich ziehen oder bindend vorgeben. Kann die po-
lizeiliche Zusténdigkeitsordnung derart umgestaltet werden, so wird dem Bund im
Ergebnis ein partielles Verfiigungsrecht tiber die allgemein anerkannte Polizeihoheit
der Lander eingerdumt. Die meisten Autoren bieten lediglich weiche Formeln an, um
diesem Problem zu begegnen. Der Vorschlag, die strafrechtlichen Ermittlungskom-
petenzen des Bundes nicht aus Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG,
sondern aus Art. 96 Abs. 5 GG herzuleiten und auf die dort genannten Deliktsfelder
zu beschrinken,'? hat sich bislang nicht durchgesetzt. Stattdessen soll sich die Kom-
petenz des Bundes zu kriminalpolizeilichen Malnahmen mit unmittelbarer Auf3en-
wirkung nach herrschender Meinung auf Sachverhalte mit einem hinreichenden Bun-

Maunz/Diirig (Hrsg.), Grundgesetz, Art. 87 Rn. 130, 137; Meyer, Die Foderalismusreform
2006, S. 299; Oebbecke, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 6, § 136
Rn. 123; Sachs, in: ders. (Hrsg.), Grundgesetz, Art. 87 Rn. 40; Werthebach/Droste, in: Dolzer/
Waldhoft/Grahof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 131 f.

° Der Begriff der Kriminalpolizei soll auch die Straftatenverhiitung umfassen, so Heintzen,
in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 73 Rn. 93; Hermes, in: Dreier
(Hrsg.), Grundgesetz, Art. 87 Rn. 50; Lerche, in: Maunz/Diirig (Hrsg.), Grundgesetz, Art. 87
Rn. 139; Meyer, Die Foderalismusreform 2006, S. 299; Pieroth, in: Jarass/Pieroth, Grundge-
setz, Art. 73 Rn. 31; Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 59; Werthebach/
Droste, in: Dolzer/Waldhoft/Grahof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 118.

10 Meyer, Die Foderalismusreform 2006, S. 302 f.; wohl auch Baldus, Transnationales
Polizeirecht, S. 60 ff.

"' BVerfGE 100, 313 (369); Albers, Die Determination polizeilicher Titigkeit in den Be-
reichen der Straftatenverhiitung und der Verfolgungsvorsorge, S. 219; Gérditz, Strafproze und
Privention, S. 275 f.; Heintzen, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 73
Rn. 98; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn.35; Schreiber, NJW 1997,
S. 2137 (2140).

12" Girditz, Strafprozefs und Privention, S. 411; Paeffgen, StV 2002, S. 336 (340); Pieroth/
Schlink/Kniesel, Polizei- und Ordnungsrecht, § 3 Rn. 3.
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desbezug beschriinken," ohne dass diese Anforderung prizisiert wiirde. Daneben
wird vertreten, den Begriffen der Zentralstelle oder des Bundeskriminalpolizeiamts
lasse sich entnehmen, dass der Bund die Polizeihoheit der Lander nicht faktisch oder
rechtlich ausschlieen diirfe. Je deutlicher eine Aufgabe sich darauf beschrinke, po-
lizeiliche Tiétigkeiten lediglich zu koordinieren und informationell zu verklammern,
desto eher lasse sich eine Bundeszustindigkeit begriinden.'"* Auch hierfiir werden
handhabbare Kriterien nicht benannt. Mit solchen Formeln lassen sich aus der Ver-
fassung'® kaum klare Aussagen fiir konkrete Zweifelsfille gewinnen. So besteht
das Risiko, dass eine Bundeskompetenz letztlich in allen Féllen angenommen
wird, in denen eine solche Kompetenz dem jeweiligen Normanwender erforderlich
oder auch nur wiinschenswert erscheint.'®

2. Bisherige Aufgaben und Befugnisse

Nach der bis zum 1. Januar 2009 geltenden Fassung des BKA-Gesetzes'” kamen
dem Bundeskriminalamt drei Funktionen zu, an denen die Novelle des Gesetzes
nichts geédndert hat: Das Amt ist Zentralstelle fiir das polizeiliche Auskunfts- und
Nachrichtenwesen und fiir die Kriminalpolizei'® sowie im Bereich der internationalen
polizeilichen Zusammenarbeit," wird als Strafverfolgungsbehdrde titig? und iiber-

13 Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 46, 48; Lerche,
in: Maunz/Diirig (Hrsg.), Grundgesetz, Art. 87 Rn. 135, 137; Meyer, Die Foderalismusreform
2006, S. 302; Schreiber; NJW 1997, S. 2137 (2140); Stettner, in: Dreier (Hrsg.), Grundgesetz,
Art. 73 Rn. 59; wohl auch Heintzen, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz,
Art. 73 Rn. 97; Oebbecke, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 6,
§ 136 Rn. 123.

14 Gusy, DVB11993, S. 1117 (1123); dhnlich Sachs, in: Sachs (Hrsg.), Grundgesetz, Art. 87
Rn. 40, 42; Werthebach/Droste, in: Dolzer/Waldhoft/GraBhof (Hrsg.), Bonner Kommentar,
Art. 73 Nr. 10 Rn. 88 ff.

'3 Eine ,klare Abgrenzung der Kompetenzen* durch den einfachen Gesetzgeber fordert,
ohne jedoch seinerseits klare Grenzen fiir die grundgesetzlichen Kompetenzen anzugeben,
Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 52.

' Vgl. etwa die Ausfilhrungen von Werthebach/Droste, in: Dolzer/Waldhoff/GraBhof
(Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 129: ,,Der konkrete Umfang der kriminalpo-
lizeilichen Aufgaben des BKA definiert sich primir aus den Regelungskompetenzen des
Bundes. Folglich umfassen sie im Wesentlichen solche kriminalpolizeilichen Aufgaben, die
national und international eine zentrale Kriminalitdtsbekdmpfung erfordern®; wie hier kritisch
Lisken/Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 159.

"7 Daneben nimmt das Bundeskriminalamt noch Verwaltungsaufgaben im Waffen- und
Gliicksspielrecht wahr, dazu Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebenge-
setze, § 2 BKAG Rn. 10.

'8 §§ 2,7 ff. BKAG.
1 §§ 3, 14 . BKAG.
20 §§ 4, 16 ff. BKAG.
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nimmt den Schutz von Mitgliedern der Verfassungsorgane des Bundes®' sowie von
bestimmten Zeugen.*

a) Zentralstelle

In seiner Funktion als Zentralstelle unterstiitzt das Bundeskriminalamt die Polizei-
behorden von Bund und Liandern dabei, Straftaten zu verfolgen und zu verhiiten. Hier-
zu sammelt das Amt Informationen, wertet sie aus und gibt sie weiter, betreibt zen-
trale Dateien und Informationssysteme® und gibt vielfiltige kriminalistische Hilfe-
stellungen.** Die polizeilichen Aufgaben werden dabei nicht auf das Bundeskriminal-
amt libertragen, sondern dort koordiniert und informationell verklammert, damit an-
dere Polizeibehdrden wirkungsvoll arbeiten konnen. Das Amt hat also eine Service-
funktion.” In diesem Rahmen sind ihm insoweit auch Eingriffsbefugnisse einge-
rdaumt, als es in das Grundrecht auf informationelle Selbstbestimmung eingreifen
kann, wenn das Bundeskriminalamt personenbezogene Daten speichert, verarbeitet
oder iibermittelt.?

Hingegen kann das Bundeskriminalamt als Zentralstelle grundsétzlich nicht selbst
personenbezogene Daten erheben oder Befehls- oder ZwangsmafBinahmen treffen, die
aufgrund des Informationsbestands angezeigt erscheinen mogen. Daher fehlt es dem
Amt im Bereich seiner Zentralstellenfunktion weitgehend an Exekutivbefugnissen.
Eine Ausnahme enthilt allerdings § 7 Abs. 2 BKAG, der dem Bundeskriminalamt er-
moglicht, durch Auskunftsersuchen an offentliche und nichtoffentliche Stellen?’
Sachverhalte zu ergidnzen oder seinen Informationsbestand auszuwerten. Diese
Norm erweitert die Kompetenzen des Bundeskriminalamts in seiner Zentralstellen-
funktion deutlich. Insbesondere beschrinkt sich die Ermichtigung nicht auf Aus-
kunftsersuchen, die dazu dienen, konkrete bevorstehende Straftaten zu verhiiten
oder begangene Straftaten aufzukliren. Vielmehr werden auch Ersuchen ermoglicht,

21 §§ 5,21 ff. BKAG.
2 §§ 6,26 BKAG.

# Vgl. im Einzelnen zu den bei dem Bundeskriminalamt gefiihrten Dateien Petri, in:
Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. H 60 ff.; Zoller, Informations-
systeme und VorfeldmaBnahmen von Polizei, Staatsanwaltschaft und Nachrichtendiensten,
S. 135 ff.

2% So unterhilt das Bundeskriminalamt ein kriminaltechnisches Institut, das auf Anforde-
rung von Polizeibehorden, Staatsanwaltschaften und Gerichten kriminaltechnische Gutachten
erstellt.

% Lisken/Denninger; in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 156; Méstl, Die
Verwaltung 41 (2008), S. 309 (323); Paeffgen, StV 2002, S. 336 (339); Papsthart, in: Erbs/
Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 4 BKAG Rn. 3.

% Grundlegend BVerfGE 65, 1 (41 ff.); aus der jiingeren Rechtsprechung etwa BVerfGE
115,166 (187 £.); 115,320 (341 £.); 118, 168 (183 ff.); 120,274 (311 ff., 344 ff., 346 f.); 120,
351 (359 ff.); 120, 378 (397 ff.).

27 Unklar und umstritten ist, ob nichtoffentliche Stellen verpflichtet sind, einem derartigen
Ersuchen nachzukommen, vgl. zum Streitstand Middel, Innere Sicherheit und priaventive Ter-
rorismusbekdmpfung, S. 205, Fn. 1014, m.w.N.
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die allgemeine kriminalistische Lagebilder oder Milieustudien® erméglichen sol-
len.”” Andererseits triigt § 7 Abs. 2 BKAG nur Grundrechtseingriffe von geringer In-
tensitit. Der Tatbestand der Norm ist zu weit gefasst und zu pauschal, um schwerer
wiegende Eingriffe in das Grundrecht auf informationelle Selbstbestimmung oder gar
Eingriffe in besondere Gewihrleistungen der Privatheit™ wie etwa das Fernmeldege-
heimnis des Art. 10 GG zu rechtfertigen.’' Zudem bleibt § 7 Abs. 2 BKAG auf den
vorhandenen Informationsbestand bezogen, der erginzt oder ausgewertet werden
soll. Die Vorschrift deckt also keine Datenerhebungen, durch die vollig neue Erkennt-
nisse erstmals gewonnen werden sollen.™

Das Bundeskriminalamt nimmt als Zentralstelle weiter Aufgaben im Bereich der
internationalen polizeilichen Zusammenarbeit wahr. So ist das Amt nationales Zen-
tralbiiro der Bundesrepublik fiir die Internationale Kriminalpolizeiliche Organisation
(Interpol) und unterhélt den kriminalpolizeilichen Dienstverkehr mit ausldndischen
Stellen.* Daneben sind auch die nationale Zentralstelle fiir das Schengener Informa-
tionssystem™ sowie die nationale Stelle des Europiischen Polizeiamts (Europol)* bei
dem Bundeskriminalamt angesiedelt. In diesem Rahmen kann das Bundeskriminal-
amt Daten ins Ausland iibermitteln oder aus dem Ausland anfordern. Zudem kann es
auf Ersuchen einer ausldndischen Behorde bestimmte Personen oder Sachen zur
Fahndung ausschreiben oder ausléndische Behdrden um eine solche Ausschreibung
ersuchen. Auch insoweit beschrinken sich die Befugnisse des Bundeskriminalamts
allerdings auf eine Servicefunktion. Zu eigenen Ermittlungen ist das Amt im Rahmen
seiner internationalen Zustindigkeit nicht befugt.

Die Bedeutung der Zentralstellentétigkeit des Bundeskriminalamts hat stetig zu-
genommen, seit das Amt gegriindet wurde. Dies liegt allerdings weniger an rechtli-
chen Entwicklungen im BKA-Gesetz. Die grundlegende Novelle des Gesetzes von

8 Zu den Strategien ,,operativer” Polizeiarbeit unten Teil 1, IIL.

» Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 7 BKAG Rn. 1;
dhnlich Middel, Innere Sicherheit und priaventive Terrorismusbekdmpfung, S. 251: ,,Grauzone
zwischen priventiver und repressiver Tatigkeit; wohl auch Rublack, DuD 2002, S. 202 (205).

% Zum Verhiltnis des Grundrechts auf informationelle Selbstbestimmung zu besonderen
Garantien der Privatheit Bdcker, in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrund-
recht, S. 1 (2 ff.).

' Vgl. zu den Bestimmtheitsanforderungen bei intensiveren Grundrechtseingriffen (dort:
Videotiberwachung), allerdings mit Bezug auf eine noch unspezifischere Befugnisnorm,
BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Februar 2007—1 BvR 2368/06 —,
NVwZ 2007, S. 688 (690 f.).

32 Middel, Tnnere Sicherheit und priventive Terrorismusbekimpfung, S. 251; Zoller; In-
formationssysteme und Vorfeldmafnahmen von Polizei, Staatsanwaltschaft und Nachrichten-
diensten, S. 159; dhnlich Gdrditz, Strafprozefl und Priavention, S. 267, Fn. 230.

33§ 3 Abs. 1 BKAG.

3 Art. 6 des Gesetzes zum Schengener Ubereinkommen vom 19. Juni 1990 betreffend den
schrittweisen Abbau der Kontrollen an den gemeinsamen Grenzen vom 15. Juli 1993, BGBI II
S.1011.

3 Art.2 § 1 Abs. 1 Nr. 1 des Europol-Gesetzes vom 10. Oktober 1997, BGBI 1T S. 2150.
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1997°¢ baute zwar die informationellen Regelungen stark aus. Dabei ging es jedoch in
erster Linie nicht darum, die Befugnisse des Bundeskriminalamts zu erweitern.”’
Vielmehr sollten vor allem die verfassungsrechtlichen Anforderungen aus dem
Grundrecht auf informationelle Selbstbestimmung umgesetzt werden, indem die in-
formationelle Tatigkeit des Amtes umfassend auf eine gesetzliche Grundlage gestellt
wurde.*®

Wichtiger fiir die heutige Bedeutung des Bundeskriminalamts als Zentralstelle
sind andere Faktoren: Das polizeiliche Aufgabenprofil umfasst nach heutigem Ver-
stindnis liber die anlassbezogene Gefahrenabwehr und Strafverfolgung hinaus iiber-
greifende PraventionsmaB3nahmen, die in erster Linie dazu dienen, eine breite Infor-
mationsbasis fiir die Kriminalitdtsbekdampfung zu beschaffen und auszuwerten. Auf
diese Weise soll insbesondere auf Gefahrenlagen reagiert werden, die sich aus kom-
plexen und abgeschotteten kriminellen Strukturen etwa des Terrorismus oder der or-
ganisierten Kriminalitit ergeben.” Weiter erleichtert die moderne Informationstech-
nik der Polizei nicht nur herkommliche informationelle Tatigkeiten. Sie hat die Po-
lizeiarbeit auch qualitativ veridndert. Insbesondere ermdglicht sie, den Umgang mit
Daten viel weitergehend als frither von konkreten Situationen zu entkoppeln und
Daten annihernd ohne Zeitverlust oder andere wesentliche Transaktionskosten aus-
zutauschen, zu verkniipfen und in neuen Informationszusammenhzngen zu nutzen.*
Dementsprechend haben Zahl, Umfang und Relevanz zentraler oder informations-
technisch miteinander verkniipfter Datensammlungen fiir die Polizeiarbeit stark zu-
genommen.*' Schon weil das Bundeskriminalamt von jeher zentrale informationelle
Aufgaben wahrgenommen hat und dafiir mit Sachverstand und Technik ausgeriistet
war, lag es nahe, das Amt mit den zentralen Aufgaben im polizeilichen Informations-

% Gesetz vom 7. Juli 1997, BGBI 1 S. 1650.

37 Soweit die Novelle neue Befugnisse des Bundeskriminalamts schuf, sind diese iiber-
wiegend nicht der Zentralstellenfunktion zuzuordnen, vgl. im Einzelnen Schreiber, NJW 1997,
S. 2137 ff.

% So die Gesetzesbegriindung, BT-Drucks. 13/1550, S. 1.

% Zu dem Priventionsgedanken und seiner Bedeutung fiir das heutige Polizeirecht Albers,
Die Determination polizeilicher Tétigkeit in den Bereichen der Straftatenverhiitung und der
Verfolgungsvorsorge, S. 97 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Po-
lizeirechts, Rn. E 1 ff., E 192 ff.; Kotter, Pfade des Sicherheitsrechts, S. 157 ff.; Mdstl, DVBI
2007, S. 581 (582).

“ Insbesondere diesen Gesichtspunkt hat der Erste Senat des Bundesverfassungsgerichts in
seinem Volkszédhlungsurteil herangezogen, um das Grundrecht auf informationelle Selbstbe-
stimmung zu begriinden vgl. BVerfGE 65, 1 (41 ff.). Insoweit ist das Urteil heute nach wie vor
aktuell, wogegen die Entfaltungsmoglichkeiten, die die Informationstechnik dem Einzelnen
heute bietet, seinerzeit noch nicht absehbar waren, wie hier Hoffmann-Riem, JZ 2008, S. 1009,
vgl. aus der jiingeren Rechtsprechung etwa BVerfGE 113, 29 (45 f.); 115, 320 (342); 120, 378
(398).

1 Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Straftatenver-
hiitung und der Verfolgungsvorsorge, S. 104 ff.; Petri, in: Lisken/Denninger (Hrsg.), Handbuch
des Polizeirechts, Rn. H 60 ff.
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verbund zu betrauen.** Auch auBerhalb des informationstechnischen Bereichs biin-
delt das Bundeskriminalamt kriminalistische Expertise, die fiir die Polizeiarbeit
mit dem wissenschaftlichen Fortschritt wichtiger geworden ist. Schlielich sind
auch die internationalen Aufgaben des Bundeskriminalamts gewachsen, da die natio-
nalen Polizeibehorden durch internationale Kooperationen und insbesondere im
Zuge der europdischen Integration mehr und mehr in staateniibergreifende Verwal-
tungsverbiinde eingebunden sind.*

b) Strafverfolgung

Eigene Ermittlungsbefugnisse hat das Bundeskriminalamt seit seiner Griindung
im Bereich der Strafverfolgung. Diese Befugnisse sind kompetenzrechtlich heikel.**
Wihrend die Zentralstellentitigkeit des Bundeskriminalamts unproblematisch von
den Kompetenzregelungen in Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG ge-
deckt ist, ergibt sich aus diesen Normen nicht eindeutig, dass das Amt auch selbst als
Strafverfolgungsbehorde titig werden kann. Gleichwohl werden sie liberwiegend als
Grundlage fiir die repressive Ermittlungstitigkeit des Bundeskriminalamts herange-
zogen. Allerdings soll diese Ermittlungstitigkeit auf Sachverhalte mit einem hinrei-
chenden Bundesbezug beschrinkt sein. Eine handhabbare kompetenzrechtliche
Grenze fiir die Strafverfolgungsaufgabe des Bundeskriminalamts ergibt sich daraus
nicht.** Angesichts dessen verwundert nicht, dass diese Aufgabe seit Griindung der
Behorde stetig erweitert worden ist.

Nach dem Gesetz ist zwischen Ermittlungen auf Ersuchen oder Anordnung und
origindren Ermittlungszusténdigkeiten des Bundeskriminalamts zu unterscheiden.
Bereits seit der Griindung des Bundeskriminalamts im Jahr 1951 konnen bestimmte
Stellen das Amt mit strafrechtlichen Ermittlungen betrauen.® Gegenwirtig sind dies
gemil § 4 Abs. 2 BKAG Landesbehorden, der Bundesinnenminister und der Gene-
ralbundesanwalt. Das Ersuchen einer Landesbehorde ldsst sich als kompetenzrecht-
lich unbedenklicher Fall der Amtshilfe begreifen.*” Kompetenzrechtlich letztlich un-

2 Vagl. Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Straftaten-
verhiitung und der Verfolgungsvorsorge, S. 106, die zutreffend darauf hinweist, dass das
Bundeskriminalamt seine Schliisselfunktionen im Bereich der informationellen Polizeititigkeit
behalten hat, obwohl die Informationstechnik mittlerweile durchaus die Moglichkeit erdffnet,
die Informationssysteme weitgehend zu dezentralisieren.

* Hierzu im Uberblick Mostl, Die Verwaltung 41 (2008), S. 309 (324 ff.); Mokros, in:
Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Teile N und O.

* Ebenso Paeffgen, StV 2002, S. 336 (339).

4 Siehe oben Teil 1, L. 1.

46 Vgl. § 4 Abs. 2 BKAG in der Fassung des Gesetzes vom 8. Miarz 1951, BGBI I S. 165;
zumindest unprizise daher Mokros, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
Rn. B 16, der behauptet, bei seiner Griindung sei das Bundeskriminalamt ausschlieflich als
Zentralstelle fiir Auswertung und Nachrichtenaustausch konzipiert gewesen.

4 Ahlf, Das Bundeskriminalamt als Zentralstelle, S. 38; Gusy, DVB1 1993, S. 1117 (1124);
wohl auch Lisken/Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 160.
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bedenklich ist auch die — praktisch bedeutsamste*® — Strafverfolgungstitigkeit des
Bundeskriminalamts auf Ersuchen des Generalbundesanwalts. Zwar geben die Kom-
petenztitel in Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG hierfiir nichts her.
Die Zustindigkeit des Bundeskriminalamts lédsst sich jedoch mit der Strafverfol-
gungsaufgabe des Generalbundesanwalts aus Art. 96 Abs. 5 GG begriinden,” den
das Bundeskriminalamt als weitere Strafverfolgungsbehorde™ unterstiitzt. Durch-
greifende Bedenken bestehen jedoch gegen das Anordnungsrecht des Bundesinnen-
ministers aus ,,schwerwiegenden Griinden®, fiir das keine Grundlage in der Kompe-
tenzordnung des Grundgesetzes ersichtlich ist. Diese Bedenken werden dadurch noch
verschirft, dass das Gesetz keine Anhaltspunkte dafiir enthélt, was solche schwerwie-
genden Griinde sein konnten. Dem Bundesinnenminister wird damit die Befugnis zu-
gewiesen, sich auf der Grundlage eines duf3erst unbestimmten Rechtsbegriffs iiber die
verfassungsrechtliche Kompetenzordnung hinwegzusetzen.’'

Origindre Ermittlungszustidndigkeiten des Bundeskriminalamts wurden erstmals
1973 geregelt’® und seitdem im Zuge mehrerer Novellierungen des BKA-Gesetzes
erweitert.” Derzeit ist das Amt nach § 4 Abs. 1 BKAG zum einen fiir Taten mit in-
ternationalem Bezug zustdndig, insbesondere bestimmte Fille der international orga-
nisierten Waffen-, Drogen- und Falschgeldkriminalitét, den international organisier-
ten Terrorismus und weitere schwerwiegende Auslandstaten, fiir die ein Gerichts-
stand noch nicht feststeht. Daneben ist das Bundeskriminalamt dafiir zusténdig, be-
stimmte Straftaten gegen Verfassungsorgane des Bundes und Mitglieder von diplo-
matischen Vertretungen zu verfolgen. Seit dem Terrorismusbekdmpfungsgesetz von
2002** hat das Bundeskriminalamt schlieBlich gemiB § 4 Abs. 1 Nr. 5 BKAG auch
eine origindre Ermittlungszusténdigkeit fiir sicherheitsgefdhrdende Félle der Compu-
tersabotage (§ 303b StGB).”

8 Werthebach/Droste, in: Dolzer/Waldhoff/GraBhof (Hrsg.), Bonner Kommentar, Art. 73
Nr. 10 Rn. 132.

¥ Ahlf, Das Bundeskriminalamt als Zentralstelle, S. 38; Gusy, DVB1 1993, S. 1117 (1124);
Werthebach/Droste, in: Dolzer/Waldhoff/GraBhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10
Rn. 132; kritisch, aber ohne die VerfassungsméBigkeit der Ermittlungsbefugnisse des Bunde-
skriminalamts in Zweifel zu ziehen, Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundge-
setz, Art. 87 Rn. 45; Lerche, in: Maunz/Diirig (Hrsg.), Grundgesetz, Art. 87 Rn. 137, Fn. 88.

% Vgl. Girditz, Strafprozef und Privention, S. 410 f.

! Die VerfassungsmiBigkeit von § 4 Abs. 2 BKAG bezweifeln insoweit auch Ahlf, Das
Bundeskriminalamt als Zentralstelle, S. 38 ; Gdarditz, Strafprozef3 und Priavention, S. 411; Gusy,
DVBI 1993, S. 1117 (1124); Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 52; Lisken/
Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 160.

2 Vgl. § 5 Abs. 2 BKAG in der Fassung der Bekanntmachung vom 29. Juni 1973, BGBI I
S. 704.

53 Zur Entwicklung Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 4
BKAGRn. 1.

* Gesetz zur Bekidmpfung des internationalen Terrorismus vom 9. Januar 2002, BGBI I
S. 361.

% Den nach herrschender Meinung kompetenzrechtlich erforderlichen Bundesbezug leitet
die Gesetzesbegriindung aus der globalen Datenverflechtung her, deretwegen die Zustiandigkeit
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Die Ermittlungsbefugnisse des Bundeskriminalamts ergeben sich im Einzelnen
aus der Strafprozessordnung.” Sie setzen dementsprechend den Anfangsverdacht
einer Straftat voraus und dienen allein repressiven Zwecken. Zur priaventiven Straf-
tatenverhiitung ist das Bundeskriminalamt im Rahmen seiner Aufgabe nach § 4
BKAG nicht ermichtigt.”” Lediglich zur Eigensicherung seiner Beamten darf das
Amt nach § 16 BKAG technische Mittel einsetzen.

Im Rahmen seiner Strafverfolgungstitigkeit kann das Bundeskriminalamt den
Landeskriminaldmtern gemif § 4 Abs. 4 BKAG Weisungen fiir die Zusammenarbeit
erteilen. Diese Weisungsbefugnis wird fiir erforderlich gehalten, da das Amt im Zuge
seiner Ermittlungstitigkeit in der Regel darauf angewiesen ist, die ortlichen Polizei-
behorden einzuschalten.™

¢) Schutzaufgaben

SchlieBlich hat das Bundeskriminalamt sachlich eng begrenzte Schutzaufgaben.
Nur in diesem Rahmen hatte das Amt bislang Befugnisse zu Ermittlungsmafinahmen
mit praventiver Zielrichtung sowie zur Gefahrenabwehr mit Befehl und Zwang.

Dabei handelt es sich zum einen um den Zeugenschutz, der seit 1997 die Strafver-
folgungsaufgabe des Amtes ergiinzt.” Gegen diese Schutzaufgabe bestehen insoweit
keine kompetenzrechtlichen Bedenken, als auch die Strafverfolgungsaufgabe mit der
Kompetenzordnung des Grundgesetzes in Einklang steht, da der Zeugenschutz als
Annex der Strafverfolgung anzusehen ist.*

einer Landesbehorde oftmals nicht gleich erkennbar sei, BT-Drucks. 14/7386, S. 52. Allerdings
beschriankt sich § 4 Abs. 1 Nr. 5 BKAG nicht auf solche Fille. Das Bundeskriminalamt ist
demnach auch zustindig, wenn eindeutig feststeht, dass der Fall nur die Bundesrepublik oder
sogar nur ein einzelnes Bundesland betrifft. In einem solchen Fall ldsst sich ein Bundesbezug
auch bei weitem Verstdndnis kaum annehmen. Die Norm ist gleichwohl letztlich kompetenz-
rechtlich unbedenklich, wenn mit der zutreffenden Auffassung die Ermittlungszustandigkeiten
des Bundeskriminalamts auf die in Art. 96 Abs. 5 GG genannten Deliktsfelder beschrinkt
werden, da die Fille des § 4 Abs. 1 Nr. 5 BKAG dem Staatsschutz zuzuordnen sind, wie hier
Middel, Innere Sicherheit und priventive Terrorismusbekdmpfung, S. 248; Paeffgen, StV 2002,
S. 336 (340); kritisch zu der Norm Lepsius, Leviathan 32 (2004), S. 64 (77, Fn. 33).

% Kretschmer, Jura 2006, S. 336 (338); Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrecht-
liche Nebengesetze, § 4 BKAG Rn. 7.

5 Kretschmer; Jura 2006, S. 336 (338); Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrecht-
liche Nebengesetze, § 4 BKAG Rn. 5.

38 Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 4 BKAG Rn. 22;
vgl. auch die Gesetzesbegriindung der BKAG-Novelle von 1997, BT-Drucks. 13/1550, S. 55.

% Bereits zuvor sahen die Gemeinsamen Richtlinien der Innenminister und -senatoren und
der Justizminister und -senatoren der Linder vom 29. Juni 1990 vor, dass das Bundeskrimi-
nalamt eigene MafBinahmen zum Zeugenschutz treffen konnte. Die Gesetzesnovelle von 1997
sollte fiir diese Malnahmen eine spezielle Rechtsgrundlage schaffen, vgl. BT-Drucks. 13/1550,
S.24.

60 Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 6 BKAG Rn. 2;
Schreiber, NJW 1997, S. 2137 (2140).
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Die weitere Aufgabe, die Mitglieder der Verfassungsorgane des Bundes und ihre
ausldndischen Géste zu schiitzen, entspricht hingegen nicht der Kompetenzrechtsord-
nung. Die Verwaltungskompetenz des Bundes soll insoweit aus der Natur der Sache
folgen.®! Jedoch sind die Voraussetzungen einer derartigen ungeschriebenen Kompe-
tenz eng zu fassen. Es muss zwingend erforderlich und nicht nur zweckméBig erschei-
nen, dass der Bund eine Aufgabe ausfiihrt.®> Hingegen ist nicht ersichtlich, warum
nicht auch Landesbehorden die Verfassungsorgane des Bundes schiitzen konnen,
zumal nach § 5 BKAG deren Zustindigkeit unberiihrt bleiben soll.**

3. Zwischenfazit

Die Stellung des Bundeskriminalamts im Gefiige der kriminalpolizeilichen Be-
horden hat sich seit Griindung des Amts kontinuierlich verstirkt. Insgesamt ladsst
sich so eine Tendenz ausmachen, bedeutende Teile des Kriminalpolizeiwesens zu
zentralisieren und bei dem Bundeskriminalamt zu konzentrieren. Dies liegt allerdings
nur zum Teil an neuen oder erweiterten Aufgaben und Befugnissen des Amtes nach
dem BKA-Gesetz. Insoweit werden die Zentralisierungstendenzen begiinstigt durch
wenig klare verfassungsrechtliche Kompetenzregelungen, deren Interpretation nach
der herrschenden Meinung den Gesetzgebungs- und Verwaltungsbefugnissen des
Bundes kaum handhabbare Grenzen setzt. Wesentlicher sind fiir die heutige Stellung
des Bundeskriminalamts der gesellschaftliche und politische Erfolg des Praventions-
gedankens, die informationstechnische und kriminalistische Entwicklung und die zu-
nehmende internationale Vernetzung der nationalen Polizeitétigkeit. Diese Faktoren
haben die hergebrachte Zentralstellenfunktion des Amts stetig bedeutsamer werden
lassen. Der starke Zuwachs des Personalbestands und der Haushaltsmittel des Bun-
deskriminalamts seit seiner Griindung diirfte sich maBgeblich daraus erkliren.*

Die Tendenz zur Konzentration und Zentralisierung bei dem Bundeskriminalamt
entspricht vergleichbaren Entwicklungen bei anderen Sicherheitsbehorden. So wur-

% So die Gesetzesbegriindung der BKAG-Novelle von 1997, BT-Drucks. 13/1550, S. 20;
ebenso aus der Literatur Ahlf, Das Bundeskriminalamt als Zentralstelle, S. 41; Gdrditz, Straf-
prozel3 und Priavention, S. 269; Schreiber, NJW 1997, S. 2137 (2140); Werthebach/Droste, in:
Dolzer/Waldhoff/Graflhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 133; fiir eine Ver-
waltungskompetenz aus Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG Lerche, in: Maunz/
Diirig (Hrsg.), Grundgesetz, Art. 87 Rn. 139; offenlassend Burgi, in: von Mangoldt/Klein/
Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 48; unklar Hermes, in: Dreier (Hrsg.), Grundgesetz,
Art. 87 Rn. 53.

© BVerfGE 11, 6 (17); 22, 180 (217): 41, 291 (312).
© Kritisch auch Lisken/Denninger; in: dies. (Hrsg.), Handbuch des Polizeirechts,
Rn. C 161; Merten, DVBI1 1987, S. 395 (401 ft.).

% Dazu Mokros, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. B 17, der
diesen Zuwachs jedoch anscheinend in erster Linie auf den rechtlichen Ausbau von Aufgaben
und Befugnissen des Amtes zuriickfiihrt.
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den bereits 1992% die damaligen sonderpolizeilichen Zustindigkeiten des Bundes bei
dem damaligen Bundesgrenzschutz, der heutigen Bundespolizei,*® zusammenge-
fiihrt.”” Zum 1. Mirz 2008 wurde die Organisation der Bundespolizei zentralisiert,*
um die Schleuserkriminalitit, die illegale Migration und den internationalen Terro-
rismus effizienter zu bekimpfen.® Im Bereich des Verfassungsschutzes wurde die
Stellung des Bundes gestirkt, als die Befugnisse des Bundesamts fiir Verfassungs-
schutz im Zeichen der Terrorismusbekimpfung ausgebaut wurden.” SchlieBlich wer-
den die Sicherheitsbehorden des Bundes und der Lander zunehmend miteinander ver-
netzt, wobei der Bund zentrale Aufgaben wahrnimmt. Der seit jeher mogliche Infor-
mationsaustausch nach den Dateniibermittlungsregelungen der jeweiligen Fachge-
setze’' wurde insbesondere durch die Antiterrordatei intensiviert, eine bei dem Bun-
deskriminalamt gefiihrte Datenbank von insgesamt 38 Sicherheitsbehdrden von Bund
und Lindern.” Organisatorische Vernetzungen entstehen durch zentrale Einrichtun-
gen, die den Informationsaustausch zwischen verschiedenen Sicherheitsbehorden er-
leichtern und fachliche Expertise biindeln sollen, ohne dass der rechtliche Rahmen
der behordlichen Zusammenarbeit gedndert worden wére. Zu nennen sind das Ge-
meinsame Terrorismusabwehrzentrum,”> das Gemeinsame Internetzentrum’ und

% Durch das Gesetz zur Ubertragung der Aufgaben der Bahnpolizei und der Luftsicherheit
auf den Bundesgrenzschutz vom 23. Januar 1992, BGBII S. 178; dazu BVerfGE 97, 198;
Ronellenfitsch, VerwArch 90 (1999), S. 139 ff.

% Kritisch zu dem symbolischen Gehalt der Umbenennung dieser Behorde Mastl, Die
Verwaltung 41 (2008), S. 309 (323).

%7 Zu spéteren Entwicklungen bis zum Jahr 2005 Saurer, NVwZ 2005, S. 275 (280).

 Insbesondere wurde die bisherige Mittelbehdrdenstruktur mit fiinf Bundespolizeiprisi-
dien aufgegeben und mit dem Bundespolizeiprésidium in Potsdam eine Bundesoberbehorde
geschaffen, die die Arbeit der gesamten Bundespolizei steuert. Zudem wurden die bisherigen 19
Bundespolizeidmter regional zu neun Bundespolizeidirektionen zusammengefasst. Vgl. im
Einzelnen das Gesetz zur Anderung des Bundespolizeigesetzes und anderer Gesetze vom
26. Februar 2008, BGBI1 1 S. 215.

% So die Gesetzesbegriindung, BT-Drucks. 16/6291, S. 9.

" Zu den Neuregelungen im Rahmen der Anti-Terror-Pakete des Jahres 2002 Middel,
Innere Sicherheit und priventive Terrorismusbekdmpfung, S. 223 ff.

' Dazu Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, S. 825,
Rn. H 442 ff.

2 Errichtet auf der Grundlage von Art. 1 des Gesetzes zur Errichtung gemeinsamer Dateien
von Polizeibehorden und Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Da-
teien-Gesetz) vom 22. Dezember 2006, BGBI11 S. 3409; dazu Stubenrauch, Gemeinsame
Verbunddateien von Polizei und Nachrichtendiensten.

™ Dieses Zentrum dient dazu, die Spezial- und Analyseeinheiten von Bundeskriminalamt
und Bundesamt fiir Verfassungsschutz zusammenzufiihren sowie die Bundespolizei und die
weiteren angeschlossenen Sicherheitsbehérden aus Bund und Léndern einzubinden, kritisch
Lange, in: Mollers/van Ooyen (Hrsg.), Terrorismus und wehrhafte Demokratie, Bd. 2, S. 243
(266 ff.).

7 Dieses Zentrum soll die Ressourcen des Bundesamtes fiir Verfassungsschutz, des Bun-
deskriminalamtes, des Bundesnachrichtendienstes, des Militidrischen Abschirmdienstes und
des Generalbundesanwalts biindeln, um das Internet zu beobachten, dazu die Selbstdarstellung
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das Gemeinsame Analyse- und Strategiezentrum illegale Migration,” die jeweils
Vertreter verschiedener Behdrden im Rahmen einer dauerhaften Kooperation zusam-
menfiihren.

Allerdings war die Tétigkeit des Bundeskriminalamts nach der bisherigen Rechts-
lage in einem wesentlichen Punkt begrenzt: AuBer in den eher marginalen Bereichen
des Schutzes von Verfassungsorganen und des Zeugenschutzes hatte es priaventive
Aufgaben allein im Rahmen seiner Dienstleistungsfunktion als Zentralstelle. Praven-
tivpolizeiliche Befugnisse zu selbststindigen’® Ermittlungen oder gar zur Gefahren-
abwehr mit Befehl und Zwang standen dem Amt bislang nicht zu.

I1. Der Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG

Art. 73 Abs. 1 Nr. 9a GG verleiht dem Bund die ausschlieBliche Gesetzgebungs-
kompetenz fiir

,.die Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalpoli-
zeiamt in Fillen, in denen eine ldnderiibergreifende Gefahr vorliegt, die Zustidndigkeit einer
Landespolizeibehorde nicht erkennbar ist oder die oberste Landesbehdrde um eine Ubernah-
me ersucht®.

Der Kompetenztitel ermdglicht dem Bund, das Bundeskriminalamt mit einer ei-
genen priventivpolizeilichen Aufgabe und entsprechenden Befugnissen auszustat-
ten. Dadurch verschiebt sich das bundesstaatliche Kompetenzgefiige im Sicherheits-
bereich. Als wie bedeutsam diese Verschiebung einzuschétzen ist, hingt allerdings
von dem Gegenstand und der Reichweite der neuen Bundeskompetenz ab. Diese wer-
den im Folgenden umfassend untersucht. Im Anschluss wird der neue Kompetenztitel
in die Kompetenzordnung eingeordnet. Schlielich soll die Frage nach dem Sinn des
Kompetenztitels aufgeworfen werden.

1. Gegenstand und Reichweite der Bundeskompetenz
a) Gesetzgebungs- und Verwaltungskompetenz

Entgegen seiner systematischen Stellung begriindet Art. 73 Abs. 1 Nr. 9a GG
nicht nur eine Gesetzgebungs-, sondern auch eine Verwaltungskompetenz des Bun-

auf der Website des Bundesinnenministeriums, http://www.bmi.bund.de/cln_144/SharedDocs/
Standardartikel/DE/Themen/Sicherheit/Terrorismus/GemeinsamesInternetzentrum.html.

™ Dieses Zentrum soll fachliche Kompetenzen bei der Bekiimpfung der illegalen Migration
biindeln, dazu die Selbstdarstellung unter https://www.bmi.bund.de/cln_144/SharedDocs/
Pressemitteilungen/DE/2006/07/gemeinsames_analyse_%?20und_strategiezentrum_%?20ille-
gale_migration_gasim.html.

76 Siehe zu § 7 Abs. 2 BKAG oben Teil 1, I. 2. a).
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des.” Dies ergibt sich bereits aus dem Wortlaut der Norm. Dem Bund wird ausdriick-
lich die Gesetzgebungskompetenz zugewiesen, die Abwehr bestimmter Gefahren ge-
rade durch das Bundeskriminalpolizeiamt zu regeln. Das impliziert, dass dieses Amt
fiir die Gefahrenabwehr zustindig ist. Auch die Gesetzesbegriindung geht davon aus,
dass Art. 73 Abs. 1 Nr. 9a GG eine hinreichende verfassungsrechtliche Grundlage
darstellt, um das Bundeskriminalamt als Bundesbehorde mit praventiven Befugnis-
sen auszustatten.”

Die Gegenauffassung” will die Verwaltungskompetenz des Bundes aus Art. 87
Abs. 1 Satz 2 GG herleiten, der im Zuge der Foderalismusreform nicht gedndert
wurde. Das Bundeskriminalamt soll also als Zentralstelle der Kriminalpolizei auch
mit der praventiven Terrorabwehr betraut werden. Daraus wird allerdings nicht der
Schluss gezogen, dass sich aus der Zentralstellenfunktion Grenzen dieser Tatigkeit
ergeben.80 Das lieBe sich auch kaum vertreten, da der Kompetenztitel und seine Be-
griindung den Willen des verfassungsidndernden Gesetzgebers klar erkennen lassen,
umfassende Priventivbefugnisse des Bundeskriminalamts zu ermdglichen. Der Streit
um die Grundlage der Verwaltungskompetenz hat damit im Rahmen von Art. 73
Abs. 1 Nr. 9a GG keine praktische Relevanz. Wiirde jedoch die priaventive Tétigkeit
des Bundeskriminalamts auf Art. 87 Abs. 1 Satz 2 GG gestiitzt, so konnte dies den
Zentralstellenbegriff endgiiltig aushohlen:®' Wenn aus diesem Begriff im Bereich
der Terrorabwehr keine Beschrinkungen fiir die Verwaltungskompetenz des Bundes
folgten, wire kaum ersichtlich, warum er derartige Beschriankungen fiir die anderen
Titigkeiten des Bundeskriminalamts als Zentralstelle begriinden sollte.

b) Internationaler Terrorismus

Der neue Kompetenztitel erméchtigt den Bund, das Bundeskriminalamt gegen den
internationalen Terrorismus einzusetzen. Dies konnte das sicherheitsbehordliche Ge-
flige erheblich verdndern und die Linderhoheit im Bereich der Gefahrenabwehr emp-
findlich beeintréichtigen. Sowohl die Kompetenznorm als auch die Gesetzesbegriin-
dung bieten jedoch Anhaltspunkte fiir eine restriktive Interpretation, die solche Fol-
gen vermeidet.

7 Kluth, in: ders. (Hrsg.), Foderalismusreformgesetz, Art. 73 Rn. 6; Meyer, Die Fodera-
lis_{nusreform 2006, S. 297; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 30; Tams,
DOV 2007, S. 367 (368 f.).

7 BT-Drucks. 16/813, S. 12.
" Heintzen, in: Starck (Hrsg.), Foderalismusreform, Rn. 94 f.; Stettner, in: Dreier (Hrsg.),
Grundgesetz, Art. 73 Rn. 52.

8 Vgl. Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 54: Der Gesetzgeber habe
,.Eingriffstatbestidnde zu schaffen [ ...], die den aus dem Polizei- und Sicherheitsrecht bekannten
Handlungsmoglichkeiten vergleichbar seien ; unkonkret und daher unklar Heintzen, in: Starck
(Hrsg.), Foderalismusreform, Rn. 98.

81 Zu den Ausweitungstendenzen der giingigen Interpretation von Art. 73 Abs. 1 Nr. 10 und
Art. 87 Abs. 1 Satz 2 GG oben Teil 1, 1. 1.
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Der Begriff des internationalen Terrorismus taugt bei weiter Auslegung dazu, die
sonderpolizeilichen Kompetenzen des Bundes erheblich zu erweitern. Terrorismus ist
eine Erscheinungsform der Schwerkriminalitit,®? die sich duBerlich von anderen
Straftaten nicht notwendigerweise unterscheidet und zu der es grundsitzlich jederzeit
und iiberall kommen kann. Anders als im Rahmen der meisten®® hergebrachten son-
derpolizeilichen Aufgaben des Bundes im Inland® fehlt es an einem #uBerlichen
(riumlichen, sachlichen oder personlichen) Ankniipfungspunkt,® mit dem der Ge-
genstand der Bundeskompetenz beschrieben werden konnte.® Eine terroristische
Straftat zeichnet sich vielmehr mafgeblich durch das Ziel aus, das der Téter ver-
folgt.®” Damit kommt es wesentlich auf subjektive Umstiinde an, die sich gerade
im Voraus nicht stets absehen lassen. Ein solcher rein subjektiver Terrorismusbegriff

%2 Die Unterscheidung von Terrorismus und kriegerischer Gewalt ist fiir die Frage, inwie-
weit das Bundeskriminalamt als Polizeibehorde zur priaventiven Terrorismusbekdmpfung be-
rufen ist, weitgehend irrelevant, da es hier nur um Abwehrmafinahmen im Inland geht. Hin-
gegen kommt dieser Unterscheidung fiir die volkerrechtliche Einordnung des Terrorismus
erhebliche Bedeutung zu, vgl. Oeter, in: Koch (Hrsg.), Terrorismus — Rechtsfragen der duleren
und inneren Sicherheit, S. 29 (43 ff.); Tomuschat, DOV 2006, S. 357 (360); Volz, Extraterri-
toriale Terrorismusbekdmpfung, S.29 ff. Nach Auffassung mancher Autoren soll die
,Kriegsihnlichkeit* terroristischer Gewalthandlungen daneben Bedeutung fiir die de lege (und
auch de constitutione) lata rechtlich nicht bedeutsame Frage nach der Anwendung eines spe-
zifischen ,,Feindrechts* auf Terroristen haben, in diese Richtung etwa Pawlik, Der Terrorist und
sein Recht, S. 10 ff.

8§ 7 BPolG, der an den Notstands- und Verteidigungsfall ankniipft, hat bislang keine
praktische Relevanz erlangt.

8 Zu § 8 BPolG, nach dem Angehorige der Bundespolizei im Ausland eingesetzt werden
konnen, und der problematischen VerfassungsméBigkeit dieser Norm Fischer-Lescano, AGR
128 (2003), S. 52 ft.

8 Vgl. § 5 BKAG und §§ 5, 9 BPolG — Schutz von Bundesorganen; § 6 BKAG — Zeu-
genschutz im Rahmen der strafprozessualen Zustdndigkeiten des Bundeskriminalamtes; § 2
BPolG — Grenzschutz; § 3 BPolG — Bahnpolizei; §§ 4, 4a BPolG — Luftsicherheit; § 6 BPolG —
Aufgaben auf See.

8 Schwierigkeiten wirft insoweit allerdings auch die Grenzschutzaufgabe nach § 2 BPolG
auf. Die rdumliche Ankniipfung wird in dieser Norm dadurch relativiert, dass die Zustidndigkeit
der Bundespolizei sich auf das Grenzgebiet bis zu einer Tiefe von 30 km erstreckt. Allerdings
beschrénkt sich die Aufgabenzuweisung auf grenzspezifische Gefahren, so dass insgesamt der
Wirkungskreis der Bundespolizei stimmig eingegrenzt wird, ebenso Lisken/Denninger, in: dies.
(Hrsg.), Handbuch des Polizeirechts, Rn. C 153.

% Der Terrorismusbegriff ist im Ubrigen in der politischen wie in der rechts- und politik-
wissenschaftlichen Diskussion nach wie vor umstritten, vgl. zu den Hintergriinden und
Bruchlinien der Auseinandersetzung Backes, in: Mollers/van Ooyen (Hrsg.), Terrorismus und
wehrhafte Demokratie, Bd. 2, S. 15 ff.; Lutz, in: Koch (Hrsg.), Terrorismus — Rechtsfragen der
duBeren und inneren Sicherheit, S. 9 ff.; Middel, Innere Sicherheit und priaventive Terroris-
musbekdmpfung, S. 44 ff.; Waldmann, in: Graulich/Simon (Hrsg.), Terrorismus und Rechts-
staatlichkeit, S. 47 ff.; Walter, in: Walter/Voneky/Roben u. a. (Hrsg.), Terrorism as a challenge
for national and international law: security versus liberty ?, S. 23 ff.; alle m.w.N. Dass es vor
allem auf das Ziel einer Straftat ankommt, ist aber weitgehend anerkannt, so insbesondere auch
der im Volkerrecht erzielte Teilkonsens, dazu Oeter, in: Koch (Hrsg.), Terrorismus — Rechts-
fragen der duferen und inneren Sicherheit, S. 29 (34 ff.); Tomuschat, DOV 2006, S. 357 (361).
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konnte die Grenzen einer praventivpolizeilichen Kompetenzzuweisung kaum trenn-
scharf beschreiben. Aus den unvermeidlichen Prognoseschwierigkeiten konnte dann
der Schluss gezogen werden, die Bundeskompetenz weit zu interpretieren, um sicher-
zustellen, dass keine terroristische Gefahrenlage auBerhalb des Kompetenztitels liegt.
In der Folge konnte der Bund den neuen Kompetenztitel nutzen, um polizeiliche Zu-
stindigkeiten zur Verhinderung und Verhiitung von Straftaten, also in einem Kernbe-
reich der Gefahrenabwehr,®® in weitem Umfang an sich zu ziehen. Die ohnehin zu be-
obachtende Tendenz, polizeiliche Tétigkeiten beim Bund zu zentralisieren, konnte
dadurch erheblich verstirkt werden. Zugleich wire ein weiterer wesentlicher Schritt
getan, um das Bundeskriminalamt von einer primér informationell handelnden Ser-
viceeinrichtung zu einer zentralen Polizeibehorde mit umfangreichen priaventiven
und repressiven Exekutivbefugnissen im Bereich der Schwerkriminalitit umzuge-
stalten.”’

Allerdings liegt eine solche extensive Interpretation von Art. 73 Abs. 1 Nr. 9a GG
fern. Der Kompetenztitel ermoglicht dem Bund nicht etwa, die Terrorismusabwehr
generell an sich zu ziehen, sondern setzt einen spezifisch normierten Bundesbezug
voraus. Der Bund ist nur dann zusténdig, wenn eine Gefahrenabwehr durch Landes-
polizeibehorden in bestimmten Fillen keinen hinreichenden Erfolg verspricht.”
Daran zeigt sich, dass die Kompetenznorm die Polizeihoheit der Linder grundsitz-
lich wahren soll, die allgemein als wesentlicher Bestandteil ihrer Eigenstaatlichkeit
angesehen wird.”' Angesichts dessen ist es geboten, nach einem Anhaltspunkt fiir eine
restriktive Interpretation auch des Terrorismusbegriffs zu suchen.

Ein solcher Anhaltspunkt findet sich in der Gesetzesbegriindung, die auf das Be-
griffsverstandnis verweist, das den seinerzeit bereits geltenden nationalen und inter-
nationalen Normen zur Terrorismusbekimpfung zugrunde liegt.*> Zwar kénnen sol-
che Normen, die keinen Verfassungsrang haben, den Terrorismusbegriff des grund-
gesetzlichen Kompetenztitels nicht abschlieBend definieren. Auch die Gesetzesbe-
griindung betont dementsprechend, dass der Terrorismusbegriff des Kompetenztitels
offen fiir kiinftige Entwicklungen ist. Jedoch geben diese Normen den Rechtsstand
wieder, von dem der verfassungsindernde Gesetzgeber ausging, und bieten damit
eine Auslegungshilfe. Ergiebig ist dabei der Verweis der Gesetzesbegriindung auf
Art. 1 Abs. 1 des EU-Rahmenbeschlusses zur Terrorismusbekimpfung.” Diese

8 Tams, DOV 2007, S. 367 (372).

¥ Vagl. Tams, DOV 2007, S. 367 (372): Der Kompetenztitel verstirke die Entwicklung des
BKA zur ,,multifunktionalen Sicherheitsbehorde.

% Dazu im Einzelnen unten Teil 1, IL. 1. d).

! Vgl. nur BVerfGE 97, 198 (217 f£.).

2 BT-Drucks. 16/813, S. 12.

% Rahmenbeschluss 2002/475/J1 des Rates vom 13. Juni 2002 zur Terrorismusbekimp-
fung, ABL. L 164 S. 3, ggéindert durch den Rahmenbeschluss 2008/919/J1 des Rates vom
28. November 2008 zur Anderung des Rahmenbeschlusses 2002/475/J1 zur Terrorismusbe-
kampfung, ABI. L 330 S. 21. Die anderen in der Gesetzesbegriindung genannten Normen
tragen dagegen kaum zur Interpretation des Terrorismusbegriffs bei. Art. 29 Abs. 2 und Art. 31
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Norm nennt drei Komponenten einer terroristischen Handlung, die alle niher be-
schrieben werden:** Eine solche Handlung besteht 1. in einer schweren Straftat,
mit der der Tiéter 2. eine spezifisch terroristische Zielsetzung verfolgt und die 3. ob-
jektiv geeignet ist, ein Land oder eine internationale Organisation ernsthaft zu schi-
digen. Die ersten beiden Komponenten entsprechen im Wesentlichen den anerkann-
ten Minimalanforderungen und sind, wie oben dargelegt, im préiventivpolizeilichen
Bereich nur bedingt geeignet, den Terrorismus trennscharf gegen andere Erschei-
nungsformen der Schwerkriminalitdt abzugrenzen. Das Merkmal der besonderen
Schadenseignung hingegen lisst sich heranziehen, um die Reichweite der Kompe-
tenznorm zu beschrinken, da es objektiv zu bestimmen und damit einer Prognose
eher zuginglich ist. Eine drohende schwere Straftat, mit der moglicherweise terroris-
tische Ziele verfolgt werden, ist danach nur dann als terroristischer Akt im Sinne von
Art. 73 Abs. 1 Nr. 9a GG anzusehen, wenn sie ein besonderes Schadenspotential auf-
weist.”> Welche Anforderungen an dieses Schadenspotential im Einzelnen gestellt
werden, hat der einfache Gesetzgeber festzulegen, der dazu berufen ist, den Terroris-
musbegriff zu prizisieren.

Weiter beschrinkt sich die Bundeskompetenz auf Fille des internationalen Terro-
rismus. Fiir terroristische Phinomene, die auf Deutschland begrenzt sind,” bleiben
allein die Lander zustéindig. Ob diese Beschrinkung den Kompetenztitel wirksam be-
grenzt, hingt davon ab, welche Anforderungen an den internationalen Bezug gestellt
werden. So iliberzeugt es nicht, dass nach der Begriindung der Novelle des BKA-Ge-
setzes bereits ausreichen soll, wenn eine lediglich in Deutschland téitige Gruppe in
»international propagierte ideologische Stromungen® wie etwa den ,,weltweiten
Jihad* eingebunden ist. Noch zweifelhafter erscheint die Annahme, sogar eine Ein-
zelperson, die allein handelt, ihre Titigkeit auf Deutschland beschrinkt und lediglich
durch allgemein gehaltene ideologische Botschaften aus dem Ausland motiviert wird,
konne dem internationalen Terrorismus zugerechnet werden.”’ Bei derartiger Inter-
pretation wird das Merkmal der Internationalitit konturenlos, da ein solcher Einfluss
sich in Zeiten des Internet vielfach unterstellen lassen wird. Vielmehr ist zu fordern,
dass entweder Anhaltspunkte fiir grenziiberschreitende Téatigkeiten bestehen, die auf
terroristische Straftaten gerichtet sind, etwa Unterstiitzungs-, Planungs-, Koordinie-

Abs. 1 Buchstabe e EU verwenden den Begritf, ohne ihn zu erldutern. § 129a Abs. 2 StGB setzt
den Rahmenbeschluss teilweise um, ohne selbst eine Legaldefinition des Terrorismus zu ent-
halten, dazu Weifler, JZ 2008, S. 388; Zoller, JZ 2007, S. 763 (764).

% Insgesamt umfasst Art. 1 Abs. 1 des Rahmenbeschlusses in der deutschen Fassung knapp
250 Worter. Kritisch dazu Heintzen, in: Starck (Hrsg.), Foderalismusreform, Rn. 96.

> Ahnlich Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 53; Tams, DOV 2007,
S. 367 (372 £.); fiir ein weiteres, kaum trennscharfes Begriffsverstindnis Degenhart, in: Sachs
(Hrsg.), Grundgesetz, Art. 73 Rn.46; Heintzen, in: Starck (Hrsg.), Foderalismusreform,
Rn. 96; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 30.

9% Beispielhaft ist der RAF-Terrorismus der 1970er Jahre zu nennen, ebenso Heintzen, in:
Starck (Hrsg.), Foderalismusreform, Rn. 97; Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73
Rn. 53.

7 So aber BT-Drucks. 16/10121, S. 21.
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rungs- oder Vorbereitungshandlungen, oder ein staateniibergreifender Schaden
droht.”® Mit dieser MaBgabe eignet sich auch das Merkmal des internationalen Be-
zugs dazu, die Reichweite der Bundeskompetenz wirksam zu begrenzen.

¢) Gefahrenabwehr

Die Bundeskompetenz hat weiter die Gefahrenabwehr zum Gegenstand. Dieser
Begriff ist kldrungsbediirftig. Fraglich ist, ob der Bund das Bundeskriminalamt
auch mit der Aufgabe betrauen kann, terroristische Straftaten zu verhiiten, ohne
dass bereits eine konkrete Gefahr im hergebrachten polizeirechtlichen Sinn besteht.
Dies wird in der Literatur vereinzelt mit der Begriindung verneint, Art. 73 Abs. 1
Nr. 9a GG sei mit Blick auf die Linderzustindigkeit fiir Sicherheit und Ordnung re-
striktiv auszulegen. Auch dass die Norm eine Bundeskompetenz nur in bestimmten
,Fallen“ begriinde, spreche dafiir, die Kompetenz auf die Abwehr konkreter Gefahren
im Einzelfall zu begrenzen.”

Diese Interpretation des Kompetenztitels ist jedoch zu eng.'® Ob die Straftaten-
verhiitung im Vorfeld konkreter Gefahren Teil der polizeilichen Aufgabe der Gefah-
renabwehr ist oder als eigenstdndige Aufgabe begriffen werden muss, ist in der po-
lizeirechtlichen Diskussion bislang nicht abschlieBend geklirt,'”" zumal iiber die
Grenze zwischen Gefahr und Gefahrenvorfeld keineswegs Ubereinstimmung be-
steht.'” Mehrere Landespolizeigesetze regeln seit lingerem ausdriicklich, dass die
Aufgabe der Gefahrenabwehr die Straftatenverhiitung und damit das Gefahrenvor-
feld umfasst.'” Hingegen finden sich in keinem Polizeigesetz Hinweise darauf,

% Ahnlich Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 53; Tams, DOV 2007,
S. 367 (373); vgl. ferner aus sozialwissenschaftlicher Sicht Waldmann, in: Graulich/Simon
(Hrsg.), Terrorismus und Rechtsstaatlichkeit, S. 47 (50 f.).

% Roggan, NTW 2009, S. 257 (258); in diese Richtung auch die Stellungnahme des Bun-
desrats vom 4. Juli 2008 zu dem Entwurf der Novelle des BKA-Gesetzes, wiedergegeben in BT-
Drucks. 16/10121, S. 42.

1% Wie hier fiir eine Bundeskompetenz auch zur Verhiitung von Straftaten Degenhart, in:
Sachs (Hrsg.), Grundgesetz, Art. 73 Rn. 48; Heintzen, in: Starck (Hrsg.), Foderalismusreform,
Rn. 98; Kluth, in: ders. (Hrsg.), Foderalismusreformgesetz, Art. 73 Rn. 9; Meyer, Die Fode-
ralismusreform 2006, S. 298; der Gesetzgeber der Novelle des BKA-Gesetzes versteht den
Kompetenztitel ebenso, vgl. BT-Drucks. 16/10121, S. 43.

"' Fiir die Eigenstéindigkeit der Straftatenverhiitung etwa Albers, Die Determination po-
lizeilicher Tétigkeit in den Bereichen der Straftatenverhiitung und der Verfolgungsvorsorge,
S. 252 ff.; Denninger; in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn E 5 ff.;
Lepsius, Jura 2006, S. 929(934); Weflau, Vorfeldermittlungen, S. 110 ff.; fiir eine Zuordnung
zur Gefahrenabwehr etwa Mastl, DVBI1 2007, S. 581 (585); Schoch, in: Schmidt-Afmann
(Hrsg.), Besonderes Verwaltungsrecht, Kap. 2, Rn. 18.

12 Siehe unten Teil 2, III. 1. b) aa).
13 Art. 2 Abs. 1 i.V.m. Art. 11 Abs. 2 Satz 1 Nr. 1 bayPAG; § 1 Abs. 3 blnASOG; § 1

Abs. 1 Satz 2 bbgPolG; § 1 Abs. 4 hessSOG; § 1 Abs. 1 Satz 3 ndsSOG; § 1 Abs. 1 Satz 2
nwPolG; § 1 Abs. 1 Satz 3 rpPOG; so auch § 1 des Musterentwurfs eines einheitlichen Poli-
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dass die Straftatenverhiitung gegeniiber der Gefahrenabwehr als selbststindige Auf-
gabe der Polizei anzusehen wire. Die Gesetze, in denen die Straftatenverhiitung in der
Aufgabenbestimmung nicht erwéhnt wird, enthalten gleichwohl Vorfeldbefugnisse
zu diesem Zweck.'™ Die etablierte polizeirechtliche Regelungspraxis geht damit
davon aus, dass die Aufgabe der Gefahrenabwehr die Straftatenverhiitung umfasst.
Diese Regelungspraxis mag dogmatischen Einwinden ausgesetzt oder zumindest
diskussionsbediirftig sein. Gleichwohl spricht nichts dafiir, dass der verfassungsin-
dernde Gesetzgeber sich von ihr distanzieren wollte. Fiir ein weites Begriffsverstind-
nis 1dsst sich dagegen anfiihren, dass die Bundeskompetenz des Art. 73 Abs. 1 Nr. 9a
GG unter anderem Fille umfasst, in denen die Zusténdigkeit einer Landespolizeibe-
horde nicht erkennbar ist.'” Gerade in diesen Fillen wird vielfach keine konkrete Ge-
fahr bestehen.

d) Voraussetzungen der Kompetenzausiibung

Der Kompetenztitel wird dadurch begrenzt, dass der Bund selbst dann, wenn eine
Gefahr des internationalen Terrorismus besteht, nur in bestimmten Fillen titig wer-
den darf. Das Grundgesetz nennt drei Konstellationen, die sich auf den gemeinsamen
Grundgedanken zuriickfiihren lassen, dass aus besonderen Griinden eine Gefahren-
abwehr (allein) durch Landesbehorden nicht effektiv genug zu sein droht. Die Vor-
aussetzungen einer Bundeskompetenz sind allerdings unterschiedlich trennscharf
formuliert und werfen zum Teil erhebliche Auslegungsprobleme auf.

aa) Ubernahmeersuchen einer obersten Landesbehirde

Nach Art. 73 Abs. 1 Nr. 9a Alt. 3 GG ist der Bund zustindig, wenn eine oberste
Landesbehorde um die Ubernahme ersucht. Es handelt sich um einen besonderen
Fall der Amtshilfe. Daher liegt nahe, dhnlich wie bei der allgemeinen Regelung
der Amtshilfe in Art. 35 Abs. 1 GG'® zu verlangen, dass die Ubernahme erforderlich
ist, um die Aufgabe der priaventiven Terrorismusabwehr zu erfiillen. Allerdings diirfte
eine solche Begrenzung praktisch nur selten relevant werden, da kaum zu erwarten
steht, dass eine oberste Landesbehorde den Bund ohne Not um Hilfe bittet.'””
Zudem ist der Landesbehorde ein Einschidtzungsspielraum bei der Frage zuzubilli-
gen, ob ein derartiger Notfall vorliegt. Da die Bundeszustindigkeit vom Willen
des jeweiligen Landes abhingt, beeintrichtigt sie die Polizeihoheit der Liander
nicht.'%

zeigesetzes des Bundes und der Linder (MEPoIG) in der Fassung des Vorentwurfs zur Ande-
rung des MEPolG (Stand 12. Mirz 1986).

1% Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Straftatenver-
hiitung und der Verfolgungsvorsorge, S. 120, m.w.N.

195 Dazu unten Teil 1, IL. 1. d) bb).

1% Dazu Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 35 Rn. 4, m.w.N.
197 Ebenso Meyer, Die Foderalismusreform 2006, S. 300, Fn. 692.

1% Tams, DOV 2007, S. 367 (373).
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bb) Zustandigkeit einer Landespolizeibehdrde nicht erkennbar

Der Bund ist daneben gemif} Art. 73 Abs. 1 Nr. 9a Alt. 2 GG zur Gefahrenabwehr
zustiandig, wenn die Zustdndigkeit einer Landespolizeibehorde nicht erkennbar ist.
Die Gesetzesbegriindung fiihrt aus, eine solche Situation bestehe dann, wenn noch
keine sachlichen Anhaltspunkte dafiir bestiinden, welches Bundesland durch drohen-
de terroristische Straftaten betroffen sein wird.'” Diese Deutung ist allerdings zumin-
dest missverstindlich. Aus dem Verweis der Kompetenznorm auf die Zustindigkeits-
ordnung ergibt sich, dass die Bundeskompetenz nur dann greift, wenn iiberhaupt
keine Anhaltspunkte dafiir bestehen, welche Landespolizeibehorde ortlich zusténdig
ist. So liegt es beispielsweise, wenn aus dem Ausland ein Hinweis auf einen geplanten
Anschlag kommt, ohne dass bereits abzusehen wire, wer wo in Deutschland beteiligt
ist oder welches Bundesland betroffen sein wird. Gibt es hingegen etwa bereits Hin-
weise auf bestimmte Personen im Inland, die mutmaBlich eine terroristische Straftat
planen, so wird meistens auch ein ortlicher Ankniipfungspunkt bestehen, der die Zu-
standigkeit einer Landespolizeibehorde begriindet. Dass der mogliche Tatort noch
unbekannt ist, fiihrt in einem solchen Fall nicht zur Zustindigkeit des Bundes.'"?
Eine Landesbehorde ist weiter auch dann zustindig, wenn sich abzeichnet, wo auf
eine Gefahrenlage reagiert werden muss, selbst wenn unbekannt ist, in welchem Bun-
desland ein Schaden droht. Fiir ortsbezogene Abwehr- oder Ermittlungsmafnahmen
ist der Bund daher auf der Grundlage von Art. 73 Abs. 1 Nr. 9a Alt. 2 GG nicht zu-
stiandig.

Weiter entfillt die Bundeskompetenz, sobald die Informationslage sich derart ver-
dichtet, dass die Zustidndigkeit einer Landespolizeibehorde erkennbar wird. Der Bund
ist daher nur fiir einen Ubergangszeitraum zustindig, um erste Ermittlungen ohne
Ortsbezug anzustellen. Dementsprechend muss das Gesetz, das auf der Grundlage
des Kompetenztitels ergeht, Regelungen enthalten, um im Anschluss die Abgabe
der Sache an die zustindige Landesbehorde sicherzustellen.'"

Insgesamt erscheint Art. 73 Abs. 1 Nr. 9a Alt. 2 GG aus bundesstaatlicher Warte
unproblematisch, da die Norm die Bundeskompetenz auf Félle beschrénkt, in denen
der Bund nicht auf die Polizeihoheit der Lénder iibergreift. Der Kompetenztitel diirfte
insoweit allerdings auch kaum praktisch relevant werden. Ohne konkreten Ortsbezug
lassen sich nur wenige MaBnahmen der Terrorismusabwehr iiberhaupt sinnvoll
durchfiihren — hoheitlicher Befehl oder Zwang setzt einen solchen Bezug faktisch
ebenso voraus wie die meisten Ermittlungsmethoden. ' Im Ubrigen wiirde in den sel-

19 BT-Drucks. 12/813, S. 12.

119 S0 aber Degenhart, in: Sachs (Hrsg.), Grundgesetz, Art. 73 Rn. 48; Meyer, Die Fode-
ralismusreform 2006, S. 303; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 30; Stettner,
in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 55.

" Tams, DOV 2007, S. 367 (374); vgl. jetzt § 4a Abs. 2 Satz 4 BKAG und dazu unten
Teil 2, 11. 2.

"2 Ein Beispiel fiir eine ErmittlungsmaBnahme ohne Ortsbezug, die der Bund auf der
Grundlage von Art. 93 Abs. 1 Nr. 9a Alt. 2 GG treffen konnte, wire eine bundesweite Raster-
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tenen Fillen, in denen es tatsdchlich an einem hinreichenden Ortsbezug im Inland
fehlt, gleichwohl aber eine Gefahr in der Bundesrepublik droht, auch ohne besondere
Normierung die Gesetzgebungs- und Verwaltungskompetenz des Bundes aus der
Natur der Sache folgen.'"

cc) Landeriibergreifende Gefahr

Bundesstaatlich problematisch ist hingegen Art. 73 Abs. 1 Nr. 9a Alt. 1 GG, nach
dem der Bund auch dann zur Gefahrenabwehr zustidndig ist, wenn eine ldnderiiber-
greifende Gefahr besteht.

Der Begriff der ldnderiibergreifenden Gefahr setzt sprachlich jedenfalls voraus,
dass eine Gefahr des internationalen Terrorismus einen Bezug zu mindestens zwei
Bundeslindern aufweist.''* Daher kann es nicht iiberzeugen, wenn in der Literatur
angenommen wird, eine Gefahr des internationalen Terrorismus sei zugleich auch
linderiibergreifend.'' Eine geplante terroristische Straftat kann durchaus zwar ein
internationales Element aufweisen, sich aber innerhalb der Bundesrepublik auf ein
einziges Land beschrinken. In einem solchen Fall sind die Voraussetzungen des Kom-
petenztitels nicht erfiillt.

Im Ubrigen erscheint fraglich, welche Anforderungen an den linderiibergreifen-
den Bezug zu stellen sind. Ankniipfungspunkte konnten der drohende Schaden oder
die Modalitéiten der Tatbegehung sein. Der systematische Vergleich mit den anderen
Fillen des Art. 73 Abs. 1 Nr. 9a GG ergibt jedoch, dass es nicht darauf ankommen
kann, ob ein lidnderiibergreifender Schaden droht, sondern dass der Begriff der l4n-
deriibergreifenden Gefahr an die Zustindigkeitsordnung ankniipft.

Der neue Kompetenztitel ist so ausgerichtet, dass der Bund seine préiventive Kom-
petenz nur dann ausiiben konnen soll, wenn eine Gefahrenabwehr durch die Landes-
polizeibehorden keinen hinreichenden Erfolg verspricht. Dies kann auf der eigenen
Einschitzung der obersten Landesbehorde (Alt. 3) oder darauf beruhen, dass bereits
nicht klar ist, welche Landespolizeibehorde tiberhaupt zur Gefahrenabwehr berufen
ist (Alt. 2). Auch im Fall der ldnderiibergreifenden Gefahr miissen daher Effektivi-
tatsverluste drohen.

Solche Verluste ergeben sich nicht schon aus der Art der Gefahr und dem Ausmaf}
des drohenden Schadens. Es gibt keinen Anhaltspunkt dafiir, dass der verfassungsén-
dernde Gesetzgeber die Landespolizeibehorden fiir auBlerstande hielt, besonders
schwerwiegende Gefahren abzuwehren. Weder in der Gesetzesbegriindung noch in
der vorherigen verfassungspolitischen Diskussion wurde ein solches Defizit behaup-

fahndung nach ,,Gefdhrdern“. Ob eine solche Malnahme ermittlungstaktisch sinnvoll ist, ist
keine Frage der Zustidndigkeitsordnung, sondern der Verhiltnismiigkeit, siche auch unten
Teil 2, Fn. 244.

13 Meyer, Die Foderalismusreform 2006, S. 300.
14" Ahnlich Meyer, Die Foderalismusreform 2006, S. 302.
15 So Degenhart, in: Sachs (Hrsg.), Grundgesetz, Art. 73 Rn. 48.
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tet. Ansonsten wire zudem nicht erkldrbar, dass die Bundeskompetenz sich auf Ge-
fahren des internationalen Terrorismus beschrinkt, obwohl Gefahren des nationalen
Terrorismus gleichfalls komplexe Bedrohungslagen begriinden und hohe Schiden
nach sich ziehen konnen. Auch das begrenzende Erfordernis einer ldnderiibergreifen-
den Gefahr ergébe keinen Sinn, wenn die Landespolizeibehorden generell fiir unfahig
gehalten wiirden, terroristische Gefahren abzuwehren.

Effektivititsverluste konnen jedoch entstehen, wenn in einer Gefahrenlage meh-
rere Landespolizeibehdrden zeitaufwindig miteinander kooperieren und ihr Handeln
koordinieren miissen. Dementsprechend besteht eine linderiibergreifende Gefahr nur
dann, wenn mehrere Linder zur Gefahrenabwehr zustiandig sind. Dies ist vor allem
der Fall, wenn zusammengehorige terroristische Straftaten in mehreren Léndern be-
gangen werden sollen oder solche Straftaten zumindest ldnderiibergreifend geplant
und vorbereitet werden. Demgegeniiber ist es fiir eine ldnderiibergreifende Gefahr
weder notwendig''® noch hinreichend, dass durch eine terroristische Straftat Schiiden
in mehreren Bundeslidndern drohen. Beispielsweise wiirde ein drohender Anschlag
auf eine offentliche Versorgungseinrichtung von bundesweiter Bedeutung keine lén-
deriibergreifende Gefahr im Sinne des Art. 73 Abs. 1 Nr. 9a Alt. 1 GG darstellen,
wenn er allein von Tétern aus dem Bundesland des Standorts dieser Einrichtung
und aus dem Ausland geplant, vorbereitet und ausgefiihrt werden soll. Auch wenn
in einem derartigen Fall Schidden in allen Lindern drohen konnen, sind doch nur
die Polizeibehorden des Standortlandes zur Gefahrenabwehr berufen, so dass
keine Effektivitdtsverluste durch Koordination und Kooperation drohen. Das Bun-
deskriminalamt ist in einem solchen Fall grundsitzlich darauf beschrinkt, die zustén-
dige Landespolizeibehorde als Zentralstelle mit Informationen und Expertise zu un-
terstiitzen und ihr Handeln international zu vernetzen. Befiirchtet die Landespolizei-
behorde, der Gefahr nicht alleine Herr zu werden, so kann sie gegeniiber der obersten
Landesbehorde auf ein Ubernahmeersuchen nach Art. 73 Abs. 1 Nr. 9a Alt. 3 GG
hinwirken.

e) Zusammenarbeit von Bundeskriminalamt
und Landespolizeibehérden

Art. 73 Abs. 1 Nr. 9a GG ist schlieBlich so auszulegen, dass der Bund auch die Ge-
setzgebungskompetenz hat, das Zusammenwirken von Bundeskriminalamt und Lan-
despolizeibehorden zu regeln. Problematisch ist allerdings, wie weit diese Kompe-
tenz inhaltlich reicht.

Die Befugnis des Bundes, Regelungen zum Zusammenwirken von Bundeskrimi-
nalamt und Landespolizeibehorden zu treffen, ist ein Annex zu der ausdriicklich ein-
gerdaumten Gesetzgebungs- und Verwaltungskompetenz. Nach Art. 73 Abs. 1 Nr. 9a
GG bleibt die Kompetenz der Lander zur Abwehr terroristischer Gefahren unberiihrt.

16 So aber Tams, DOV 2007, S. 367 (374), dessen Interpretation, die an Art. 35 Abs. 3 und
Art. 91 Abs. 2 GG ankniipft, ansonsten zu den gleichen Ergebnissen wie die hier vertretene
Auffassung fiihren diirfte.
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Mit dem Bundeskriminalamt tritt also lediglich ein weiterer Akteur der Gefahrenab-
wehr zu den Landespolizeibehdrden hinzu. Dies ergibt sich aus dem Wortlaut der
Norm, die nur die Gefahrenabwehr ,,durch das Bundeskriminalpolizeiamt* zum Ge-
genstand hat,'"” und entspricht auch der Absicht des verfassungsindernden Gesetz-
gebers.''® Wenn das Bundeskriminalamt die Gefahrenabwehr auf das Ersuchen
einer Landesbehorde oder bei einer ldnderiibergreifenden Gefahr iibernimmt, fiihrt
dies daher zu einer Mehrfachzustéindigkeit des Bundes und mindestens eines Landes.
Solche Mehrfachzustindigkeiten sind dem Grundgesetz auch sonst nicht fremd, ber-
gen aber rechtsstaatliche und verwaltungspraktische Risiken:''® Zum einen drohen
Freiheitsverluste durch mehrfache Grundrechtseingriffe. Eine doppelte Eingriffs-
maBnahme ist zumindest in aller Regel nicht erforderlich und kann daher grundrecht-
lich nicht gerechtfertigt werden, auch wenn die Mehrfachzustidndigkeit als solche
nicht zu beanstanden ist. Zum anderen kann die Mehrfachzusténdigkeit auch dazu
fiihren, dass der erhoffte Effektivititsgewinn bei der Gefahrenabwehr ausbleibt
und nur die Zahl der zustdndigen Polizeibehorden erhoht wird. Werden etwa
Daten unabhiingig voneinander mehrfach erhoben, ist dem Anliegen einer moglichst
effektiven Gefahrenabwehr nicht gedient. Schlimmstenfalls drohen sogar Effektivi-
tatsverluste, wenn mehrere Polizeibehorden sich nicht ausreichend abstimmen und
dadurch gegenseitig behindern. Daher muss gewihrleistet werden, dass die zustindi-
gen Polizeibehorden ziigig und kontinuierlich kooperieren und ihre Titigkeit koor-
dinieren. Unerldssliche Basis dafiir sind rechtliche Regelungen. Diese Regelungen
kann nur der Bund treffen.

Erorterungsbediirftig ist allerdings, welche Arten von Koordinations- und Koope-
rationsregelungen der Bund nach Art. 73 Abs. 1 Nr. 9a GG vorsehen kann. Unproble-
matisch erscheint allein, dass Bundeskriminalamt und Landespolizeibehérden ver-
pflichtet werden konnen, einander dariiber zu informieren, dass sie die Gefahrenab-
wehr im konkreten Fall iibernommen haben, und ihre Ermittlungsergebnisse auszu-
tauschen. Fraglich ist dagegen, ob dem Bundeskriminalamt auch die Befugnis einge-
rdaumt werden kann, den Landesbehdrden Weisungen fiir die Zusammenarbeit zu er-
teilen, wie dies § 4 Abs. 4 BKAG im Bereich der Strafverfolgung vorsieht. Die Ge-
setzesbegriindung ist insoweit unklar, da es dort lediglich heif3t, die Einzelheiten des
Zusammenwirkens zwischen dem Bundeskriminalamt und den Landespolizeibehor-
den seien einfachgesetzlich zu regeln.'” In der Literatur wird eine Weisungsbefugnis
des Bundes abgelehnt. Der verfassungsiandernde Gesetzgeber hétte demnach eine sol-
che Befugnis ausdriicklich vorsehen miissen, da das Grundgesetz eine Mischverwal-

"7 Heintzen, in: Starck (Hrsg.), Foderalismusreform, Rn. 101; Tams, DOV 2007,
S. 367 (368 f.).

" BT-Drucks. 16/813, S. 12.

19 Zum Folgenden Mehde, JZ 2005, S. 815 (817 ff.); Oebbecke, in: Kiiper/Welp (Hrsg.),
Beitriage zur Rechtswissenschaft, S. 1119 (1125 ff.).

120 BT-Drucks. 16/813, S. 12.
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tung grundsitzlich verbiete.'?' Dieses Argument ist jedoch nicht zwingend. Eine aus-
driickliche Erméchtigung, Weisungen vorzusehen, fehlt auch in Art. 73 Abs. 1 Nr. 10
und Art. 87 Abs. 1 Satz 2 GG. Gleichwohl werden die Weisungsbefugnisse des Bun-
deskriminalamts bei der Strafverfolgung iiberwiegend fiir verfassungsgemif3 gehal-
ten.'” Das Ziel einer moglichst raschen und effektiven Gefahrenabwehr im Bereich
des internationalen Terrorismus spricht dafiir, derartige Weisungen auch hier fiir zu-
lassig zu halten. So konnen Auseinandersetzungen zwischen den zustdndigen Polizei-
behoérden vermieden oder zumindest schneller beigelegt werden.'”

2. Auswirkung auf das bundesstaatliche Kompetenzgefiige

Der Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG verstérkt die Tendenz zur Zentra-
lisierung der Gefahrenabwehr, indem er dem Bund eine neue sonderpolizeiliche Zu-
standigkeit vermittelt. Es handelt sich auch zumindest fiir das Bundeskriminalamt um
einen bedeutsamen Schritt, da ihm erstmals priventivpolizeiliche Befugnisse in nen-
nenswertem Umfang eingerdumt werden kénnen.'*

Welche Auswirkung der neue Kompetenztitel auf das bundesstaatliche Kompe-
tenzgefiige in der Gefahrenabwehr insgesamt hat, hingt hingegen malgeblich von
der Interpretation der Norm ab. Materiell-rechtlich liegen die entscheidenden Schalt-
stellen bei den Begriffen des internationalen Terrorismus und der léanderiibergreifen-
den Gefahr. Organisationsrechtlich ist relevant, wie weit die Annexkompetenz des
Bundes reicht, die Zusammenarbeit zwischen Bundeskriminalamt und Landes-
polizeibehorden zu regeln. Wird der Kompetenztitel insgesamt weit ausgelegt, so
konnte der Bund die Aufgabe der Gefahrenabwehr in Fillen der Schwerkriminalitét
inerheblichem Ausmaf an sich ziehen und zudem dem Bundeskriminalamt in weitem
Umfang ermdoglichen, den Landespolizeibehorden Weisungen zu erteilen. Dies
wiirde die Zustdndigkeitsordnung im Sicherheitsbereich grundlegend verédndern.
Nach der hier vertretenen Auslegung hat die Kompetenznorm hingegen weniger weit-
reichende Folgen: Zum einen werden bei weitem nicht alle Straftaten, mit denen ter-
roristische Ziele verfolgt werden, geeignet sein, einen terroristischen Schaden zu ver-
ursachen. Zum anderen wird selbst dann, wenn eine Straftat des internationalen Ter-
rorismus droht, nicht immer eine ldnderiibergreifende Gefahr bestehen, da nicht in
jedem Fall mehrere Landespolizeibehorden zur Gefahrenabwehr zusténdig sein wer-
den.

"2l Heintzen, in: Starck (Hrsg.), Foderalismusreform, Rn.102; ohne Begriindung
(,,selbstverstdndlich®) gegen eine Weisungsbefugnis Meyer, Die Foderalismusreform 2006,
S. 300.

122 Siehe oben Teil 1, Fn. 7.
'3 Wie hier Kluth, in: ders. (Hrsg.), Féderalismusreformgesetz, Art. 73 Rn. 11.
24 Tums, DOV 2007, S. 367 (375).
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Im Ubrigen kommt es maBgeblich darauf an, wie der Kompetenztitel einfachrecht-
lich konkretisiert wird.'? Insbesondere hinsichtlich des Terrorismusbegriffs und der
Regelungen zur Zusammenarbeit von Bundeskriminalamt und Landespolizeibehor-
den hat der Gesetzgeber einen groflen Gestaltungsspielraum. Das Erfordernis einer
landeriibergreifenden Gefahr erscheint dagegen nicht weiter prézisierungsbediirftig,
wenn es auf die Zustdndigkeitsordnung bezogen wird.

SchlieBlich konnte Art. 73 Abs. 1 Nr. 9a GG sogar dazu beitragen, den Kompe-
tenzbereich des Bundeskriminalamts klarer abzustecken. Die Regelung konnte her-
angezogen werden, um die Kompetenznormen in Art. 73 Abs. 1 Nr. 10 und Art. 87
Abs. 1 Satz 2 GG restriktiver auszulegen als bislang tiblich. Werden diese Normen
mit der herrschenden Meinung weit ausgelegt,'” erscheint Art. 73 Abs. 1 Nr. 9a
GG letztlich iiberfliissig, da eine Bundeskompetenz fiir die Terrorismusabwehr
auch ohne den neuen Kompetenztitel begriindet werden kann.'”’ Dieser Befund
spricht allerdings weniger gegen den verfassungsidndernden Gesetzgeber als gegen
die herrschende Meinung zu der alten Kompetenzrechtslage, die auch ansonsten
nicht iiberzeugt, da sie der Gesetzgebungs- und Verwaltungsbefugnis des Bundes
keine handhabbaren Grenzen setzt. Art. 73 Abs. 1 Nr. 9a GG liefert demnach ein wei-
teres systematisches Argument dafiir, den Begriff der Zentralstelle in Art. 87 Abs. 1
Satz 2 GG eng zu fassen. Die Verwaltungskompetenz des Bundes deckt danach nur
die Servicetitigkeit des Bundeskriminalamts, nicht aber Befugnisse zu au3enwirksa-
men Ermittlungs- oder ZwangsmafBnahmen. Fiir solche Befugnisse bedarf es eines
anderen Kompetenztitels, der sich fiir die Strafverfolgung in Art. 96 Abs. 5 GG,'*®
fiir die Gefahrenabwehr in der neuen Kompetenzregelung findet.

3. Sinn der Kompetenznorm

Selbst wenn der neue Kompetenztitel das bundesstaatliche Kompetenzgefiige im
Bereich der Gefahrenabwehr lediglich verschiebt und nicht umwélzt, stellt sich die
Frage nach dem verfassungspolitischen Sinn dieser Kompetenzverschiebung. Die
Gesetzesbegriindung ist dazu wenig ergiebig. Dort wird lediglich auf die besondere
Bedrohungslage im Bereich des internationalen Terrorismus verwiesen. Sodann wird
beispielhaft angefiihrt, zahlreiche Hinweise auf terroristische Bedrohungen kdmen
aus dem Ausland, ohne dass sogleich die Zustdndigkeit eines Landes erkennbar
sei.'”? Dieses Beispiel mag erkliren, warum ein Kompetenztitel fiir Fille erforderlich
ist, in denen sich die Zusténdigkeit einer Landespolizeibehdrde noch nicht feststellen

12 Ahnlich Kluth, in: ders. (Hrsg.), Foderalismusreformgesetz, Art. 73 Rn. 12.
126 7w dieser herrschenden Meinung und zur Kritik daran oben Teil 1, 1. 1.
127 Meyer, Die Foderalismusreform 2006, S. 299 ff.

' Wie hier die Minderheitsauffassung im Schrifttum, siehe die Nachweise oben Teil 1,
Fn. 12 und 55.

129 BT-Drucks. 16/813, S. 12.
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lasst. Es sagt jedoch nichts tiber den bundesstaatlich heikleren Fall einer ldnderiiber-
greifenden Gefahr aus. Ergiebiger als die Gesetzesbegriindung ist hingegen die Aus-
einandersetzung im Gesetzgebungsverfahren. Insbesondere bilden die Stellungnah-
men der Sachverstidndigen gegeniiber dem Rechtsausschuss des Deutschen Bundes-
tags'* die Diskussion um eine Zentralisierung der priventiven Terrorismusbekidmp-
fung ab, die nach Vorarbeiten im Schrifttum'*' im politischen Raum etwa seit Mitte
2004 gefiihrt wurde.'*

Fiir eine Zentralisierung der Terrorismusbekdmpfung wird angefiihrt, so konnten
Gefahren effektiver bekimpft werden.'* Informations- und Zeitverluste konnten ver-
mieden werden, die sich daraus ergiben, dass mehrere Behorden ihre Handlungen
abstimmen und ihre Informationen austauschen miissten. Um den internationalen
Terrorismus zu bekdmpfen, miisse dem Bundeskriminalamt eine herausgehobene
Rolle zuerkannt werden, weil es international vernetzt und im internationalen Ver-
kehr erfahren sei. Schlielich erscheine es widersinnig, wenn das Bundeskriminalamt
zwar eigene strafrechtliche Ermittlungsbefugnisse im Terrorismusbereich habe, je-
doch keine priventiven ExekutivmalBnahmen treffen diirfe.

Gegen diese Argumente wird vorgebracht,'* es sei empirisch nicht belegt, dass die

Gefahrenabwehr weniger effektiv sei, wenn allein die Linder zustindig seien. Die
Landespolizeibehorden seien im Gegenteil besser zur Gefahrenabwehr geeignet
als eine Zentralbehorde, da sie ortskundig seien und vor Ort rascher handeln konnten.
Die Landesbehorden konnten mit moderner Kommunikationstechnik auch effizient
und rasch zusammenarbeiten. Demgegeniiber steige durch die Mehrfachzustdndig-
keit von Bundeskriminalamt und Landespolizeibehorden der Abstimmungsbedarf
sogar.

Es ist im Rahmen einer rechtsdogmatisch ausgerichteten Studie weder moglich
noch angezeigt, die Argumente umfassend verfassungspolitisch zu wiirdigen, die
fiir und gegen eine Zentralisierung der Terrorismusabwehr angefiihrt werden. Drei
Punkte fallen an der Diskussion jedoch auf:

Zunichst bringen auch die Befiirworter einer Zentralisierung nicht vor, die Lan-
despolizeibehorden seien zur Gefahrenabwehr weniger kompetent als das Bundeskri-
minalamt. Die Diskussion dreht sich um Effektivititsgewinne und -verluste, die sich

%0 Die Stellungnahmen sind abrufbar unter http://www.bundestag.de/ausschuesse/a06/
foederalismusreform/Anhoerung/02_Inneres/Stellungnahmen/index.html.

13 Fiir eine Zentralisierung etwa Werthebach, in: Hirschmann/Leggemann (Hrsg.), Der
Kampf gegen den Terrorismus, S. 339 ff.; kritisch etwa Lange, in: Mollers/van Ooyen (Hrsg.),
Terrorismus und wehrhafte Demokratie, Bd. 2, S. 243 (247 ff.).

132 Nachweise in der Stellungnahme Baldus, S. 6 ff.; vgl. ferner Tams, DOV 2007, S. 367
(368).

'3 Zum Folgenden die Stellungnahmen der Sachverstindigen Baldus, S. 6 ff.; Ziercke,
S. 1 ff.

13 Zum Folgenden die Stellungnahmen der Sachverstindigen Brillo, S. 3 ff.; Kolmey,
S. 2 ff.; Poscher; S. 3 ff.
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aus unterschiedlichen organisatorischen Arrangements ergeben. Es wird jedoch an-
scheinend davon ausgegangen, dass alle beteiligten Behorden grundsitzlich iiber
Wissen und Mittel verfiigen, um terroristische Straftaten zu verhindern. Dies ist in-
soweit bemerkenswert, als das Bundeskriminalamt selbst seine besondere kriminalis-
tische Expertise stark betont.'*

Weiter beruht die Begriindung, mit der eine Zentralisierung befiirwortet wird, im
Wesentlichen nicht auf Empirie, sondern auf Plausibilititsannahmen. Dass das de-
zentrale Modell der Gefahrenabwehr im Bereich des internationalen Terrorismus be-
reits einmal versagt hétte, bringen auch die Befiirworter einer Zentralisierung nicht
vor. Stattdessen wird darauf verwiesen, wegen des Ausmales der drohenden Schéiden
konne nicht abgewartet werden, bis die Landesbehorden versagten.'*

SchlieBlich wird als Effektivititshindernis in erster Linie genannt, dass unter-
schiedliche Polizeibehdrden ihr Handeln abstimmen miissen. Die neue Bundeskom-
petenz beseitigt dieses Erfordernis allerdings nicht, sondern verschiebt es allenfalls
zeitlich. Die zustindigen Behorden miissen sich nach wie vor abstimmen, da ansons-
ten die Gefahr besteht, dass sie unnétig in Grundrechte eingreifen und Ressourcen
vergeuden. Das Bundeskriminalamt muss zudem mit den Landespolizeibehorden
spétestens dann in weitem Umfang zusammenarbeiten, wenn zur Gefahrenabwehr
nicht mehr nur heimlich ermittelt werden soll, sondern Gefahren mit Befehl und
Zwang vor Ort abgewehrt werden miissen. Der Effektivititsvorteil, den die Zentrali-
sierung der Terrorismusabwehr bringen soll, kann sich daher allenfalls daraus erge-
ben, dass das Bundeskriminalamt aufgrund eines Hinweises schnell selbst ermitteln
kann. Bei dem heutigen Stand der Kommunikationstechnik dréngt sich die Frage auf,
wie viel Zeit so gewonnen werden kann.

III. Die Abgrenzung von Gefahrenabwehr
und Strafverfolgung — zur institutionellen Bedeutung
der neuen Bundeskompetenz

Der neue Kompetenztitel wirft ein Folgeproblem auf, das nicht grundsétzlich neu
ist, sich hier aber mit besonderer Schirfe stellt. Wahrend das Bundeskriminalamt
nach der bisherigen Rechtslage eigene Ermittlungs- und Zwangsbefugnisse im We-
sentlichen nur im Rahmen strafrechtlicher Ermittlungsverfahren hatte, ermoglicht
Art. 73 Abs. 1 Nr. 9a GG, dem Amt derartige Befugnisse auch zu priaventiven Zwe-
cken einzurdumen. In der Folge ist erorterungsbediirftig, wie die praventive Tiatigkeit
des Bundeskriminalamts auf der Grundlage des neuen Kompetenztitels sich zu der
strafrechtlichen Ermittlungstitigkeit dieser Behorde verhilt. Die Abgrenzung von

135 Vgl. dazu etwa die Selbstdarstellung der Behorde in der Broschiire ,,Das Bundeskri-
minalamt — Das Profil“, abrufbar unter http://www.bka.de/profil/broschueren/profil2008.pdf.

1% So die Stellungnahme des Sachverstindigen Baldus, S. 19.
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Priavention und Repression entscheidet maB3geblich iiber die institutionelle Stellung
des Bundeskriminalamts im Gefiige der Sicherheitsbehorden des Bundes.

Das Abgrenzungsproblem ist bekannt. Die Landespolizeibehdrden haben gleich-
falls die Aufgabe, sowohl priventiv Gefahren abzuwehren als auch repressiv an der
Strafverfolgung mitzuwirken. Die Rechtsordnung geht dabei davon aus, dass polizei-
liche MaBnahmen der Gefahrenabwehr von MaBSnahmen der Strafverfolgung unter-
schieden werden kénnen und miissen. Polizeirecht und Strafprozessrecht verfolgen
unterschiedliche Ziele mit unterschiedlichen organisatorischen und verfahrensrecht-
lichen Mitteln:'’

Das Polizeirecht dient dazu, Rechtsgiiter gegen Verletzungen zu schiitzen. Sein
Leitgedanke ist eine moglichst effektive Gefahrenabwehr. Ermittlungen haben in die-
sem Rahmen eine dienende Funktion. Sie wehren in der Regel'*® nicht selbst Gefahren
ab, sondern sollen Wissen beschaffen, um Gefahren vorhersehen und beurteilen zu
konnen und so Maflnahmen der Gefahrenabwehr vorzubereiten. Wie umfassend
der Sachverhalt ermittelt werden muss und inwieweit dabei die Belange der Betrof-
fenen beriicksichtigt werden, hiangt maBgeblich von Art, Intensitidt und zeitlicher
Nihe der Gefahr ab. Tridgerin der Aufgabe der Gefahrenabwehr ist die Polizei. Sie
entscheidet liber ihre Maflnahmen selbststindig und eigenverantwortlich.

Hingegen ist das strafrechtliche Ermittlungsverfahren, an dem die Polizei beteiligt
ist,'* auf die Ziele des materiellen Strafrechts ausgerichtet. Es soll nicht Rechtsgiiter
schiitzen, sondern eine strafbare Verletzungshandlung aufkliaren. Daher stehen Er-
mittlungen im Mittelpunkt dieses Verfahrensabschnitts. Dagegen dienen Zwangsbe-
fugnisse nur dazu, den Fortgang des Strafverfahrens zu sichern. Der Sachverhalt ist
umfassend zu ermitteln, insbesondere sind auch die Umstéinde zu erforschen, die den
Beschuldigten entlasten.'** Der Beschuldigte wird dementsprechend bereits im Er-
mittlungsverfahren verfahrensrechtlich besonders geschiitzt. Herrin des Ermittlungs-
verfahrens ist die Staatsanwaltschaft, die gegeniiber der Polizei umfassende Wei-
sungsbefugnisse hat."*! Die Verfahrensherrschaft der Staatsanwaltschaft dient
dabei nicht nur dem 6ffentlichen Interesse an einer effektiven Strafverfolgung. Die

137 Zum Folgenden mit unterschiedlichen Perspektiven und Akzenten Albers, Die Deter-
mination polizeilicher Titigkeit in den Bereichen der Straftatenverhiitung und der Verfol-
gungsvorsorge, S. 92 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizei-
rechts, Rn. E 166 ff.; Lepsius, Jura 2006, S. 929 (931 f.); Mostl, Die staatliche Garantie fiir die
offentliche Sicherheit und Ordnung, S. 147 ff.; Wef3lau, Vorfeldermittlungen, S. 67 ff.

13 Manche ErmittlungsmaBnahmen kénnen allerdings zielgerichtet eingesetzt werden, um
das Verhalten der Betroffenen zu lenken. Viel diskutiertes Beispiel ist die polizeiliche Video-
iberwachung gefihrlicher Orte, vgl. zu deren verhaltenssteuernder Wirkung BVerfG, Be-
schluss der 1. Kammer des Ersten Senats vom 23. Februar 2007 -1 BvR 2368/06 —, NVwZ
2007, S. 688 (690); Mostl, Die staatliche Garantie fiir die 6ffentliche Sicherheit und Ordnung,
S.247 1.

19§ 163 StPO.
140§ 160 Abs. 2 StPO.
41§ 161 Abs. 1 StPO.
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Staatsanwaltschaft soll auch die Polizei kontrollieren und die Belange des Beschul-
digten wahren.'#?

Obwohl sich beide Rechtsregime damit deutlich unterscheiden, kann es im Einzel-
fall zu Gemengelagen von Gefahrenabwehr und Strafverfolgung kommen, in denen
sie schwierig voneinander abzugrenzen sind. Das Problem wird unter dem Schlag-
wort der doppelfunktionalen MaBnahmen erortert. Es hat mehrere Facetten: Prozes-
sual entscheidet die Abgrenzung dariiber, welcher Rechtsweg gegen polizeiliche
MaBnahmen eroffnet ist.'*® Materiell-rechtlich folgt aus ihr, welche Regelungen
das Handeln der Polizei anleiten.'** Institutionell bestimmt sie, bei welcher Stelle
die Verfahrensherrschaft liegt.

Fiir die neue Bundeskompetenz steht das institutionelle Problem im Vordergrund.
Die Frage, ob die Verfahrensherrschaft bei der Polizei oder bei der Staatsanwaltschaft
liegt, hat fiir Ermittlungen im Terrorismusbereich erhebliche Bedeutung. Zwar be-
treibt die Polizei die meisten strafrechtlichen Ermittlungsverfahren faktisch weitge-
hend selbststindig. Die Staatsanwaltschaft wird vielfach erst eingeschaltet, wenn die
polizeilichen Ermittlungen abgeschlossen sind.'* Dies gilt jedoch nicht im Bereich
des internationalen Terrorismus. Hier geht es aus strafrechtlicher Sicht um Delikte der
Schwerkriminalitit, die oftmals oder sogar typischerweise nur mit besonders ein-
griffsintensiven ErmittlungsmaBnahmen aufgeklirt werden konnen. Derartige MaB3-
nahmen konnen zwar materiell-rechtlich vielfach sowohl auf polizeirechtlicher als
auch auf strafprozessualer Grundlage getroffen werden. Die Strafprozessordnung un-
terstreicht jedoch die Fiihrungsrolle der Staatsanwaltschaft im strafrechtlichen Er-
mittlungsverfahren dadurch, dass nur diese Behorde, nicht aber die Polizei, dariiber
entscheiden kann.'*

Die Abgrenzung zwischen Gefahrenabwehr und Strafverfolgung soll sich nach
dem Schwerpunkt oder dem Ziel der jeweiligen MaBnahme richten.'” Allerdings

142 Hierauf verweisen auch Albers, Die Determination polizeilicher Titigkeit in den Be-
reichen der Straftatenverhiitung und der Verfolgungsvorsorge, S. 93; Frister, in: Lisken/Den-
ninger (Hrsg.), Handbuch des Polizeirechts, Rn. G 9; Lepsius, Jura 2006, S. 929 (931).

143 Umfassend dazu Rachor, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
Rn. K 20 ff., m.w.N.

'“ Dazu Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Strafta-
tenverhiitung und der Verfolgungsvorsorge, S. 95 f.

15 Frister, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. G 9; Lilie, ZStW
106 (1994), S. 625 (627 f.).

146 Vgl. etwa § 100b Abs. 1 Satz 1 StPO — Telekommunikationsiiberwachung; § 100d
Abs. 1 Satz 1 StPO — akustische Wohnraumiiberwachung; § 100f Abs. 4 i.V.m. § 100b Abs. 1
Satz 1 StPO — Abhoren auBerhalb von Wohnungen; § 100g Abs. 2 Satz 1 i.V.m. § 100b Abs. 1
Satz 1 StPO — Erhebung von Telekommunikations-Verkehrsdaten; § 110b Abs. 1 Satz 1 StPO —
Einsatz verdeckter Ermittler.

47 Vgl. zum Diskussionsstand aus der polizeirechtlichen Lehrbuchliteratur Kugelmann,
Polizei- und Ordnungsrecht, Rn. 54 ff.; Pieroth/Schlink/Kniesel, Polizei- und Ordnungsrecht,
§ 2 Rn. 7 ff.; Schenke, Polizei- und Ordnungsrecht, Rn. 419 ff.; Wiirtenberger/Heckmann,
Polizeirecht in Baden-Wiirttemberg, Rn. 188 ff.



III. Die Abgrenzung von Gefahrenabwehr und Strafverfolgung 47

ist anerkannt, dass es Fille gibt, in denen sich die Gemengelage nach diesen Kriterien
nicht auflosen lésst. So liegt es insbesondere, wenn Ermittlungsmafnahmen in einer
Situation getroffen werden sollen, in der einerseits der Anfangsverdacht einer Straftat
besteht, andererseits weitere Straftaten drohen, die mit der ersten Tat zusammenhin-
gen. Die Erkenntnisse, die durch solche Ermittlungsma3nahmen gewonnen werden,
konnen niitzlich sein, um sowohl die bereits begangene Straftat aufzukléren als auch
die bevorstehenden Straftaten abzuwehren. Derartige Ermittlungsmafnahmen kon-
nen daher nicht nach ihrem Ertrag der pridventiven oder der repressiven Titigkeit
der Polizei zugeordnet werden. Auch ihr Schwerpunkt oder ihr Ziel lassen sich
kaum bestimmen, ohne in reine Dezision zu verfallen.

Das Abgrenzungsproblem ist fiir solche Gemengelagen bislang nicht befriedigend
gelost. Teilweise wird vorgeschlagen, der Polizei die Wahl des Rechtsregimes zu
tiberlassen.'*® So wiirde der Polizei jedoch freigestellt, die Verfahrensherrschaft
der Staatsanwaltschaft im strafrechtlichen Ermittlungsverfahren auszuhebeln. Ande-
re fordern, polizeiliche MaBnahmen in solchen Situationen miissten den Erfordernis-
sen sowohl des Polizei- als auch des Strafprozessrechts geniigen.'* Damit wiirde die
Ermittlungshandlung aber gleichzeitig der Verfahrensherrschaft der Polizei und der
Staatsanwaltschaft unterstellt, die im Einzelfall durchaus unterschiedliche taktische
Ziele verfolgen konnen.

Das Problem ldsst sich auch nicht bewiltigen, indem die Trennung von Gefahren-
abwehr und Strafverfolgung als iiberholt verworfen und stattdessen ein iibergreifen-
des Konzept operativer polizeilicher Tétigkeit gefordert wird. Dem operativen Ansatz
geht es darum, Kriminalitit iiber den Einzelfall hinaus zu bekdmpfen und dazu kri-
minelle Strukturen und Organisationen aufzukldren und schlieBlich zu zerschla-
gen.' Dem geltenden Recht sind operative polizeiliche Strategien zwar nicht
fremd. Sie werden aber in erster Linie verwirklicht, indem Informationen zusammen-
getragen, verkniipft, ausgewertet und iibermittelt werden.'”' Die Zentralstellent:itig-

8 So etwa Gotz, Allgemeines Polizei- und Ordnungsrecht, Rn. 550; Wiirtenberger/
Heckmann, Polizeirecht in Baden-Wiirttemberg, Rn. 191 f.

¥ So etwa Albers, Die Determination polizeilicher Tétigkeit in den Bereichen der Straf-
tatenverhiitung und der Verfolgungsvorsorge, S. 95 f.; wohl auch Rachor; in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, Rn. 28.

159 Dazu aus polizeipraktischer Sicht Stiimper; in: Kube/Storzer/Timm (Hrsg.), Krimina-
listik, Bd. 1, Kap. 10, Rn. 42 ff.; vgl. zur rechtswissenschaftlichen Auseinandersetzung Albers,
Die Determination polizeilicher Tatigkeit in den Bereichen der Straftatenverhiitung und der
Verfolgungsvorsorge, S. 108 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des
Polizeirechts, Rn. E 193 ff.; Kotter, Pfade des Sicherheitsrechts, S. 182 ff.; Mostl, Die staat-
liche Garantie fiir die offentliche Sicherheit und Ordnung, S. 244 ff.; Weflau, Vorfeldermitt-
lungen.

151 Auf dieser Ebene fiir eine ,,Doppelstrategie* aus Privention und Repression im Bereich
des islamistischen Terrorismus Griesbaum, in: ders./Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewéhrung, S. 125 (132 ft.).
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keit des Bundeskriminalamts ist dafiir ein Beispiel.'”> Anders liegt es jedoch bei Er-
mittlungsmaBnahmen, mit denen Informationen beschafft werden. Die Polizeigeset-
ze und die Strafprozessordnung ermdglichen solche MaBnahmen iiberwiegend'*® nur
dann, wenn ein Anlass besteht, der sich dem Ziel entweder der Gefahrenabwehr oder
der Strafverfolgung zuordnen ldsst. Damit beruhen die geltenden Ermittlungsrege-
lungen zumeist auf der Annahme, dass Pravention und Repression unterschieden wer-
den konnen und miissen. Erst wenn Informationen einmal gewonnen worden sind,
konnen sie aufgrund weiterer Normen von dem urspriinglichen Ermittlungsanlass ab-
gekoppelt und fiir andere Ziele genutzt werden. Fiir Initiativermittlungen, die sich an
einer iibergreifenden operativen Strategie jenseits von Gefahrenabwehr oder Straf-
verfolgung orientieren, lisst das geltende Recht damit nur begrenzt Raum.'>* Im Ub-
rigen wire gerade fiir solche Ermittlungsmalinahmen unklar, bei welcher Stelle die
Verfahrensherrschaft liegt. Das institutionelle Problem wiirde durch einen operativen
Ansatz nicht gelost, sondern verschirft.

Das grundsitzlich bekannte Abgrenzungsproblem tritt im Anwendungsbereich
der neuen Bundeskompetenz nicht nur in bestimmten Fillen auf, sondern regelmafig.
Es wird so von einer punktuellen Zweifelsfrage zu einem Strukturproblem. Daher
kann der Kompetenztitel das institutionelle Gewicht des Bundeskriminalamts erheb-
lich erhohen. Dies ginge zulasten des Generalbundesanwalts, der in der Regel fiir Er-
mittlungen im Bereich des internationalen Terrorismus zustindig ist.'> Hierfiir gibt
es zwei Griinde:

Erstens vermittelt Art. 73 Abs. 1 Nr. 9a GG dem Bund eine priventivpolizeiliche
Kompetenz nur zu dem Zweck, terroristische Straftaten abzuwehren. Im Terrorismus-
bereich sind in weitem Umfang Vorfeldhandlungen kriminalisiert, die unmittelbar
kein Rechtsgut schadigen oder auch nur gefdhrden. So ist es nach § 129a und
§ 129b StGB strafbar, terroristische Vereinigungen im In- oder Ausland zu griinden,
sich an ihnen zu beteiligen, sie zu unterstiitzen oder fiir sie zu werben. Diese Normen
ponalisieren das Vorbereitungsstadium noch weitergehend als § 30 StGB, der allge-

152 Ahnlich Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Straf-
tatenverhiitung und der Verfolgungsvorsorge, S. 114.

153 Die Polizeigesetze sehen allerdings auch einige ErmittlungsmaBnahmen vor, bei denen
die Unterscheidung von Privention und Repression auch auf der Ebene des Befugnistatbestands
schwierig ist und die daher eine ,,operative® Strategie bei der Datenerhebung erméglichen. Ein
Beispiel ist die polizeiliche Videoiiberwachung geféhrlicher Orte, dazu Petri, in: Lisken/
Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. H 194.

134 Die Unterscheidung von situationsbezogener Ermittlung und situationsiibergreifender
Auswertung zeigt sich deutlich bei Stiimper, in: Kube/Storzer/Timm (Hrsg.), Kriminalistik,
Bd. 1, Kap. 10, Rn. 77, der ausfiihrt: ,,Man ermittelt deliktsspezifisch (was unverzichtbar ist),
zugleich aber fiihrt man daraus resultierende Erkenntnisse, und zwar nicht nur titer-, sondern
auch milieu-, umfeld- und kontaktbezogen, zusammen und versucht Querverbindungen zu
erkennen®.

155§ 142a Abs. 1 Satz 1 i.V.m. § 120 Abs. 1 Nr. 6 GVG.
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mein bestimmte gemeinschaftliche Handlungen im Vorfeld eines Verbrechens'*

unter Strafe stellt:'*” Sie stellen niedrigere Anforderungen an die Konkretisierung
der geplanten Straftaten.'*® In der Folge gibt es im Anwendungsbereich der Befugnis-
normen, die auf Art. 73 Abs. 1 Nr. 9a GG beruhen, praktisch unvermeidbar einen
breiten Uberschneidungsbereich von Strafverfolgung und Gefahrenabwehr: Einer-
seits wird oft der Anfangsverdacht einer Vorfeldstraftat nach § 129a, § 129b StGB
bestehen, andererseits werden von der moglichen terroristischen Vereinigung weitere
Straftaten drohen.'”

Zweitens soll das Bundeskriminalamt aufgrund der Bundeskompetenz in erster
Linie ermitteln und nicht Gefahren mit Befehl und Zwang abwehren. Zwar deckt
Art. 73 Abs. 1 Nr. 9a GG auch Zwangsbefugnisse in konkreten Krisensituationen.
Angesichts der personellen und sachlichen Ausstattung und Expertise des Bundeskri-
minalamts werden solche Befugnisse jedoch in der Praxis nicht im Vordergrund ste-
hen. Vielmehr sollen vor allem Daten erhoben, verarbeitet und tibermittelt werden,
um Krisensituationen nicht erst aufkommen zu lassen. Solche Malnahmen sind je-
doch, wie oben gezeigt, in hohem Mafle ambivalent und kénnen weder aufgrund
ihres d@ufleren Erscheinungsbilds noch aufgrund ihres Ziels oder Schwerpunkts ein-
deutig einem Rechtsregime zugeordnet werden.

1% Definiert in § 12 Abs. 1 StGB als rechtswidrige Tat, die im Mindestma8 mit Freiheits-
strafe von einem Jahr oder dariiber bedroht ist.

157 7Zu den Anforderungen Cramer/Heine, in: Schonke/Schréder (Hrsg.), Strafgesetzbuch,
§ 30 Rn. 6; Joecks, in: Joecks/Miebach (Hrsg.), Miinchener Kommentar, § 30 Rn. 51 ff.; beide
m.w.N.

158 Vel. Miebach/Schifer; in: Joecks/Miebach (Hrsg.), Miinchener Kommentar, § 129
Rn. 27 ff. Noch weitergehend wird die Strafbarkeit vorverlagert, wenn die in § 30 StGB ge-
regelten Vorstufen der Beteiligung auf § 129a StGB angewandt werden, dazu Weifler, ZStW 121
(2009), S. 131 (137 ft.).

'3 Die ,,priventive Funktion* der § 129a, § 129b StGB betont mit allerdings zweifelhaften
strafprozessualen Folgerungen Griesbaum, in: ders./Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewéhrung, S. 125 (130); dhnlich Radtke/Steinsiek, ZIS 2008, S. 383 (384).



Teil 2
Analyse der neuen Regelungen im BKA-Gesetz

Im Folgenden werden die neuen Regelungen im BKA-Gesetz untersucht, die auf
der Grundlage des Kompetenztitels in Art. 73 Abs. 1 Nr. 9a GG geschaffen worden
sind. Dazu wird die Gesetzesnovelle zunéchst iiberblicksartig vorgestellt (I). Im An-
schluss wird die Aufgabenzuweisung in § 4a BKAG erortert, die fiir das Verstidndnis
der neuen Befugnisregelungen grundlegend ist (II). Die weitere Untersuchung be-
schrinkt sich auf heimliche Ermittlungsmafnahmen, die absehbar in der Praxis fiir
die praventive Tétigkeit des Bundeskriminalamts am wichtigsten sein werden und zu-
gleich die groBten verfassungs- wie polizeirechtlichen Schwierigkeiten aufwerfen.
Zunichst wird aufgezeigt, wie das Gesetz versucht, allgemeine Regelungsprobleme
zu 16sen, die sich fiir alle Befugnisse in dhnlicher Form stellen (IIT). Abschliefend
wird noch auf spezifische Fragen einzelner Befugnisse eingegangen (IV).

1. Uberblick iiber die Gesetzesnovelle

Die Novelle hat mit § 4a BKAG eine neue Aufgabennorm in das Gesetz eingefiigt,
die den allgemeinen Rahmen der neuen priaventiven Tétigkeit des Bundeskriminal-
amts absteckt. Um diese Aufgabe zu erfiillen, hat das Bundeskriminalamt in
§§ 20a ff. BKAG zahlreiche neue Befugnisse erhalten.

Der gesetzliche Befugniskatalog enthélt die volle Bandbreite polizeilicher MaB3-
nahmen, die aus den Polizeigesetzen der Lénder bekannt sind. So kann das Bundes-
kriminalamt auf der Grundlage einer polizeilichen Generalklausel' wie auch von Son-
derregelungen’® Gefahrenlagen mit Befehl und Zwang beenden. Allerdings steht zu
erwarten, dass diese Befugnisse in der Praxis lediglich untergeordnete Bedeutung
haben werden: Zum einen ist die neue priaventive Aufgabe des Bundeskriminalamts
darauf ausgerichtet, moglichst keine Krisensituationen aufkommen zu lassen, in
denen konkrete Gefahren mit Befehl und Zwang abgewehrt werden miissen. Zum an-
deren hat das Amt im Vergleich zu den Landespolizeibehorden weder die personellen
Ressourcen noch die Orts- und Sachkenntnis, um derartige Mittel haufiger und wirk-
sam einzusetzen. Es steht vielmehr zu erwarten, dass auch in Zukunft in erster Linie

' § 20a Abs. 1 Satz 1 BKAG.

2 § 200 BKAG - Platzverweisung; § 20p BKAG — Gewahrsam; § 20s BKAG — Sicher-
stellung.
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die Landespolizeibehodrden polizeiliche Mallnahmen ergreifen werden, mit denen
Kausalverldufe unterbrochen werden, um Gefahren des internationalen Terrorismus
abzuwehren.

In der Praxis wichtiger werden voraussichtlich die zahlreichen neuen Ermittlungs-
befugnisse des Bundeskriminalamts sein. Dies gilt insbesondere fiir die Befugnisse
zu heimlichen ErmittlungsmaBnahmen,3 die besonderen ermittlungstaktischen, tech-
nischen oder kulturellen Sachverstand erfordern. Solchen Sachverstand und die da-
zugehdrigen Sachmittel hat das Bundeskriminalamt bereits im Rahmen seiner bishe-
rigen Aufgaben erworben und vorgehalten. Die Befugnisse des Amts zu solchen
heimlichen Ermittlungen gehen dementsprechend teilweise sehr weit. Das Gesetz
raumt dem Bundeskriminalamt auch Ermittlungsbefugnisse ein, die nicht zum poli-
zeilichen Standardrepertoire gehdren. Wihrend etwa mittlerweile alle Landespoli-
zeigesetze priventive Wohnraumiiberwachungen zulassen,® sind Uberwachungen
der Telekommunikation in einigen Lindern nach wie vor nicht vorgesehen.® Aufer-
gewohnlich ist die Befugnis des Bundeskriminalamts zu ,,Online-Durchsuchungen®,
die derzeit ansonsten nur in Bayern geregelt sind.’®

Aus rechtlicher Sicht kommt hinzu, dass gerade heimliche Ermittlungsmafnah-
men verfassungs- wie polizeirechtlich besonders heikel sind. Sowohl die Diskussion
um die grundrechtlichen Grenzen der staatlichen Sicherheitsgewéhr als auch die Aus-
einandersetzung um neue rechtliche MaBstébe der polizeilichen Arbeit wurden vor
allem dadurch angestoflen, dass solche MaB3nahmen verstirkt in die Polizeigesetze
aufgenommen wurden.’

Aufgrund dieser Erwidgungen beschrinkt sich die weitere Untersuchung auf die
neue Aufgabennormdes § 4a BKAG und die Befugnisse zu heimlichen Ermittlungen.

? § 20g BKAG — besondere Mittel der Datenerhebung; § 20h BKAG — Wohnraumiiber-
wachung; § 20i BKAG — Ausschreibung zur polizeilichen Beobachtung; § 20j BKAG — Ras-
terfahndung; § 20k BKAG — ,,Online-Durchsuchung®; § 201 BKAG — Telekommunikations-
iberwachung; § 20m BKAG - Erhebung von Telekommunikationsverkehrsdaten und Nut-
zungsdaten; § 20n BKAG — ,,IMSI-Catcher*.

4§ 23 bwPoIG, Art. 34 bayPAG, § 25 Abs. 4 bInASOG, § 33a bbgPolG, § 33 Abs. 2 bre-
PolG, § 10 Abs. 2 hmbPolDVG, § 15 Abs. 2 heSOG, § 34b mvSOG, § 35a ndsSOG, §§ 17
Abs. 2, 18 Abs. 2 nwPolG, § 29 rpPOG, § 28a saarlPolG, § 40 sidchsPolG, § 17 Abs. 4 1saPOG,
§ 185 Abs. 3 shLVWG, § 35 thiirPAG.

> Ermichtigungsgrundlagen finden sich in Art. 34a bayPAG, § 33b bbgPolG, § 10a
hmbPolDVG, § 15a heSOG, § 34a mvSOG, § 33a ndsSOG, § 31 rpPOG, § 28b saarlPolG,
§ 185a shLVwG, § 34a thiirPAG; hingegen gibt es keine Regelung iiber polizeiliche Tele-
kommunikationsiiberwachungen in Baden-Wiirttemberg, Berlin, Bremen, Nordrhein-Westfa-
len, Sachsen und Sachsen-Anhalt.

¢ Art. 34d bayPAG.
7 Uberblicke bei Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,

Rn. E 1 ff., E 193 ff.; Kotter, Pfade des Sicherheitsrechts, S. 157 ff.; Poscher, Die Verwaltung
41 (2008), S. 345 ff.; Schoch, Der Staat 43 (2004), S. 347 (350 ff.).
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II. Die Aufgabenzuweisung in § 4a BKAG

§ 4a BKAG beschreibt die neue Aufgabe des Bundeskriminalamts. Polizeirecht-
liche Aufgabennormen haben allgemein die Funktion, zu bestimmen, zu welchen
Zwecken die Polizei handeln soll. Sie begriinden so die sachliche Zustindigkeit
der jeweiligen Polizeibehorde und legen einen normativen Rahmen fiir die polizeili-
che Titigkeit fest. Dieser Rahmen wird dann durch Befugnisnormen ausgefiillt, wel-
che die Polizei zu bestimmten MaBnahmen ermichtigen und die im Lichte der Auf-
gabennorm auszulegen sind.® Uber diese allgemeine Funktion hinaus begegnet die
Aufgabennorm in § 4a Abs. 1 BKAG drei spezifischen Regelungsproblemen, die
sich aus dem besonderen Zuschnitt der neuen praventiven Aufgabe des Bundeskri-
minalamts ergeben: Sie muss zunéchst den Terrorismusbegriff konkretisieren, von
dem die Zustindigkeit des Amts abhéngt. Weiter muss sie die polizeiliche Tétigkeit
von Bundeskriminalamt und Landespolizeibehorden abstimmen. SchlieBlich muss
das Verhiltnis von Gefahrenabwehr und Strafverfolgung im Terrorismusbereich
und damit von Bundeskriminalamt und Generalbundesanwalt gekliart werden. Im
Folgenden soll gezeigt werden, dass die Aufgabenbestimmung diese Regelungspro-
bleme nur teilweise bewiltigt.

1. Terrorismusbegriff

Nach § 4a Abs. 1 Satz 1 BKAG hat das Bundeskriminalamt die Aufgabe, Gefah-
ren des internationalen Terrorismus abzuwehren. Der Terrorismusbegriff muss kon-
kretisiert werden.” Allerdings enthalten weder der Gesetzestext noch die Gesetzesbe-
griindung eine Definition, die als solche ausgewiesen wire. Jedoch kann aus § 4a
Abs. 1 Satz 2 BKAG eine Definition herausgelesen werden, die zwar normsystema-
tisch und sprachlich befremdet, inhaltlich aber hinreichend prizise ist und die sach-
liche Zustiandigkeit des Bundeskriminalamts eng begrenzt.

Nach § 4a Abs. 1 Satz 2 BKAG kann das Bundeskriminalamt

,,auch Straftaten verhiiten, die in § 129a Abs. 1 und 2 des Strafgesetzbuchs bezeichnet und
dazu bestimmt sind, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine Behorde
oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Ge-
walt zu notigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu beseitigen oder er-
heblich zu beeintrichtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen einen
Staat oder eine internationale Organisation erheblich schddigen konnen®.

8 Dazu im Einzelnen Albers, Die Determination polizeilicher Titigkeit in den Bereichen der
Straftatenverhiitung und der Verfolgungsvorsorge, S. 21 ff.

° Siehe zu Art. 73 Abs. 1 Nr. 9a GG oben Teil 1, IL. 1. b).
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Die Norm scheint auf den ersten Blick lediglich klarzustellen, dass die praventive
Aufgabe des Bundeskriminalamts die Straftatenverhiitung umfasst.'® Thr weiterge-
hender Gehalt zeigt sich erst, wenn sie zusammen mit den Befugnisregelungen in
§§ 20a ff. BKAG gelesen wird. § 20a Abs. 2 BKAG definiert den Gefahrenbegriff
des neuen Abschnitts als konkrete Gefahr fiir die 6ffentliche Sicherheit im Zusam-
menhang mit Straftaten nach § 4a Abs. 1 Satz 2 BKAG. Soweit die Befugnisnormen
eine Gefahr voraussetzen, ist daher immer auf diese Vorschrift zurl'jckzugreifen.11
Aber auch soweit die Befugnisregelungen keine Gefahr voraussetzen, greifen sie zu-
meist auf § 4a Abs. 1 Satz 2 BKAG zuriick, um den Eingriffsanlass zu bestimmen.
Insbesondere gilt dies fiir alle Normen, die dem Bundeskriminalamt heimliche Er-
mittlungsmaBnahmen erméglichen.'? Damit regelt § 4a Abs. 1 Satz 2 BKAG iiber
seinen Wortlaut hinaus nicht nur den Sonderfall der Straftatenverhiitung, sondern be-
stimmt insgesamt die Reichweite des Auftrags zur Gefahrenabwehr. Die Norm legt
damit allgemeingiiltig fest, was eine terroristische Handlung im Sinne des Gesetzes
ist."”’ Gesetzessystematisch wire es allerdings vorzugswiirdig gewesen, eine aus-
driickliche Legaldefinition dieses zentralen und besonders problematischen Begriffs
in das Gesetz aufzunehmen, statt eine solche Definition in § 4a Abs. 1 Satz 2 BKAG
gewissermalien zu verstecken.

Entsprechend den Vorgaben des Kompetenztitels aus Art. 73 Abs. 1 Nr. 9a GG™
stellt § 4a Abs. 1 Satz 2 BKAG drei Kriterien fiir eine terroristische Handlung auf: Es
muss sich um eine schwere Straftat handeln, mit der ein spezifisch terroristisches Ziel
verfolgt wird und die eine besondere Schadenseignung aufweist.

Eine terroristische Handlung im Sinne des § 4a Abs. 1 Satz 2 BKAG ist eine Straf-
tat, die in § 129a Abs. 1 und 2 StGB ,,bezeichnet® ist. Trotz des missverstindlichen
Wortlauts ist damit nicht eine Straftat nach § 129a StGB gemeint (also die Bildung
einer terroristischen Vereinigung).'® Dies zeigt sich schon daran, dass die weiteren
Kriterien des § 4a Abs. 1 Satz 2 BKAG wortlich aus § 129a Abs. 2 StGB entnommen
sind. Verwiese die Norm selbst auf Straftaten nach dieser Vorschrift, so handelte es
sich um eine iiberfliissige Doppelung. Zudem kann ein Vorfelddelikt nach § 129a
StGB fiir sich genommen nicht einen Staat oder eine internationale Organisation er-
heblich schidigen. Vielmehr bezieht sich der Verweis auf die Straftaten, die in den

Siehe dazu, dass dies verfassungsrechtlich zuldssig ist, oben Teil 1, II. 1. ¢).
! Eingehend zu § 20a Abs. 2 BKAG unten Teil 2, I1I. 1. a).
12 Siehe unten Teil 2, IIL. 1 b) bb) ().
13 In diese Richtung auch die Gesetzesbegriindung, BT-Drucks. 16/10121, S. 16.

14 Dazu oben Teil 1, II. 1. b).
15

Diesem Missverstiandnis sind einige der von dem Innenausschuss des Deutschen Bun-
destags angehorten Sachverstindigen erlegen, vgl. Heckmann, Ausschussdrucks. 16(4)460C,
S. 7; Moéllers, Ausschussdrucks. 16(4)460K, unter II 5; jeweils im Zusammenhang mit dem
Verweis von § 20j Abs. 1 Satz 1 Hs. 2 BKAG auf § 4a Abs. 1 Satz 2 BKAG. Die Stellung-
nahmen sind abrufbar unter http://www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoe
rung15/Stellungnahmen_SV/index.html.
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Katalogen von § 129a Abs. 1 und 2 StGB genannt werden.'® Dabei handelt es sich in
erster Linie um erhebliche Straftaten gegen Leib, Leben oder Freiheit, bestimmte ge-
meingefihrliche Straftaten, Sabotagehandlungen und Versto8e gegen das Waffen-
recht. Der Verweis begrenzt den Terrorismusbegriff damit bereits deutlich, wenn
auch einige der Katalogstraftaten nicht besonders schwer wiegen.'”

Die drohende Straftat muss weiter ein terroristisches Ziel verfolgen. Sie muss dazu
bestimmt sein, die Bevolkerung erheblich einzuschiichtern, eine Behorde oder eine
internationale Organisation zu nétigen oder die Grundstrukturen eines Staates oder
einer internationalen Organisation zu beeintréchtigen. Das Zielkriterium wurde wort-
lichaus § 129a Abs. 2 StGB iibernommen, der sich wiederum eng an Art. 1 Abs. 1des
EU-Rahmenbeschlusses zur Terrorismusbekimpfung'® anlehnt.

Das Zielkriterium ist wortreich, aber inhaltlich vage formuliert. Zu Recht wurde an
§ 129a Abs. 2 StGB beanstandet, die Norm enthalte ,,eine groflere Zahl von Begriffen

[...], die eher in eine politische Programmschrift als in eine Rechtsnorm passen."

Schon aus Griinden der Normenklarheit® miissen diese Begriffe jedoch als Rechts-
begriffe ernst genommen werden. Dies legt eine enge Auslegung nahe.”' Dabei kann
auf die Rechtsprechung und Literatur zu § 129a Abs. 2 StGB zuriickgegriffen wer-
den.” Danach reicht es zwar aus, wenn die drohende Straftat ihr terroristisches

' Eindeutig wire die gesetzliche Formulierung etwa, wenn auf die in § 129a Abs. 1 und
Abs. 2 StGB ,,genannten®, ,,aufgefiihrten* oder ,,in Bezug genommenen‘* Straftaten verwiesen
wiirde.

7 Eher Bagatelldelikte sind etwa die einfache Computersabotage nach § 303b Abs. 1 StGB
oder die Zerstérung wichtiger Arbeitsmittel nach § 305a StGB; kritisch etwa Weifser, JZ 2008,
S. 388 (391).

8 Dazu oben Teil 1, II. 1. b).

' Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewihrung,
S. 151 (164).

% Gegen § 129a Abs. 2 StGB wurden verschiedentlich verfassungsrechtliche Bedenken aus
dem besonderen Bestimmtheitsgrundsatz des Art. 103 Abs.2 GG erhoben, so Lenckner/
Sternberg-Lieben, in: Schonke/Schroder (Hrsg.), Strafgesetzbuch, § 129a Rn. 2a; Miebach/
Schdfer, in: Joecks/Miebach (Hrsg.), Miinchener Kommentar, § 129a Rn. 18, 65; Rudolphi/
Stein, in: Rudolphi/Horn (Hrsg.), Systematischer Kommentar, § 129a Rn. 5. Auch wenn dessen
Anforderungen fiir § 4a Abs. 1 Satz2 BKAG nicht gelten, muss die Vorschrift selbstver-
stindlich dem allgemeinen Gebot der Normenklarheit und Normenbestimmtheit geniigen, dazu
BVerfGE 110, 33 (52 ft.); 113, 348 (375 ff.); 118, 168 (186 ft.); 120, 274 (315 f.); 120, 351
(366 f.); BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Februar 2007
— 1 BVR 2368/06 -, NVWZ 2007, 688 (690 f.).

2 7Zu § 129a Abs. 2 StGB ebenso Miebach/Schdifer, in: Joecks/Miebach (Hrsg.), Miinche-
ner Kommentar, § 129a Rn. 66 ff.; Rudolphi/Stein, in: Rudolphi/Horn (Hrsg.), Systematischer
Kommentar, § 129aRn. 8 {f.; Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewéhrung, S. 151 (165).

22 § 4a Abs. 1 Satz 2 BKAG verlangt fiir alle Straftaten eine terroristische Zielsetzung,
wihrend nach § 129a Abs. 1 StGB Vereinigungen, die bestimmte Schwerverbrechen planen,
ohne weiteres als terroristische Vereinigungen anzusehen sind.
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Ziel erst im Zusammenwirken mit anderen Straftaten erreichen soll.”* Hingegen sind

an das Ziel selbst hohe Anforderungen zu stellen. Soll die Straftat etwa einschiich-
ternd wirken, so miissen die terroristischen Straftéter planen, zumindest nennenswer-
te Teile der Bevolkerung einzuschiichtern.? Das Ziel, die Grundstrukturen eines Staa-
tes oder einer internationalen Organisation zu beseitigen oder erheblich zu beein-
trichtigen, ldsst sich etwa bejahen, wenn die Straftat einem revolutiondren Umsturz
dienen® oder einen Teilbereich der staatlichen Titigkeit so stark beeintrichtigen soll,
dass die Funktionsfihigkeit des Staates insgesamt leidet.?

Oftmals wird sich jedoch nicht zuverlissig vorhersagen lassen, ob mit einer dro-
henden Straftat terroristische Ziele verfolgt werden. Ein solches subjektives Kriteri-
um ldsst sich héufig erst erhérten, wenn die Ermittlungsbehorden bereits viel iiber die
Personen wissen, die die Straftat planen. Es erscheint daher wenig praktikabel, dass
die Voraussetzung eines terroristischen Tatziels erfiillt sein muss, um Ermittlungsbe-
fugnisse zu erdffnen, mit denen solches Wissen erst erworben werden soll.”’ Wenn die
neue Aufgabe des Bundeskriminalamts nicht weitgehend leerlaufen soll, konnen
daher im Rahmen von § 4a Abs. 1 Satz 2 BKAG keine zu hohen Anforderungen
an das Zielkriterium gestellt werden. Insbesondere muss es zulédssig sein, aus der
Artder drohenden Straftat auf ein terroristisches Tatziel zu schlieen. Allerdings kon-
nen die Anforderungen im Laufe der Ermittlungen steigen. Gelingt es dem Bundes-
kriminalamt nicht, die urspriinglichen Anhaltspunkte fiir ein terroristisches Tatziel zu
erhirten, so verliert das Amt seine Zustdndigkeit zur Gefahrenabwehr und muss den
Fall an die zustédndige Landespolizeibehodrde abgeben.

Das wichtigste Kriterium, mit dem die Reichweite der neuen Aufgabe des Bunde-
skriminalamts beschrieben wird, ist die Schadenseignung der drohenden Straftat. Die
Straftat muss geeignet sein, einen Staat oder eine internationale Organisation erheb-
lich zu schéadigen. Auch dieses Kriterium wurde wortlich aus § 129a Abs. 2 StGB
iibernommen, so dass wiederum auf die strafrechtliche Rechtsprechung und Literatur
zuriickzugreifen ist, um es zu interpretieren.

Danach ist das Eignungskriterium auf das Zielkriterium zu beziehen: Nur wenn
die Straftat objektiv geeignet erscheint, ein terroristisches Ziel unmittelbar zu errei-
chen, und wenn gerade daraus der maf3igebliche Schaden entstehen kann, handelt es
sich um eine terroristische Handlung im Sinne des Gesetzes.” So muss eine Straftat,

2 BGH, Beschluss vom 10. Januar 2006—3 StR 263/05 —, NJW 2006, S. 1603.
2+ BGH, Beschluss vom 10. Januar 2006—3 StR 263/05 —, NJW 2006, S. 1603 f.
2 BGHSt 52, 98 (101).

26

Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewidhrung,
S. 151 (166).

%7 Siehe zur Interpretation von Art. 73 Abs. 1 Nr. 9a GG oben Teil 1, II. 1. b).
2 BGHSt 52, 98 (102 ff.); Fischer, Strafgesetzbuch, § 129a Rn. 16; Rudolphi/Stein, in:
Rudolphi/Horn (Hrsg.), Systematischer Kommentar, § 129a Rn. 12; Weifler; JZ 2008, S. 388

(389); wohl auch Lenckner/Sternberg-Lieben, in: Schonke/Schroder (Hrsg.), Strafgesetzbuch,
§ 129a Rn. 2a.
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welche die Grundstrukturen eines Staates wie der Bundesrepublik® oder einer inter-
nationalen Organisation schidigen soll, auch objektiv die Funktionsfdhigkeit des
Staates oder der Organisation so stark beeintridchtigen konnen, dass Staat oder Orga-
nisation ihre Aufgaben zumindest teilweise nicht mehr wahrnehmen konnen.** BloBe
Sach- oder Vermogensschéden reichen dazu fiir sich genommen selbst bei erheblicher
Schadenssumme nicht aus.*' Selbst bei Tétungsdelikten oder gewichtigen gemeinge-
fahrlichen Straftaten ldsst sich eine solche Schadenseignung nicht ohne weiteres an-
nehmen. Sollen etwa Infrastruktureinrichtungen zerstort werden, kommt es darauf an,
wie schwerwiegend die Folgen fiir Bevolkerung oder Wirtschaft wéren und wie
schnell die Schiiden gegebenenfalls behoben werden kénnten.** Nicht ausreichend
ist weiter etwa, dass eine Straftat Gesinnungsgenossen mobilisieren und zu weiteren
Straftaten motivieren kann, da § 4a Abs. 1 Satz 2 BKAG ein solches Tatziel nicht er-
fasst.*® Das Eignungskriterium begrenzt die neue Aufgabe des Bundeskriminalamts
danach eng. Einige Straftaten mit geringer Breitenwirkung, die im Katalog des § 129a
Abs. 2 StGB genannt sind, werden aufgrund dieses Kriteriums allenfalls in Ausnah-
mefillen als terroristische Handlungen anzusehen sein.**

SchlieBlich ist das Bundeskriminalamt nur zustindig, wenn eine Gefahr des inter-
nationalen Terrorismus besteht. Dieses Kriterium stimmt mit dem Kompetenztitel
des Art. 73 Abs. 1 Nr. 9a GG iiberein. Es setzt demnach voraus, dass entweder An-
haltspunkte fiir grenziiberschreitende Téatigkeiten bestehen, die auf terroristische
Straftaten gerichtet sind, etwa Unterstiitzungs-, Planungs-, Koordinierungs- oder Vor-
bereitungshandlungen, oder ein staateniibergreifender Schaden droht.”

Der Terrorismusbegriff des § 4a Abs. 1 Satz 2 BKAG erfiillt seine Funktion, die
neue Aufgabe des Bundeskriminalamts mit handhabbaren Kriterien deutlich zu be-

¥ Nicht ausreichend ist die Schidigung nur eines Bundeslandes, vgl. BGH, Beschluss vom
10. Januar 2006 - 3 StR 263/05 -, NJW 2006, S. 1603 (1604).

0 Rudolphi/Stein, in: Rudolphi/Horn (Hrsg.), Systematischer Kommentar, § 129a Rn. 11;
dhnlich Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewéhrung,
S. 151 (166).

31 BGHSt 52, 98 (107 f.); BGH, Beschluss vom 20. Dezember 2007 — StB 12, 13, 47/07 —,
NStZ 2008, S. 146 (147).

32 BGHSt 52, 98 (105); Rudolphi/Stein, in: Rudolphi/Horn (Hrsg.), Systematischer Kom-
mentar, § 129a Rn. 11; Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Jus-
tizgewidhrung, S. 151 (166).

3 BGHSt 52, 98 (108); BGH, Beschluss vom 20. Dezember 2007 — StB 12, 13, 47/07 —,
NStZ 2008, S. 146 (147).

* Insbesondere gilt dies fiir die folgenden Straftatbestinde: § 303b StGB (Computersa-
botage — anders allerdings in den Fillen des § 303b Abs. 4 Nr. 3 StGB); § 305a StGB (Zer-
storung wichtiger Arbeitsmittel); § 306 StGB (einfache Brandstiftung); § 51 WaffenG (uner-
laubter Waffenbesitz); dhnlich zu § 129a Abs. 2 StGB Weigend, in: Griesbaum/Hannich/
Schnarr (Hrsg.), Strafrecht und Justizgewihrung, S. 151 (165 f.); vgl. ferner zu Stellungnah-
men im Gesetzgebungsverfahren zu § 129a Abs. 2 StGB, die eine dhnliche Tendenz aufweisen,
BGHSt 52, 98 (105 ff.).

35 Siehe oben Teil 1, II. 1. b).
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grenzen. Hingegen wiirde die Norm missverstanden, wenn man ihr iiber den Anwen-
dungsbereich der Gesetzesnovelle hinaus eine allgemeingiiltige und abschlieBende
Legaldefinition des Terrorismus entnehmen wollte. Es erscheint ohnehin zweifelhaft,
ob eine solche Legaldefinition iiberhaupt mdglich und wiinschenswert ist.* Der Ter-
rorismusbegriff des BKA-Gesetzes ist jedenfalls mit gutem Grund eng gefasst, um
das sicherheitsbehordliche Gefiige in der Bundesrepublik nicht grundlegend zu ver-
andern. So erfasst er keine Straftaten, die nur im Zusammenhang mit einer terroris-
tischen Vereinigung oder mit terroristischen Handlungen stehen (etwa Geldwische-
delikte, Losegelderpressungen oder Raubiiberfille).”” Daneben erstreckt er sich nicht
auf Gruppen, deren Titigkeit raumlich begrenzt ist, selbst wenn ihre Taten eine erheb-
liche Breiten- und Einschiichterungswirkung zeitigen.

2. Verhiltnis von Bundeskriminalamt
und Landespolizeibehorden

Das Bundeskriminalamt kann nach § 4a Abs. 1 Satz 1 BKAG die Aufgabe der Ge-
fahrenabwehr wahrnehmen, wenn eine linderiibergreifende Gefahr vorliegt, die Zu-
standigkeit einer Landespolizeibehorde nicht erkennbar ist oder die oberste Landes-
behorde um eine Ubernahme ersucht. Diese Voraussetzungen sind wortlich aus
Art. 73 Abs. 1 Nr. 9a GG iibernommen und ebenso wie in dieser Norm auszulegen.
Insbesondere ist der problematische, fiir die Praxis aber besonders bedeutsame Be-
griff der landeriibergreifenden Gefahr so zu verstehen, dass die Zustidndigkeit von
mindestens zwei Landespolizeibehorden erdffnet sein muss.*®

Ob das Bundeskriminalamt einen Fall iibernimmt, in dem eine der Zustédndigkeits-
voraussetzungen vorliegt, steht im Ermessen der Behorde. Damit wird eine allgemei-
ne Ermessensentscheidung eroffnet, die dem polizeilichen EntschlieBungs- und Aus-
wahlermessen im Rahmen der einzelnen Befugnisregelungen vorgelagert ist. Diese
Entscheidung muss sich an dem Zweck der neuen Aufgabe des Bundeskriminalamts
ausrichten, eine moglichst effektive Gefahrenabwehr im Bereich des internationalen
Terrorismus sicherzustellen. Diese Leitlinie kann in den einzelnen Fallkonstellatio-
nen, in denen das Amt zustédndig ist, unterschiedliche Auswirkungen haben:

In den Fillen, in denen eine ldnderiibergreifende Gefahr besteht, sind neben dem
Bundeskriminalamt mindestens zwei Landespolizeibehorden zur Gefahrenabwehr
zustiandig. Die Zustidndigkeit des Bundeskriminalamts beriihrt die Landeszusténdig-
keiten nicht. Das ergibt sich schon aus Art. 73 Abs. 1 Nr. 9a GG,¥ wird aber in § 4a
Abs. 2 Satz 1 BKAG nochmals ausdriicklich klargestellt. Angesichts dessen ist kei-

% Siehe zur Auseinandersetzung um den Begriff des Terrorismus oben Teil 1, Fn. 87.

7 Vgl. dazu Art. 2 Abs. 2 Buchstabe b und Art. 3 des EU-Rahmenbeschlusses zur Terro-
rismusbekdmpfung (oben Teil 1, Fn. 93).

38 Siehe oben Teil 1, IL. 1. d) cc).
% Siehe oben Teil 1,1I. 1. e).
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neswegs selbstverstindlich, dass es einer moglichst effektiven Gefahrenabwehr
dient, wenn das Bundeskriminalamt den Fall iibernimmt. So tritt ein weiterer Akteur
hinzu, mit dem sich die Landespolizeibehdrden abstimmen miissen, was Effektivi-
titsverluste verursachen kann. Dies hat das Bundeskriminalamt im Rahmen des Uber-
nahmeermessens zu beriicksichtigen. Im Fall einer ldnderiibergreifenden Gefahr be-
steht zwar eine gesetzliche Vermutung dafiir, dass die Gefahr besser abgewehrt wer-
den kann, wenn das Bundeskriminalamt sich einschaltet. Wenn jedoch die zustéindi-
gen Landesbehdrden bereits mit der Gefahrenabwehr begonnen haben und zu diesem
Zweck gut zusammenarbeiten, ist diese Vermutung grundsétzlich entkriftet. In sol-
chen Fillen kommt daher eine Ubernahme des Falls durch das Bundeskriminalamt in
der Regel nicht mehr in Betracht. Sehen sich die Landespolizeibehdrden mit der Ge-
fahrenabwehr iiberfordert, so konnen sie darauf hinwirken, dass eine oberste Landes-
behérde ein Ubernahmeersuchen an das Bundeskriminalamt richtet und so dessen Zu-
stiandigkeit erneut begriindet.

Hingegen wird das Bundeskriminalamt in den Fillen, in denen die Zusténdigkeit
einer Landespolizeibehdrde nicht erkennbar ist oder eine oberste Landesbehdrde um
eine Ubernahme ersucht, trotz seines Ermessens zumeist verpflichtet sein, die Gefah-
renabwehr zu iibernehmen. In diesen Fillen ist entweder das Bundeskriminalamt die
einzige zustindige Gefahrenabwehrbehorde oder das betroffene Land sieht sich nicht
inder Lage, die Gefahr hinreichend effektiv abzuwehren. Damit droht sich die Gefahr
zu verwirklichen. Daher muss das Ubernahmeermessen dem EntschlieBungsermes-
sen folgen: Wenn das polizeiliche EntschlieBungsermessen auf Null reduziert ist, also
ein polizeiliches Handeln zwingend geboten ist, um einen Schaden abzuwenden, re-
duziert sich zugleich das Ubernahmeermessen. Bei Gefahren des internationalen Ter-
rorismus diirfte dies angesichts der moglichen enormen Schiden der Regelfall sein.*

War zunichst die Zustédndigkeit einer Landespolizeibehorde nicht erkennbar, kann
eine solche Zustindigkeit aber spéter festgestellt werden, so endet nach Art. 73 Abs. 1
Nr. 9a GG die Verwaltungskompetenz des Bundes.*' Das Bundeskriminalamt muss
die Gefahrenabwehr an die zustindige Landesbehorde abgeben, wenn nicht eine
der anderen Zustindigkeitsvoraussetzungen des § 4a Abs. 1 Satz 1 BKAG gegeben
ist. Dies stellt § 4a Abs. 2 Satz 4 BKAG ausdriicklich klar.

In der Zusammenschau mit dem engen Terrorismusbegriff des § 4a Abs. 1 Satz 2
BKAG ergibt sich damit insgesamt, dass die neue Aufgabe des Bundeskriminalamts
zwar das foderale Zustindigkeitsgefiige im Bereich der Inneren Sicherheit ver-
schiebt, die Polizeihoheit der Linder aber nicht grundlegend antastet.

Hingegen regelt das BKA-Gesetz nur liickenhaft, wie die zustédndigen Behorden
zusammenarbeiten sollen, wenn das Bundeskriminalamt einen Fall bearbeitet. Dieses
Regelungsdefizit beriihrt die Polizeihoheit der Linder nicht, begriindet aber Zweifel

40 Stets fiir eine Ermessensreduzierung in den Fillen des § 4a Abs. 1 Satz 1 Nr. 2 BKAG der
Sachverstiandige Dathe, Ausschussdrucks. 16(4)460F, S. 2.

4 Siehe oben Teil 1, II. 1. d) bb).
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daran, ob das Bundeskriminalamt in der Praxis in der Lage sein wird, seine Aufgabe
effektiv zu erfiillen. Da in der Regel mehrere Polizeibehorden zustindig sein werden,
eine Gefahr des internationalen Terrorismus abzuwehren, sind Regelungen erforder-
lich, die eine moglichst ziigige und effektive Zusammenarbeit sicherstellen.* Die er-
forderlichen Regelungen enthilt § 4a BKAG nur teilweise.

Zunichst ist nicht in jedem Fall sichergestellt, dass alle zustindigen Behorden von
der Gefahr und den polizeilichen MaBnahmen zur Gefahrenabwehr erfahren. Zwar
muss das Bundeskriminalamt die anderen zustdndigen Behorden nach § 4a Abs. 2
Satz 2 BKAG unverziiglich benachrichtigen, wenn es seine priventive Aufgabe
wahrnimmt. Nach der Gesetzesbegriindung richtet das Amt dazu ein ,,Ubernahme-
schreiben* an diese Behorden. Darin legt es zugleich Art und Umfang des Lebens-
sachverhalts fest, fiir den es die Aufgabe der Gefahrenabwehr wahrnimmt.*® Jedoch
fehlt es an einer Benachrichtigungsregelung fiir den umgekehrten Fall, dass zunédchst
eine Landespolizeibehorde zur Gefahrenabwehr titig wird. Daher ist nicht ausge-
schlossen, dass das Bundeskriminalamt von einer Gefahr des internationalen Terro-
rismus nicht oder nicht rechtzeitig erfihrt oder iiberfliissige Ma3nahmen trifft, die
bereits eine Landespolizeibehdrde vorgenommen hat.

Weiter ist nur unzureichend geregelt, wie die zustindigen Polizeibehdrden zusam-
menarbeiten. Nach § 4a Abs. 2 Satz 3 BKAG iiben die Behorden ihre Aufgaben ,,in
gegenseitigem Benehmen* aus. Dies soll nach der Gesetzesbegriindung sicherstellen,
dass sich die beteiligten Behorden gegenseitig Gelegenheit zur Stellungnahme geben
und die Stellungnahmen der anderen Behorden in ihre Plidne einbeziehen. Hingegen
soll nicht erforderlich sein, dass die Behorden gemeinsam entscheiden oder jede Be-
horde dem Vorgehen der anderen zustimmt. Die zustdndigen Behorden konnen daher
den Fall durchaus unterschiedlich einschétzen und dementsprechend verschiedene
MaBnahmen zur Gefahrenabwehr treffen.** Dies ist unter Effektivititsgesichtspunk-
ten wie auch rechtsstaatlich heikel, da im Extremfall denkbar erscheint, dass die zu-
standigen Behorden sich wechselseitig behindern oder Entscheidungen treffen, die
einander widersprechen. Beispielsweise konnte eine Behorde sich entschlief3en,
zur Gefahrenabwehr mit Befehl und Zwang zuzugreifen, wihrend eine andere Behor-
de noch weitere Erkenntnisse sammeln will, um Hinterménner der geplanten terro-
ristischen Straftat ausfindig zu machen.

Zudem sagt der Begriff des gegenseitigen Benehmens nichts dariiber aus, in wel-
cher Frequenz und nach welchem Verfahren sich das Bundeskriminalamt und die an-
deren zustindigen Behorden austauschen. Das komplexe Zustidndigkeitsgeflecht
zwischen Bundes- und Landesebene, das zumindest im Fall einer ldnderiibergreifen-
den Gefahr stets entsteht, wird so kaum rechtlich strukturiert. Jedoch wird das Bun-
deskriminalamt spitestens zu dem Zeitpunkt, in dem Anschldge mit Befehl und
Zwang vor Ort abgewehrt werden sollen, vielfach darauf angewiesen sein, dass die

42 Siehe oben Teil 1, II. 1. e).
4 BT-Drucks. 16/10121, S. 21.
“ BT-Drucks. 16/10121, S. 21.
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Landesbehorden bei der Gefahrenabwehr mitwirken. Gerade in einer solchen Situa-
tion ist auch zwingend erforderlich, dass schnell gehandelt wird. Der Gesetzgeber hat
dem Bundeskriminalamt keine Weisungsbefugnis gegeniiber Landesbehorden einge-
raumt, obwohl dies verfassungsrechtlich durchaus moglich gewesen wire. Er hitte
zumindest die Zusammenarbeit in anderer Weise rechtlich bindend regeln miissen.
So droht die priventive Aufgabe des Bundeskriminalamts ausgerechnet in Notlagen
zum Papiertiger zu werden.*”

Angesichts dieser Schwierigkeiten hitte nahegelegen, in die Gesetzesnovelle eine
Verordnungsermichtigung aufzunehmen, so dass beispielsweise der Bundesinnen-
minister detailliertere Verfahrensvorschriften fiir das gegenseitige Benehmen hitte
erlassen konnen. Eine solche Verordnung hitte der Zustimmung des Bundesrats be-
durft.*® Dies hitte die Akzeptanz der Linder sichern konnen, auf die das Bundeskri-
minalamt in konkreten Notsituationen letztlich zwingend angewiesen ist. Verwal-
tungsvorschriften, die nach dem Gesetzesstand das Mittel der Wahl sind, konnen
diese Akzeptanz nur gewihrleisten, wenn sich die Innenminister von Bund und Lén-
dern auf gemeinsame Richtlinien fiir das gegenseitige Benehmen verstidndigen. Zu-
mindest dies erscheint angezeigt.

3. Verhiiltnis von Bundeskriminalamt
und Generalbundesanwalt

Die Aufgabennorm des § 4a BKAG enthélt schlielich keine Regelungen zum
Verhiltnis von Bundeskriminalamt und Generalbundesanwalt. Dieses Verhiltnis
konnte in der Zukunft problematisch werden.

Die Gesetzesnovelle raumt dem Bundeskriminalamt eine priventive Aufgabe mit
entsprechenden Befugnissen ein. In der Folge miissen Mainahmen, die das Amt zur
Gefahrenabwehr trifft, von Malnahmen der Strafverfolgung abgegrenzt werden. Die
Abgrenzung ist bedeutsam fiir die Fragen nach dem Rechtsweg gegen und nach der
Rechtsgrundlage fiir die Tédtigkeit des Bundeskriminalamts. Vor allem aber entschei-
det sie iiber die Verfahrensherrschaft: Im Rahmen der priventiven Terrorismusab-
wehr nach den neuen Regelungen des BKA-Gesetzes handelt das Amt eigensténdig.
Dagegen ist das Bundeskriminalamt zur Strafverfolgung im Terrorismusbereich zwar

# Vgl. das fiktive Fallbeispiel des Sachverstindigen Dathe, Ausschussdrucks. 16(4)460F,
S. 3 f.: Fiir einen drohenden Anschlag auf ein Volksfest konnen dann, wenn Anhaltspunkte fiir
landeriibergreifende terroristische Planungen bestehen, das Bundeskriminalamt, ein Landes-
kriminalamt und eine Ortspolizeibehorde zustéindig sein. Die ortliche Behorde hat letztlich tiber
die Frage zu entscheiden, ob das Fest stattfinden kann oder nicht. An wen sie sich ratsuchend
wenden sollte, bleibt unklar. Das Bundeskriminalamt wire nicht berechtigt, der Ortspolizei-
behorde Weisungen zu erteilen, konnte aber das Volksfest schon mangels personeller Res-
sourcen schwerlich selbst schiitzen.

46 Art. 80 Abs. 2 i.V.m. Art. 73 Abs. 2 GG.
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in weitem Umfang zustindig.*” Herr des Ermittlungsverfahrens ist jedoch der Gene-
ralbundesanwalt,*® den das Bundeskriminalamt unverziiglich von den Ermittlungen
benachrichtigen muss* und der iiber den Einsatz eingriffsintensiver Ermittlungsme-
thoden zu entscheiden hat.™

Bereits der Zuschnitt des Kompetenztitels in Art. 73 Abs. 1 Nr. 9a GG fiihrt dazu,
dass das Abgrenzungsproblem — anders als im Rahmen der Landespolizeigesetze —
nicht nur gelegentlich auftritt, sondern dass es sich um ein Strukturproblem der pri-
ventiven Bundeskompetenz handelt.”' Der Terrorismusbegriff des § 4a Abs. 1 Satz 2
BKAG verschirft dies noch, da er so formuliert ist, dass bei einer Gefahr des inter-
nationalen Terrorismus fast immer auch der Anfangsverdacht einer Straftat nach
§ 129a, § 129b StGB bestehen wird. Die Norm verweist auf die Straftatenkataloge
in§ 129a Abs. 1und 2 StGB und iibernimmt die weiteren Kriterien des terroristischen
Tatziels und der besonderen Schadenseignung wortlich aus § 129a Abs. 2 StGB. Da-
nach ist § 129a StGB nur insoweit enger als § 4a Abs. 1 Satz 2 BKAG, als die Straf-
vorschrift voraussetzt, dass sich jemand an einer terroristischen Vereinigung beteiligt.
Diese Restriktion hilft jedoch kaum, um Gefahrenabwehr und strafrechtliches Ermitt-
lungsverfahren voneinander abzugrenzen. Zwar stellt der Vereinigungsbegriff des
§ 129a StGB hohe Anforderungen an die Organisationsdichte einer Gruppe und
die Willensbildung innerhalb dieser Gruppe.’” Der Tatbestand der Strafnorm wird
daher nicht stets objektiv verwirklicht sein, wenn eine Gefahr des internationalen Ter-
rorismus besteht. So kann bei terroristischen Gruppen, die dezentral und netzartig
aufgebaut sind,*® problematisch sein, ob die Anforderungen erfiillt sind.> Jedoch set-

47§ 4 Abs. 1 Satz 1 Nr. 3 Buchstabe a BKAG. Wenn die Voraussetzungen dieser Norm nicht
vorliegen, wird oft eine Zustindigkeit kraft Auftrags nach § 4 Abs.2 BKAG in Betracht
kommen.

488 142a Abs. 1 Satz 1i.V.m. § 120 Abs. 1 Nr. 6 GVG.

4 84 Abs. 3 Satz 1 Hs. 2 BKAG i.V.m. Nr. 30 Abs. 3 RiStBV.
% Siehe oben in Fn. XXX.

3! Siehe oben Teil 1, II1.

2 Dazu BGHSt 31, 202 (204 £.); 45, 26 (35); BGH, Urteil vom 10. Mirz 2005-3 StR 233/
04 —, NJW 2005, S. 1668 (1670); Miebach/Schdfer, in: Joecks/Miebach (Hrsg.), Miinchener
Kommentar, § 129a Rn. 21 ff. Nach dem Erlass des EU-Rahmenbeschlusses zur Terroris-
musbekdmpfung wurde in der Literatur vorgeschlagen, den Vereinigungsbegriff erweiternd
auszulegen, so von Heintschel-Heinegg, in: Hoyer/Miiller/Pawlik/Wolter (Hrsg.), Festschrift
fiir Schroeder, S. 799 (804 ff.); Krefs, JA 2005, S. 220 (223 ff.); tendenziell auch Miebach/
Schdfer, in: Joecks/Miebach (Hrsg.), Miinchener Kommentar, § 129a Rn. 39 ff. Der Bundes-
gerichtshof hat die Frage bislang ausdriicklich offen gelassen. Nachdem das Gericht allerdings
zundchst Sympathie fiir eine ,,europarechtsfreundliche* Auslegung angedeutet hat, vgl. BGH,
Beschluss vom 10. Januar 20063 StR 263/05 —, NJW 2006, S. 1603, hat es spiter Zweifel
geduflert, ob eine solche Interpretation moglich ist, vgl. BGH, Beschluss vom 20. Dezember
2007 — StB 12, 13, 47/07 —, NStZ 2008, S. 146 (148 f.).

3 Zu der Struktur islamistischer Terrorgruppen Albrecht, in: Griesbaum/Hannich/Schnarr

(Hrsg.), Strafrecht und Justizgewihrung, S. 17 (21 ff.); relativierend aus organisationssozio-
logischer Sicht Mayntz, BJS 2004, S. 251 (254 ff.); allgemein zu den Veridnderungen der
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zen strafrechtliche Ermittlungen nicht voraus, dass eine Straftat tatsédchlich begangen
wurde. Ausreichend ist der Anfangsverdacht einer Straftat.> Damit der Anfangsver-
dachteines Verbrechens nach § 129a StGB angenommen werden kann, reichen in der
Regel bereits Anhaltspunkte dafiir aus, dass eine Gruppe von Personen terroristische
Straftaten aus den Katalogen des § 129a StGB plant. Die innere Organisation der
Gruppe oder die Stellung desjenigen, gegen den sich die Ermittlungen richten sollen,
miissen noch nicht bekannt sein.’® Zumindest werden Vorermittlungen®” angezeigt er-
scheinen, um zu priifen, ob ein strafrechtlicher Anfangsverdacht besteht. Weiter hat
der Bundestag am 28. Mai 2009 ein Gesetz verabschiedet, das in mehreren neuen
Straftatbestdnden bestimmte Vorbereitungshandlungen fiir staatsgefihrdende Ge-
walttaten kriminalisiert. Dabei soll es gerade nicht erforderlich sein, dass der Titer
in eine feste terroristische Organisationsstruktur eingebunden ist.*® Sollte dieses Ge-
setz in Kraft treten, diirfte in praktisch jedem Fall des § 4a Abs. 1 BKAG zugleich der
Anfangsverdacht einer Straftat bestehen.

Da es sich um ein Strukturproblem der neuen Aufgabe des Bundeskriminalamts
handelt, ist hochst bedauerlich, dass das Gesetz keine Anhaltspunkte dafiir enthilt,
wie die Aufgabenkreise von Bundeskriminalamt und Generalbundesanwalt einander
zuzuordnen sind. So wird die Abgrenzung faktisch dem Bundeskriminalamt iiberlas-
sen: Zum einen werden Hinweise auf terroristische Straftaten zumindest in aller
Regel zunichst das Bundeskriminalamt in seiner Zentralstellenfunktion erreichen.
Wann das Amt diese Hinweise an den Generalbundesanwalt weiterleiten muss,
hingt davon ab, ob es den Fall der Gefahrenabwehr oder der Strafverfolgung zuord-
net, da nur in den Fillen der Strafverfolgung eine gesetzliche Informationspflicht be-
steht.”” Zum anderen verfiigt das Bundeskriminalamt iiber weit grofere personelle

Motivation und Vorgehensweise des Terrorismus in den letzten Jahrzehnten Waldmann, in:
Graulich/Simon (Hrsg.), Terrorismus und Rechtsstaatlichkeit, S. 47 (50 ft.).

* von Heintschel-Heinegg, in: Hoyer/Miiller/Pawlik/Wolter (Hrsg.), Festschrift fiir
Schroeder, S.799; Miebach/Schiifer, in: Joecks/Miebach (Hrsg.), Miinchener Kommentar,
§ 129a Rn. 58 f.

3§ 160 Abs. 1 StPO.

% Zu den niedrigen Anforderungen an den Anfangsverdacht BGH, Beschluss vom 18.
Oktober 2007 — StB 34/07 —, juris, Abs.-Nr. 10; sehr weitgehend Griesbaum, in: Griesbaum/
Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewihrung, S. 125 (130 ff.), der den ,,spezifisch
gefahrenabwehrenden Charakter der Normen in die Beurteilung einflieBen lassen will.

57 Dazu Diemer, NStZ 2005, S. 666 ff.; Ziller; Informationssysteme und VorfeldmaBnah-
men von Polizei, Staatsanwaltschaft und Nachrichtendiensten, S. 127 ff.

8 Vgl. § 89a, § 89b, § 91 StGB in der Fassung des Entwurfs eines Gesetzes zur Verfolgung
der Vorbereitung von schweren staatsgefiahrdenden Gewalttaten, BT-Drucks. 16/12428; dazu
Radtke/Steinsiek, ZIS 2008, S. 383 ff.; Weifier, ZStW 121 (2009), S. 131 (144 ff.). Eine wei-
tergehende Kriminalisierung von Vorfeldhandlungen als bislang fordert auch Art. 3 des EU-
Rahmenbeschlusses zur Terrorismusbekdampfung in der Fassung vom 28. November 2008, dazu
Zimmermann, ZIS 2009, S. 1 ff.

% 84 Abs. 3 Satz 1 Hs. 2 BKAG.
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und sachliche Ressourcen als der Generalbundesanwalt.®® Der Generalbundesanwalt
wird schon deshalb kaum in der Lage sein, derartigen Hinweisen selbststandig nach-
zugehen.

Kann demnach das Bundeskriminalamt faktisch allein entscheiden, ob und inwie-
weit ein Fall der Gefahrenabwehr oder der Strafverfolgung zuzuordnen ist, besteht
das Risiko, dass in aller Regel der Gefahrenabwehr der Vorzug gegeben wird. So
konnte die Sachleitungsbefugnis des Generalbundesanwalts fiir das strafrechtliche
Ermittlungsverfahren gegen terroristische Vereinigungen ausgehohlt werden.®' Im
Extremfall konnte es dazu kommen, dass der Generalbundesanwalt regelmifig
erst zu einem Zeitpunkt eingeschaltet wird, in dem das jeweilige Verfahren durch pra-
ventive Ermittlungen schon eine Eigendynamik angenommen hat, der sich diese Be-
horde faktisch kaum noch entziehen konnte.*? Der Generalbundesanwalt konnte seine
Aufgabe, die Ermittlungstitigkeit der Polizei anzuleiten und zu kontrollieren,* kaum
noch wirksam wahrnehmen. Diese Aufgabe hat gerade im Terrorismusbereich erheb-
liche Relevanz, da dort typischerweise ErmittlungsmaBnahmen von hoher Eingriffs-
intensitéit getroffen werden, fiir welche die Strafprozessordnung die Fiihrungsrolle
der Staatsanwaltschaft besonders betont.* Zugleich konnte das strafprozessuale Le-
galititsprinzip® zugunsten des polizeirechtlichen Opportunititsprinzips unterlaufen
werden. Sowohl die Verfahrensherrschaft der Staatsanwaltschaft als auch das Lega-
litdtsprinzip dienen dabei nicht nur dem 6ffentlichen Interesse an einer wirksamen
Strafverfolgung, sondern auch den rechtlich geschiitzten Belangen des Beschuldig-
ten.®® Zumindest rechtspolitisch erschiene es hochst zweifelhaft, einerseits in weitem
Umfang®” Handlungen zu kriminalisieren, die sich weit im Vorfeld von Rechtsguts-
verletzungen bewegen, andererseits aber demjenigen, der solcher Handlungen ver-

% So beschiftigt die Bundesanwaltschaft insgesamt lediglich etwa 200 Mitarbeiter, davon
rund 90 Staatsanwilte; das Bundeskriminalamt hat hingegen etwa 5.500 Bedienstete, von
denen rund die Hélfte Kriminalbeamte sind.

1 So der im Gesetzgebungsverfahren angehorte Sachverstindige Geiger, Ausschuss-
drucks. 16(4)460H, S. 8 f.

2 Allgemein zu Defiziten im Informationsfluss zwischen Polizei und Staatsanwaltschaft
Lilie, ZStW 106 (1994), S. 625 (629 f.).

 Den Gesichtspunkt der Kontrolle hebt fiir die Rolle der Staatsanwaltschaft hervor Lilie,
ZStW 106 (1994), S. 625 (640 ft.).

% Siehe die Nachweise oben Teil 1, Fn. 146.

5§ 152 Abs. 2, § 163 Abs. 1 Satz 2 StPO.

 Zur rechtsstaatlichen Funktion des Legalititsprinzips Denninger, in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, Rn. E 183 ff.; zu seiner Bedeutung im Bereich ,,opera-
tiver* Polizeiarbeit Weflau, Vorfeldermittlungen, S. 230 ff.; zu Vollzugsdefiziten bei der Be-
kampfung der organisierten Kriminalitét Lilie, ZStW 106 (1994), S. 625 (632 f.); Rachor; in:
Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. F 146.

" Pointiert zu den geplanten Vorfeldtatbestinden in § 89a, § 89b, § 91 StGB (dazu oben
Teil 2, Fn. 58) Weifler, ZStW 121 (2009), S. 131 (153): Das Strafrecht werde ,,mit einer nahezu
allumfassenden Strafandrohung bis an die Zdhne bewaffnet gegen drohende terroristische
Anschldge®.
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déchtig ist, die Stellung und die Rechte eines Beschuldigten im strafrechtlichen Er-
mittlungsverfahren weitgehend vorzuenthalten.

Erforderlich ist daher ein differenzierender Ansatz, der die Bediirfnisse von Ge-
fahrenabwehr und Strafverfolgung austariert und nicht schematisch einem der beiden
Regime den Vorzug gibt. Dem Bundeskriminalamt muss ermoglicht werden, zu-
nidchst auf der Grundlage seiner priaventiven Befugnisse titig zu werden, damit es
nach einem Hinweis eilige MaBnahmen ohne Zeitverlust einleiten kann. Zugleich
muss aber sichergestellt sein, dass das Amt den Generalbundesanwalt friihzeitig
iiber Verdachtsmomente und gegebenenfalls iiber laufende priaventive Ermittlungen
unterrichtet.®® Der Generalbundesanwalt erhilt so die Moglichkeit, die strafprozes-
suale Sachleitung zu iibernehmen, wenn der Anfangsverdacht einer Straftat vorliegt.
Damit kann er das priventive Verfahren teilweise® in ein strafrechtliches Ermitt-
lungsverfahren iiberleiten. Verneint der Generalbundesanwalt hingegen einen An-
fangsverdacht, wird das Bundeskriminalamt zu priifen haben, ob gleichwohl eine Ge-
fahr des internationalen Terrorismus besteht. So wird insgesamt vermieden, dass drin-
gende Ermittlungsmafnahmen an zeitaufwindigen Abstimmungen scheitern. Zu-
gleich wird der Generalbundesanwalt moglichst friihzeitig einbezogen, um seine
Sachleitungsbefugnis zu wahren und seine strafrechtliche Expertise zu nutzen.

Eine ausdriickliche Informationspflicht enthélt das Gesetz in den Fillen des § 4a
BKAG nicht. Jedoch ladsst sich eine solche Pflicht § 4 Abs. 3 Satz 1 Hs. 2 BKAG in
erweiternder teleologischer Auslegung entnehmen. Nach dieser Vorschrift muss das
Bundeskriminalamt den Generalbundesanwalt unverziiglich benachrichtigen, wenn
es polizeiliche Aufgaben auf dem Gebiet der Strafverfolgung wahrnimmt. Dies
muss auch gelten, wenn das Amt préaventiv titig wird, aber moglicherweise der An-
fangsverdacht einer Straftat besteht. Anderenfalls konnte das Amt sich seiner Be-
nachrichtigungspflicht in den Fillen des § 4a BKAG weitgehend entziehen, indem
es seine Ermittlungen als (rein) priventiv deklariert. Im Ubrigen erscheint es dringend
angezeigt, das Verhiltnis von Bundeskriminalamt und Generalbundesanwalt in Ver-
waltungsvorschriften zu regeln.

% Insoweit wie hier Griesbaum, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewihrung, S. 125 (132); Roggan, NJW 2009, S. 257 (258).

% Soweit sich Uberschneidungen ergeben, sind nach allgemeinen Vorgaben die priventiven
und repressiven Befugnisse in ,,enger und vertrauensvoller Zusammenarbeit zwischen Staats-
anwaltschaft und Polizei auszuiiben, vgl. Buchstabe B III der Gemeinsamen Richtlinien der
Justizminister/-senatoren und der Innenminister/-senatoren des Bundes und der Lénder iiber die
Anwendung unmittelbaren Zwanges durch Polizeibeamte auf Anordnung des Staatsanwalts,
Anl. A zur RiStBV.
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IT1. Ubergreifende Regelungsprobleme
der Befugnisse zu heimlichen Ermittlungen

Obwohl die heimlichen Ermittlungsmafnahmen, zu denen das Bundeskriminal-
amt nach der Gesetzesnovelle befugt ist, sich technisch und ermittlungstaktisch teil-
weise erheblich voneinander unterscheiden, bestehen viele gleichartige Regelungs-
probleme. Diesen Regelungsproblemen begegnet das Gesetz mit dhnlichen Rege-
lungselementen, die im Folgenden iibergreifend dargestellt werden. Im Einzelnen
geht es um die folgenden Bausteine: 1. den Eingriffsanlass; 2. den Kreis derjenigen,
die von einer Ermittlungsmafnahme betroffen sind; 3. die Vorgaben zum Schutz des
Kernbereichs privater Lebensgestaltung; 4. den Schutz von Zeugnisverweigerungs-
rechten; 5. das Verfahren zur Anordnung einer Uberwachungsmaﬁnahme ; 6. die Be-
nachrichtigung der Betroffenen.

1. Eingriffsanlass

Die neuen Befugnisse des Bundeskriminalamts zu heimlichen Ermittlungsma@-
nahmen kniipfen durchweg an die Aufgabenbestimmung des § 4a Abs. 1 BKAG
an. Die Befugnisnormen setzen fast alle” entweder eine Gefahr oder zumindest
eine Situation voraus, in der Tatsachen den Schluss rechtfertigen, dass eine terroris-
tische Straftat droht. Sie mussten dabei auf die neue Aufgabe des Bundeskriminal-
amts, die Besonderheiten heimlicher Ermittlungsmafnahmen und zum Teil auch
auf die Regelungsschwierigkeiten im Vorfeld konkreter Gefahren zugeschnitten wer-
den. Diesen Erfordernissen geniigt die Gesetzesnovelle nur unvollkommen.

a) Gefahrentatbestand

§ 20a Abs. 2 BKAG definiert den Begriff der Gefahr fiir den neuen Unterabschnitt
des Gesetzes. Danach bezeichnet dieser Begriff eine

,.im Einzelfall bestehende Gefahr fiir die 6ffentliche Sicherheitim Zusammenhang mit Straf-
taten gemaf § 4a Abs. 1 Satz 2“ BKAG.

Es muss sich also nach hergebrachter Terminologie um eine konkrete Gefahr han-
deln.” Durch den Verweis auf § 4a Abs. 1 Satz 2 BKAG wird zudem das polizeiliche
Schutzgut der 6ffentlichen Sicherheit verengt: Es muss die Gefahr bestehen, dass eine
terroristische Straftat im Sinne dieser Norm begangen oder fortgesetzt wird.”

" Die einzige Ausnahme bildet die Generalklausel zur Datenerhebung in § 20b Abs. 1
BKAG, die allgemein an die Aufgabenbestimmung in § 4a Abs. 1 BKAG ankniipft, sieche dazu
noch unten Teil 2, III. 1. b) bb) (i).

I Dazu Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. E 39 ff.

2 Ebenso die Gesetzesbegriindung, BT-Drucks. 16/10121, S. 22.
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Die Gefahrendefinition des § 20a Abs. 2 BKAG ist zunichst fiir die Befugnisnor-
men maBgeblich, deren Tatbestand lediglich eine Gefahr voraussetzt.” Sie ist nach
ihrer systematischen Stellung und ihrem Sinn daneben auch fiir die Vorschriften
iber heimliche ErmittlungsmaBnahmen heranzuziehen, die den Begriff der Gefahr
weiter einzuengen suchen. Diese Normen™ ermichtigen das Bundeskriminalamt
zu besonders intensiven Grundrechtseingriffen. Sie verlangen weitgehend iiberein-
stimmend” eine ,,Gefahr fiir den Bestand oder die Sicherheit des Staates, fiir Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhal-
tung im offentlichen Interesse geboten ist”. Damit scheint auf den ersten Blick ein
materiell qualifizierter Gefahrentatbestand geregelt worden zu sein. Tatsdchlich diirf-
te die scheinbare Qualifikation jedoch leerlaufen. Eine Gefahr, die nicht eines der ge-
nannten Rechtsgiiter bedroht, wird schon den Anforderungen von § 20a Abs. 2 in Ver-
bindung mit § 4a Abs. 1 Satz 2 BKAG nicht geniigen, da die bevorstehende Straftat
keinen terroristischen Schaden anzurichten droht. Die wortreiche Formulierung ist
damit bestenfalls sinnlos. Schlimmstenfalls provoziert sie das Missverstindnis,
dass gerade eingriffsintensive Manahmen getroffen werden diirfen, um bloe Sach-
gefahren abzuwehren.” Tatszichlich ist dies nur moglich, wenn eine Sachgefahr aus-
nahmsweise so schwerwiegt, dass sie im Sinne des § 4a Abs. 1 Satz 2 BKAG einen
Staat oder eine internationale Organisation erheblich schidigen kann.”’

b) Verhiitung von Straftaten

Das Gesetz soll dem Bundeskriminalamt auch dann weitreichende Ermittlungsbe-
fugnisse einrdumen, wenn (noch) keine Gefahr im Sinne des § 20a Abs. 2 BKAG be-
steht. Der Gesetzgeber ging also davon aus, dass Befugnisnormen, die eine konkrete
Gefahr voraussetzen, nicht in jedem Fall ausreichen, um terroristische Straftaten zu
verhiiten. Dies erscheint zunichst nachvollziehbar, da Terrorismusabwehr schon
wegen der drohenden Schiden nicht in erster Linie bloBe Reaktion auf Krisensitua-
tionen sein kann. Es muss vielmehr darum gehen, durch geeignete Mafinahmen dafiir
zu sorgen, dass solche Krisensituationen nicht erst entstehen. Das Gesetz enthélt dem-
entsprechend zahlreiche Befugnisnormen, die den Eingriffsanlass in das Gefahren-
vorfeld verlagern.

Wie der Eingriffstatbestand solcher Vorfeldbefugnisse formuliert werden kann,
um knappe polizeiliche Ressourcen sinnvoll einzusetzen und rechtsstaatlichen An-
forderungen zu geniigen, ist ein seit lingerem bekanntes und umstrittenes Regelungs-

73§ 20c Abs. 2 Satz 2, § 20d Abs. 1 Nr. 1, § 200, § 20s Abs. 1 Nr. 1 BKAG.

7 §20g Abs. 1 Satz 1 Nr. 1, § 20h Abs. 1, § 20j Abs. 1 Satz 1, § 20k Abs. 1 Satz 1, § 201
Abs. 1 Nr. 1, § 20m Abs. 1 Nr. 1, § 20n Abs. 1 i.V.m. § 201 Abs. 1 Nr. 1 BKAG.

7> Anders nur § 20k Abs. 1 Satz 1 BKAG; dazu noch unten Teil 2, IV. 2.

" In diese Richtung im Gesetzgebungsverfahren die Stellungnahmen der Sachverstindigen
Geiger, Ausschussdrucks. 16(4)460H, S. 6 f.; Mollers, Ausschussdrucks. 16(4)460K, unter
114.

7 Siehe oben Teil 2, II. 1.
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problem. In der Novelle des BKA-Gesetzes zeigt sich dieses Problem deutlich, ohne
dass es iliberzeugend gelost wiirde.

aa) Das Gefahrenvorfeld als Regelungsproblem

Die Frage, wie Befugnistatbestidnde auf Situationen im Gefahrenvorfeld zuge-
schnitten werden konnen, bildet seit lingerem einen Schwerpunkt der polizeirecht-
lichen Diskussion.” Das Regelungsproblem lisst sich in zwei Unterprobleme auf-
gliedern, die in einem Stufenverhiltnis stehen. Zunichst stellt sich die Frage, ob
und inwieweit der Begriff der konkreten Gefahr ausreicht, um die Anlisse fiir eine
bestimmte polizeiliche Malnahme zu beschreiben. Nur soweit diese Frage verneint
wird, bedarf es eines Eingriffstatbestands, der auf das Vorfeld einer konkreten Gefahr
zuzuschneiden ist. Dann erst muss untersucht werden, wie ein solcher Tatbestand for-
muliert werden kann, um der Polizei hinreichende Ermittlungsbefugnisse einzurédu-
men und zugleich rechtsstaatlichen Anforderungen zu geniigen.

Vorrangig miissen daher Leistungsfihigkeit und Leistungsgrenzen des Begriffs
der konkreten Gefahr reflektiert werden. Dieser Begriff bezeichnet eine Sachlage,
bei der im Einzelfall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer
Zeit ein Schaden fiir ein polizeiliches Schutzgut eintreten wird.” Er beruht damit auf
einer Prognose, deren Gegenstand und deren Modalitdten mit weichen Formeln be-
schrieben werden, die sich nicht ohne weiteres genau bestimmen lassen:% Die Fra-
gen, welche Umstidnde des Einzelfalls fiir die Prognose relevant sind, wie deutlich
das drohende Schadensereignis konturiert sein muss und mit welcher Wahrschein-
lichkeit sowie in welchem Zeitraum genau es bevorstehen muss, klart der Gefahren-
begriff selbst nicht. Er verweist vielmehr auf Formeln, die konkretisiert werden miis-
sen, um Gefahr und Gefahrenvorfeld voneinander abgrenzen zu konnen.

Dazu miissen den Informationen, die iiber die Sachlage im konkreten Einzelfall
verfiigbar sind, Wissensbestinde allgemeiner Art zugeordnet werden wie etwa krimi-
nalistische Erfahrungen, gesellschaftliche Konventionen oder statistische Aussagen,
die einen prognostischen Schluss von einer bestimmten Ausgangssituation auf einen

"8 Die Literatur ist kaum noch iiberschaubar, vgl. aus jiingerer Zeit etwa Albers, Die De-
termination polizeilicher Tiétigkeit in den Bereichen der Straftatenverhiitung und der Verfol-
gungsvorsorge; Kugelmann, DOV 2003, S.781; Mdostl, DVBI 2007, S. 581; Poscher, Die
Verwaltung 41 (2008), S. 345; Schoch, Der Staat 43 (2004), S. 347; Trute, Die Verwaltung 36
(2003), S. 501; Trute, Die Verwaltung 42 (2009), S. 85.

7 So die Legaldefinition in § 2 Nr. 3 Buchstabe a bremPolG; § 2 Nr. 1 Buchstabe a nds-
SOG:; § 3 Nr. 3 Buchstabe a 1saSOG; ebenso BVerfGE 115, 320 (364); in der Sache iiberein-
stimmend BVerwGE 45, 51 (57).

% Dies wird besonders deutlich bei Autoren, die sich um eine moglichst exakte Fassung des
Gefahrenbegriffs bemiihen, vgl. etwa Albers, Die Determination polizeilicher Tétigkeit in den
Bereichen der Straftatenverhiitung und der Verfolgungsvorsorge, S. 33 ff.; Poscher, Die Ver-
waltung 41 (2008), S. 345 (363 ff.).
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bestimmten schidigenden Geschehensablauf erhirten oder entkriften konnen.®! Da-
neben ist relevant, mit welchen Mitteln auf eine schadenstréchtige Situation reagiert
werden soll. Soll ein Kausalverlauf mit Befehl oder Zwang unterbrochen werden, so
konnen an die Elemente der Schadensprognose typischerweise hthere Anforderun-
gen gestellt werden als in Fillen, in denen zunichst ermittelt werden soll, welches
Schadensereignis wann, wo und von wem droht.®* ErmittlungsmaBnahmen konnen
oftmals nur getroffen werden, wenn ein Schadensereignis noch nicht unmittelbar be-
vorsteht. Der Begriff der konkreten Gefahr kann flexibilisiert werden, um den Beson-
derheiten solcher Malnahmen gerecht zu werden.

Wenn der Gefahrenbegriff auf diese Weise flexibilisiert wird, wird er nicht inhalts-
los. Erbehilt vielmehr die Funktion eines Optimierungsgebots : Das Erfordernis einer
konkreten Gefahr zwingt die Polizei, den Eingriffsanlass so weit wie moglich zu kon-
kretisieren. Sie muss mit einer Malnahme abwarten, bis sich das prognostizierte
Schadensereignis, seine Wahrscheinlichkeit und seine zeitliche Néhe so genau abse-
hen lassen, wie dies nach den Eigenarten der jeweiligen Manahme moglich ist, ohne
dass die MaBnahme ihren Sinn verliert. Der Gefahrenbegriff taugt dann einerseits
dazu, die Tatbestandsvoraussetzungen von Ermittlungsmaf3nahmen so zu beschrei-
ben, dass diese Malnahmen erfolgversprechend eingesetzt werden konnen. Anderer-
seits kann er besonders bei eingriffsintensiven Malnahmen sicherstellen, dass rechts-
staatliche Anforderungen gewahrt werden.®

Der Gesetzgeber muss damit zunéchst entscheiden, ob eine Befugnisregelung, die
tatbestandlich eine konkrete Gefahr voraussetzt, ausreicht, um der Polizei die ge-
wiinschte Ermittlungsmafnahme zu ermoglichen. Nur wenn und soweit diese
Frage verneint wird, bedarf es einer Befugnisnorm, die auf das Vorfeld der konkreten
Gefahr zugeschnitten wird. Vielfach wird allerdings ein flexibel verstandener Begriff
der konkreten Gefahr ausreichen. Das viel diskutierte Problem, wie polizeirechtliche
Vorfeldtatbestéinde zu formulieren sind, um auch eingriffsintensive Ermittlungsmaf-
nahmen zu rechtfertigen, stellt sich damit keineswegs fiir jede Ermittlungsmafnah-
me. Vielmehr diirfte es sich eher um Sonderfille handeln. In der Folge liegt eine Auf-
gabe einer rechtsetzungsorientierten Polizeirechtswissenschaft® darin, Kriterien zu
entwickeln, mit denen bestimmt werden kann, welche ErmittlungsmaBnahmen iiber-
haupt einer Vorfeldregelung bediirfen. Weiter lassen sich zwei Mindestanforderun-

81 Zu den Anforderungen an die Schadensprognose Denninger, in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, Rn. E 46 ff.

82 Den Unterschied von MaBnahmen der Gefahrenabwehr und der Gefahrermittlung betont
auch, allerdings mit polizeirechtsdogmatischen Folgerungen, die hier nicht vollstiandig geteilt
werden, Mostl, DVB12007, S. 581 (584 ff.); vgl. ferner Trute, Die Verwaltung 42 (2009), S. 85
(90 ff.).

8 Ansatzweise wie hier Poscher, Die Verwaltung 41 (2008), S. 345 (365 f.).

8 Allgemein zum Perspektivenwandel der Neuen Verwaltungsrechtswissenschaft von einer
anwendungsbezogenen Interpretationswissenschaft zu einer rechtsetzungsorientierten Hand-

lungs- und Entscheidungswissenschaft statt vieler Vofkuhle, in: Hoffmann-Riem/Schmidt-
ABmann/VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd. 1, § 1 Rn. 15, m.w.N.
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gen an Vorfeldtatbestinde formulieren, wo ein solcher Eingriffstatbestand fiir erfor-
derlich gehalten wird:

Zum einen miissen Gefahren- und Vorfeldtatbestinde aufeinander abgestimmt
werden. Es ist nur dann sinnvoll, hinsichtlich derselben MaBnahme nebeneinander
eine Befugnis zur Gefahrenabwehr und eine Vorfeldbefugnis vorzusehen, wenn
beide Befugnistatbestinde jeweils einen eigenstindigen Anwendungsbereich
haben, den der andere Tatbestand nicht erfasst. Das wird oftmals nicht der Fall
sein. Eine eng gefasste Vorfeldbefugnis, die im Ergebnis lediglich das Erfordernis
einer konkreten Gefahr anders formuliert, ist iiberfliissig, wenn bereits eine Befugnis
zur Gefahrenabwehr besteht. Andererseits kann neben einer weit gefassten Vorfeld-
befugnisse die parallele Befugnis zur Gefahrenabwehr leerlaufen, wenn im Fall einer
konkreten Gefahr immer auch die Vorfeldbefugnis greift, die zudem weitere Fille er-
fasst. In beiden Konstellationen besteht nicht nur ein dsthetisches Bediirfnis, die Be-
fugnisnorm auf einen einheitlichen Eingriffstatbestand zu beschrinken. Eine Doppel-
normierung birgt vielmehr die Gefahr von Fehlinterpretationen mit der Folge, dass
entweder die Befugnis insgesamt zu eng interpretiert und der Polizei so wesentliche
ErmittlungsmaBnahmen versagt oder die Befugnis uferlos ausgedehnt und so rechts-
staatliche Erfordernisse missachtet werden.

Zum anderen muss der Befugnistatbestand mit den verfassungsrechtlichen Anfor-
derungen in Einklang stehen. Die Gebote der Normenklarheit® und VerhiltnismiBig-
keit errichten ein rechtsstaatliches Minimum fiir die Steuerungskraft von Befugnis-
normen. Thre Anforderungen werden umso strenger, je intensiver eine Ermittlungs-
mafnahme in Grundrechte eingreift. Vorfeldbefugnisse sind verfassungsrechtlich be-
sonders heikel, da sie der Polizei gerade ermoglichen sollen, ohne konkrete Gefahr zu
ermitteln. Andere Tatbestandselemente, die das Handeln der Polizei vergleichbar zu-
verldssig anleiten konnen, sind jedoch zumindest schwierig zu formulieren. Der Erste
Senat des Bundesverfassungsgerichts hat folgerichtig in jiingerer Zeit mehrfach Vor-
feldbefugnisse als unbestimmt und/oder unverhiltnismiBig verworfen.®® An dieser
Rechtsprechung wird allerdings kritisiert, sie behindere Ermittlungen im Vorfeld
konkreter Gefahren zu weitgehend. Die Polizei miisse im Vorfeld gerade erst ermit-
teln, ob die Voraussetzungen einer konkreten Gefahr vorliegen.*” Diese Kritik beruht
jedoch zumindest teilweise darauf, dass die Flexibilitit des Gefahrenbegriffs unter-
schitzt wird. Wird dieser Begriff als Optimierungsgebot gedeutet, das sich an die Be-
sonderheiten polizeilicher MaBnahmen anpasst, so kann er viele Ermittlungsbediirf-
nisse abbilden, die oftmals vorschnell im Gefahrenvorfeld verortet werden. Der Ap-
pell, zundchst Leistungsfahigkeit und Leistungsgrenzen des Gefahrenbegriffs zu
iiberdenken, bevor Vorfeldbefugnisse gefordert werden, richtet sich daher nicht

8 Ausfiihrlich und kritisch dazu jiingst Towfigh, Der Staat 48 (2009), S. 29 (37 ff.).

8 BVerfGE 110, 33 (52 ff.); 113, 348 (375 ff.); 120, 274 (315 ff.); vgl. ferner BVerfGE
120, 378 (401 ff.); BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Februar 2007
— 1 BvVR 2368/06 —, NVwZ 2007, S. 688 (690 f.).

87 In diese Richtung etwa Mostl, DVBI 2007, S. 581 (584 ff.); Trute, Die Verwaltung 42
(2009), S. 85 (88 ft.).
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nur an den Gesetzgeber, sondern auch an Teile des rechtswissenschaftlichen Schrift-
tums.

bb) Die Vorfeldbefugnisse nach der Gesetzesnovelle

Die neuen Vorfeldbefugnisse des BKA-Gesetzes werden dem komplexen Verhlt-
nis von Gefahr und Gefahrenvorfeld nicht gerecht. Sie begegnen erheblichen polizei-
rechtsdogmatischen und zum Teil auch verfassungsrechtlichen Bedenken. In dem
Gesetz finden sich unterschiedliche Tatbestandsfassungen, deren Gehalt und Verhélt-
nis zueinander sich tiberwiegend nicht erschlieBen. Weiter sind die Vorfeldbefugnisse
vielfach auf die parallelen Befugnisse zur Gefahrenabwehr nicht hinreichend abge-
stimmt. SchlieBlich geniigen sie nicht durchweg den verfassungsrechtlichen Anfor-
derungen der Normenklarheit und VerhéltnismiBigkeit.

(1) Tatbestandsfassungen der Vorfeldbefugnisse

Die Befugnisregelungen zu heimlichen Ermittlungsmanahmen im Gefahrenvor-
feld enthalten insgesamt vier unterschiedliche Tatbestandsfassungen, die ersichtlich
unterschiedlich strenge Anforderungen errichten sollen. Ihr Verhiltnis zueinander
lasst sich allerdings nur teilweise bestimmen.

Die niedrigsten Anforderungen soll erkennbar die Generalklausel des § 20b
BKAG enthalten. Diese Norm erméglicht dem Bundeskriminalamt allgemein Daten-
erhebungen mit dem Ziel, seine priventive Aufgabe nach § 4a Abs. 1 BKAG zu er-
fiillen. Die Datenerhebung muss also zwar dem Ziel dienen, terroristische Straftaten
abzuwehren. Jedoch wird nicht vorausgesetzt, dass eine solche Straftat im Einzelfall
absehbar ist. Eine derartige Generalklausel kann allerdings nur Eingriffe in das
Grundrecht auf informationelle Selbstbestimmung von geringem Gewicht rechtfer-
tigen.*® Zudem sind personenbezogene Daten grundsitzlich offen zu erheben. Heim-
liche Ermittlungsmafnahmen konnen nur ausnahmsweise auf die Generalklausel ge-
stiitzt werden.® Fiir den Bereich der Straftatenverhiitung enthilt schlieBlich § 20b
Abs. 2 eine Sonderregelung. Danach diirfen personenbezogene Daten nur erhoben
werden, wenn Tatsachen die Annahme rechtfertigen, dass jemand eine Straftat
gemil § 4a Abs. 1 Satz 2 BKAG begehen ,,will“. Diese Formulierung ist zumindest
missverstiandlich. BloBes Wunschdenken kann kein Grund sein, um personliche
Daten zu erheben und so in das Grundrecht auf informationelle Selbstbestimmung
einzugreifen. Dies ergibt sich indirekt auch aus dem Gesetz, da die erhobenen
Daten weiter erforderlich sein miissen, um die Straftat zu verhiiten. Das konnen
sie nur, wenn zumindest moglich erscheint, dass der Betroffene seinen Willen

8 Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. H 173; vgl. ferner
zur Videoiiberwachung eines offentlichen Platzes auf der Grundlage einer allerdings noch
pauschaleren Generalklausel BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23.
Februar 2007 — 1 BvR 2368/06 —, NVwZ 2007, S. 688 (690 f.)

8 §20b Abs. 3 BKAG i.V.m. § 21 Abs. 3 Satz 1 BPolG.
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auch in die Tat umsetzen kann. Angesichts dessen hitte allerdings niher gelegen, den
Befugnistatbestand von vornherein objektiv zu fassen.

Eine solche objektive Formulierung findet sich in den Befugnisnormen,” die be-
stimmte ErmittlungsmaB3nahmen ermdéglichen, wenn Tatsachen die Annahme recht-
fertigen, dass die betroffene Person Straftaten gemil} § 4a Abs. 1 Satz 2 BKAG be-
gehen ,,wird“. Inhaltlich geht dieser Eingriffstatbestand allerdings iiber die General-
klausel nicht hinaus. Er stellt keine Anforderungen an die Art der Tatsachen, auf
denen die Straftatenprognose beruht. Nach der gesetzlichen Formulierung wire
sogar denkbar, diese Prognose nicht auf Umstéinde zu stiitzen, die auf einen mehr
oder weniger konkret absehbaren Geschehensablauf in der Zukunft hindeuten, son-
dern etwa ausschlieSlich von bestimmten Personlichkeitsmerkmalen oder der Vorde-
linquenz des Betroffenen auszugehen.”' Auch wird nicht niher bestimmt, welche An-
forderungen an die Wahrscheinlichkeit oder die zeitliche Nédhe des drohenden Scha-
dens bestehen.

Anders formuliert sind die Befugnisnormen, die Ermittlungen mit Bezug zu Te-
lekommunikation oder Telemedien regeln. Solche MaBnahmen kdnnen gegen eine
Person getroffen werden, bei der bestimmte Tatsachen die Annahme rechtfertigen,
dass sie Straftaten gemal § 4a Abs. 1 Satz 2 BKAG ,,vorbereitet.”> Ob dies gegen-
iiber der Annahme, dass eine Person solche Straftaten begehen ,,wird*, den Eingriffs-
tatbestand einengt oder sogar noch vorverlagert, ist unklar: Wer eine Straftat ,,vorbe-
reitet*, hat zwar bereits etwas unternommen, um die Straftat begehen zu konnen. An-
dererseits konnen diese Handlungen sich noch in einem so frithen Stadium befinden
oder so untauglich sein, dass nicht notwendigerweise absehbar ist, ob der Betroffene
die Straftat begehen ,,wird“. Zudem bildet die Vorbereitung einer Straftat nicht etwa
die Tatsachengrundlage einer Prognose (etwa der Prognose, dass der Betroffene die
Straftat tatsdchlich begehen wird). Sie ist vielmehr Gegenstand des Schlusses, der aus
anderen, nicht spezifizierten Tatsachen gezogen werden soll. Die Gesetzesbegriin-
dung zu § 201 BKAG hilft bei der Interpretation des Eingriffstatbestands nicht weiter,

% §20g Abs. 1 Satz I Nr. 2, § 20i Abs. 2 Nr. 2 BKAG.

! Vgl. Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Straftaten-
verhiitung und der Verfolgungsvorsorge, S. 285 f. Das Problem zeigt sich beispielhaft in einem
Kammerbeschluss des BVerfG zur Aufbewahrung erkennungsdienstlicher Unterlagen, der fiir
eine Straftatenprognose zwar eine ,.eingehende [...] Wiirdigung aller hierfiir relevanten Um-
stinde des Einzelfalls* fordert, die ndheren Anforderungen an die Prognosegrundlage jedoch
nicht ausfiihrt, vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 1. Juni 2006
— 1 BvR 2293/03 —, juris, Abs.-Nr. 11 ff.

Allerdings differenziert § 20i Abs. 2 BKAG zwischen zwei Straftatenprognosen, von denen
eine allgemein auf ,,Tatsachen®, die andere auf einer ,,Gesamtwiirdigung der Person und ihre[r]
bisher begangenen Straftaten* beruhen. Ob sich daraus ein Argument dafiir ergibt, dass im
Rahmen von § 20g Abs. 1 Satz 1 Nr. 2 BKAG eine solche Wiirdigung fiir die Straftatenpro-
gnose nicht ausreichen soll, ist angesichts der systematischen Stellung unklar.

2 § 201 Abs. 1 Nr. 2, § 20m Abs. 1 Nr. 2, § 20n Abs. 11.V.m. § 201 Abs. 1 Nr. 2 BKAG. Die
gleiche Formulierung findet sich etwa in § 23a Abs. 1 Satz 1 ZFdG, wird dort jedoch immerhin
in Abs. 2 der Vorschrift erldutert und durch Beispiele konkretisiert.



72 Teil 2: Analyse der neuen Regelungen im BKA-Gesetz

wenn es dort im Widerspruch zum Gesetzestext heifit, die MaBBnahme konne sich
gegen eine Person richten, bei der ,,bestimmte Tatsachen die Annahme rechtfertigen,
dass sie Straftaten nach § 4a Abs. 1 Satz 2 [BKAG] begehen wird.*** Die Frage driingt
sich auf, ob der Unterschied der Eingriffstatbestinde iiberhaupt beabsichtigt war oder
eher redaktionellen Mingeln des Gesetzes geschuldet ist.”*

Hohere Anforderungen errichtet hingegen die Ermiéchtigung zu akustischen und
optischen Wohnraumiiberwachungen in § 20h Abs. 1 Nr. 1 Buchstabe b BKAG. Da-
nach muss die Prognose, dass der Betroffene Straftaten begehen wird, auf ,,konkreten
Vorbereitungshandlungen® beruhen.”> Anders als bei den Normen iiber telekommu-
nikationsbezogene Ermittlungen ist hier die Vorbereitung einer Straftat also nicht Ge-
genstand, sondern Basis der Prognose. Der Kreis der ma3geblichen Tatsachen wird so
eingeengt, wenn es auch an Regelbeispielen fiir solche Vorbereitungshandlungen
fehlt. In der Folge erhohen sich auch die Anforderungen an die Wahrscheinlichkeit
und die zeitliche Nihe des drohenden Schadens.

(2) Verhiéltnis von Gefahrenabwehr und Vorfeldbefugnissen

Polizeirechtsdogmatisch sind die Vorfeldbefugnisse der Gesetzesnovelle bereits
deshalb zu beanstanden, weil das Verhiltnis der unterschiedlichen Tatbestandsfas-
sungen zueinander weitgehend unklar bleibt. Hinzu kommt, dass diese Befugnistat-
bestinde auf die parallelen Befugnisse zur Gefahrenabwehr nicht hinreichend abge-
stimmt sind. Teilweise sind sie neben diesen Befugnissen iiberfliissig, teilweise un-
terlaufen sie deren Voraussetzungen.

Uberfliissig ist die Vorfeldbefugnis zu Wohnraumiiberwachungen. Nach § 20h
Abs. 1 BKAG setzt eine solche Uberwachung stets voraus, dass eine dringende,
also konkrete®® Gefahr besteht, die gemil § 20a Abs. 2 BKAG stets auf Straftaten

% BT-Drucks. 16/10121, S. 31, Hervorhebung vom Verf.

% Dieser Verdacht wird dadurch bestirkt, dass das Gesetz eine Reihe solcher Mingel
enthilt. Neben den bereits angefiihrten sprachlich misslungenen Formulierungen in § 4a Abs. 1
Satz 2 (siehe oben Teil 2, II. 1.) und § 20b Abs. 2 BKAG (siche oben in diesem Abschnitt) sind
auch § 201 Abs. 1 und § 20m Abs. 1 BKAG zu nennen, in denen jeweils ein Satzteil nach einer
Aufzihlung grammatikalisch falsch mit ,,und* statt etwa mit ,,wenn* angeschlossen wird. Unter
redaktionellen Gesichtspunkten befremdet weiter, dass § 201 Abs. 1, § 20m Abs. 1 und § 20n
Abs. 1 BKAG jeweils denselben Eingriffstatbestand enthalten, der in § 20m Abs. 1 BKAG
jedoch nochmals ausformuliert wird, wiahrend § 20n Abs. 1 BKAG auf § 201 Abs. 1| BKAG
verweist.

 Dieser Begriff findet sich auch in § 20j Abs. 1 Hs. 2 BKAG, der jedoch keinen eigen-
standigen Eingriffstatbestand, sondern ein Regelbeispiel einer konkreten Gefahr regelt. Siehe
zu dieser Norm noch unten Teil 2, IV. 1.

% Tm Einzelnen ist der Begriff der dringenden Gefahr streitig. Es besteht aber Einigkeit,
dass ihre Voraussetzungen jedenfalls nicht hinter denen einer konkreten Gefahr zuriickbleiben.
Uberwiegend wird angenommen, dass der Begriff der dringenden Gefahr den der konkreten
Gefahr hinsichtlich des gefahrdeten Rechtsguts qualifiziert, so etwa BVerwGE 47, 31 (40);
kritisch und m.w.N. Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
Rn. E 63. Wird der Begriff der dringenden Gefahr so verstanden, ist er im Rahmen des BKA-
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im Sinne des § 4a Abs. 1 Satz 2 BKAG zu beziehen ist. Die Uberwachung kann sich
sodann unter anderem gegen den Handlungsstorer richten.”” Es ist nicht ersichtlich,
welche praktische Bedeutung daneben die Moglichkeit haben soll, auch denjenigen
zu liberwachen, bei dem konkrete Vorbereitungshandlungen die Annahme rechtfer-
tigen, dass er Straftaten gemiB § 4a Abs. 1 Satz 2 BKAG begehen wird.”® Diese Per-
son wird im Fall einer dringenden Gefahr stets Handlungsstorer sein.

Weiter enthélt das Gesetz mehrere Vorfeldbefugnisse, welche die entsprechenden
Gefahrentatbestinde zu unterlaufen drohen. So darf das Bundeskriminalamt mehrere
eingriffsintensive ErmittlungsmaBBnahmen zwar zur Gefahrenabwehr nur treffen,
wenn eine Gefahr besteht.” Daneben werden die gleichen ErmittlungsmaBnahmen
jedoch erméglicht, wenn — nicht ndher umrissene — Tatsachen die Annahme rechtfer-
tigen, dass eine Person Straftaten gemif § 4a Abs. 1 Satz 2 BKAG begehen wird'®
oder vorbereitet.'”! Die Vorfeldtatbestinde bleiben damit hinsichtlich der Schadens-
prognose hinter den entsprechenden Gefahrentatbestinden erheblich zuriick. Die
Schadensereignisse, die jeweils Gegenstand der Prognose sind, sind dabei identisch,
da der Gefahrentatbestand des § 20a Abs. 2 BKAG gleichfalls auf § 4a Abs. 1 Satz 2
BKAG verweist. In der Folge werden die Befugnisse zur Gefahrenabwehr und ihre
Begrenzungen bedeutungslos. Es steht zu erwarten, dass sich das Bundeskriminalamt
in der Praxis ausschlieBlich an den Vorfeldtatbestéinden orientieren wird.

(3) Verfassungsrechtliche Bedenken

Soweit die Befugnisnormen Ermittlungsmafnahmen bereits dann zulassen, wenn
Tatsachen die Annahme rechtfertigen, dass die betroffene Person Straftaten gemif
§ 4a Abs. 1 Satz 2 BKAG begehen ,,wird* oder ,,vorbereitet, verstolen sie zumin-
dest teilweise gegen die verfassungsrechtlichen Gebote der Normenklarheit und Ver-
hiltnisméBigkeit.

Welche Anforderungen diese Gebote an den Eingriffstatbestand einer polizeili-
chen Vorfeldbefugnis stellen, hiangt maBgeblich von der Eingriffsintensitit der MalB3-
nahme ab. Der Erste Senat des Bundesverfassungsgerichts hatte bereits eine polizei-
gesetzliche Regelung'® zu beurteilen, nach der die Telekommunikation iiberwacht
und Telekommunikationsverkehrsdaten erhoben werden konnten, wenn Tatsachen

Gesetzes allerdings zumindest weitgehend ohne Bedeutung, da eine Gefahr im Sinne von § 20b
Abs. 2 i.V.m. § 4a Abs. 1 Satz 2 BKAG jedenfalls in aller Regel auch eine dringende Gefahr
sein wird.

97 § 20h Abs. 1 Nr. 1 Buchstabe a BKAG i.V.m. § 17 Abs. 1 BPolG.
%8 § 20h Abs. 1 Nr. 1 Buchstabe b BKAG.

% So § 20g Abs. 1 Satz 1 Nr. I BKAG. Eine dringende Gefahr setzen voraus § 201 Abs. 1
Nr. 1, § 20m Abs. 1 Nr. 1, § 20n Abs. 1 i.V.m. § 201 Abs. 1 Nr. 1 BKAG. Sachliche Unter-
schiede ergeben sich daraus nicht, siche oben in Fn. 96.

10§ 20g Abs. 1 Satz 1 Nr. 2 BKAG.
101 8201 Abs. 1 Nr. 2, § 20m Abs. 1 Nr. 2, § 20n Abs. 1 i.V.m. § 201 Abs. 1 Nr. 2 BKAG.
102 ¢ 332 ndsSOG-a.F.
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die Annahme rechtfertigten, dass der Betroffene eine Straftat von erheblicher Bedeu-
tung begehen wird. Der Senat hat diese Norm fiir unbestimmt und unverhéltnismiBig
gehalten. Das Gesetz trage nicht hinreichend dazu bei, ein harmloses Verhalten von
einem Verhalten abzugrenzen, das in eine Straftat miinde, da es an einschrinkenden
Tatbestandsmerkmalen fehle. In der Folge bleibe es der Polizei iiberlassen, Voraus-
setzungen und Grenzen des Eingriffs selbst zu bestimmen. Sie entscheide ohne néhere
gesetzliche Vorgaben, gewissermalien tatbestandsergédnzend iiber die Grenzen der
Freiheit des Biirgers und miisse sich die MaB3stibe dafiir selbst zurechtlegen. Es sei
jedoch Sache des Gesetzgebers, solche MaBstibe bereitzustellen.'*

Auf der Grundlage dieser Ausfiihrungen stehen jedenfalls die Vorfeldbefugnisse
in§ 20g Abs. 1Satz 1 Nr. 2, § 201 Abs. 1 Nr. 2und § 20m Abs. 1 Nr. 2 BKAG mitden
verfassungsrechtlichen Anforderungen nicht in Einklang.

Nach § 20g Abs. 1 Satz 1 Nr. 2 BKAG kann das Bundeskriminalamt die in Abs. 2
der Norm aufgefiihrten besonderen Mittel der Datenerhebung'® einsetzen, wenn Tat-
sachen die Annahme rechtfertigen, dass der Betroffene Straftaten nach § 4a Abs. 1
Satz 2 BKAG begehen wird. Dieser Eingriffstatbestand stimmt im Wesentlichen
mit der Norm tiberein, die Gegenstand des Urteils des Ersten Senats war. Zwar er-
michtigt § 20g BKAG anders als diese Norm nicht zu Eingriffen in das Fernmelde-
geheimnis des Art. 10 GG. Wohl aber sieht die Vorschrift intensive Eingriffe in das
Grundrecht auf informationelle Selbstbestimmung vor, das durch Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG gewihrleistet wird. Dessen Anforderungen an
die Bestimmtheit von Ermittlungsregelungen bleiben hinter den Anforderungen
aus Art. 10 GG jedenfalls nicht so weit zuriick, dass eine derart unbestimmte Befug-
nisnorm so schwere Eingriffe rechtfertigen konnte.'®

Nach § 201 Abs. 1 Nr. 2und § 20m Abs. 1 Nr. 2 BKAG kann das Bundeskriminal-
amt die Telekommunikation {iberwachen und Verkehrs- und Nutzungsdaten erheben,
wenn Tatsachen die Annahme rechtfertigen, dass der Betroffene Straftaten nach § 4a
Abs. 1 Satz 2 BKAG vorbereitet. Diese Eingriffe stimmen mit den seinerzeit vom
Ersten Senat gepriiften Eingriffen iiberein oder wiegen ebenso schwer.'® Der Ein-

103 BVerfGE 113, 348 (378 f., 388 f.).

'% Im Einzelnen: lingerfristige Observation, Bild- und Tonaufnahmen auBerhalb von
Wohnungen, andere technische Mittel zur Erforschung des Sachverhalts oder zur Ermittlung
des Aufenthaltsortes des Betroffenen, Einsatz von Vertrauenspersonen und von verdeckten
Ermittlern.

195 Vgl. zur Konvergenz der verfassungsrechtlichen Anforderungen an die Bestimmtheit
und Normenklarheit von Ermittlungsbefugnissen einerseits zu Art. 10 GG BVerfGE 110, 33
(52 ff.); 113, 348 (375 ff.); andererseits zum Grundrecht auf informationelle Selbstbestim-
mung BVerfGE 115, 320 (365 f.); 118, 168 (186 ff.); 120, 351 (366 f.); 120, 378 (407 f.);
ferner zum ,,neuen‘ IT-Grundrecht BVerfGE 120, 274 (315 f.).

1% Anders allerdings zum Einsatz von ,JMSI-Catchern®, wie ihn § 20n Abs. | BKAG
ermoglicht, BVerfG, Beschluss der 1. Kammer des Zweiten Senats vom 22. August 2006
—2 BvR 1345/03 —, NJW 2007, S. 351 (355 f.); kritisch dazu Nachbaur, NJW 2007, S. 335
(336 f.); Saurer; RDV 2007, S. 100 (102 f.).
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griffstatbestand ist im Vergleich zu der Norm, die Gegenstand des Urteils war, eher
noch unbestimmter, leitet aber jedenfalls die polizeiliche Ermittlungstitigkeit ebenso
wenig an.'”’

2. Kreis der Betroffenen

Eine Erméchtigung zu einer heimlichen Ermittlungsmafnahme muss grundsétz-
lich'® den Kreis derjenigen bestimmen, die der MaBnahme ausgesetzt werden diirfen.
Dieses Erfordernis ergibt sich nicht nur aus ermittlungspraktischen Erwégungen, son-
dern ist auch verfassungsrechtlich vorgegeben, da Eingriffe in die Grundrechte Un-
beteiligter in besonderem MaBe rechtfertigungsbediirftig sind.'® Auch insoweit ent-
hilt das Gesetz konzeptionelle Miéngel, die zumindest polizeirechtsdogmatisch kri-
tikwiirdig erscheinen und daran zweifeln lassen, ob die betroffenen Normen praktisch
in jeder Hinsicht handhabbar sind. Teilweise begriinden die Mingel auch verfas-
sungsrechtliche Bedenken.

a) Storer

Soweit die neuen Ermittlungsbefugnisse des Bundeskriminalamts eine konkrete
Gefahr voraussetzen, grenzen sie den betroffenen Personenkreis ein, indem sie auf
die Regelungen iiber die Polizeipflicht in §§ 17 f. BPolG verweisen.''” Das Gesetz
greift damit auf ein herkémmliches polizeirechtliches Regelungsmuster zuriick,
das sich jedoch mit dem besonderen Gefahrentatbestand des § 20a Abs. 2 BKAG
und mit den geregelten Ermittlungsmaflnahmen insoweit nicht vertrigt, als nach
den neuen Befugnisregelungen — selbst bei MafSnahmen von hoher Eingriffsintensi-
tit'"" — auch gegen Zustandsstorer ermittelt werden kann. Dies ergibt keinen Sinn,
wenn die hergebrachten Kriterien der Zustandshaftung angelegt werden. Eine denk-
bare weite Interpretation der Zustandshaftung erscheint polizeirechtsdogmatisch
nicht vertretbar und wiirde auch verfassungsrechtlichen Bedenken begegnen.

197 Siehe zum Verhiltnis von § 20g Abs. 1 Satz 1 Nr. 2 BKAG zu § 201 Abs. 1 Nr. 2 und
§ 20m Abs. 1 Nr. 2 BKAG oben Teil 2, III. 1. b) bb) (i).

"% Eine Ausnahme besteht fiir MaBnahmen, die nicht gezielt gegen bestimmte Personen
gerichtet werden. Die Streubreite solcher Maflnahmen kann allerdings die Eingriffsintensitit
erhohen, so dass der VerhiltnisméaBigkeitsgrundsatz erhohte Anforderungen an die anderen
Elemente des Befugnistatbestands stellt; siche zur priventiven Rasterfahndung unten Teil 2,
IV. 1.; zur automatischen Erfassung von Kfz-Kennzeichen BVerfGE 120, 378 (402, 430); zur
Videotiberwachung offentlicher Plitze BVerfG, Beschluss der 1. Kammer des Ersten Senats
vom 23. Februar 20071 BvR 2368/06 —, NVwZ 2007, S. 688 (691).

1% BVerfGE 113, 348 (383); 115, 166 (193); 120, 274 (323).

19§ 20g Abs. 1 Satz 1 Nr. 1, § 20h Abs. 1 Nr. 1 Buchstabe a, § 201 Abs. 1 Nr. 1, § 20m
Abs. 1 Nr. 1, § 20n Abs. 1 i.V.m. § 201 Abs. 1 Nr. 1 BKAG.

" Vgl. § 20h Abs. 1 Nr. 1 Buchstabe a BKAG — Wohnraumiiberwachung; § 20k Abs. 4
BKAG - ,,Online-Durchsuchung*; § 201 Abs. 1 Nr. 1| BKAG - Telekommunikationsiiberwa-
chung.
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Die Zustandshaftung setzt nach § 18 Abs. 1 Satz 1 BPolG voraus, dass eine Gefahr
von einer Sache oder einem Tier ausgeht. Nach § 20a Abs. 2 BKAG kann sich eine
Gefahr im Sinne der neuen Befugnisnormen nur daraus ergeben, dass eine Straftat
gemill § 4a Abs. 1 Satz 2 BKAG bevorsteht. Sachen und Tiere begehen jedoch
keine Straftaten, so dass sie auch keine Gefahr im Sinne des § 20a Abs. 2 BKAG ver-
ursachen konnen. Die Verweise auf § 18 BPolG haben daher nur dann einen Anwen-
dungsbereich, wenn sie extensiv interpretiert werden. Sie konnten dann eine polizei-
rechtliche Verantwortlichkeit fiir eine Sache begriinden, die genutzt wird, um Straf-
taten zu begehen oder vorzubereiten, ohne dass der Inhaber der tatsidchlichen Sach-
gewalt selbst daran beteiligt und deshalb Handlungsstorer nach § 17 Abs. 1 BPolG
wire. Eine solche extensive Interpretation ist der hergebrachten polizeirechtlichen
Doktrin jedoch fremd. Fiir die Zustandshaftung reicht es danach gerade nicht aus,
wenn die Sache selbst ungefihrlich ist, aber die bevorstehende Handlung eines Drit-
ten mit, an oder in der Sache eine Gefahr begriindet. So ist anerkannt, dass der Inhaber
der tatsidchlichen Sachgewalt nicht aufgrund seiner Zustandshaftung verpflichtet
werden kann, eine fiir sich genommen ungefihrliche Sache gegen Missbriuche
durch Dritte abzusichern. Fiir eine solche Inanspruchnahme bedarf es einer besonde-
ren Haftungsnorm.''? Eine solche Norm wire auch hier erforderlich. Der blofe Ver-
weis auf die allgemeine Zustandshaftung l4uft leer.

Selbst wenn davon ausgegangen wird, dass die Anforderungen der Zustandshaf-
tung in einer Gefahrenlage nach § 20a Abs. 2 BPolG iiberhaupt erfiillt sein konnen,
erschlieft sich zudem nicht, welchen ermittlungspraktischen Sinn heimliche Ermitt-
lungsmafBnahmen wie eine Wohnraumiiberwachung, eine Telekommunikationsiiber-
wachung oder der gezielte Einsatz eines verdeckten Ermittlers'' gegen einen Zu-
standsstorer haben sollen. Gegen eine Person, die nicht als Teilnehmer an den bevor-
stehenden terroristischen Straftaten in Betracht kommt, kann nach dem Gesetz
gleichwohl ermittelt werden, wenn sie als Kontakt- und Begleitperson, Nachrichten-
mittler oder Drittbetroffener anzusehen ist.''* Ein Fall, in dem es dariiber hinaus noch
einer systemfremd extensiv interpretierten Zustandshaftung bedarf, erscheint kaum
vorstellbar. Angesichts dessen bestehen Zweifel daran, ob die Verweise auf § 18
BPolG iiberhaupt geeignet wiren, dem Ziel der Terrorismusabwehr zu dienen,
wenn sie extensiv interpretiert wiirden. Diese Zweifel wiirden verfassungsrechtliche
Bedenken aus dem Grundsatz der VerhéltnismiBigkeit begriinden. Es ist daher auch
von Verfassungs wegen angezeigt, diese Verweise im Einklang mit der herkommli-

"2 BVerwG, Urteil vom 4. Oktober 1985 — 4 C 76/82 -, NIW 1986, S. 1626 (1627 f.);
Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. E 108 f.; Mdstl, Die
staatliche Garantie fiir die offentliche Sicherheit und Ordnung, S. 335 ff.; Pieroth/Schlink/
Kniesel, Polizei- und Ordnungsrecht, § 9 Rn. 47.

'3 Vorstellbar erscheint hingegen, dass mit einer ,,Online-Durchsuchung* auf ein infor-
mationstechnisches System zugegriffen werden soll, dessen Inhaber nicht im Verdacht steht,
demniichst Straftaten zu begehen. Insoweit ergeben sich jedoch weitere Schwierigkeiten aus
dem besonderen Eingriffstatbestand des § 20k Abs. 1 BKAG, auf den noch im Einzelnen
eingegangen wird, siche unten Teil 2, IV. 2.

4 Dazu unten Teil 2, I11. 2. ¢).
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chen polizeirechtlichen Doktrin so auszulegen, dass sie keinen Anwendungsbereich
haben.

b) ,,Gefdhrder

Nach den Befugnisnormen, die dem Bundeskriminalamt Ermittlungen im Gefah-
renvorfeld ermoglichen sollen, miissen die Ermittlungen sich gegen den moglichen
Straftiter richten.''> Danach miissen Tatsachen die Annahme rechtfertigen, dass
der Betroffene eine Straftat begehen will oder wird oder sie vorbereitet. Diese Nor-
men stehen mit den verfassungsrechtlichen Anforderungen der Normenklarheit und
VerhéltnisméBigkeit nicht in Einklang, soweit sie intensive Grundrechtseingriffe er-
moglichen.''® Da die unbestimmten Befugnistatbestiinde auch mafBgeblich sind, um
denjenigen auszuwihlen, gegen den sich eine Ermittlungsmaf3nahme richtet, erstre-
cken sich die verfassungsrechtlichen Bedenken auf dieses Regelungselement.'"’

¢) Kontakt- und Begleitpersonen, Nachrichtenmittler

Einige Befugnisregelungen ermdglichen dem Bundeskriminalamt, gegen Kon-
takt- und Begleitpersonen zu ermitteln.'”® Dieser Begriff wird in § 20b Abs. 2
Nr. 2 BKAG legaldefiniert. Danach muss der Betroffene zu einem Storer oder ,,Ge-
fahrder* in einem nicht nur fliichtigen oder zufilligen Kontakt stehen und zudem der
bevorstehenden Straftat nahe stehen. Diese Nidhebeziehung kann sich daraus ergeben,
dass der Betroffene

,,von der Vorbereitung einer Straftat gemif} § 4a Abs. 1 Satz 2 Kenntnis hat, [...] aus der Ver-
wertung der Tat Vorteile ziehen oder [der Stérer oder ,,Gefdhrder] sich ihrer zur Begehung
der Straftat bedienen konnte*.

Das Gesetz ist ersichtlich darum bemiiht, den fiir sich genommen vagen Begriff der
Kontakt- und Begleitperson zu prizisieren. Missverstidndlich ist lediglich die kon-
junktivische Formulierung ,.k6nnte*, die scheinbar nahe legt, dass bloe Spekulatio-
nen ausreichen, um eine Person als Kontakt- und Begleitperson einzustufen. Bereits
der systematische Vergleich mit dem ersten Fall des § 20b Abs. 2 Nr. 2 BKAG ergibt
jedoch, dass auch insoweit konkrete tatsichliche Anhaltspunkte zu fordern sind.'"
Insgesamt greifen damit die verfassungsrechtlichen Bedenken hier nicht, die der
Erste Senat des Bundesverfassungsgerichts gegen eine weniger konkrete Definition

15§ 20b Abs.2 Nr. 1, § 20g Abs. 1 Satz I Nr.2, § 20h Abs. 1 Nr. I Buchstabe b, § 20i
Abs. 2, § 201 Abs. 1 Nr. 2, § 20m Abs. 1 Nr. 2, § 20n Abs. 1 i.V.m. § 201 Abs. 1 Nr. 2 BKAG.

116 Siehe oben Teil 2, II1. 1. b) bb) (3).
""" Vgl. BVerfGE 113, 348 (389).
18§ 20b Abs. 2 Nr. 2, § 20g Abs. 1 Satz 1 Nr. 3, § 20h Abs. 1 Nr. 1 Buchstabe ¢ BKAG.

19" Ahnlich Roggan, NTW 2009, S. 257 (258 f.); im Ergebnis wie hier die Gesetzesbe-
griindung, BT-Drucks. 16/10121, S. 23.
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des Begriffs der Kontakt- und Begleitperson in einem Landespolizeigesetz erhoben
hat.'®

Die Befugnisse zu telekommunikationsbezogenen UberwachungsmaBnahmen
enthalten besondere Regelungen, nach denen eine Person iiberwacht werden kann,
bei der Tatsachen die Annahme rechtfertigen, dass sie als Nachrichtenmittler eines
mutmaBlichen Terroristen anzusehen ist.'”' Diese Regelungen, die sich an § 100a
Abs. 3 StPO'** anlehnen, bilden fiir solche UberwachungsmaBnahmen das Gegen-
stiick zu den Regelungen iiber Kontakt- und Begleitpersonen.'”

Kontakt- und Begleitpersonen sowie Nachrichtenmittler werden in den Befugnis-
normen, in denen sie erwihnt werden, den Storern oder ,,Gefdhrdern® gleichge-
stellt.'" Nach dem Gesetz sind damit ErmittlungsmaBnahmen nicht etwa nur subsi-
didr zuldssig, wenn MaBinahmen gegen die primir Verantwortlichen keinen Erfolg
versprechen.'” Die Nihe der verschiedenen moglichen MaBnahmeadressaten zum
Eingriffsanlass ist allerdings im Rahmen der Auswahl des Betroffenen ohnehin zu
beriicksichtigen.'”® Eine besondere Subsidiarititsklausel erscheint angesichts dessen
nicht erforderlich, zumindest nicht zwingend verfassungsrechtlich geboten.

d) Dritte und Nichtstorer

Einige ErmittlungsmafBnahmen sind nach den neuen Befugnisregelungen auch
dann zulédssig, wenn nicht nur die Zielperson betroffen wird, sondern unvermeidbar
auch Dritte aus dem sozialen Umfeld der Zielperson.'”” Dies begegnet keinen gene-
rellen Bedenken. Die Streubreite einer Ermittlungsmainahme erhoht zwar die Ein-

120 yg]. BVerfGE 113, 348 (380 f., 389).

121§ 201 Abs. 1 Nr. 3und 4, § 20m Abs. 1Nr. 3und 4, § 20n Abs. 1i.V.m. § 201 Abs. 1 Nr. 3
und 4 BKAG.

12 Dazu Sankol, MMR 2008, S. 154 ff.

' Das BVerfG hat die Anwendung der entsprechenden strafprozessualen Vorschriften
iiberpriift, ohne diese Vorschriften selbst zu beanstanden, vgl. BVerfGE 107, 299 (314 ff.);
BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 30. April 2007 — 2 BvR 2151/06 —,
NJW 2007, S. 2752 f.

'2* Ebenso der Sachverstindige Geiger, Ausschussdrucks. 16(4)460H, S. 11.

12 Die Subsidiarititsklausel in § 20b Abs. 2 Nr. 2 Buchstabe ¢ BKAG gehort nach der
Normsystematik nicht zur Legaldefinition der Kontakt- und Begleitperson. Die Gesetzesbe-
griindung ist insoweit unklar, vgl. BT-Drucks. 16/10121, S. 23.

126 7Zu den Grundsitzen der Storerauswahl Schenke, Polizei- und Ordnungsrecht,
Rn. 285 ff.; Wiirtenberger/Heckmann, Polizeirecht in Baden-Wiirttemberg, Rn. 502 ff.

127§ 20g Abs. 1 Satz 2 BKAG — Besondere Mittel der Datenerhebung; § 20h Abs. 2 Satz 3
BKAG - Wohnraumiiberwachung; § 20k Abs. 4 Satz2 BKAG - ,,Online-Durchsuchung*;
§ 201 Abs. 1 Satz 2 BKAG - Telekommunikationsiiberwachung; § 20n Abs. 2 BKAG —,,IMSI-
Catcher*.
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griffsintensitit, die Ma3nahme kann jedoch gleichwohl grundsitzlich verfassungs-
rechtlich gerechtfertigt werden.'?®

Noch hinnehmbar erscheint auch § 20h Abs. 2 Satz 2 BKAG, nach dem die Woh-
nung einer Person, die weder Storer oder ,,Gefdhrder* noch Kontakt- und Begleitper-
son ist, optisch und akustisch tiberwacht werden kann. Voraussetzung dafiir ist, dass
sich ein Storer oder ,,Gefdhrder in der Wohnung aufthélt und es zur Gefahrenabwehr
nicht ausreicht, allein dessen Wohnung zu {iberwachen. Nach dieser Norm miissen
damit Unbeteiligte, die nicht einmal wie Kontakt- und Begleitpersonen in einem Ni-
heverhiltnis zu drohenden terroristischen Straftaten stehen, ihre rdumliche Privat-
sphire weitgehend dem o6ffentlichen Interesse opfern. Darin liegt zwar ein Grund-
rechtseingriff von duflerst hohem Gewicht. Allerdings enthilt § 20h BKAG auch
eine hohe, materiell kaum noch steigerungsfiahige Gefahrenschwelle. Dementspre-
chend hat der Erste Senat des Bundesverfassungsgerichts die vergleichbare Regelung
in § 100c Abs. 2 Satz 5 StPO-a.F."” ausdriicklich gebilligt, ohne erhdhte Anforderun-
gen an den materiellen Eingriffsanlass zu stellen.'*

SchlieBlich konnen nach einigen Befugnisnormen auch Nichtstorer im Sinne des
§ 20 Abs. 1 BPolG polizeilich in Anspruch genommen werden. Dies ist systemkon-
form und unbedenklich bei Befehls- und ZwangsmalBnahmen auf der Grundlage der
polizeilichen Generalklausel.”®' Auch die Auskunftspflicht des Nichtstérers, der in
einer Gefahrenlage polizeilich befragt wird,'* erscheint unproblematisch. Fragwiir-
dig erscheint hingegen § 20g Abs. 1 Satz 1 Nr. 1 BKAG, der vorsieht, die besonderen
UberwachungsmaBnahmen nach dieser Vorschrift auch gegen Nichtstorer einzuset-
zen. Wenn ein Nichtstorer mit einem Terrorverddchtigen, der tiberwacht wird, in Kon-
takt tritt, so kann er Drittbetroffener der UberwachungsmaBnahme werden. Diese Si-
tuation wird in § 20g Abs. 1 Satz 2 BKAG besonders geregelt. Auch der Fall, dass
eine Person, die selbst nicht als terrorverdéchtig eingestuft wird, deshalb iiberwacht
werden soll, weil sie in einem Niheverhiltnis zu einem Storer und zu der Gefahr steht
und deshalb Kontakt- und Begleitperson ist, ist in § 20g Abs. 1 Satz 1 Nr. 3 BKAG
besonders normiert. § 20g Abs. 1 Satz 1 Nr. 1 BKAG dient daher dazu, gezielt gerade
den Nichtstorer heimlich zu iiberwachen, der den drohenden Straftaten nicht beson-
ders nahe steht. Die Frage driangt sich auf, welchen ermittlungspraktischen Sinn eine
solche Mafinahme haben soll.

% Vel. BVerfGE 100, 313 (376,392); 107,299 (320 f.); 109,279 (353); 113,29 (53); 113,
348 (383); 115, 166 (193); 115, 320 (354); 120, 274 (323); 120, 378 (402).

' Eine im Wesentlichen iibereinstimmende Regelung findet sich jetzt in § 100c Abs. 3
Satz 2 StPO.

1 BVerfGE 109, 279 (355 ff.).

1§ 20a Abs. 1 Satz 2 BKAG.

132§ 20c Abs. 2 Satz 2 BKAG.
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3. Kernbereichsschutz

Weiter miissen die neuen Befugnisse des Bundeskriminalamts den verfassungs-
rechtlichen Anforderungen an den Schutz des Kernbereichs privater Lebensgestal-
tung aus Art. 1 Abs. 1 GG geniigen. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts muss dieser Kernbereich von staatlichem Einblick vollsténdig frei blei-
ben. Der Einzelne miisse in der Lage sein, hochstpersonliche Erlebnisse und Eindrii-
cke nach auBen treten zu lassen, ohne dabei zu befiirchten, dass staatliche Stellen ihn
tiberwachen. Gegenldufige Ermittlungsinteressen konnten einen Zugriff auf den
Kernbereich nicht rechtfertigen.'* In seiner jiingeren Rechtsprechung hat der Erste
Senat des Bundesverfassungsgerichts aus dem Schutz des Kernbereichs besondere
Anforderungen an das behordliche Verfahren hergeleitet. Manche Ermittlungsbefug-
nisse miissen danach durch gesetzliche Schutzvorkehrungen flankiert werden, die
eine Kernbereichsverletzung verhindern oder zumindest die Folgen einer solchen
Verletzung auffangen sollen.**

Danach ist zum einen zu untersuchen, ob der Gesetzgeber fiir alle Ermittlungsbe-
fugnisse besondere Schutzregelungen geschaffen hat, bei denen dies erforderlich ist.
Zum anderen ist erorterungsbediirftig, ob diese Schutzregelungen den verfassungs-
rechtlichen Anforderungen geniigen.

a) Erfordernis kernbereichsschiitzender Verfahrensregelungen,
insbesondere fiir § 20g BKAG

Das BKA-Gesetz enthilt jeweils spezifische Verfahrensregeln zum Schutz des
Kernbereichs fiir Wohnraumiiberwachungen, Telekommunikationsiiberwachungen
und ,,Online-Durchsuchungen®. Dies sind die Ermittlungsmafinahmen, fiir die das
Bundesverfassungsgericht derartige Regelungen bereits gefordert hat. Ob solche
Schutzvorschriften auch fiir andere Ermittlungsmafnahmen verfassungsrechtlich ge-
boten sind, ist vor allem fiir die besonderen Mittel der Datenerhebung des § 20g
BKAG relevant. Dabei handelt es sich um heimliche Ermittlungsma3nahmen,'*
die teilweise intensiv in Grundrechte eingreifen und im Einzelfall den hochstperson-
lichen Lebensbereich des Betroffenen beriihren konnen. Gleichwohl enthélt die
Norm keine besonderen Vorkehrungen zum Schutz des Kernbereichs. Im Ergebnis
ist dies verfassungsrechtlich auch nicht zu beanstanden.

Besondere gesetzliche Vorkehrungen zum Schutz des Kernbereichs sind nicht fiir
jede Ermittlungsmalinahme erforderlich, die den Kernbereich beriihren und deshalb

133 BVerfGE 6, 32 (41): 27, 1 (6); 32, 373 (378 £.); 34, 238 (245); 80, 367 (373); 109, 279
(313 £.); 113, 348 (390); 120, 274 (335).
134 BVerfGE 109, 279 (318 ff.); 113, 348 (390 ff.); 120, 274 (335 ff.).

%5 Im Einzelnen: lingerfristige Observation, Bild- und Tonaufnahmen auBerhalb von
Wohnungen, andere technische Mittel zur Erforschung des Sachverhalts oder zur Ermittlung
des Aufenthaltsortes des Betroffenen, Einsatz von Vertrauenspersonen und von verdeckten
Ermittlern.
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unzulissig sein kann.'*® Zahlreiche ErmittlungsmaBnahmen kénnen im Einzelfall
den Kernbereich verletzen. Dieses Risiko besteht insbesondere nicht nur bei heimli-
chen Ermittlungen."?” Offene MaBnahmen wie die Durchsicht personlicher Aufzeich-
nungen'*® oder eine zeugenschaftliche Vernehmung'* konnen gleichfalls Inhalte
hochstpersonlicher Natur beriihren. Jedoch reicht es fiir viele Ermittlungsmafnah-
men aus, dass sich unmittelbar aus Art. 1 Abs. 1 GG das Gebot ergibt, den Kernbe-
reich zu achten. Nur wenn ein besonderes Verletzungsrisiko besteht, konnen kernbe-
reichsspezifische Verfahrensregelungen erforderlich sein, um die ermittelnde Behor-
de zu warnen und die Ermittlungstitigkeit auf den Schutz des Kernbereichs auszu-
richten.'*® Wann ein solches Risiko besteht, hat der Erste Senat des Bundesverfas-
sungsgerichts bislang nicht allgemein, sondern lediglich fiir einzelne Ermittlungs-
mafnahmen geklirt. Jedoch bietet die Rechtsprechung des Senats Anhaltspunkte
dafiir, dass es insbesondere auf drei Kriterien ankommt:

Zunichstist maBgeblich, inwieweit der Betroffene fiir seine Personlichkeitsentfal-
tung im Kernbereich privater Lebensgestaltung gerade auf den Lebensbereich ange-
wiesen ist, der durch die jeweilige ErmittlungsmaBnahme iiberwacht wird."*' Dabei
handelt es sich um keine rein faktische Frage, sondern um eine Wertung. Das Grund-
gesetz kennzeichnet bestimmte Kommunikations- und Riickzugsbereiche dadurch
als besonders bedeutsam, dass es sie durch spezifische Gewéhrleistungen als Schutz-
zone der Privatheit gegen staatlichen Einblick abschirmt. Solche Schutzzonen sind
die Wohnung,'*?* die Fernkommunikation'** und das eigene informationstechnische
System.'"** AuBerhalb dieser besonderen Schutzzonen ist der Einzelne weniger exis-
tentiell darauf angewiesen, sich ungestort zu entfalten. Er wird daher nicht durch eine
spezifische Gewihrleistung gegen staatliche Einblicke geschiitzt. Stattdessen vermit-
telt ihm das Grundrecht auf informationelle Selbstbestimmung einen punktuellen

136 poscher; JZ.2009, S. 269 (272); a.A. Reif3, StV 2008, S. 539 (541); Roggan, NJW 2009,
S. 257 (258).

137 So wohl Baldus, JZ 2008, S. 218 (225); Lindemann, JR 2006, S. 191 (193); Reif3, StV
2008, S. 539 (541); Warntjen, Heimliche ZwangsmaBBnahmen und der Kernbereich privater
Lebensgestaltung, S. 132 f.

%8 Vgl. zur Moglichkeit eines Schutzes durch Art. 1 Abs. 1 GG insoweit BVerfGE 80, 367
(373 ft.); 109, 279 (319); 120, 274 (335 1.).

13 Mindestens kann der Kernbereich privater Lebensgestaltung bei dem vernommenen
Zeugen beriihrt sein, wenn er zur wahrheitsgemifien Aussage verpflichtet ist, etwa nach § 161a
Abs. 1 Satz 1 StPO.

0 Tm Ansatz ghnlich Poscher; JZ 2009, S. 269 (272).

! Insoweit im Ansatz dhnlich wie hier, in den Schlussfolgerungen jedoch deutlich zu
restriktiv Loffelmann, ZStW 118 (2006), S. 358 (375 ff.); den Gesichtspunkt des Angewie-
senseins hebt auch hervor BVerfGE 113, 348 (391).

12 Besonders geschiitzt durch Art. 13 GG, vgl. BVerfGE 109, 279 (313 f.).
143 Besonders geschiitzt durch Art. 10 GG, vgl. BVerfGE 113, 348 (391).

144 Besonders geschiitzt durch das IT-Grundrecht als Ausprigung des Grundrechts auf
Schutz der Personlichkeit (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG), vgl. BVerfGE 120, 274
(335 1.).
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Schutz, der an besondere Gefihrdungslagen ankniipft.'* Sein Verhalten kann zwar im
Einzelfall durchaus dem Kernbereich zuzuordnen sein, so dass staatliche Uberwa-
chungsmaBnahmen unzulissig sind.'* Ein Kernbereichsschutz durch besondere Ver-
fahrensregeln ist jedoch im Allgemeinen entbehrlich. Anders kdnnte es allenfalls lie-
gen, wenn sich ein Ausschnitt des privaten und sozialen Lebens benennen lassen soll-
te, der dhnlich sensibel ist wie die besonders geschiitzten Riickzugsbereiche, oder
wenn eine ErmittlungsmafBnahme typischerweise die Gefahr schafft, dass der Kern-
bereich verletzt wird.

Besondere Verfahrensregelungen zum Schutz des Kernbereichs sind weiter nur
dann erforderlich, wenn eine Ermittlungsmafnahme ihrer Art nach den Kernbereich
iiberhaupt beriihren kann. 47 Uberwacht eine Behorde etwa die Telekommunikation,
so erfihrt sie den Inhalt der Gespriache. Wenn das abgehorte Gesprich Inhalte aus dem
Kernbereich zum Gegenstand hat, wird der Kernbereich verletzt. Erhebt die Behorde
dagegen Telekommunikationsverkehrsdaten, so kann sie zwar Schliisse auf die sozia-
len Kontakte des Betroffenen und auf mogliche Gesprichsthemen ziehen. Darin liegt
ein intensiver Grundrechtseingriff.'*® Der Kernbereich privater Lebensgestaltung
kann hingegen nicht beriihrt werden, da die Behorde den genauen Gesprichsinhalt
nicht erfihrt. Folgerichtig hat der Erste Senat des Bundesverfassungsgerichts kern-
bereichsschiitzende Regelungen nur fiir Uberwachungen der Kommunikationsinhal-
te gefordert.'*

SchlieBlich bedarf es kernbereichsschiitzender Verfahrensregelungen nur dann,
wenn der Betroffene den Kernbereich seiner privaten Lebensgestaltung nicht selbst
schiitzen kann. Solcher Selbstschutz ist ihm zumindest ansatzweise moglich, wenn
Ermittlungen offen gefiihrt werden, da er die Ermittlungen durch sein eigenes Verhal-
ten beeinflussen kann. Besondere gesetzliche Vorkehrungen zum Schutz des Kernbe-
reichs sind daher nur bei heimlichen MaBnahmen erforderlich.'>

Nach diesen Kriterien bedarf es fiir die Ermittlungsmaf3nahmen des § 20g Abs. 2
BKAG keiner Verfahrensregelungen zum Schutz des Kernbereichs privater Lebens-
gestaltung. Diese Mallnahmen beriihren keine besondere grundrechtliche Schutzzone
der Privatheit, sondern sind lediglich am Grundrecht auf informationelle Selbstbe-
stimmung zu messen. Sie schaffen auch keine derart gesteigerte Gefahr fiir den Kern-
bereich, dass deshalb besondere Schutzvorkehrungen erforderlich wiren.

45 Zur dogmatischen Struktur des Grundrechts auf informationelle Selbstbestimmung,
insbesondere im Vergleich zu den besonderen Privatheitsgarantien des Grundgesetzes, Béicker,
in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht, S. 1 (3 ff.).

14 Lindemann, JR 2006, S. 191 (193).

47 Ahnlich Baldus, JZ 2008, S. 218 (220).

148 Vgl BVerfGE 107, 299 (318 ff.); 113, 348 (383).
149 BVerfGE 113, 348 (390).

150 BVerfGE 120, 274 (336 f.).
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BloBe ObservationsmaBnahmen'' konnen in aller Regel nicht in den Kernbereich
vordringen.'* Hingegen kann der Einsatz einer Vertrauensperson'> oder eines ver-
deckten Ermittlers'®* den Kernbereich zwar verletzen, wenn ein besonderes Vertrau-
ensverhiltnis zu dem Betroffenen aufgebaut und dazu genutzt wird, hochstpersonli-
che Informationen iiber ihn zu erlangen. Dies ist jedoch typischerweise weder Ziel
noch Nebenfolge der Malnahme. Zudem hat der Betroffene im Umgang mit einer
Vertrauensperson oder einem verdeckten Ermittler insoweit eine eigene Einfluss-
moglichkeit, als er dariiber bestimmen kann, ob und inwieweit er dem anderen als
Person vertraut, auch wenn er nicht weil3, dass dieser andere fiir eine staatliche Stelle
titig ist.'">> Zum Schutz des Betroffenen geniigt daher das verfassungsunmittelbare
Verbot, Erkenntnisse aus dem Kernbereich zu erheben und zu verwerten.'>

Einen Grenzfall bilden schlielich Ton- und Bildaufnahmen auflerhalb von Woh-
nungen."”’ Solche MaBnahmen kénnen, wenn Riickzugsriume wie etwa das Kraft-
fahrzeug des Betroffenen oder einsam gelegene Orte iiberwacht werden, durchaus
nicht nur ausnahmsweise den Kernbereich beriihren. Jedoch richten sie sich nicht not-
wendig oder auch nur regelmifig gerade auf solche Riickzugsrdume. Zudem ist der
Betroffene selbst auf diese Riickzugsrdume nicht ebenso existentiell angewiesen wie
auf die Wohnung, das eigene informationstechnische System oder die géingigen Fern-
kommunikationsmittel, um seine Personlichkeit im Kernbereich privater Lebensge-
staltung unbeobachtet entfalten zu konnen. Zumindest groe Teile der Bevolkerung
verfiigen mit diesen besonders geschiitzten Bereichen insgesamt tiber Riickzugs- und
Entfaltungsmoglichkeiten, die das Schutzbediirfnis fiir weitere Rdume so weit verrin-
gern, dass es besonderer Schutzvorkehrungen nicht bedarf. Problematisch sind der-
artige Maflnahmen allerdings, wenn sie gegen Personen eingesetzt werden, denen ein
derartiger Riickzugsbereich fehlt, etwa Obdachlose oder Jugendliche ohne eigene
Wohnung, oder wenn der Betroffene aus anderen Griinden bestimmte intime Gespri-
che nicht in seiner Wohnung fiihren kann.'*® Solche Fille kénnen jedoch auch ohne
gesetzliche Schutzvorkehrungen bewiltigt werden, indem bei derartigen Ermitt-
lungsmaBnahmen auf den Kernbereich besonders Riicksicht genommen wird. Insge-
samt geniigt damit fiir den Kernbereichsschutz auch bei Ton- und Bildaufnahmen

11§ 20g Abs. 2 Nr. 1 und 3 BKAG.

152 Wie hier Starck, NdsVBI 2008, S. 145 (148); fiir Instrumente technischer Observation
ebenso BVerfGE 112, 304 (318).

133§ 20g Abs. 2 Nr. 4 BKAG.
13§ 20g Abs. 2 Nr. 5 BKAG.
155 Vgl. BVerfGE 109, 279 (344 f.).

156 Ahnlich Kotter, DOV 2005, S. 225 (229); Starck, NdsVBI1 2008, S. 145 (148); Warntjen,
Heimliche ZwangsmafBnahmen und der Kernbereich privater Lebensgestaltung, S. 166 ff.; a.A.
Baldus, JZ.2008, S. 218 (225); Poscher, JZ 2009, S. 269 (272).

157§ 20g Abs. 2 Nr. 3 BKAG.
158 Poscher, JZ 2009, S. 269 (271).
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noch das verfassungsunmittelbare Verbot, Erkenntnisse aus dem Kernbereich zu er-
heben und zu verwerten.'®

b) Umsetzung des Kernbereichsschutzes

Soweit das BKA-Gesetz Verfahrensregelungen zum Schutz des Kernbereichs ent-
hilt, sind diese auf die jeweilige Ermittlungsmafinahme zugeschnitten. Dieser Rege-
lungsansatz entspricht der Rechtsprechung des Ersten Senats des Bundesverfas-
sungsgerichts, nach der die Anforderungen an den gesetzlichen Kernbereichsschutz
von der jeweiligen Ermittlungsmafinahme und der Art der erhobenen Daten abhin-
gen.'® Dies ist einer ,,vor die Klammer gezogenen* allgemeinen Regelung'®" vorzu-
ziehen.'®® Nur so kénnen die Schutzvorkehrungen den Funktionsbedingungen und
den besonderen Risiken der einzelnen Ermittlungsmafnahmen angepasst werden.
Zudem konnen maBnahmespezifische Schutzregelungen das Handeln der Ermitt-
lungsbehorde gezielter anleiten als eine allgemeine Norm. Allerdings gibt es gemein-
same Bausteine fiir solche Regelungen. Diese werden im Folgenden im Uberblick
dargestellt. Danach wird untersucht, wie die Gesetzesnovelle den Kernbereichs-
schutz im Einzelnen umsetzt und ob die gesetzlichen Regelungen den verfassungs-
rechtlichen Anforderungen geniigen.

aa) Bausteine kernbereichsschiitzender Verfahrensregelungen

Die verfassungsrechtlichen Anforderungen an kernbereichsschiitzende Verfah-
rensregelungen hingen zwar im Einzelnen von der jeweiligen Ermittlungsmafinahme
ab. Der Erste Senat des Bundesverfassungsgerichts hat jedoch in seiner Rechtspre-
chung strukturelle Vorgaben entwickelt, die auf alle ErmittlungsmaB3nahmen an-
wendbar sind. Daraus ergeben sich gemeinsame Regelungsbausteine, die maBnahme-
spezifisch konkretisiert werden miissen.'®®

Der gesetzliche Kernbereichsschutz muss zwei Stufen umfassen, die zeitlich auf-
einander folgen. Die erste Stufe betrifft den Zeitraum vor und wihrend der Ermitt-
lungsmaBnahme. Die zweite Stufe setzt nach der MaBnahme ein.

Ziel der ersten Stufe des Kernbereichsschutzes ist, moglichst zu verhindern, dass
staatliche Stellen iiberhaupt in den Kernbereich privater Lebensgestaltung eindrin-

'3 Im Ergebnis wie hier, aber mit zu kurz greifender Begriindung Starck, NdsVBI 2008,
S. 145 (148); a.A. Poscher, JZ 2009, S. 269 (272).

1% BVerfGE 120, 274 (337).
'! Eine solche Regelung findet sich in § 29 Abs. 6 bbgPolG.

12 A.A. Baldus, JZ.2008, S. 218 (221); Poscher, JZ 2009, S. 269 (272); Wolter, GA 2007,
S. 183 (198), sowie von den im Gesetzgebungsverfahren herangezogenen Sachverstindigen
Gusy, Ausschussdrucks. 16(4)460A, S. 4; Roggan, Ausschussdrucks. 16(4)460B, S. 5.

' Zum Folgenden BVerfGE 109, 279 (318 ff., 328 ff.); 113, 348 (391 f.); 120, 274
(337 ff.).
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gen. Ermittlungen, die moglicherweise den Kernbereich beriihren konnen, sind da-
nach zwar nicht schlechthin unzuldssig. Das Gesetz muss aber sicherstellen, dass
die Ermittlungsbehorde alles praktisch und technisch Mogliche unternimmt, um
eine solche Beriihrung zu vermeiden, und so die Wiirde des Betroffenen achtet.'®
Je nach ErmittlungsmaBnahme und konkretem Einzelfall kann es daher erforderlich
sein, eine Uberwachung von vornherein zu unterlassen oder sie abzubrechen, sobald
erkennbar wird, dass der Kernbereich betroffen ist.

Auch wenn die Ermittlungsbehorde sich bemiiht, den Kernbereich frei von staat-
lichem Einblick zu halten, konnen ihre Bemiihungen im Einzelfall scheitern. Es be-
steht daher stets das Risiko, dass die Ermittlung unbeabsichtigt doch den Kernbereich
beriihrt. Diesem Risiko begegnet die zweite Stufe des Kernbereichsschutzes. Thr Ziel
ist es, die Folgen einer Kernbereichsverletzung moglichst gering zu halten. Diesem
Ziel dienen zwei materiell-rechtliche Vorgaben, die verfahrensrechtlich flankiert
werden miissen: Materiell-rechtlich besteht zunéchst ein Verwertungsverbot fiir In-
formationen aus dem Kernbereich. Weiter miissen kernbereichsrelevante Daten ge-
loscht werden, die im Zuge der Ermittlungen erhoben und gespeichert wurden.
Der Gesetzgeber muss aulerdem verfahrensrechtlich sicherstellen, dass diese Vorga-
ben eingehalten werden. Dafiir ist erforderlich, dass eine neutrale Stelle, die auch die
Interessen des Betroffenen wahrnimmt, dariiber entscheidet, ob die erhobenen Daten
dem Kernbereich zuzuordnen und deshalb zu 16schen sind. Die Ermittlungsbehorde
selbst kann diese Neutralitit nicht gewihrleisten.'®® Nur die Durchsicht durch eine
neutrale Stelle gewihrleistet zudem, dass kernbereichsrelevante Informationen so
weitgehend wie moglich ungenutzt bleiben. Weiter muss dem Betroffenen gemif
Art. 19 Abs. 4 GG ermdglicht werden, gerichtlich feststellen zu lassen, dass die Er-
mittlungsbehorde rechtswidrig in den Kernbereich seiner privaten Lebensgestaltung
eingedrungen ist. Problematisch ist daran, dass die erhobenen Daten geloscht werden
miissen und daher fiir ein Gerichtsverfahren nicht mehr zur Verfiigung stehen. Der
Zielkonflikt zwischen Kernbereichsschutz und Rechtsschutzgarantie ist so zu
16sen, dass die Ermittlungsbehorde die Kernbereichsverletzung dokumentiert und
diese Dokumentation fiir gerichtliche Verfahren bereithzlt.'®

bb) Bewertung der Regelungen im BKA-Gesetz

Die Verfahrensregelungen zum Schutz des Kernbereichs im BKA-Gesetz orientie-
ren sich an dem Zwei-Stufen-Modell und errichten auf beiden Stufen Schutzvorkeh-

164" Auf den Achtungsanspruch des Betroffenen als Wurzel des Kernbereichsschutzes ver-
weist Poscher, JZ 2009, S. 269 (274 f.).

' Wie hier Poscher, JZ 2009, S. 269 (276); fiir die akustische Wohnraumiiberwachung
auch BVerfGE 109, 279 (333 f.); unklar hingegen zu ,,Online-Durchsuchungen® B VerfGE 120,
274 (339): Fiir die Durchsicht sei ein ,,geeignetes Verfahren vorzusehen [...], das den Belangen
des Betroffenen hinreichend Rechnung tragt*.

1% BVerfGE 109, 279 (332 f.).
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rungen. Gleichwohl geniigt keine von ihnen durchgiingig den verfassungsrechtlichen
Anforderungen.

(1) Wohnraumiiberwachung

Fiir die Wohnraumiiberwachung regelt § 20h Abs. 5 BKAG den Kernbereichs-
schutz. Diese Norm lehnt sich an § 100c Abs. 4 und 5 StPO an. Sie verlangt auf
der ersten Stufe des Kernbereichsschutzes vor der Uberwachung eine Prognose,
dass der Kernbereich nicht erfasst wird. Die Prognose muss auf tatsdchlichen An-
haltspunkten beruhen, die Darlegungslast trifft also das Bundeskriminalamt.'®’
Zudem ist die Uberwachung zu unterbrechen, sobald Anhaltspunkte dafiir bestehen,
dass entgegen der urspriinglichen Prognose doch der Kernbereich betroffen ist. Falls
gleichwohl Erkenntnisse aus dem Kernbereich erhoben werden, diirfen sie auf der
zweiten Stufe nicht verwertet werden und Aufzeichnungen sind zu 16schen. Diese
Malfgaben entsprechen den Anforderungen, die das Bundesverfassungsgericht aus
Art. 1 Abs. 1 GG hergeleitet hat.'®®

Allerdings wirft § 20h Abs. 5 BKAG auch Zweifelsfragen auf und geniigt nicht in
jeder Hinsicht den verfassungsrechtlichen Anforderungen.

Problematisch ist zunédchst auf der ersten Stufe des Kernbereichsschutzes, ob und
inwieweit es verfassungsrechtlich zulissig ist, die Bilder oder Tone aufzuzeichnen,
die durch eine Wohnraumiiberwachung gewonnen werden, ohne dass zugleich ein Er-
mittlungsbeamter die Aufzeichnung steuert. Eine solche automatische Aufzeichnung
kann im Vergleich zu einer gesteuerten Aufzeichnung das Risiko einer Kernbereichs-
verletzung erh6hen, da die Ermittlungsmafinahme nicht jederzeit unterbrochen wer-
den kann. Angesichts dessen hat der Erste Senat des Bundesverfassungsgerichts aus-
gefiihrt, der Schutz des Art. 1 Abs. 1 GG konne es erforderlich machen, auf eine nur
automatische Aufzeichnung zu verzichten.'® Ob und inwieweit eine automatische
Aufzeichnung verfassungsrechtlich iiberhaupt zuléssig sein kann, klirt diese Passage
des Urteils wegen ihrer vagen Formulierung allerdings nicht. Eine Kammer des Zwei-
ten Senats hat aus dem Urteil gefolgert, die Verfassung errichte kein generelles Verbot
automatischer Aufzeichnungen, soweit nicht im Einzelfall die Gefahr bestehe, dass
kernbereichsrelevante Inhalte aufgezeichnet wiirden.'”” Wegen der besonderen Risi-
ken einer automatischen Aufzeichnung ist allerdings zumindest zu fordern, dass ge-
setzlich bestimmt sein muss, ob und inwieweit eine solche Aufzeichnung zuléssig ist.

Nach § 20h Abs. 5 Sétze 3 und 4 BKAG soll eine automatische Aufzeichnung be-
merkenswerterweise sogar als Instrument des Kernbereichsschutzes eingesetzt wer-

'87 Vgl. zu den praktischen Auswirkungen fiir strafrechtliche Ermittlungen etwa OLG
Diisseldorf, Beschluss vom 18. September 2007 — I1I-10 Ws 2/07 —, StV 2008, S. 181 f.

18 BVerfGE 109, 279 (318 ff.).
19 BVerfGE 109, 279 (324).

170 BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 11. 5. 2007 — 2 BvR 543/
06 —, NJW 2007, S. 2753 (2757).
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den.'”" Die Norm regelt die Situation, dass ein Ermittlungsbeamter eine Wohnung in
Echtzeit iiberwacht und Zweifel aufkommen, ob dies den Kernbereich verletzt. In
einem solchen Fall diirfen die Tone und Bilder (nur) automatisch aufgezeichnet wer-
den. Diese Aufzeichnung ist dann allerdings dem Gericht vorzulegen. Es geht also um
einen Zweifelsfall, in dem es nicht von vornherein unzuléssig erscheint, die Wohnung
zu iiberwachen, da gerade keine klaren Anhaltspunkte dafiir bestehen, dass der Kern-
bereich beriihrt wird. Andererseits ist das Risiko erhoht, den Kernbereich zu verlet-
zen. Das Verfahren, mit dem dieser Zweifelsfall bewéltigt werden soll, sichert die In-
teressen des Betroffenen dadurch, dass Uberwachungsbehérde und Uberpriifungsin-
stanz vollstindig voneinander getrennt sind. Dadurch wird verhindert, dass die Uber-
wachungsbehorde die Aufzeichnungen zur Kenntnis nimmt, wenn sich ex post er-
weist, dass der Kernbereich tatséchlich verletzt wurde. Diese Losung erscheint ins-
gesamt verfassungsrechtlich tragfihig.'”

Im Ubrigen stellt sich das Problem, inwieweit eine automatische Aufzeichnung
verfassungsrechtlich zuldssig sein kann, fiir § 20h BKAG nicht. Zwar geht die Geset-
zesbegriindung davon aus, dass die Norm eine solche automatische Aufzeichnung ge-
nerell ermoglicht.'” Aus dem Gesetzeswortlaut ergibt sich dies allerdings nicht. Eine
automatische Aufzeichnung wird nur fiir den Sonderfall erwihnt, der in § 20h Abs. 5
Sitze 3 und 4 BKAG geregelt ist. Dies ldsst keinen eindeutigen Schluss dahingehend
zu, dass sie auch sonst moglich sein soll. Damit ist entgegen der Gesetzesbegriindung
eine automatische Aufzeichnung in allen anderen Fillen bereits einfachrechtlich un-
zuldssig.

Die Regelungen, die § 20h Abs. 5 BKAG fiir die zweite Stufe des Kernbereichs-
schutzes enthilt, geniigen hingegen teilweise nicht den verfassungsrechtlichen An-
forderungen. Zum einen werden die verfassungsrechtlichen Vorgaben fiir die nach-
tragliche Kontrolle der Wohnraumiiberwachung verfehlt. Das Gesetz sieht nur in
dem Sonderfall des § 20h Abs. 5 Sitze 3 und 4 BKAG vor, dass eine neutrale Stelle
entscheidet, ob die Erkenntnisse aus der Wohnraumiiberwachung verwertbar sind.
Ansonsten trifft das Bundeskriminalamt diese Entscheidung allein.'™ Zum anderen

"I Fiir eine solche Schutzkonzeption bereits friiher Liffelmann, ZStW 118 (2006), S. 358
(386 f.).

172" Allerdings kann das vorgesehene Verfahren zu erheblichen personellen und organisa-
torischen Belastungen des nach § 20v Abs. 2 BKAG zustidndigen Amtsgerichts Wiesbaden
fithren. Insbesondere wenn fremdsprachliche Gespriche abgehort wurden, konnte sich die

Auswertung der Aufzeichnungen sehr aufwindig gestalten, so bereits der Sachverstindige
Poscher, Ausschussdrucks. 16(4)460J, S. 11.

' BT-Drucks. 16/10121, S. 27.

174 Tn diesem Punkt unterscheidet sich § 20h Abs. 5 BKAG von § 100c Abs. 7, der we-
nigstens im Zweifelsfall die Staatsanwaltschaft verpflichtet, eine gerichtliche Entscheidung
herbeizufiihren. Dies soll fiir den Kernbereichsschutz ausreichen, da in Nicht-Zweifelsfillen die
Herbeifiihrung einer gerichtlichen Entscheidung ,,bloe Formelei* wire, so in Abschwichung
des Urteils des Ersten Senats, jedoch nicht iiberzeugend und nach § 31 Abs. 1 BVerfGG ohne
Bindungswirkung BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 11. Mai 2007
—2 BVR 543/06 —, NJW 2007, S. 2753 (2757).
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wird dem Betroffenen kein hinreichend effektiver Rechtsschutz gegen eine Kernbe-
reichsverletzung gewihrleistet. Zwar muss das Bundeskriminalamt nach § 20h
Abs. 5 Satz 8 BKAG dokumentieren, dass kernbereichsrelevante Inhalte erfasst
und geloscht wurden. Die Dokumentation steht auch fiir ein gerichtliches Verfahren
zur Verfiigung.'” Jedoch ist es verfassungsrechtlich nicht hinnehmbar, dass gemif
§ 20h Abs. 5 Satz 10 BKAG die Aufzeichnungen in jedem Fall am Ende des Kalen-
derjahrs zu I6schen sind, das dem Jahr der Dokumentation folgt. Das Gesetz stellt
nicht sicher, dass der Betroffene zu diesem Zeitpunkt bereits die Moglichkeit
hatte, gerichtlich gegen die Verletzung des Kernbereichs seiner privaten Lebensge-
staltung vorzugehen. Oftmals wird er bis dahin nicht einmal wissen, dass er iiber-
wacht wurde, da § 20w BKAG ermoglicht, die Benachrichtigung des Betroffenen
in weitem Umfang zuriickzustellen.'” Kann die Dokumentation gleichwohl geldscht
werden, so wird der Betroffene rechtsschutzlos gestellt. Dies ist mit Art. 19 Abs. 4
GG nicht vereinbar.

(2) Telekommunikationsiiberwachung
und ,,Online-Durchsuchung*

Fiir Uberwachungen der Telekommunikation und ,,Online-Durchsuchungen® fin-
den sich kernbereichsschiitzende Regelungen in § 20k Abs. 7 und § 201 Abs. 6
BKAG, die einander teilweise dhneln. Diese Regelungen geniigen weder auf der ers-
ten noch auf der zweiten Stufe des Kernbereichsschutzes den verfassungsrechtlichen
Anforderungen.

Beide Stufen des Kernbereichsschutzes sind auch fiir Telekommunikationsiiber-
wachungen und ,,Online-Durchsuchungen® relevant. Allerdings ist bei diesen Ermitt-
lungsmafBnahmen schwieriger als bei Wohnraumiiberwachungen vorherzusehen, ob
sie den Kernbereich beriihren werden. Auch ist der Betroffene auf die Telekommu-
nikation und auf sein informationstechnisches System weniger dringend angewiesen
als auf seine Wohnung, um sich im Kernbereich zu entfalten.'”” Daraus hat der Erste
Senat des Bundesverfassungsgerichts in seinem Urteil zu ,,Online-Durchsuchungen
den Schluss gezogen, die Anforderungen an die erste Stufe gegeniiber Wohnraum-
tiberwachungen zu lockern. Die gesetzliche Regelung hat darauf hinzuwirken,
dass kernbereichsrelevante Daten nicht erhoben werden, soweit dies informations-
technisch und ermittlungstechnisch moglich ist. Gibt es im Einzelfall (ausnahmswei-
se) konkrete Anhaltspunkte dafiir, dass eine bestimmte Datenerhebung den Kernbe-
reich privater Lebensgestaltung beriihren wird, so hat sie grundsétzlich zu unterblei-
ben. Lisst sich hingegen — wie regelmifig — die Kernbereichsrelevanz der erhobenen
Daten vor oder bei der Erhebung nicht kldren, so verlagert sich der Schutz auf die Aus-

' Derin § 20h Abs. 5 Satz 9 BKAG verwendete Begriff der Datenschutzkontrolle kann so
interpretiert werden, dass er ein gerichtliches Verfahren umfasst, vgl. zu den gleichlautenden
§ 24c Abs. 4 KWG und § 93b Abs. 4 AO BVerfGE 118, 168 (210 f.).

176 Siehe unten Teil 2, IIL. 6.
77" So zur Telekommunikationsiiberwachung BVerfGE 113, 348 (391).
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wertungsphase, also auf die zweite Stufe des Kernbereichsschutzes.'” Auf der zwei-
ten Stufe besteht dann allerdings kein Anlass, die verfassungsrechtlichen Anforde-
rungen gegeniiber Wohnraumiiberwachungen zuriickzunehmen. Dieses Schutzkon-
zept lasst sich grundsitzlich auf Telekommunikationsiiberwachungen iibertragen.'”

Die kernbereichsschiitzenden Regelungenin § 20k Abs. 7und § 201 Abs. 6 BKAG
sind auf der ersten Stufe evident verfassungswidrig. Unbedenklich erscheint zwar je-
denfalls fiir Telekommunikationsiiberwachungen und ,,Online-Durchsuchungen®,
dass Daten automatisch erhoben und aufgezeichnet werden kénnen.'® Jedoch soll
eine Uberwachung nur dann von vornherein ausgeschlossen sein, wenn Anhaltspunk-
te dafiir vorliegen, dass die MaBnahme allein Erkenntnisse aus dem Kernbereich er-
bringt. Diese Formulierung'®' lisst den Kernbereichsschutz entgegen der Forderung
des Ersten Senats auf der ersten Stufe leerlaufen, da solche Anhaltspunkte nie beste-
hen werden.'®

Auch auf der zweiten Stufe geniigen die Verfahrensregelungen nicht den verfas-
sungsrechtlichen Anforderungen.

Unzureichend sind zunéchst die Schutzvorkehrungen, die § 20k Abs. 7 BKAG fiir
,,Online-Durchsuchungen® vorsieht. Danach miissen der Datenschutzbeauftragte des
Bundeskriminalamts und zwei weitere Bedienstete die erhobenen Daten ,,unter der
Sachleitung des anordnenden Gerichts* auf kernbereichsrelevante Inhalte durchse-
hen. Fragwiirdig erscheint bereits, ob der Datenschutzbeauftragte des Bundeskrimin-
alamts die Arbeit seiner Behorde unabhingig kontrollieren kann. Er handelt zwar
weisungsfrei und darf wegen seiner Titigkeit nicht benachteiligt werden,'®® steht
den Interessen des Amts aber doch typischerweise néher als etwa ein Richter oder
ein parlamentarisches Kontrollgremium. Diese Bedenken allein wiirden allerdings
noch nicht zur Verfassungswidrigkeit der Vorschrift fiihren, da auch das Gericht

8 BVerfGE 120, 274 (338 f.).
17 Vgl. bereits zuvor BVerfGE 113, 348 (391 f.).

'8 Dies ergibt sich fiir ,,Online-Durchsuchungen® bereits aus der Natur der MaBnahme, fiir
Telekommunikationsiiberwachungen implizit aus § 201 Abs. 6 Satz 2 BKAG, der von einer
automatischen Aufzeichnung als Normalfall ausgeht.

181 Ebenso zu Telekommunikationsiiberwachungen § 100a Abs. 4 StPO, § 23a Abs. 4a
ZFdG.

82 Wie hier Baum/Schantz, ZRP 2008, S. 137 (138); Hoffmann-Riem, JZ 2008, S. 1009
(1021); Piltz/Pfister, Recht und Politik 2009, S. 4 (5 f.); Poscher, JZ 2009, S.269 (276);
Roggan, NJW 2009, S. 257 (261); zu § 100a Abs. 4 Satz 1 StPO ebenso Reifs, StV 2008, S. 539
(541 f.); Wolter, GA 2007, S. 183 (196); vgl. auch zur Wohnraumiiberwachung BVerfGE 109,
279 (330). Auch mehrere der im Gesetzgebungsverfahren angehorten Sachverstandigen haben
die Regelung fiir unzureichend gehalten, so Geiger, Ausschussdrucks. 16(4)460H, S.3 f.;
Heckmann, Ausschussdrucks. 16(4)460C, S. 16 f.; Mollers, Ausschussdrucks. 16(4)460K,
unter [ 1; Roggan, Ausschussdrucks. 16(4)460B, S. 12 ff.; Schaar, Ausschussdrucks.
16(4)460E, S. 4 f.

'8 § 20k Abs. 7 Satz 4 BKAG i. V. m. § 4 f Abs. 3 BDSG.
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als unabhingige Stelle beteiligt wird.'®* Verfassungsrechtlich nicht mehr hinnehmbar
ist jedoch, dass neben dem Datenschutzbeauftragten noch zwei weitere Beamte des
Bundeskriminalamts die Daten sichten sollen. So kann nicht gewéhrleistet werden,
dass kernbereichsrelevante Informationen moglichst weitgehend ungenutzt bleiben.
Es erscheint vollig lebensfremd anzunehmen, dass die beteiligten Ermittler des Bun-
deskriminalamts das Wissen iiber kernbereichsrelevante Daten nicht verwenden wer-
den, das sie bei der Auswertung erlangt haben.'’

Auch die Schutzvorkehrungen fiir Telekommunikationsiiberwachungen geniigen
auf der zweiten Stufe iiberwiegend nicht den Anforderungen. Unbedenklich istledig-
lich die Regelung in § 201 Abs. 6 Sitze 3 und 4 BKAG, nach der im Zweifelsfall nur
eine automatische Aufzeichnung fortgefiihrt werden darf, deren Ergebnisse dem an-
ordnenden Gericht vorzulegen sind. Dieses Verfahren entspricht den Schutzvorkeh-
rungen fiir die Wohnraumiiberwachung in § 20h Abs. 5 Sétze 3 und 4 BKAG. Im Ub-
rigen verfehlt § 201 Abs. 6 BKAG jedoch die Anforderungen, da die Norm ansonsten
iiberhaupt nicht vorsieht, dass eine neutrale Stelle die Gesprichsinhalte durchsieht.

SchlieBlich verletzen beide Normen Art. 19 Abs. 4 GG, da sie ebenso wie die Vor-
schrift iiber Wohnraumiiberwachungen vorsehen, dass Dokumentationen iiber Kern-
bereichsverletzungen selbst dann geloscht werden konnen, wenn dem Betroffenen
ein Rechtsschutz noch nicht méglich war. %

4. Schutz von Zeugnisverweigerungsrechten,
§ 20u BKAG

Die Querschnittsregelung in § 20u BKAG soll verhindern, dass Ermittlungen des
Bundeskriminalamts Zeugnisverweigerungsrechte von Berufsgeheimnistrigern un-
terlaufen. Die Norm, die weitgehend § 160a StPO nachgebildet ist, gilt fiir alle Er-
mittlungsmaBnahmen zur Terrorismusabwehr. Sie unterscheidet in ihren ersten bei-
den Absitzen zwischen zwei Gruppen von Zeugnisverweigerungsrechten:

§ 20u Abs. 1 BKAG schiitzt die Zeugnisverweigerungsrechte von Seelsorgern,
Strafverteidigern und Parlamentsabgeordneten. Gezielte UberwachungsmaBnahmen
gegen diese Personen, die voraussichtlich Erkenntnisse erbringen wiirden, auf die
sich das Zeugnisverweigerungsrecht erstreckt, sind unzuléssig. Werden solche Er-
kenntnisse gleichwohl erhoben, diirfen sie nicht verwertet werden und Aufzeichnun-
gen dariiber sind zu I6schen. Hingegen ist nach der Gesetzesbegriindung eine Uber-

' Der gesetzliche Begriff der Sachleitung ist zwar wenig klar, ebenso Roggan, NJW 2009,
S. 257 (261). Er liele sich aber verfassungskonform auslegen: Danach wire das Gericht stets
von der Durchsicht zu informieren. Zudem konnte es jederzeit aus eigener Initiative die
Durchsicht an sich ziehen und wire zumindest zu stichprobenartigen Kontrollen verpflichtet.
SchlieBlich wiren in Zweifelsfdllen die Daten dem Gericht vorzulegen.

85 poscher; 17 2009, S. 269 (276).
18 Vgl. § 20k Abs. 7 Satz 8, § 201 Abs. 6 Satz 10 BKAG.
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wachungsmalnahme, die sich gegen eine andere Person richtet, selbst dann zulidssig,
wenn zu erwarten ist, dass sie auch die vertrauliche Kommunikation mit einem Seel-
sorger, Strafverteidiger oder Abgeordneten erfasst.'” Werden durch eine solche Maf-
nahme Informationen erhoben, auf die sich das Zeugnisverweigerungsrecht erstreckt,
so sind diese allerdings wiederum unverwertbar und Aufzeichnungen dariiber zu 16-
schen. Der Schutz entfillt nach § 20u Abs. 4 BKAG, wenn Tatsachen die Annahme
rechtfertigen, dass die zeugnisverweigerungsberechtigte Person fiir die Gefahr ver-
antwortlich ist.

Schwicheren Schutz genieflen hingegen die anderen Zeugnisverweigerungsrech-
te des § 53 StPO, also etwa von sonstigen Rechtsanwilten, Arzten oder Presseange-
horigen. Gemif § 20u Abs. 2 BKAG ist eine ErmittlungsmaB3nahme, die ein solches
Zeugnisverweigerungsrecht unterlaufen konnte, nicht schlechthin unzulissig. Das
Zeugnisverweigerungsrecht ist allerdings im Rahmen der VerhéltnisméBigkeitsprii-
fung besonders zu beriicksichtigen.

Es erstaunt nicht, dass diese Norm im Vorfeld des Gesetzes zu den umstrittensten
gehorte. Sie wurde vor allem insoweit scharf kritisiert, als die Presse und die meisten
Rechtsanwiilte vor UberwachungsmafBnahmen nicht absolut geschiitzt sind.'®® Die
differenzierte Regelung in § 20u BKAG ist jedoch verfassungsrechtlich nicht zu be-
anstanden, wenn sie auch Anwendungsschwierigkeiten mit sich bringen kann.

Um § 20u BKAG verfassungsrechtlich zu beurteilen, miissen Bedeutung und An-
wendungsbereich der Norm genau erfasst werden. Vor allem dient diese Vorschrift
nicht dazu, den Kernbereich privater Lebensgestaltung gegen staatliche Einblicke ab-
zuschirmen. Zwar kann die Kommunikation mit Berufsgeheimnistrigern in den
Kernbereich fallen.'® Das BKA-Gesetz enthilt jedoch fiir alle ErmittlungsmaBnah-
men, bei denen dies verfassungsrechtlich geboten ist, besondere Regelungen zum
Schutz des Kernbereichs, wenn diese auch nicht in jeder Hinsicht ausreichen. Soweit
andere Ermittlungsmafnahmen, etwa Tonaufnahmen auferhalb von Wohnungen, im
Einzelfall den Kernbereich beriihren kénnen, greift unmittelbar Art. 1 Abs. 1 GG."°
Das Gesetz enthilt keine Anhaltspunkte dafiir, dass die allgemeine Querschnittsnorm
des § 20u BKAG die speziellen Schutzregelungen verdringen soll, soweit es um die
Kommunikation mit Berufsgeheimnistriagern geht. Die Norm tritt daher neben den
gesetzlichen und verfassungsunmittelbaren Kernbereichsschutz und schiitzt Zeug-
nisverweigerungsberechtigte gegen Ermittlungsmanahmen, die den Kernbereich

'!7 BT-Drucks. 16/10121, S. 35.

'8 Vel. dazu die dem Innenausschuss des Bundestags unverlangt iibersandten Stellung-
nahmen: Ausschussdrucks. 16(4)470 — Bundesrechtsanwaltskammer; 16(4)471 — AuBerung
verschiedener Rundfunksender und Presseorgane; 16(4)472 — Deutscher Anwaltsverein; um-
fangliche Kritik an § 160a StPO bei Reifs, StV 2008, S. 539 (542 ff.).

'8 Gespriche mit Seelsorgern und Strafverteidigern sind regelmiBig durch Art. 1 Abs. 1
GG absolut geschiitzt. Auch Gespriche mit Arzten oder Psychotherapeuten werden oft dem
Kernbereich zuzuordnen sein. Hingegen wird dies etwa fiir Gespriche mit Presseangehorigen
oder Parlamentsabgeordneten in der Regel zu verneinen sein, vgl. BVerfGE 109, 279 (322 f.).

1% Siehe oben Teil 2, I11. 3. a).
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nicht beriihren. Daher hat etwa § 20u Abs. 1 BKAG nur einen begrenzten Anwen-
dungsbereich, soweit es um den Schutz von Seelsorgern'®! und Strafverteidigern
geht: Gespriche mit solchen Personen fallen in den Kernbereich und sind bereits des-
halb absolut geschiitzt.'”* Die Querschnittsnorm hat nur dann eine eigenstindige Be-
deutung, wenn eine Ermittlungsmafinahme zwar das Zeugnisverweigerungsrecht von
Seelsorgern oder Strafverteidigern beriihrt, aber nicht den Gespréchsinhalt zum Ge-
genstand hat.'”® Beispiele sind Observationen oder die Erhebung von Telekommuni-
kationsverkehrsdaten.'**

Soweit der Kernbereich nicht beriihrt wird, ist die Kommunikation zwischen Be-
rufsgeheimnistriagern und ihren Klienten staatlichen Einblicken verfassungsrechtlich
nicht absolut entzogen.'” Diese Kommunikation wird allerdings grundrechtlich be-
sonders geschiitzt, insbesondere durch Art. 5 Abs. 1 Satz 2 oder Art. 12 GG. Zudem
besteht ein 6ffentliches Interesse daran, die Vertrauensverhiltnisse zwischen Berufs-
geheimnistragern und ihren Klienten zu schonen. Diese Vertrauensverhéltnisse be-
treffen durchweg Institutionen, die erhebliche Bedeutung fiir die Allgemeinheit
haben.'*® Dies ist im Rahmen der Abwiigung der betroffenen Belange zu beriicksich-
tigen.'”’

! Nach der Gesetzesbegriindung soll sich der absolute Schutz auf Geistliche von Religi-
onsgemeinschaften mit oOffentlich-rechtlichem Korperschaftsstatus beschranken, BT-
Drucks. 16/10121, S. 35. Dies entspricht zwar der herrschenden Meinung zu § 53 StPO, vgl. nur
Senge, in: Hannich (Hrsg.), Karlsruher Kommentar, § 53 Rn. 11, m.w.N., erscheint jedoch mit
Blick auf Art. 3 Abs. 3 GG verfassungsrechtlich kaum haltbar, kritisch auch Baum/Schantz,
ZRP 2008, S. 137 (139). Da diese Einschrinkung im Gesetzestext keinen Niederschlag ge-
funden hat, handelt es sich allerdings um ein Problem der Norminterpretation und nicht der
Norm selbst.

192 BVerfGE 109, 279 (322).

19 Eine andere Auslegung von § 20u Abs. 1 BKAG, die diese Vorschrift fiir den Kernbe-
reichsschutz als lex specialis begriffe, hitte zur Folge, dass die Norm teilweise verfassungs-
widrig wire. Nach dem gesetzlichen Schutzkonzept sind Ermittlungsmafnahmen, die sich nicht
gegen den Berufsgeheimnistriager richten, selbst dann zunéchst zulédssig, wenn abzusehen ist,
dass sie das Zeugnisverweigerungsrecht beriihren. Wire dies so zu verstehen, dass Ge-
sprachsinhalte, die dem Kernbereich unterfallen, gleichwohl zunichst erhoben werden diirfen,
so wiirden die verfassungsrechtlichen Anforderungen an die erste Stufe des Kernbereichs-
schutzes verfehlt.

" AnerkanntermaBen erstreckt sich das Zeugnisverweigerungsrecht eines Berufsge-
heimnistragers nicht nur auf Gesprichsinhalte, sondern auch auf die Tatsache, dass iiberhaupt
ein Gesprich gefiihrt wurde, vgl. Senge, in: Hannich (Hrsg.), Karlsruher Kommentar, § 53
Rn. 12 (Geistliche), Rn. 16 (Rechtsanwilte und Gleichgestellte), Rn. 18 (Arzte und Gleich-
gestellte), Rn. 23 (Abgeordnete), Rn. 35 (Journalisten).

195 S0 aber fiir Rechtsanwilte Ignor, NJW 2007, S. 3403 (3405).

1% Vgl. etwa zum verfassungsrechtlichen Informantenschutz im Pressebereich zuletzt
BVerfGE 117, 244 (258 f.); zum Schutz des Vertrauensverhiltnisses zwischen Rechtsanwilten
und ihren Mandanten aus jiingerer Zeit BVerfGE 113, 29 (49); 118, 168 (206).

7 Vgl. zu strafrechtlichen ErmittlungsmaBnahmen im Pressebereich BVerfGE 107, 299
(329 ff.); zu ErmittlungsmaBnahmen gegen Rechtsanwilte auBerhalb strafrechtlicher Mandate
BVerfGE 113, 29 (49, 54 f.); BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 30.
April 2007 — 2 BVR 2151/06 -, NJW 2007, S. 2752 (2753).
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Eine solche Beriicksichtigung sieht § 20u Abs. 2 BKAG vor. Die Vorschrift nor-
miert damit ein Gebot, das sich ansonsten unmittelbar aus dem Grundgesetz ergi-
be.'”® Verfassungsrechtlich ist dies nicht erforderlich. Der Gesetzgeber muss die An-
forderungen des VerhiltnismaBigkeitsgrundsatzes im Rahmen von Befugnisnormen
nicht im Einzelnen beschreiben. Erst recht war er nicht zu einer noch detaillierteren
Regelung verpflichtet. Die Norm ist aber zu begriifen,'” da sie das Bundeskriminal-
amt und das fiir Anordnungen zustidndige Gericht auf den besonderen grundrechtli-
chen Rang der Zeugnisverweigerungsrechte von Berufsgeheimnistrdgern hinweist
und so vor einer typischen Fehlerquelle warnt.

Inhaltlich iiber das verfassungsrechtlich Geforderte hinaus geht § 20u Abs. 1
BKAG, der bestimmte Zeugnisverweigerungsrechte sogar absolut schiitzt. Die Un-
gleichbehandlung unterschiedlicher Berufsgeheimnistriger, die sich daraus ergibt,
steht mit dem Gleichheitssatz des Art. 3 Abs. 1 GG in Einklang. Der besondere
Schutz der Zeugnisverweigerungsrechte, die von § 20u Abs. 1 BKAG erfasst werden,
rechtfertigt sich daraus, dass die geschiitzten Geheimnistridger besonders sensible
Vertrauensverhéltnisse eingehen und dabei Aufgaben wahrnehmen, die herausragen-
de Bedeutung fiir das Gemeinwesen haben.?*

Praktisch kann es allerdings schwierig sein, Strafverteidiger und andere Rechts-
anwilte zu unterscheiden. Beide Rollen konnen — etwa im Rahmen von familien-
oder wirtschaftsrechtlichen Mandaten — eng miteinander verbunden sein.*”' Vielfach
wird das Bundeskriminalamt nicht wissen, ob ein Beratungsverhéltnis auch straf-
rechtliche Fragen umfasst.”” Ubertrieben erscheint hingegen die Annahme, praktisch
jede anwaltliche Beratung konne fast jederzeit in eine strafrechtliche Verteidigung
umschlagen.”® Daher ist nicht zu beanstanden, dass § 20u BKAG keine Abgren-
zungsregel zwischen Strafverteidigung und anderen Formen der Rechtsberatung ent-
hilt. Um den Schutzzweck des § 20u Abs. 1 BKAG zu erreichen, liegt es allerdings
nahe, zum einen den Begriff der Strafverteidigung weit auszulegen, so dass er auch
etwa die strafrechtliche Beratung im Vorfeld eines Ermittlungsverfahrens erfasst,
zum anderen im Zweifelsfall auch von einem strafrechtlichen Mandat auszugehen.

% Die Gesetzesbegriindung zu dem iibereinstimmenden § 160a Abs.2 StPO verweist
zutreffend darauf, dass der besondere Rang der Zeugnisverweigerungsrechte von Berufsge-
heimnistriagern bereits frither in die Abwédgung eingestellt wurde, BT-Drucks. 16/5846, S. 36.

199" A.A. Ignor, NJW 2007, S. 3403 (3405).

2 Vgl. die Gesetzesbegriindung zu § 160a StPO, die allerdings systemwidrig auch auf den
Schutz des Kernbereichs privater Lebensgestaltung abhebt, BT-Drucks. 16/5846, S. 35.

21 Tnsoweit wie hier Baum/Schantz, ZRP 2008, S. 137 (139); ferner zu § 160a StPO Ignor,
NJW 2007, S. 3403 (3405); Puschke/Singelnstein, NJW 2008, S. 113 (117); Reifs, StV 2008,
S. 539 (547).

22 7u § 160a StPO ebenso Kische, KritV 92 (2009), S. 68 (81).

25 So aber Ignor, NJW 2007, S. 3403 (3405).
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5. Anordnungsverfahren

Uber alle heimlichen ErmittlungsmaBnahmen muss nach der Gesetzesnovelle in-
nerhalb des Bundeskriminalamts auf leitender Ebene entschieden werden. Uber den
Einsatz weniger eingriffsintensiver Malnahmen entscheidet die zustindige Abtei-
lungsleitung,” bei schwerer wiegenden MaBnahmen der Prisident des Bundeskri-
minalamts.”® So wird die Entscheidung ,,hohergezont®, um dem Amt das Gewicht
der Eingriffsmafnahme vor Augen zu fithren. Zudem wird sichergestellt, dass leiten-
de Beamte des Bundeskriminalamts fiir sie politisch verantwortlich gemacht werden
konnen.?

Weiter besteht fiir besonders eingriffsintensive heimliche Ermittlungen ein Rich-
tervorbehalt.””” Die Vorabkontrolle durch eine neutrale Stelle soll gewihrleisten, dass
die Interessen des Betroffenen beriicksichtigt werden, die er bei heimlichen Mafinah-

men selbst nicht wahren kann.”® Sie ist nicht fiir alle heimlichen ErmittlungsmafBnah-

men,”” wohl aber fiir heimliche ErmittlungsmaBnahmen von hoher Eingriffsintensi-

tit verfassungsrechtlich geboten.”'® Daher ist § 20g BKAG insoweit verfassungswid-
rig, als diese Norm es ermdglicht, ohne richterliche Anordnung Personen auch iiber
lingere Zeit mit technischen Mitteln zu observieren®!! oder Gespriiche auerhalb von
Wohnungen aufzuzeichnen. Die Vorschrift steht zudem in einem Wertungswider-

04 8 20g Abs. 3 Sitze 1 und 5 BKAG — besondere Mittel der Datenerhebung; § 201 Abs. 3
BKAG — Ausschreibung zur polizeilichen Beobachtung; § 20m Abs. 3 BKAG — Erhebung von
Telekommunikationsverkehrsdaten und Nutzungsdaten.

205 8 20h Abs. 3 Satz 1 BKAG — Wohnraumiiberwachung; § 20j Abs. 4 BKAG — Raster-
fahndung; § 20k Abs. 5 BKAG - ,,Online-Durchsuchung®; § 201 Abs. 3 Satz 1 BKAG - Te-
lekommunikationsiiberwachung; § 20n Abs. 3 i.V.m. § 201 Abs. 3 Satz 1 BKAG - ,IMSI-
Catcher”.

26 Albers, Die Determination polizeilicher Titigkeit in den Bereichen der Straftatenver-
hiitung und der Verfolgungsvorsorge, S. 157.

27 §20g Abs. 3 Satz | BKAG - Einsatz eines verdeckten Ermittlers gezielt gegen eine
bestimmte Person oder in einer Wohnung; § 20h Abs. 3 Satz 1 BKAG — Wohnraumiiberwa-
chung; § 20j Abs. 4 BKAG — Rasterfahndung; § 20k Abs. 5 BKAG —,,Online-Durchsuchung*;
§ 201 Abs. 3 Satz 1 BKAG - Telekommunikationsiiberwachung; § 20m Abs. 3 i.V.m. § 201
Abs. 3 Satz 1 BKAG — Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten;
§ 20n Abs. 3 1i.V.m. § 201 Abs. 3 Satz 1 BKAG — ,,IMSI-Catcher*.

2% BVerfGE 120, 274 (331 f.). Zu den erheblichen Vollzugsdefiziten in der ermittlungs-
richterlichen Praxis Hiils, ZIS 2009, S. 160 (161 ff.), m.w.N.

29 BVerfGE 118, 168 (202).
210 BVerfGE 100, 313 (361 £.); 107, 299 (325); 120, 274 (332).

2T Ob fiir lingerfristige Observationen ein Richtervorbehalt verfassungsrechtlich geboten
ist, hat der Zweite Senat des Bundesverfassungsgerichts fiir das strafrechtliche Ermittlungs-
verfahren in einem jiingeren Urteil offen gelassen, aber ausgefiihrt, der Richtervorbehalt sei
»~Ausdruck der verfassungsrechtlich geforderten Vergewisserung des Gesetzgebers im Bereich
der modernen technischen Ermittlungseingriffe des Strafprozessrechts®, BVerfGE 112, 304
(318 f.).
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spruch zu den entsprechenden strafprozessualen Befugnisregelungen, die einen Rich-
tervorbehalt vorsehen.”'

Die meisten®" Eingriffsbefugnisse sehen Ausnahmen von dem Richtervorbehalt

bei Gefahr im Verzug vor. Verfassungsrechtliche Bedenken bestehen hiergegen
nicht, wenn sichergestellt ist, dass eine neutrale Stelle die Malnahme bald im Nach-
hinein kontrolliert.”"* Dies ist nach dem Gesetz durchweg der Fall.?'> Allerdings er-
scheint fragwiirdig, ob diese Eilbefugnisse iiberhaupt notwendig sind. Von Verfas-
sungs wegen ist ohnehin erforderlich, in weitem Umfang richterliche Notdienste ein-
zurichten.”'® Vielfach ist dies bereits geschehen, so dass auch in Eilfillen in der Regel
richterliche Entscheidungen abgewartet werden konnen. Dies gilt insbesondere fiir
MafBnahmen wie Wohnraumiiberwachungen oder ,,Online-Durchsuchungen®, die
inder Regel lange vorbereitet werden miissen. In jedem Fall diirfen die Voraussetzun-
gen einer Eilanordnung nicht schematisch bejaht werden. Gefahr im Verzug muss mit
konkreten Tatsachen begriindet werden, die auf den Einzelfall bezogen sind. Die
bloBe Mdglichkeit eines Beweismittelverlusts geniigt nicht. In der Regel muss das
Bundeskriminalamt versuchen, eine richterliche Anordnung zu erlangen, bevor es
mit einer MaBnahme beginnt.?"” Angesichts dieser Anforderungen diirften die Eilbe-
fugnisse des Bundeskriminalamts in der Praxis allenfalls sehr selten angewandt wer-
den.

Rechtlich unbedenklich, aber rechtspolitisch zweifelhaft erscheint schlieBlich,
dass nach § 20v Abs. 2 BKAG fiir gerichtliche Entscheidungen das Amtsgericht
Wiesbaden zustindig ist. Die Ermittlungstitigkeit des Bundeskriminalamts im Rah-
men seiner neuen Aufgabe wird zumeist komplexe Sachverhalte zum Gegenstand
haben, die sich nur mit Expertise auf dem Gebiet des internationalen Terrorismus be-
urteilen lassen. Solche Expertise ist in erster Linie bei dem Ermittlungsrichter des
Bundesgerichtshofs zu erwarten, der regelméBig fiir strafprozessuale Antridge in die-
sem Bereich zustindig ist.”'® Die gesetzliche Zustindigkeitsregel schafft hingegen
die Gefahr divergierender und auch unterschiedlich fundierter Einschédtzungen in
den rechtlich und faktisch eng verzahnten Bereichen der repressiven Terrorismusver-
folgung und der priventiven Terrorismusabwehr. Daher hitte es nahe gelegen, den
Ermittlungsrichter des Bundesgerichtshofs auch im Rahmen der priventiven Aufga-
be des Bundeskriminalamts mit den richterlichen Entscheidungen zu betrauen.

212 ygl. § 100 f Abs. 4 i.V.m. § 100b Abs. 1 Satz 1 StPO — Abhoren und Aufzeichnen des
nichtoffentlich gesprochenen Worts auflerhalb von Wohnungen; § 163 f Abs. 3 Satz 1 StPO —
langerfristige Observation.

213 Keine solchen Ausnahmen enthalten § 20j Abs. 4 und § 20k Abs. 5 BKAG.
2% S0 zu ,,Online-Durchsuchungen* BVerfGE 120, 274 (332 f.).

25 Dazu § 20g Abs. 3 Satz 3, § 20h Abs. 3 Satz 3, § 201 Abs. 3 Satz 3, § 20m Abs. 3i.V.m.
§ 201 Abs. 3 Satz 3, § 20n Abs. 31.V.m. § 201 Abs. 3 Satz 3 BKAG.

216 BVerfGE 103, 142 (156).
27 So zu Wohnungsdurchsuchungen BVerfGE 103, 142 (153 ff.).
28 8169 Abs. 1 Satz 2 StPO i.V.m. § 120 Abs. 1 Nr. 6, § 142a Abs. 1 Satz 1 GVG.
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6. Benachrichtigung des Betroffenen, § 20w BKAG

§ 20w BKAG regelt fiir die verschiedenen heimlichen Ermittlungsmafinahmen
differenziert, wer im Anschluss an die Ermittlungen jeweils zu benachrichtigen ist.
Daneben enthilt die Norm weitgehend einheitliche Regelungen zu der Frage,
wann die Benachrichtigungspflicht ausgeschlossen ist.

Solche Ausschlussregelungen sind verfassungsrechtlich heikel. Den Betroffenen
iiber heimliche Ermittlungsmafinahmen zu benachrichtigen, ist grundrechtlich be-
sonders bedeutsam. Nur so kann er sich dariiber klar werden, dass das Bundeskrimi-
nalamt gegen ihn ermittelt hat. Sein Interesse hieran wird durch das Grundrecht ge-
schiitzt, in das die jeweilige Ermittlungsmafnahme eingreift. Zudem kann der Betrof-
fene nur dann gerichtlich gegen die Ermittlungen vorgehen, wenn er von ihnen er-
fihrt. Dieses Interesse wird durch Art. 19 Abs. 4 GG gewihrleistet.””® Allerdings
gilt die grundrechtliche Benachrichtigungspflicht nur fiir eingriffsintensive Mafinah-
men.””® Auch wo eine Benachrichtigung grundsitzlich verfassungsrechtlich geboten
ist, kann sie zudem fiir bestimmte Fille ausgeschlossen werden. Das Bundesverfas-
sungsgericht hat an solche Ausschlussregelungen jedoch hohe Anforderungen ge-
stellt, denen § 20w BKAG nicht vollstindig gentigt.

Unbedenklich erscheint, dass der Betroffene nicht benachrichtigt wird, wenn der
Benachrichtigung iiberwiegende schutzwiirdige Belange einer anderen Person entge-
genstehen.””' Ebenfalls nicht zu beanstanden ist,”?> dass die Benachrichtigung zu-
riickgestellt wird, solange sie den Zweck der Maflnahme oder hochrangige Rechts-
giiter gefihrden wiirde.”” SchlieBlich bestehen im Ergebnis keine Bedenken dage-
gen, dass § 20w Abs. 2 Satz 2 BKAG fiir die Benachrichtigung auf die Strafprozess-
ordnung verweist, wenn wegen des Sachverhalts ein strafrechtliches Ermittlungsver-
fahren gefiihrt wird. In einem solchen Fall richtet sich die Benachrichtigung nach
§ 101 Abs. 4 bis 7 StPO. Soweit sich aus dem Strafprozessrecht im Einzelfall
keine Benachrichtigungspflicht ergibt,*ist § 20w Abs. 2 Satz 2 BKAG verfassungs-
konform so auszulegen, dass die Norm die Benachrichtigung nur teilweise sperrt. Die
Betroffenen sind dann zu benachrichtigen, wenn Zwecke der Strafverfolgung nicht
mehr entgegenstehen und sie nicht bereits nach der Strafprozessordnung benachrich-
tigt worden sind.””

219 BVerfGE 100, 313 (361, 364); 109, 279 (363 f.).

220 BVerfGE 118, 168 (210); 120, 274 (298); vgl. allgemein zu den grundrechtlichen An-
forderungen an die Kenntnischance des Betroffenen BVerfGE 120, 351 (359 ff.); Albers, In-
formationelle Selbstbestimmung, S. 562 ff.

21§ 20w Abs. 1 Satz 2 Hs. 1 BKAG.

2 Vgl. zur Wohnraumiiberwachung BVerfGE 109, 279 (365 f.).

23§ 20w Abs. 2 Satz 1 BKAG.

2% Aus diesem Grunde kritisch die Stellungnahme des Deutschen Anwaltvereins, Aus-
schussdrucks. 16(4)472, S. 35.

225 Ahnlich zu der vergleichbaren Norm in § 9 Abs. 3 Satz 2 hmbPolDVG-a.F. BVerfG,
Beschluss der 1. Kammer des Ersten Senats vom 25. April 2001, DVBI1 2001, S. 1057 (1059).
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Nicht in jeder Hinsicht verfassungsgemal ist hingegen der Ausschlussgrund in
§ 20w Abs. 3 Satz 5 BKAG. Danach kann eine Benachrichtigung endgiiltig unterblei-
ben, wenn die MaB3nahme seit fiinf Jahren beendet ist, die Voraussetzungen fiir die
Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft
nicht eintreten werden und das zustiandige Gericht zustimmt. Die Normist § 12 Abs. 1
Satz 2 G 10 nachgebildet. Der Ausschlussgrund steht allerdings materiell mit dem
Grundgesetz in Einklang. Er dient zwar der Verwaltungspraktikabilitit und damit
einem Belang, der fiir sich genommen nicht rechtfertigen kann, den Betroffenen
nicht zu benachrichtigen.??® Jedoch wird die Benachrichtigung gerade nicht durch
bloen Zeitablauf ausgeschlossen, sondern es muss ein weiterer Ausschlussgrund
hinzutreten. Die Norm dient daher auch den Zwecken der anderen gesetzlichen Aus-
schlussgriinde. Uber diese Ausschlussgriinde geht sie nur insoweit hinaus, als dem
Bundeskriminalamt und dem Gericht zu einem bestimmten Zeitpunkt eine endgiiltige
Prognose ermdglicht wird. Soweit die in Bezug genommenen Ausschlussgriinde ih-
rerseits verfassungsgemaif sind, bestehen gegen einen derart eng gefassten und ver-
fahrensrechtlich eingehegten dauerhaften Ausschluss der Benachrichtigung keine
Bedenken.”” Jedoch begegnet das Gesetz den Risiken fiir den Betroffenen nicht hin-
reichend, die sich aus dem Ausschluss der Benachrichtigung ergeben. Da dem Betrof-
fenen faktisch jeder Rechtsschutz gegen die Ermittlungsmafinahme vorenthalten
wird, miissen seine Belange dadurch gewahrt werden, dass ihm aus der Malnahme
keine nachteiligen Folgen mehr erwachsen. Daher muss eine Norm, welche die Be-
nachrichtigung endgiiltig ausschlief3t, zugleich vorsehen, dass die Erkenntnisse, die
durch die MaB3nahme gewonnen wurden, dem Betroffenen gegeniiber nicht verwertet
werden diirfen. An einer solchen Regelung fehlt es hier jedoch.”®

Verfassungswidrig ist auch die weitere Einschrinkung, dass der Betroffene iiber
den Einsatz einer Vertrauensperson oder eines verdeckten Ermittlers solange nicht
benachrichtigt wird, wie die Benachrichtigung den weiteren Einsatz dieser Person ge-
fihrdet.””” Dabei geht es nicht um die Situation, dass gerade die ErmittlungsmaBnah-
me gefihrdet wird, iiber die der Betroffene benachrichtigt werden soll. Ein Bezug zu
dem urspriinglichen Ermittlungsanlass ist nach dem Gesetz gerade nicht erforderlich.
Vielmehr soll sichergestellt werden, dass die Ermittlungsperson im selben Milieu

226 BVerfGE 100, 313 (398).

27 Zu § 12 Abs. 1 Satz2 G 10 im Ergebnis wie hier Kaysers, A6R 129 (2004), S. 121
(135 ff.); kritisch Wollweber, ZRP 2001, S. 213 (216); Huber, NJW 2001, S. 3296 (3300).

28 Darin unterscheidet sich § 20w Abs. 3 Satz 5 BKAG von § 12 Abs. 1 Satz 2 G 10, nach
dem die Benachrichtigung nur ausgeschlossen ist, wenn die Voraussetzungen einer Loschung
der erhobenen Daten vorliegen. Diese Einschriankung dient auch den Interessen des Betroffe-
nen, insoweit wie hier Kaysers, ASR 129 (2004), S. 121 (139). Verfassungsrechtlich ist aller-
dings eine Loschung nicht in jedem Fall zu fordern, da denkbar ist, dass der Ausschlussgrund
nur fiir einzelne Betroffene greift. In einem solchen Fall wiirde es ausreichen, wenn das Gesetz
sicherstellte, dass die gewonnenen Erkenntnisse nur gegeniiber den Betroffenen nicht mehr
verwertbar sind, fiir welche die Benachrichtigung endgiiltig ausgeschlossen wird. Auch ein
solches eingeschrinktes Verwertungsverbot fehlt jedoch in § 20w Abs. 3 Satz 5 BKAG.

229 8§ 20w Abs. 2 Satz 1 a.E. BKAG.
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weiter titig sein kann.”*” Dieser Ausschlussgrund diirfte in der Praxis dazu fiihren,
dass die Benachrichtigung in aller Regel fiir einen lingeren Zeitraum oder sogar dau-
erhaft zurtickgestellt wird, da zumeist beabsichtigt sein wird, die Ermittlungsperson
weiter einzusetzen. Ob der Betroffene benachrichtigt wird, hangt damit davon ab, wie
sich die Benachrichtigung auf zukiinftige Ermittlungen auswirken konnte, deren Ge-
genstand und Konturen moglicherweise noch gar nicht konkret absehbar sind.*' Al-
lerdings sprechen auch gewichtige Griinde dafiir, den Betroffenen vorerst nicht zu be-
nachrichtigen. Die Gesetzesbegriindung fiihrt dazu nachvollziehbar aus, gerade im
terroristischen Milieu sei der Einsatz eines verdeckten Ermittlers oder einer Vertrau-
ensperson mit einem erheblichen zeitlichen, organisatorischen und finanziellen Auf-
wand verbunden. Zudem fiihrten das konspirative Verhalten der betroffenen Personen
wie auch sprachliche und kulturelle Barrieren dazu, dass nicht immer absehbar sei, ob
gegebenenfalls eine neue Ermittlungsperson eingeschleust werden konne.”*? Diese
Gesichtspunkte werden es in vielen Fillen rechtfertigen, den Betroffenen auch
tiber lange Zeit nicht zu benachrichtigen. Jedoch ist die Norm insoweit verfassungs-
rechtlich unzulénglich, als sie keine Kompromisslosungen nach Maligabe der kon-
kreten Umsténde des jeweiligen Einzelfalls zuldsst. So erscheint denkbar, den Betrof-
fenen zumindest dariiber zu informieren, dass liberhaupt verdeckt gegen ihn ermittelt
wurde. Um die Ermittlungsperson zu schiitzen und weiter einsatzfihig zu halten,
konnte in manchen Fillen etwa ausreichen, Namen oder Legende zu verschweigen.

Mit den verfassungsrechtlichen Anforderungen ist schlielich nicht zu vereinba-
ren, dass der Betroffene nicht benachrichtigt werden muss, wenn er durch eine ,,On-
line-Durchsuchung®, Telekommunikationsiiberwachung oder Verkehrsdatenerhe-
bung nur unerheblich betroffen und anzunehmen ist, dass er kein Interesse daran
hat, benachrichtigt zu werden.”** Zum einen lisst sich kaum nachvollziehen, wie je-
mand durch eine so eingriffsintensive Maflnahme ,,nur unerheblich betroffen sein
soll, selbst wenn er lediglich als Dritter punktuell miterfasst wurde. Zum anderen
darf nicht der Ermittlungsbehorde iiberlassen werden, wie sie das Benachrichtigungs-
interesse des Betroffenen einschitzt. Der Verfassungsbruch wird noch dadurch ver-
tieft, dass die Norm fiir diese Einschitzung keinerlei MaBstibe enthilt. Da das Bun-
deskriminalamt schon aus Kapazititsgriinden ein Interesse daran haben wird, mog-
lichst wenige Personen zu benachrichtigen, 14dt die vage Gesetzesfassung zu einer
restriktiven Benachrichtigungspraxis geradezu ein.

20 Zum Konzept ,,operativer* Polizeiarbeit oben Teil 1, III.

B! Vgl. zu § 101 Abs. 1 Satz 1 StPO-a.F., der eine Benachrichtigung iiber eine akustische
Wohnraumiiberwachung ausschloss, um den weiteren Einsatz verdeckt operierender Ermitt-
lungspersonen sicherzustellen, BVerfGE 109, 279 (367). Diese Norm wurde von dem Ersten
Senat des Bundesverfassungsgerichts verworfen. Die Ausfiihrungen des Senats lassen sich
allerdings auf § 20w Abs. 2 Satz 1 BKAG nicht vollstindig iibertragen, da es hier gerade um die
Benachrichtigung iiber den Einsatz einer verdeckt operierenden Ermittlungsperson geht. Er-
mittlungsmaBnahme und Ausschlussgrund sind daher anders als in der damals zu beurteilenden
Vorschrift miteinander verkniipft.

22 BT-Drucks. 16/10121, S. 38.
23 8 20w Abs. 1 Satz 3 BKAG.
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IV. Einzelne Ermittlungsbefugnisse

Abschlielend sollen einige Regelungsprobleme beleuchtet werden, die sich aus-
schlieBlich fiir einzelne der Befugnisregelungen stellen: die Befugnisse zu Raster-
fahndungen, ,,Online-Durchsuchungen® und ,,Quellen-Telekommunikationsiiberwa-
chungen®.

1. Rasterfahndung, § 20j BKAG

Die Befugnisregelung in § 20j BKAG zu priventiven Rasterfahndungen ist vor
dem Hintergrund des Beschlusses des Ersten Senats des Bundesverfassungsgerichts
zu den priventivpolizeilichen Rasterfahndungen nach dem 11. September 2001%* zu
sehen. Die Norm ist zwar nicht verfassungsrechtlich, wohl aber aus polizeirechtsdog-
matischer Sicht zu beanstanden.

Die Rasterfahndung unterscheidet sich von anderen heimlichen Ermittlungsmal-
nahmen darin, dass sie sich nicht gegen bestimmte Personen richtet. Sie soll vielmehr
als ,,Verdichtigengewinnungseingriff** iiberhaupt erst Hinweise auf bestimmte
Personen geben. Erst im Anschluss an eine Rasterfahndung kann die Ermittlungsbe-
horde gezielt gegen diese Personen vorgehen.”® Die Besonderheit der Rasterfahn-
dung schldgt sich im Eingriffstatbestand nieder, der anders als die anderen Befugnis-
normen nicht regelt, gegen wen sich die Maflnahme richtet.

In der Folge kann grundsétzlich jedermann aufgrund einer Rasterfahndung ins Vi-
sier der Polizei- und Sicherheitsbehorden geraten, ohne dass er dieses Risiko beein-
flussen konnte. Die extreme Streubreite der Mainahme erhoht nach dem Beschluss
des Ersten Senats die Eingriffsintensitit erheblich. Der Senat stellt zum Ausgleich
hohe verfassungsrechtliche Anforderungen an den gesetzlichen Eingriffsanlass. Da-
nach muss eine Rasterfahndung grundsitzlich an das Erfordernis einer konkreten Ge-
fahr gebunden werden. Wiirde der ,, Verddchtigengewinnungseingriff* bereits im Vor-
feld einer solchen Gefahr zugelassen, blieben alle Elemente des Eingriffstatbestandes
im Vagen. Eine solche Eingriffsbefugnis wiirde zu vollstidndig verdachtslosen Grund-
rechtseingriffen mit hoher Streubreite fiihren, die Informationen mit intensivem Per-
sonlichkeitsbezug — etwa Angaben iiber die Religionszugehorigkeit oder iiber poli-
tische Uberzeugungen — erfassen konnten.”’

Der Beschluss des Ersten Senats ist teilweise harsch kritisiert worden. Entgegen
der Auffassung des Senats handle es sich bei einer Rasterfahndung nur um einen

24 BVerfGE 115, 320.
25 Brugger, Freiheit und Sicherheit, S. 98; daran ankniipfend BVerfGE 115, 320 (362).

26 Ausfiihrlich zu Geschichte und ermittlungstaktischem Ansatz der Rasterfahndung
Middel, Innere Sicherheit und priaventive Terrorismusbekdmpfung, S. 99 ff.

7 BVerfGE 115, 320 (360 ff.).



100 Teil 2: Analyse der neuen Regelungen im BKA-Gesetz

Grundrechtseingriff von geringem Gewicht.”*® Demgegeniiber entziche der Senat
praventivpolizeilichen Rasterfahndungen letztlich den Boden, da eine solche Ma@-
nahme praktisch nur in Betracht komme, wenn gerade noch keine konkrete Gefahr
bestehe.”*

Soweit die Kritik ausfiihrt, die Vorgaben des Ersten Senats seien nicht praktikabel,
beruht sie jedoch auf einem zu starren Verstindnis des polizeirechtlichen Gefahren-
begriffs.”*’ Ob in einer bestimmten Situation eine konkrete Gefahr besteht, richtet sich
gerade nicht nur nach dieser Situation, sondern auch nach der Maflnahme, mit der auf
diese Situation reagiert werden soll.**' Der Erste Senat geht in seinem Beschluss er-
kennbar von einem solchen flexiblen Gefahrenbegriff aus, indem er das Erfordernis
einer konkreten Gefahr auf die Rasterfahndung als ,,Verddchtigengewinnungsein-
griff* zuschneidet. Eine solche Gefahr darf danach zwar nicht bereits angenommen
werden, wenn lediglich eine diffuse allgemeine Bedrohungslage besteht.*** Vielmehr
miissen konkrete Tatsachen den Schluss auf ein Schadensereignis zulassen, das in ab-
sehbarer Zukunft droht. Als Beispiel nennt der Senat konkrete tatsdchliche Anhalts-
punkte dafiir, dass terroristische Anschlédge vorbereitet werden oder sich in Deutsch-
land Personen fiir solche Anschliige bereithalten.* Hingegen muss das Schadenser-
eignis nicht bereits im Einzelnen konturiert sein, wie dies im Rahmen von Regelun-
gen zu fordern wire, die der Polizei die Befugnis einrdumen, zur Gefahrenabwehr
Kausalverldufe durch Befehl und Zwang zu unterbrechen. Nach diesen Maflgaben
verbleibt fiir verfassungsgemifle priventive Rasterfahndungen durchaus ein prakti-
scher Anwendungsbereich.***

28 S0 insbesondere das Sondervotum der Richterin Haas, BVerfGE 115, 371 ff., auf das
sich viele Kritiker des Beschlusses berufen.

29 S0 aus dem Schrifttum etwa Bausback, NJW 2006, S. 1922 (1923); Hillgruber, JZ.2007,
S. 209 (212); Pawlik, Der Terrorist und sein Recht, S. 48 f.; Trute, Die Verwaltung 42 (2009),
S. 85 (101); Volkmann, JZ 2006, S. 918 ff.; mit positiverer Bewertung auch Schewe, NVwZ
2007, S. 174 (176).

20 Tendenziell wie hier Poscher, Die Verwaltung 41 (2008), S. 345 (365 f.).
241 Siehe oben Teil 2, I11. 1. b) aa).

2 So hingegen die fachgerichtlichen Entscheidungen zu den priventiven Rasterfahndun-

gen nach dem 11. September 2001, die die gesetzliche Eingriffsvoraussetzung einer (sogar)
gegenwirtigen Gefahr weitgehend aufgeldst hatten, vgl. zu dieser Rechtsprechung die Analyse
von Trute, Die Verwaltung 36 (2003), S. 501 (508 ff.).

3 BVerfGE 115, 320 (364 £.).

24 0Ob die Rasterfahndung unter ermittlungspraktischen Gesichtspunkten im Bereich des
modernen internationalen Terrorismus iiberhaupt ein Erfolg versprechendes Mittel der Poli-
zeiarbeit ist, ist damit allerdings nicht gesagt und kann mit guten Griinden bezweifelt werden.
So haben die priventivpolizeilichen Rasterfahndungen nach dem 11. September 2001 an-
scheinend nicht zur Aufdeckung auch nur eines einzigen terroristischen ,,Schlifers* gefiihrt,
vgl. BVerfGE 115, 320 (324). Kritisch zur Effektitvitit etwa Gusy, in: Koch (Hrsg.), Terro-
rismus — Rechtsfragen der dufleren und inneren Sicherheit, S. 93 (98 ff.); Jansen, in: Hirsch-
mann/Leggemann (Hrsg.), Der Kampf gegen den Terrorismus, S. 153 (160 ff.); fiir ein po-
tentiell geeignetes Instrument halten die Rasterfahndung demgegeniiber etwa Geis/Moller, Die
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Die Befugnisnorm des § 20j Abs. 1 Satz 1 Hs. 1 BKAG entspricht den verfas-
sungsrechtlichen Anforderungen unproblematisch insoweit, als eine priventive Ras-
terfahndung eine konkrete Gefahr im Sinne des § 20a Abs. 2 BKAG voraussetzt.>*
Fragen wirft jedoch der zweite Halbsatz der Vorschrift auf, nach dem eine solche Ge-
fahr in der Regel vorliegt, wenn konkrete Vorbereitungshandlungen die Annahme
rechtfertigen, dass eine Straftat nach § 4a Abs. 1 Satz 2 BKAG begangen werden soll.

Verfassungsrechtlich ist diese Regelung allerdings letztlich nicht zu beanstanden.
Anders als einige der Sachverstindigen im Gesetzgebungsverfahren ausgefiihrt
haben,*® verwissert sie das Gefahrerfordernis nicht. § 20j Abs. 1 Satz 1 Hs.2
BKAG stellt eine Regelvermutung auf, die sich auf den Begriff der konkreten Gefahr
gerade im Rahmen des Rasterfahndungstatbestands®’ bezieht. In diesem Rahmen
trifft die Regelvermutung zu, wenn der Gefahrenbegriff — wie oben dargestellt —
an den Besonderheiten dieser Malnahme orientiert wird. Danach ist eine Rasterfahn-
dung bereits zuldssig, wenn konkrete Tatsachen den Schluss zulassen, dass ein Scha-
densereignis bevorsteht, das noch nicht in jeder Hinsicht konturiert sein muss und
moglicherweise auch zeitlich nicht néher eingegrenzt werden kann, aber jedenfalls
in absehbarer Zukunft droht. Wenn das Bundeskriminalamt von bestimmten Hand-
lungen weif3, mit denen eine terroristische Straftat vorbereitet wird, wird eine solche
Sachlage zumindest in aller Regel anzunehmen sein. Ausnahmefille, in denen eine
konkrete Gefahr im Sinne des § 20j Abs. 1 Satz 1 BKAG gleichwohl nicht besteht,
konnen beriicksichtigt werden, indem die bloBe Regelvermutung in Halbsatz 2 als
entkriftet angesehen wird.

Hingegen bestehen aus zwei Griinden Zweifel, ob § 20j Abs. 1 Satz 1 Hs. 2BKAG
als polizeirechtlich sinnvolle Regelung angesehen werden kann. Zum einen erscheint
fragwiirdig, ob in Fillen, in denen bereits konkrete Vorbereitungshandlungen bekannt
sind, eine Rasterfahndung tiberhaupt ein sinnvolles Ermittlungsinstrument sein kann.
Eine Vorbereitungshandlung wird von einer bestimmten Person ausgefiihrt, iiber
deren Identitit immerhin so viel bekannt sein muss, dass ihr Verhalten als Vorberei-
tungshandlung eingeordnet werden kann. Wenn die Polizei bereits so viel weil3, er-
scheint es ndherliegend, gezielt gegen diese Person zu ermitteln als eine Maflnahme
zu wihlen, mit der potentiell Terrorverdéchtige erst aus der Allgemeinheit herausge-

Verwaltung 37 (2004), S. 431 (443 f.); Middel, Innere Sicherheit und priaventive Terroris-
musbekdmpfung, S. 170 ff.

5 Die weitere Einschriinkung, dass es sich um eine Gefahr fiir ein materiell qualifiziertes
Rechtsgut handeln muss, diirfte hingegen kaum praktische Bedeutung haben, da zumindest in
aller Regel nur solche Gefahren iiberhaupt den besonderen Anforderungen von § 20a Abs. 2
1.V.m. § 4a Abs. 1 Satz 2 BKAG geniigen werden, siehe oben Teil 2, III. 1. a).

M6 Geiger, Ausschussdrucks. 16(4)460H, S. 18; Heckmann, Ausschussdrucks. 16(4)460C,
S.7f.; Mollers, Ausschussdrucks. 16(4)460K, unter II 5; Roggan, Ausschuss-
drucks. 16(4)460B, S. 19 f.; wie hier hingegen Mostl, Ausschussdrucks. 16(4)4601, S. 13 f.;
Poscher, Ausschussdrucks. 16(4)460], S. 26.

7 Es bestehen keine Anhaltspunkte dafiir, dass § 20j Abs. 1 Satz 1 Hs. 2 BKAG eine
Aussage tiber § 20j BKAG hinaus treffen soll. Die systematische Stellung der Norm spricht
dagegen.
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filtert werden sollen. Zum anderen erfiillt § 20j Abs. 1 Satz 1 Hs. 2 BKAG kaum die
iibliche Funktion von Regelbeispielen, einen unbestimmten Rechtsbegriff bereichs-
bezogen zu konkretisieren.”*® Der Begriff der konkreten Vorbereitungshandlung er-
scheint nicht wesentlich trennschérfer als der Begriff der konkreten Gefahr. Beide Be-
griffe erfordern es, einen komplexen Sachverhalt umfassend zu beurteilen, und lassen
dabei erhebliche Spielrdume. Die Regelvermutung trigt damit kaum dazu bei, die
Norm handhabbar zu machen.

2. ,,0Online-Durchsuchung*, § 20k BKAG

Die Regelung des § 20k BKAG zu ,,Online-Durchsuchungen*** war im Vorfeld
des Gesetzes duflerst umstritten. Sie enthilt einen besonderen Befugnistatbestand, der
sich an den Vorgaben des Ersten Senats des Bundesverfassungsgerichts orientiert,
aber ohne Not mit herkdmmlicher polizeirechtlicher Terminologie wie auch mit
der Systematik der Befugnisnormen des BKA-Gesetzes bricht und daher erhebliche
Anwendungsprobleme verursachen kann.

Der Erste Senat des Bundesverfassungsgerichts hat in seinem Urteil zum nord-
rhein-westfilischen Verfassungsschutzgesetz klar gestellt, welche Anforderungen
sich aus dem IT-Grundrecht™° fiir eine Befugnis zu priventiven ,,Online-Durchsu-
chungen® ergeben. Danach ist eine solche Ermittlungsmalnahme nur zulissig,
wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend wichti-
ges Rechtsgut bestehen. Als solche iiberragend wichtigen Rechtsgiiter nennt der
Senat zum einen Leben, Leib und Freiheit der Person, zum anderen solche Rechtsgii-
ter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen beriihrt. Als Beispiel hierfiir fiihrt der
Senat die Bedrohung wesentlicher Bestandteile von existenzsichernden 6ffentlichen
Versorgungseinrichtungen an.?!

Damit sind die verfassungsrechtlich zuléssigen Schutzgiiter sehr eng gefasst. ,,On-
line-Durchsuchungen® sind nur zuléssig, um existentiellen Bedrohungslagen zu be-
gegnen.”” Hingegen werfen die Ausfiihrungen Fragen auf, mit denen der Erste Senat
die Tatsachenlage beschreibt, die den Eingriffsanlass bildet. Der Senat verwendet
zwar den Begriff der konkreten Gefahr, bettet ihn jedoch in einen begriffsfremden

8 Vgl. zu den beliebten Regelbeispielen im materiellen Strafrecht Stree, in: Schonke/
Schroder (Hrsg.), Strafgesetzbuch, Rn. 44 ff. vor § 38.

9 Zum — problematischen — Begriff und zu den technischen Einzelheiten Buermeyer;
HRRS 2007, S. 154 ff.; Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen,
S. 131, S. 131 ff.

20 Der Senat verwendet den priizisen, aber sperrigen Begriff ,,Grundrecht auf Gewihr-
leistung der Vertraulichkeit und Integritit informationstechnischer Systeme*.
B! BVerfGE 120, 274 (327 ff.).

2 Wie hier Piltz/Pfister; Recht und Politik 2009, S. 4 (6); Roggan, NITW 2009, S. 257
(260).
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Kontext ein, indem er tatsdchliche Anhaltspunkte einer solchen Gefahr fordert. Der
Senat verschleift damit scheinbar die hergebrachte Unterscheidung von Gefahr und
Gefahrenvorfeld,” um ,,Online-Durchsuchungen* auch dann zuzulassen, wenn eine
konkrete Gefahr noch nicht besteht, weil der drohende Schaden zeitlich nicht dicht
genug bevorsteht. Hingegen werden hohe Anforderungen an die Konkretisierung
des drohenden Geschehens und der voraussichtlich beteiligten Personen gestellt.>*

Diese verfassungsrechtlichen Ausfithrungen, die sich in das polizeirechtliche Sys-
tem nicht einfiigen, konnen nicht ohne weiteres als polizeirechtliche Aussagen ver-
standen werden. Sie miissen vielmehr in polizeirechtliche Terminologie ,,libersetzt*
werden. Aus polizeirechtlicher Sicht ist dabei entscheidend, wie sich ein flexibel ver-
standener Begriff der konkreten Gefahr zu den verfassungsrechtlichen Vorgaben ver-
hilt. Wird der Gefahrenbegriff fiir ,,Online-Durchsuchungen® konkretisiert, so muss
die zeitliche Komponente zuriickgenommen werden. Dies ergibt sich zunéchst schon
aus der Eigenschaft der ,,Online-Durchsuchung® als Ermittlungsmafnahme. Weiter
besteht iiber die tatsdchlichen Einsatzbedingungen von ,,Online-Durchsuchungen®
noch erhebliche Unsicherheit, da bislang nur wenige Erfahrungen mit dieser Ermitt-
lungsmethode gesammelt worden sind. Einiges spricht dafiir, dass es zumindest der-
zeit zeitaufwindig ist, eine solche MaBnahme vorzubereiten.”> In der Folge konnen
an die zeitliche Nihe eines Schadens nicht dieselben Anforderungen gestellt werden
wie bei klassischen polizeilichen ZwangsmaBnahmen. Hingegen kann durchaus ver-
langt werden, dass das befiirchtete Schadensereignis zumindest seiner Art nach be-
schrieben und die daran beteiligten Personen so prizise bezeichnet werden, dass ge-
zielt gegen sie ermittelt werden kann. Diese Kriterien miissen also weniger stark zu-
riickgenommen werden als das zeitliche Element des Eingriffstatbestands.?

Wird der polizeirechtliche Begriff der konkreten Gefahr fiir ,,Online-Durchsu-
chungen® in dieser Weise konkretisiert, so deckt er sich mit den verfassungsrechtli-
chen Anforderungen.”’ Fiir einen Eingriffstatbestand, der ,,Online-Durchsuchun-
gen‘ auch noch im Vorfeld einer so verstandenen Gefahr zulisst, gibt es allenfalls
einen sehr schmalen Regelungsspielraum.”® Jedenfalls diirfte eine Eingriffsbefugnis

233 Dazu oben Teil 2, I11. 1. b) aa).
2% BVerfGE 120, 274 (328 f.); kritisch Brirz, DOV 2008, S. 411 (415).

5 7Zu den technischen Schwierigkeiten bei der Infiltration eines Rechners Buermeyer,
HRRS 2007, S. 154 (163 ft.).

26 Insoweit besteht ein Unterschied etwa zur priventiven Rasterfahndung, dazu oben
Teil 2, IV. 1.

57 A.A. Roggan, NTW 2009, S. 257 (260), der von einer , kategorialen Weiterentwicklung
in der [...] Sphére zwischen Gefahr und [...] Gefahrenvorfeld spricht, die Voraussetzungen
einer konkreten Gefahr jedoch nicht néher untersucht; anders als hier auch Bdockenforde, JZ
2008, S. 925 (931); Kutscha, NJW 2008, S. 1042 (1044); tendenziell wie hier spricht hingegen
von einer ,,Gefahrenprognose* Hoffmann-Riem, JZ 2008, S. 1009 (1020); dhnlich auch Hong,
NIW 2009, S. 1458 (1460), unter Verweis auf BVerfG, Beschluss vom 17. Februar
2009-1 BVR 2492/08 —, NVwZ 2009, S. 441 (447).

»8 Ahnlich Hornung, CR 2008, S. 299 (304).
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zur Gefahrenabwehr ausreichen, um den Rahmen des verfassungsrechtlich Erlaubten
und polizeirechtlich Sinnvollen®” auszuschépfen. Eine solche Norm kénnte etwa an
das Vorbild des Art. 34d Abs. 1 Satz 1 Nr. 1 bayPAG ankniipfen, der den Tatbestand
der Befugnis zu ,,Online-Durchsuchungen® mit den Voraussetzungen einer Wohn-
raumiiberwachung harmonisiert, also eine dringende Gefahr fordert. Dies liegt ange-
sichts der vergleichbaren Eingriffsintensitit’® beider MaBnahmen nahe und ent-
spricht den verfassungsrechtlichen Anforderungen. Wenn hingegen eine Vorfeldbe-
fugnis fiir erforderlich und verfassungsrechtlich zuldssig gehalten wird, miisste je-
denfalls ihr Tatbestand restriktiv formuliert werden.?'

Hingegen begegnet der Befugnistatbestand des § 20k Abs. 1 BKAG dem Rege-
lungsproblem nicht hinreichend. Danach kann das Bundeskriminalamt eine ,,On-
line-Durchsuchung® dann durchfiihren, wenn bestimmte Tatsachen die Annahme
rechtfertigen, dass eine Gefahr fiir eines der aufgefiihrten Rechtsgiiter vorliegt.
Die Maflnahme soll auch zulissig sein, wenn ,,sich noch nicht mit hinreichender
Wahrscheinlichkeit feststellen ldsst, dass ohne Durchfiihrung der Maflnahme in ni-
herer Zukunft ein Schaden eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr hinweisen®. Diesen Eingriffstatbestand
hat der Gesetzgeber weitgehend wortlich aus dem Urteil des Ersten Senats iibernom-
men. Die Regelung soll damit erkennbar die Grenzen des verfassungsrechtlich Zulas-
sigen ausschopfen. Dies ist verfassungsrechtlich nicht zu beanstanden und auch
rechtspolitisch fiir sich genommen noch kein Grund zur Kritik. Jedoch bricht die
Norm mit herkdmmlichen polizeirechtlichen Begriffen, ohne dass ein schliissiges
neues Regelungskonzept erkennbar wiire. Sie entzieht sich der polizeirechtlichen Un-
terscheidung von Gefahr und Gefahrenvorfeld und steht auch mit der Systematik der
anderen praventiven Befugnisregelungen des Gesetzes nicht in Einklang, die sich —
bei allen ihren Defiziten — an dieser Unterscheidung orientieren. Es erscheint zwei-
felhaft, ob eine so atypische Regelung die polizeiliche Arbeit anleiten kann.

% Dabei ist allerdings durchaus zweifelhaft, ob ein ermittlungspraktisches Bediirfnis fiir
,,Online-Durchsuchungen* iiberhaupt besteht, skeptisch etwa Buermeyer, HRRS 2007, S. 154
(165 f.); Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131, S. 131
(140 ft.). Dies gilt umso mehr, als § 20k BKAG — anders als Art. 34e bayPAG der bayerischen
Polizei — dem Bundeskriminalamt nicht ermdglicht, eine Wohnung zu betreten, um eine
,-Online-Durchsuchung® vorzubereiten. Das Bundeskriminalamt wird daher weitgehend auf
Gliick oder Nachléssigkeit angewiesen sein, um das Zielsystem iiberhaupt erfolgreich zu in-
filtrieren.

0 In diese Richtung bereits vor dem Urteil des Ersten Senats Rux, JZ 2007, S. 285 (292 ff.);
eine dhnliche Deutung des IT-Grundrechts bei Bécker, in: Uerpmann-Wittzack (Hrsg.), Das
neue Computergrundrecht, S. 1 (9); Britz, DOV 2008, S. 411 (412); Pieroth/Schlink, Grund-
rechte, Rn. 377c.

! Teilweise verfassungswidrig ist daher Art. 34d Abs. 1 Satz 1 Nr. 2 bayPAG, der zur
Verhiitung von Straftaten den Eingriffsanlass in bestimmten Fallen weit in das Gefahrenvorfeld
verlagert, dazu Bdcker, in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht, S. 1
(20 f.).
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Zudem ergeben sich aus der verschleifenden Regelungstechnik Folgeprobleme,
die das Gesetz nicht bewiiltigt. Insbesondere hiitte eigenstindig geregelt werden miis-
sen, wem gegeniiber eine ,,Online-Durchsuchung® durchgefiihrt werden darf. Statt-
dessen verweist § 20k Abs. 4 BKAG auf die Storerregelungenin §§ 17 f. BPolG. Die
Storerhaftung setzt jedoch tatbestandlich eine konkrete Gefahr voraus. Einen Storer
ohne oder im Vorfeld der Gefahr gibt es nicht.”** Eine ausdehnende Interpretation des
Storerbegriffs, die dem herkommlichen Polizeirecht fremd ist, verstieBe gegen das
Gebot der Normenklarheit und wire damit verfassungswidrig. Der Verweis auf
§§ 17 £. BPolG geht damit teilweise ins Leere. Letztlich diirfen daher bereits einfach-
rechtlich ,,Online-Durchsuchungen® doch nur im Fall einer konkreten Gefahr durch-
gefiihrt werden. Insgesamt hinterlésst die Regelungstechnik des § 20k BKAG den
Eindruck, dass der Gesetzgeber sich seiner Aufgabe”® entzogen hat, das Recht eigen-
verantwortlich zu gestalten und auf diese Weise die Verfassung zu konkretisieren.?**

3. ,,Quellen-Telekommunikationsiiberwachung*,
§ 201 Abs. 2 BKAG

§ 201 Abs. 2 BKAG regelt einen Sonderfall des heimlichen Zugriffs auf informa-
tionstechnische Systeme, die ,,Quellen-Telekommunikationsiiberwachung®. Dabei
infiltriert die Ermittlungsbehorde ein informationstechnisches System, das als Kom-
munikationsendgerit dient (etwa einen PC, mit dem {iber das Internet telefoniert
wird), um die laufende Kommunikation zu iiberwachen.

Nach dem Urteil des Ersten Senats des Bundesverfassungsgerichts zu ,,Online-
Durchsuchungen® ist eine reine ,,Quellen-Telekommunikationsiiberwachung* ledig-
lich an Art. 10 GG zu messen ; sie muss nicht den hheren materiellen Anforderungen
des I'T-Grundrechts gentigen. Allerdings gilt dies nur, wenn durch technische Vorkeh-
rungen und rechtliche Vorgaben sichergestellt ist, dass die Malnahme sich darauf be-

2 Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. E 206.

3 Dazu statt aller Schuppert/Bumke, Die Konstitutionalisierung der Rechtsordnung,
S.10 f.

%4 Das Selbstverstindnis mancher Parlamentsmitglieder mag der folgende Dialog der
Bundestagsabgeordneten Wiefelspiitz und Uhl iiber die von dem Bundesverfassungsgericht
kassierte nordrhein-westfalische Befugnis zu ,,Online-Durchsuchungen® in der Plenarberatung
zu der Gesetzesnovelle illustrieren: ,,Wiefelspiitz: Herr Kollege Uhl, konnen Sie bestitigen,
dass der FDP-Innenminister von Nordrhein-Westfalen dieses sagenhafte Gesetz nur deshalb
gemacht hat, damit das Bundesverfassungsgericht unsere gemeinsame Auffassung bestéitigen
konnte, dass die Onlinedurchsuchung verfassungskonform ist, und zwar unter strengsten Vor-
aussetzungen, oder gab es andere Motive? [...] Uhl: Das bestitige ich gerne, Herr Kollege
Wiefelspiitz; denn das Urteil des Bundesverfassungsgerichts hilft uns, das BKA-Gesetz mit der
rechtméBigen Befugnis zur Onlinedurchsuchung auszustatten und heute auf den Weg zu
bringen. [...] Der vorliegende Entwurf eines BKA-Gesetzes entspricht Punkt fiir Punkt den
Vorgaben, die uns Karlsruhe gemacht hat.”, Plenarprotokoll 16/186 vom 12. November 2008,
S. 19834.
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schrinkt, laufende Kommunikation mitzuschneiden. Lésst sich dies nicht gewihrleis-
ten, so ist die MaBnahme als ,,Online-Durchsuchung® anzusehen und an dem IT-
Grundrecht zu messen.”® Zudem greift eine ,,Quellen-Telekommunikationsiiberwa-
chung* stets insoweit in das IT-Grundrecht ein, als dieses Grundrecht auch die Inte-
gritét informationstechnischer Systeme gewihrleistet. Darunter ist entsprechend der
informationstechnischen Terminologie zu verstehen, dass die Informationen auf dem
System vollstdndig, richtig und aktuell sind oder deutlich zu erkennen ist, dass dies
nicht der Fall ist.”®® Bereits wenn ein informationstechnisches System infiltriert wird,
ist das System jedoch als kompromittiert anzusehen, da die Herkunft der Daten auf
diesem System nicht mehr sicher nachvollzogen werden kann. Wenn sich allerdings
der Eingriff in das IT-Grundrecht auf den Integritétsaspekt beschrinkt, fordert dieses
Grundrecht lediglich verfahrensrechtliche Regelungen, um das Integritits- und Ver-
traulichkeitsinteresse des Nutzers so weitgehend wie moglich zu sichern:**” Die In-
filtration des Systems ist auf das Unerlissliche zu beschrianken. Wihrend der Maf3-
nahme miissen Schéiden des Systems moglichst ausgeschlossen werden. Schlielich
muss das System nach Beendigung der Maflnahme so weitgehend wie moglich in sei-
nen Ausgangszustand zuriickversetzt werden.

Rechtlich sind diese Anforderungen so umzusetzen, dass eine besondere Erméch-
tigungsgrundlage fiir ,,Quellen-Telekommunikationsiiberwachungen® geschaffen
wird.?® Eine derartige Befugnisregelung findet sich in § 201 Abs. 2 BKAG. Die er-
forderlichen Verfahrensregelungen sind in § 201 Abs. 2 Satz 2 in Verbindung mit
§ 20k Abs. 2 und 3 BKAG enthalten.

Allerdings erscheint fragwiirdig, ob eine isolierte ,,Quellen-Telekommunikations-
tiberwachung* technisch tiberhaupt moglich ist. Die Sachverstindigen, die der Erste
Senat im Verfahren zum nordrhein-westfilischen Verfassungsschutzgesetz angehort
hat, haben {ibereinstimmend ausgefiihrt, der Zugriff auf ein infiltriertes informations-
technisches System konne nicht zuverldssig auf Daten aus laufender Fernkommuni-
kation beschrinkt werden.?® Es bestehe stets die Moglichkeit, dass auch unbeabsich-
tigt auf andere Daten zugegriffen werde. Sollte dies zutreffen, so giibe es keine reine
,»Quellen-Telekommunikationsiiberwachung®. Das Bundeskriminalamt diirfte eine
solche Malinahme stets nur unter den Voraussetzungen des § 20k BKAG durchfiih-
ren. § 201 Abs. 2 BKAG hitte keinen praktischen Anwendungsbereich.

%5 BVerfGE 120, 274 (308 f.).

%% Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131, (132); allge-
mein zur Schutzrichtung des IT-Grundrechts Bécker, in: Uerpmann-Wittzack (Hrsg.), Das neue
Computergrundrecht, S. 1 (13 f.).

%7 Biicker, in: Rensen/Brink (Hrsg.), Linien der Rechtsprechung des Bundesverfassungs-
gerichts, S. 99 (132).

8 Biicker, in: Rensen/Brink (Hrsg.), Linien der Rechtsprechung des Bundesverfassungs-
gerichts, S. 99 (131); Hoffmann-Riem, JZ 2008, S. 1009 (1022); Hornung, CR 2008, S. 299
(301).

% Vgl. BVerfGE 120, 274 (309); ferner Hoffimann-Riem, JZ 2008, S. 1009 (1022).



Ergebnisse und Schluss

Die Studie ging von zwei Leitfragen aus: Zum einen sollte untersucht werden, wie
sich die Novelle des BKA-Gesetzes auf das bundesstaatliche und institutionelle Ge-
flige der Polizei- und Strafverfolgungsbehorden in Deutschland auswirkt. Zum ande-
ren sollte die Novelle polizeirechtlich und verfassungsrechtlich bewertet werden.
Diese Leitfragen konnen nunmehr zusammenfassend beantwortet werden.

1. Bereits seit lingerem besteht in der Bundesrepublik die Tendenz, die Innere Si-
cherheit zu zentralisieren und Sicherheitsaufgaben bei bestimmten Behorden zu kon-
zentrieren. Zu den Sicherheitsbehorden des Bundes, die von dieser Entwicklung pro-
fitieren, gehort seit jeher das Bundeskriminalamt. Seine Stellung im Gefiige der kri-
minalpolizeilichen Behorden hat sich kontinuierlich verstérkt, seit das Amt gegriin-
det wurde. Zum einen ist die hergebrachte Zentralstellenfunktion der Behorde fiir die
Polizeititigkeit immer wichtiger geworden. Sie dient insoweit als Koordinations- und
Servicezentrum fiir die Landespolizeibehdrden. Wesentliche Faktoren waren dabei
der gesellschaftliche und politische Erfolg des Priventionsdenkens, der informa-
tionstechnische und kriminalistische Fortschritt und die zunehmende internationale
Vernetzung der Polizeititigkeit. Zum anderen wurden die Aufgaben und die entspre-
chenden Befugnisse des Bundeskriminalamts im Zuge mehrerer Gesetzesdnderun-
gen erweitert. Insbesondere im Bereich der Strafverfolgung verfiigt das Amt seit ldan-
gerem iiber bedeutende Ermittlungs- und Zwangsbefugnisse, gerade auch zur Terro-
rismusbekdmpfung. Die Rechtsentwicklung wurde durch unklare und in ihrem Ge-
halt umstrittene Kompetenzregelungen im Grundgesetz begiinstigt.

Der neue Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG und die Novelle des BKA-
Gesetzes, die auf diesem Kompetenztitel beruht, stirken die Stellung des Bundeskri-
minalamts weiter. Das Amt erhilt erstmals die Aufgabe und entsprechende Befugnis-
se, zu priventivpolizeilichen Zwecken selbst zu ermitteln und Gefahren mit Befehl
und Zwang abzuwehren. Die neue Aufgabe des Bundeskriminalamts verdndert das
sicherheitsbehordliche Gefiige in der Bundesrepublik in bundesstaatlicher und insti-
tutioneller Hinsicht. Die Innere Sicherheit wird weiter zentralisiert, zugleich erhélt
das Bundeskriminalamt im Verhéltnis zum Generalbundesanwalt hoheres Gewicht.
Dabei ist die Verdnderung auf der bundesstaatlichen Ebene klarer begrenzt als auf
der institutionellen Ebene : Die Gesetzesnovelle schneidet die priventive Zustiandig-
keit des Bundeskriminalamts in sachlicher Hinsicht eng zu. Daneben enthilt das Ge-
setz eine spezifisch bundesstaatliche Grenze der priaventiven Tétigkeit des Amts, wel-
che die Polizeihoheit der Linder wahrt. Im Verhéltnis zwischen Bundeskriminalamt
und Generalbundesanwalt fehlt demgegeniiber eine Abgrenzungsregel, obwohl sie
erforderlich wire.
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In sachlicher Hinsicht begrenzt der Begriff des internationalen Terrorismus die
priaventive Aufgabe des Bundeskriminalamts. Dieser Begriff ist fiir sich genommen
vage. Wiirde er weit interpretiert, so konnte er dem Bundeskriminalamt ermoglichen,
die Aufgabe der Straftatenverhiitung und damit einen wesentlichen Teil der polizei-
lichen Tiétigkeit im Bereich der Schwerkriminalitit weitgehend an sich zu ziehen. Je-
doch enthilt bereits der Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG Anhaltspunkte
fiir ein engeres Verstdndnis des Terrorismusbegriffs. Dieser Begriff wird in § 4a
Abs. 1 Satz 2 BKAG weiter konkretisiert. Danach sind als terroristische Handlungen
nur bestimmte schwere Straftaten anzusehen, die mit einem terrorismusspezifischen
Ziel begangen werden und zudem geeignet sind, dieses Ziel auch zu erreichen und
dadurch einen Staat oder eine internationale Organisation erheblich zu schéadigen.
Insbesondere das Kriterium einer terrorismusspezifischen Schadenseignung be-
grenzt die sachliche Zustindigkeit des Bundeskriminalamts eng. Zudem miissen ent-
weder Anhaltspunkte fiir grenziiberschreitende Tétigkeiten bestehen, die auf terroris-
tische Straftaten gerichtet sind, oder ein staateniibergreifender Schaden drohen.

Der Terrorismusbegriff der Gesetzesnovelle verhindert, dass die neue Aufgabe des
Bundeskriminalamts das sicherheitsbehordliche Gefiige in der Bundesrepublik
grundlegend verdndert. Weil er somit eine besondere bundesstaatliche und institutio-
nelle Funktion erfiillt, kann dem Gesetz keine allgemeingiiltige und abschlieBende
Legaldefinition des Terrorismus entnommen werden.

Eine weitere, spezifisch bundesstaatliche Grenze der neuen Aufgabe ergibt sich
daraus, dass das Bundeskriminalamt zur Gefahrenabwehr nur zustindig ist, wenn
die Zustindigkeit einer Landesbehorde nicht erkennbar ist, eine oberste Landesbe-
horde um die Ubernahme ersucht oder eine linderiibergreifende Gefahr besteht. Re-
levant ist vor allem der Begriff der ldnderiibergreifenden Gefahr, der sprachlich eher
unbestimmt wirkt. Wird er jedoch systematisch und teleologisch ausgelegt, ergibt
sich, dass eine ldnderiibergreifende Gefahr nur dann besteht, wenn mindestens
zwei Landespolizeibehorden zur Gefahrenabwehr zustindig sind. So wahrt die
neue Aufgabe des Bundeskriminalamts die Polizeihoheit der Lander auch im Terro-
rismusbereich weitgehend. Aus foderaler Sicht verschiebt die Gesetzesnovelle das
sicherheitsbehordliche Gefiige daher nur in begrenztem Ausmal. Hingegen regelt
die Novelle die Zusammenarbeit von Bundeskriminalamt und Landespolizeibehor-
den nur unzureichend. Dieser Mangel ldsst die bundesstaatliche Zustdndigkeitsord-
nung unberiihrt, kann aber erhebliche praktische Schwierigkeiten nach sich ziehen.

Demgegeniiber fehlt es an Regelungen tiber das Verhéltnis von Gefahrenabwehr
und Strafverfolgung. Wegen des Zuschnitts der praventiven Aufgabe des Bundeskri-
minalamts wird es jedoch in aller Regel zu einer Gemengelage kommen, die sich mit
den herkommlichen Kriterien kaum 19sen ldsst. Gleichwohl stellt die Novelle nicht
sicher, dass der Generalbundesanwalt seine Verfahrensherrschaft im strafrechtlichen
Ermittlungsverfahren wirksam wahrnehmen kann. Daher besteht die Gefahr, dass
diese Verfahrensherrschaft im Terrorismusbereich in weitem Umfang unterlaufen
wird. Auf diese Weise verschobe sich nicht nur das institutionelle Gefiige der Sicher-
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heitsbehodrden des Bundes erheblich. Es ergében sich auch rechtsstaatliche Beden-
ken: Einerseits werden Handlungen, die fiir sich genommen kein Rechtsgut schédi-
gen oder konkret bedrohen, gerade im Terrorismusbereich weitreichend kriminali-
siert. Andererseits wiirden demjenigen, der solcher Handlungen verdichtig ist, die
Stellung und die Rechte eines Beschuldigten im strafrechtlichen Ermittlungsverfah-
ren weitgehend vorzuenthalten. Um diesen Bedenken zu begegnen, muss das Bundes-
kriminalamt verpflichtet sein, den Generalbundesanwalt unverziiglich zu informie-
ren, sobald es seine priaventive Aufgabe wahrnimmt. Eine solche Pflicht 1dsst sich
dem Gesetz derzeit nur bei teleologisch erweiternder Auslegung entnehmen.

2. Die Gesetzesnovelle weist in den Befugnisnormen iiber heimliche Ermittlungs-
mafnahmen, die voraussichtlich im Mittelpunkt der priaventiven Tatigkeit des Bun-
deskriminalamts stehen werden, teilweise konzeptionelle und redaktionelle Mingel
auf. Diese Mingel konnen praktische Schwierigkeiten nach sich ziehen und erschei-
nen daher aus polizeirechtlicher Sicht kritikwiirdig. Gegen einige Regelungen beste-
hen daneben auch verfassungsrechtliche Bedenken.

a) In erster Linie regelt das Gesetz den Anlass fiir priaventivpolizeiliche Ermittlun-
gen nicht durchweg polizeirechtlich systemkonform, ermittlungstaktisch sinnvoll
und rechtsstaatlich angemessen.

Die Gesetzesnovelle enthilt in § 20a Abs. 2 BKAG einen besonderen Gefahren-
tatbestand, der sich an der neuen Aufgabe des Bundeskriminalamts orientiert. Dieser
Tatbestand setzt eine konkrete Gefahr fiir die 6ffentliche Sicherheit voraus, die sich
daraus ergibt, dass eine terroristische Straftat im Sinne des § 4a Abs. 1 Satz 2 BKAG
bevorsteht. Er schneidet die Ermittlungsbefugnisse des Bundeskriminalamts auf die
neue Aufgabe der Behorde zu und begrenzt sie so. Uberfliissig ist allerdings die
scheinbare materielle Qualifikation in manchen Befugnisnormen, nach denen Ermitt-
lungsmafBnahmen eine (dringende) Gefahr fiir bestimmte Rechtsgiiter voraussetzen.

Der ermittlungspraktische und rechtsstaatliche Ertrag des besonderen Gefahren-
tatbestands in § 20a Abs. 2 BKAG wird jedoch dadurch weitgehend zunichte ge-
macht, dass das Gesetz das Verhiltnis von Gefahr und Gefahrenvorfeld nicht klirt.
Die meisten Befugnisregelungen zu heimlichen Ermittlungsmafnahmen enthalten
Eingriffstatbestdnde, die dem Bundeskriminalamt solche Manahmen bereits im Vor-
feld konkreter Gefahren ermdglichen sollen. Diese Vorfeldbefugnisse beschreiben
den Eingriffsanlass mit unterschiedlichen Formulierungen, deren Verhiltnis zueinan-
der sich kaum erschlief3t. Sie sind zudem so weit gefasst, dass die Begrenzungen fiir
die Ermittlungstitigkeit des Bundeskriminalamts unterlaufen werden, die sich aus
dem Gefahrentatbestand des § 20a Abs. 2 BKAG ergeben. Die meisten dieser Befug-
nisregelungen verstoflen gegen die Gebote der Normenklarheit und VerhéltnismafBig-
keit und sind daher verfassungswidrig. Andererseits enthélt das Gesetz in den Rege-
lungen iiber Wohnraumiiberwachungen und Rasterfahndungen vermeintliche Vor-
feldtatbestiinde, die neben den Befugnistatbestinden zur Gefahrenabwehr iiberfliis-
sig sind, da sie letztlich den Gefahrenbegriff reformulieren. Polizeirechtsdogmatisch
besonders problematisch, wenn auch verfassungskonform, ist die Befugnisregelung
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zu ,,0nline-Durchsuchungen®in § 20k BKAG. Sie bricht auf der Ebene des Eingriffs-
tatbestands mit hergebrachten polizeirechtlichen Kategorien, ohne eine handhabbare
Neukonzeption an ihre Stelle zu setzen.

b) Daneben weisen die Befugnisnormen zu heimlichen Ermittlungsmafnahmen
weitere Mingel auf, die gleichfalls teilweise dazu fiihren, dass die Gesetzesnovelle
verfassungswidrig ist.

aa) Dies betrifft zunzchst die Frage, wer von Ermittlungsmafnahmen des Bundes-
kriminalamts erfasst werden darf.

Soweit die Befugnisnormen eine konkrete Gefahr erfordern, verweisen sie auf die
Voraussetzungen der polizeilichen Storerhaftung. Dabei werden die Besonderheiten
der geregelten ErmittlungsmaBnahmen nicht hinreichend abgebildet. So ermoglicht
das Gesetz Maflnahmen gegen Zustandsstorer, obwohl die Voraussetzungen einer Zu-
standshaftung nie vorliegen werden. Nicht nachvollziehbar ist auch, dass teilweise
Nichtstorer in den Kreis der Betroffenen einbezogen werden, obwohl dieselben Be-
fugnisnormen ohnehin besondere Regelungen fiir Ermittlungen gegen unbeteiligte
Dritte enthalten.

Soweit das Gesetz Ermittlungen im Vorfeld konkreter Gefahrenlagen ermoglichen
soll, sind die Befugnisregelungen wiederum so weit gefasst, dass sie mit den verfas-
sungsrechtlichen Geboten der VerhidltnisméBigkeit und Normenklarheit nicht verein-
bar sind.

Hingegen bestehen gegen die Regelungen iiber Ermittlungsmafnahmen gegen
Kontakt- und Begleitpersonen sowie gegen Nachrichtenmittler keine Bedenken.

bb) Die Regelungen der Gesetzesnovelle zum Schutz des Kernbereichs privater
Lebensgestaltung geniigen nicht den verfassungsrechtlichen Anforderungen. Zwar
enthilt das Gesetz solche Regelungen fiir alle Ermittlungsmafinahmen, bei denen
sie erforderlich sind, nimlich fiir Uberwachungen von Wohnraum und Telekommu-
nikation sowie fiir ,,Online-Durchsuchungen®. Jedoch lauft der gesetzliche Kernbe-
reichsschutz fiir Telekommunikationsiiberwachungen und ,,Online-Durchsuchun-
gen* auf der Stufe der Datenerhebung praktisch leer. Verfassungswidrig sind samtli-
che Schutzregelungen zudem insoweit, als sie nicht durchweg sicherstellen, dass eine
neutrale Stelle, die auch die Belange des Betroffenen wahrt, die gewonnenen Erkennt-
nisse auswertet und liberpriift. Schlieflich gewéhrleisten sie nicht hinreichend, dass
der Betroffene gegen eine Kernbereichsverletzung effektiv gerichtlich vorgehen
kann, da Dokumentationen iiber solche Verletzungen nicht in jedem Fall lange
genug aufbewahrt werden miissen.

cc) Auch die Regelungen iiber die Anordnung heimlicher Ermittlungsmafinahmen
sind teilweise zu beanstanden.

Verfassungswidrig ist § 20g BKAG, soweit nach dieser Norm Personen lidngerfris-
tig observiert und nichtoffentliche Gespriche tiberwacht werden kénnen, ohne dass
diese ErmittlungsmaBBnahmen durch einen Richtervorbehalt verfahrensrechtlich
flankiert wiirden. Derart eingriffsintensive Uberwachungsmafnahmen miissen
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vorab durch eine neutrale Stelle kontrolliert werden. Im Ubrigen steht die Norm auch
in einem Wertungswiderspruch zum Strafprozessrecht, das fiir solche Ma3nahmen
einen Richtervorbehalt vorsieht.

Weiter ist zwar nicht rechtlich, wohl aber rechtspolitisch zu kritisieren, dass das
Amtsgericht Wiesbaden dafiir zustindig ist, priaventive Ermittlungsmafnahmen
des Bundeskriminalamts anzuordnen. Es hitte nidher gelegen, diese Aufgabe dem Er-
mittlungsrichter des Bundesgerichtshofs zuzuweisen, der auch mit strafprozessualen
Ermittlungen im Terrorismusmilieu betraut ist.

dd) SchlieBlich sind die Regelungen iiber die Benachrichtigung des Betroffenen
nach heimlichen ErmittlungsmaB3nahmen in § 20w BKAG insoweit verfassungswid-
rig, als die Ausnahmen von der grundsétzlichen Benachrichtigungspflicht teilweise
zu weit reichen.

c¢) Hingegen bestehen gegen die Regelung des § 20u BKAG zum Schutz von Zeug-
nisverweigerungsrechten entgegen der Kritik, die insbesondere von Berufsverbinden
vorgetragen worden ist, weder polizeirechtsdogmatische noch verfassungsrechtliche
Bedenken. Diese Norm schiitzt die Kommunikation mit Berufsgeheimnistrigern
auch dann vor staatlichem Einblick, wenn der Kernbereich privater Lebensgestaltung
nicht beriihrt ist. Die Kommunikation mit Strafverteidigern, Geistlichen und Parla-
mentsabgeordneten wird dabei absolut geschiitzt. Dies geht sogar iiber das verfas-
sungsrechtlich gebotene Schutzniveau hinaus. Hinsichtlich der anderen Berufsge-
heimnistrager normiert die Vorschrift ausdriicklich die Anforderungen, die sich
aus dem VerhiltnismiaBigkeitsgrundsatz ohnehin ergeben wiirden. Dies ist als Klar-
stellung und Warnung zu begriiflen.

3. Verfassungsbeschwerden gegen die Novelle des BKA-Gesetzes sind bereits bei
dem Bundesverfassungsgericht anhéngig. Es ist zu erwarten, dass das Gesetz der ver-
fassungsgerichtlichen Priifung nicht in jeder Hinsicht standhalten wird. Der Gesetz-
geber wird daher voraussichtlich nochmals die Gelegenheit haben, eine polizeirecht-
lich stimmige und verfassungsrechtlich tragfihige Losung der Regelungsprobleme
zu finden, die die neue Aufgabe des Bundeskriminalamts mit sich bringt.



Literaturverzeichnis

Ahlf, Ernst-Heinrich, Das Bundeskriminalamt als Zentralstelle, Dissertation Speyer 1985.

Albers, Marion, Die Determination polizeilicher Tiatigkeit in den Bereichen der Straftatenver-
hiitung und der Verfolgungsvorsorge, Berlin 2001.

— Informationelle Selbstbestimmung, Baden-Baden 2005.

Albrecht, Hans-Jorg, Terrorismus und Strafrecht, in: Griesbaum, Rainer / Hannich, Rolf /
Schnarr, Karl Heinz (Hrsg.), Strafrecht und Justizgewihrung, Festschrift fiir Kay Nehm
zum 65. Geburtstag, Berlin 2006, S. 17-26.

Backes, Uwe, Auf der Suche nach einer international konsensfahigen Terrorismusdefinition, in:
Mollers, Martin H. W. / van Ooyen, Robert Chr. (Hrsg.), Terrorismus und wehrhafte Demo-
kratie, Bd. 2, Frankfurt am Main 2007, S. 15-28.

Bdicker, Matthias, Die Vertraulichkeit der Internetkommunikation, in: Rensen, Hartmut / Brink,
Stefan (Hrsg.), Linien der Rechtsprechung des Bundesverfassungsgerichts — erortert von den
wissenschaftlichen Mitarbeitern, Berlin 2009, S. 99-136.

— Das IT-Grundrecht: Funktion, Schutzgehalt, Auswirkungen auf staatliche Ermittlungen, in:
Uerpmann-Wittzack, Robert (Hrsg.), Das neue Computergrundrecht, Miinster u.a. 2009,
S. 1-30.

Baldus, Manfred, Transnationales Polizeirecht, Verfassungsrechtliche Grundlagen und einfach-
gesetzliche Ausgestaltung polizeilicher Eingriffsbefugnisse in grenziiberschreitenden Sach-
verhalten, Baden-Baden 2001.

— Der Kernbereich privater Lebensgestaltung — absolut geschiitzt, aber abwigungsoffen, JZ
2008, S. 218-227.

Baum, Gerhart Rudolf / Schantz, Peter, Die Novelle des BKA-Gesetzes, Eine rechtspolitische
und verfassungsrechtliche Kritik, ZRP 2008, S. 137-140.

Bausback, Winfried, Fesseln fiir die wehrhafte Demokratie ?, NJW 2006, S. 1922-1924.

Becker, Bernd, Zentralstellen gemif3 Art. 87 Abs. 1 GG, Analyse eines vielseitig verwendbaren
Behordentyps, DOV 1978, S. 551-555.

Bockenforde, Thomas, Auf dem Weg zur elektronischen Privatsphire, JZ 2008, S. 925-939.

Britz, Gabriele, Vertraulichkeit und Integritit informationstechnischer Systeme, Einige Fragen
zu einem ,,neuen Grundrecht”, DOV 2008, S. 411-415.

Brugger, Winfried, Freiheit und Sicherheit, Eine staatstheoretische Skizze mit praktischen Bei-
spielen, Baden-Baden 2004.

Buermeyer, Ulf, Die Online-Durchsuchung — Technischer Hintergrund des verdeckten hoheit-
lichen Zugriffs auf Computersysteme, HRRS 2007, S. 154-166.



Literaturverzeichnis 113

Diemer, Herbert, Erhebungen des Generalbundesanwalts zur Klidrung des Anfangsverdachts im
Rahmen von ARP-Vorgingen, NStZ 2005, S. 666—669.

Dittmann, Armin, Die Bundesverwaltung, Verfassungsgeschichtliche Grundlagen, grundgesetz-
liche Vorgaben und Staatspraxis ihrer Organisation, Tiibingen 1983.

Dolzer, Rudolf/ Waldhoff, Christian / Graf3hof, Karin (Hrsg.), Bonner Kommentar zum Grund-
gesetz, Heidelberg (Stand: 2008).

Dreier, Horst (Hrsg.), Grundgesetz-Kommentar, Supplementum zu Bd. 2, Tiibingen 2007;
Bd. 3, 2. Aufl. Tiibingen 2008.

Erbs, Georg / Kohlhaas, Max (Hrsg.), Strafrechtliche Nebengesetze, Miinchen (Stand: 2009).
Fischer, Thomas, Strafgesetzbuch und Nebengesetze, 56. Aufl., Miinchen 2009.

Fischer-Lescano, Andreas, Verfassungsrechtliche Fragen der Auslandsentsendung des BGS,
AOGR 128 (2003), S. 52-90.

Girditz, Klaus Ferdinand, Strafprozel und Privention, Entwurf einer verfassungsrechtlichen
Zustindigkeits- und Funktionenordnung, Tiibingen 2003.

Geis, Max-Emanuel / Méller, Markus, ,Krieg gegen den Terrorismus*® in Baden-Wiirttemberg,
Die Verwaltung 37 (2004), S. 431-449.

Gotz, Volkmar, Allgemeines Polizei- und Ordnungsrecht, 14. Aufl., Miinchen 2008.

Griesbaum, Rainer, Zum Verhiltnis von Strafverfolgung und Gefahrenabwehr vor dem Hinter-
grund der Bedrohung durch den internationalen islamistischen Terrorismus, in: ders. / Han-
nich, Rolf / Schnarr, Karl Heinz (Hrsg.), Strafrecht und Justizgewéhrung, Festschrift fiir Kay
Nehm zum 65. Geburtstag, Berlin 2006, S. 125-137.

Gusy, Christoph, Die Zentralstellenkompetenz des Bundes, DVBI 1993, S. 1117-1128.

— Geheimdienstliche Aufkldrung und Verfassungsschutz, in: Koch, Hans-Joachim (Hrsg.), Ter-
rorismus — Rechtsfragen der d&ufleren und inneren Sicherheit, Baden-Baden 2002, S. 93—119.

Hannich, Rolf (Hrsg.), Karlsruher Kommentar zur Strafprozessordnung, 6. Aufl., Miinchen
2008.

Hansen, Markus / Pfitzmann, Andreas, Techniken der Online-Durchsuchung: Gebrauch, Miss-
brauch, Empfehlungen, in: Roggan, Fredrik (Hrsg.), Online-Durchsuchungen, Rechtliche
und tatséchliche Konsequenzen des BVerfG-Urteils vom 27. Februar 2008, Berlin 2008,
S. 131-154.

von Heintschel-Heinegg, Bernd, Gemeinschaftsrechtskonforme Auslegung des Vereinigungs-
begriffs inden §§ 129 ff. StGB, in: Hoyer, Andreas / Miiller, Henning Ernst / Pawlik, Micha-
el / Wolter, Jiirgen (Hrsg.), Festschrift fiir Friedrich-Christian Schroeder zum 70. Geburtstag,
Heidelberg 2006, S. 799-808.

Hillgruber, Christian, Der Staat des Grundgesetzes — nur bedingt abwehrbereit?, Pladoyer fiir
eine wehrhafte Verfassungsinterpretation, JZ 2007, S. 209-218.

Hoffmann-Riem, Wolfgang, Der grundrechtliche Schutz der Vertraulichkeit und Integritit eigen-
genutzter informationstechnischer Systeme, JZ 2008, S. 1009-1022.

Hoffmann-Riem, Wolfgang / Schmidt-AfSmann, Eberhard / Vofskuhle, Andreas (Hrsg.), Grund-
lagen des Verwaltungsrechts, Bd. 1: Methoden, Maf}stibe, Aufgaben, Organisation, Miin-
chen 2006.



114 Literaturverzeichnis

Hong, Mathias, Rechtsstaatliche Bedeutung des Verwaltungsakts und Grenzen staatlicher Infor-
mationseingriffe — Die Eilentscheidung des BVerfG zum Bayerischen Versammlungsgesetz,
NJW 2009, S. 1458-1461.

Hornung, Gerrit, Ein neues Grundrecht, CR 2008, S. 299-306.
Huber, Bertold, Das neue G 10-Gesetz, NJW 2001, S. 3296-3302.

Hiils, Silke, Der Richtervorbehalt — seine Bedeutung fiir das Strafverfahren und die Folgen von
VerstoBen, ZIS 2009, S. 160—-169.

Ignor, Alexander, Der rechtliche Schutz des Vertrauensverhiltnisses zwischen Rechtsanwalt und
Mandant im Visier des Gesetzgebers, NJW 2007, S. 3403-3406.

Isensee, Josef/ Kirchhof, Paul (Hrsg.), Handbuch des Staatsrechts der Bundesrepublik Deutsch-
land, Bd. 4, 3. Aufl., Heidelberg 2006; Bd. 6, 3. Aufl., Heidelberg 2008.

Jansen, Klaus, Polizeiliche Terrorismusbekdmpfung in der Praxis: Eine kritische Auseinander-
setzung, in: Hirschmann, Kai / Leggemann, Christian (Hrsg.), Der Kampf gegen den Terro-
rismus, Strategien und Handlungserfordernisse in Deutschland, Berlin 2003, S. 153-190.

Jarass, Hans D. / Pieroth, Bodo (Hrsg.), Grundgesetz fiir die Bundesrepublik Deutschland,
Kommentar, 9. Aufl., Miinchen 2007.

Joecks, Wolfgang / Miebach, Klaus (Hrsg.), Miinchener Kommentar zum Strafgesetzbuch,
Bd. 1, Miinchen 2003 ; Bd. 2/2, Miinchen 2005.

Kaysers, Hans Henning, Die Unterrichtung Betroffener iiber Beschrinkungen des Brief-, Post-
und Fernmeldegeheimnisses, Aktuelle Probleme des Artikel 10-Gesetzes und des Terroris-
musbekdmpfungsgesetzes, AGR 129 (2004), S. 121-140.

Kische, Sascha, Recht in Zeiten des Terrors, Zur gesetzlichen Neuregelung der (Un-) Zuléssig-
keit offener und versteckter Ermittlungsmafinahmen bei Strafverteidigern und nichtverteidi-
genden Rechtsanwilten (§ 160a StPO n.F.), KritV 92 (2009), S. 68—-87.

Kluth, Winfried (Hrsg.), Foderalismusreformgesetz, Einfiihrung und Kommentierung, Baden-
Baden 2007.

Kotter, Matthias, Novellierung der priventiven Wohnraumiiberwachung ?, Konsequenzen aus
der Lauschangriff-Entscheidung des B VerfG, DOV 2003, S. 225-234.

— Pfade des Sicherheitsrechts, Begriffe von Sicherheit und Autonomie im Spiegel der sicher-
heitsrechtlichen Debatte der Bundesrepublik Deutschland, Baden-Baden 2008.

Krefs, Claus, Das Strafrecht in der Europdischen Union vor der Herausforderung durch organi-
sierte Kriminalitit und Terrorismus, JA 2005, S. 220-228.

Kretschmer, Joachim, BKA, BND und BfV —was ist das und was diirfen die ?, Jura 2006, S. 336—
343.

Kube, Edwin / Storzer, Hans Udo / Timm, Klaus Jiirgen (Hrsg.), Kriminalistik, Handbuch fiir
Praxis und Wissenschaft, Bd. 1, Stuttgart 1992.

Kugelmann, Dieter, Der polizeiliche Gefahrenbegriff in Gefahr?, Anforderungen an die Voraus-
setzungen polizeilicher Eingriffsbefugnisse, DOV 2003, S. 781—-789.

— Polizei- und Ordnungsrecht, Berlin, Heidelberg 2006.



Literaturverzeichnis 115

Kutscha, Martin, Mehr Schutz von Computerdaten durch ein neues Grundrecht?, NJW 2008,
S. 1042-1044.

Lange, Hans-Jiirgen, Eckpunkte einer verdnderten Sicherheitsarchitektur fiir die Bundesrepu-
blik, in: Mollers, Martin H. W. / van Ooyen, Robert Chr (Hrsg.), Terrorismus und wehrhafte
Demokratie, Bd. 2, Frankfurt am Main 2007, S. 243 -285.

Lepsius, Oliver, Freiheit, Sicherheit und Terror: Die Rechtslage in Deutschland, Leviathan 32
(2004), S. 64—-88.

— Die Grenzen der priventivpolizeilichen Telefoniiberwachung, Jura 2006, S. 929-937.

Lilie, Hans, Das Verhiltnis von Polizei und Staatsanwaltschaft im Ermittlungsverfahren, ZStW
106 (1994), S. 625-643.

Lindemann, Michael, Der Schutz des Kernbereichs privater Lebensgestaltung im Strafverfah-
ren, JR 2006, S. 191-198.

Lisken, Hans/Denninger, Erhard (Hrsg.), Handbuch des Polizeirechts, Gefahrenabwehr — Straf-
verfolgung — Rechtsschutz, 4. Aufl., Miinchen 2007.

Loffelmann, Markus, Die Ubertragbarkeit der Judikatur des Bundesverfassungsgerichts zur
akustischen Wohnraumiiberwachung auf die Telekommunikationsiiberwachung und andere
verdeckte Ermittlungsmafnahmen, ZStW 118 (2006), S. 358 —388.

Lutz, Dieter S., Was ist Terrorismus ? Definitionen, Wandel, Perspektiven, in: Koch, Hans-Joa-
chim (Hrsg.), Terrorismus — Rechtsfragen der dufleren und inneren Sicherheit, Baden-Baden
2002, S. 9-217.

von Mangoldt, Hermann / Klein, Friedrich/ Starck, Christian (Hrsg.), Kommentar zum Grund-
gesetz, Bd. 2, 5. Aufl. Miinchen 2005; Bd. 3, 5. Aufl. Miinchen 2005.

Maunz, Theodor / Diirig, Giinter (Hrsg.), Grundgesetz-Kommentar, Miinchen (Stand: 2009).

Mayntz, Renate, Hierarchie oder Netzwerk ? Zu den Organisationsformen des Terrorismus, BJS
2004, S. 251-262.

Mehde, Veit, Terrorismusbekdmpfung durch Organisationsrecht, JZ 2005, S. 815-822.

Merten, Karlheinz, Miflachtungen der Polizeihoheit der Lander durch den Bund, DVBI 1987,
S. 395-403.

Meyer, Hans, Die Foderalismusreform 2006, Konzeption, Kommentar, Kritik, Berlin 2008.
Middel, Stefan, Innere Sicherheit und priventive Terrorismusbekdmpfung, Baden-Baden 2007.

Mostl, Markus, Die staatliche Garantie fiir die 6ffentliche Sicherheit und Ordnung, Sicherheits-
gewihrleistung im Verfassungsstaat, im Bundesstaat und in der Européischen Union, Tiibin-
gen 2002.

— Die neue dogmatische Gestalt des Polizeirechts, Thesen zur Integration eines modernen in-
formationellen Vorfeldrechts in das klassische rechtsstaatliche Gefahrenabwehrrecht, DVBI
2007, S. 581-589.

— Polizeiliche Sicherheitsgewihrleistung im Mehrebenensystem, Die Verwaltung 41 (2008),
S. 309-343.

Nachbaur, Andreas, Standortfeststellung und Art. 10 GG — Der Kammerbeschluss des BVerfG
zum Einsatz des ,,JIMSI-Catchers*, NJW 2007, S. 335-337.



116 Literaturverzeichnis

Oebbecke, Janbernd, Mehrfachzustindigkeiten in der Verwaltung als Verfassungsproblem, in:
Kiiper, Wilfried / Welp, Jiirgen (Hrsg.), Beitrige zur Rechtswissenschaft, Festschrift fiir Wal-
ter Stree und Johannes Wessels zum 70. Geburtstag, Heidelberg 1993, S. 1119-1134.

Oeter, Stefan, Terrorismus — ein volkerrechtliches Verbrechen?, in: Koch, Hans-Joachim
(Hrsg.), Terrorismus — Rechtsfragen der dufleren und inneren Sicherheit, Baden-Baden
2002, S. 29-50.

Paeffgen, Hans-Ullrich, ,,Vernachrichtendienstlichung® von StrafprozeB- (und Polizei-)recht im
Jahr 2001, Weitere grundsitzliche Anmerkungen zur deutschen ,,Sicherheitsrechts“-Ent-
wicklung bis zum Terrorismusbekdampfungs-Gesetz, StV 2002, S. 336-341.

Pawlik, Michael, Der Terrorist und sein Recht, Zur rechtstheoretischen Einordnung des moder-
nen Terrorismus, Miinchen 2008.

Pieroth, Bodo / Schlink, Bernhard, Grundrechte, 24. Aufl., Heidelberg 2008.

Pieroth, Bodo / Schlink, Bernhard / Kniesel, Michael, Polizei- und Ordnungsrecht, 4. Aufl.,
Miinchen 2007.

Piltz, Gisela/ Pfister, Maja, Verfassungsrechtlich nicht unbedenklich — das BKA-Gesetz, Recht
und Politik 2009, S. 4-10.

Poscher, Ralf, Eingriffsschwellen im Recht der inneren Sicherheit, Ihr System im Licht der neue-
ren Verfassungsrechtsprechung, Die Verwaltung 41 (2008), S. 345-373.

— Menschenwiirde und Kernbereichsschutz, Von den Gefahren einer Verrdumlichung des
Grundrechtsdenkens, JZ 2009, S. 269-277.

Puschke, Jens / Singelnstein, Tobias, Telekommunikationsiiberwachung, Vorratsdatenspeiche-
rung und (sonstige) heimliche Ermittlungsmafinahmen der StPO nach der Neuregelung zum
1. 1. 2008, NJW 2008, S. 113-119.

Radtke, Henning / Steinsiek, Mark, Bekampfung des internationalen Terrorismus durch Krimi-
nalisierung von Vorbereitungshandlungen ?— Zum Entwurf eines Gesetzes zur Verfolgung der
Vorbereitung von schweren Gewalttaten (Referentenentwurf des BMJ vom 21.4.2008),
ZIS 2008, S. 383-396.

Reif3, Marc, Der strafprozessuale Schutz verfassungsrechtlich geschiitzter Kommunikation vor
verdeckten Ermittlungsmaf3nahmen, StV 2008, S. 539-548.

Roggan, Fredrik, Das neue BKA-Gesetz, Zur weiteren Zentralisierung der deutschen Sicher-
heitsarchitektur, NJW 2009, S. 257-262.

Ronellenfitsch, Michael, Der Bundesgrenzschutz als Bahn- und Flugplatzpolizei, VerwArch 90
(1999), S. 139-161.

Rublack, Susanne, Terrorismusbekédmpfungsgesetz: Neue Befugnisse fiir die Sicherheitsbehor-
den, DuD 2002, S. 202-206.

Rudolphi, Hans-Joachim/Horn, Eckhard (Hrsg.), Systematischer Kommentar zum Strafgesetz-
buch, Miinchen/Unterschleiheim (Stand: 2009).

Rux, Johannes, Ausforschung privater Rechner durch die Polizei- und Sicherheitsbehorden,
Rechtsfragen der Online-Durchsuchung, JZ 2007, S. 285-295.

Sachs, Michael (Hrsg.), Grundgesetz-Kommentar, 4. Aufl., Miinchen 2007.



Literaturverzeichnis 117

Sankol, Barry, Strafprozessuale ZwangsmaBnahmen gegen ,,Nachrichtenmittler” — Ein Uber-
blick iiber die rechtlichen Moglichkeiten und Grenzen, MMR 2008, S. 154—159.

Saurer, Johannes, Die Ausweitung sicherheitsrechtlicher Regelungsanspriiche im Kontext der
Terrorismusbekdmpfung, NVwZ 2005, S. 275-282.

— Grundrechtskonkurrenzen bei der Mobilfunkiiberwachung — insbesondere beim Einsatz des
IMSI-Catchers, RDV 2007, S. 100—103.

Schenke, Wolf-Riidiger, Polizei- und Ordnungsrecht, 5. Aufl., Heidelberg 2007.

Schewe, Christoph S., Das Ende der priventiven Rasterfahndung zur Terrorismusbekdmpfung ?,
NVwZ 2007, S. 174-177.

Schmidt-Afmann, Eberhard (Hrsg.), Besonderes Verwaltungsrecht, 14. Aufl., Berlin 2008.

Schoch, Friedrich, Abschied vom Polizeirecht des liberalen Rechtsstaats ?, Vom Kreuzberg-Ur-
teil des PreuBSischen Oberverwaltungsgerichts zu den Terrorismusbekdmpfungsgesetzen un-
serer Tage, Der Staat 43 (2004), S. 347-369.

Schonke, Adolf / Schroder, Horst (Hrsg.), Strafgesetzbuch, Kommentar, 27. Aufl., Miinchen
2006.

Schreiber, Wolfgang, Das Bundeskriminalamtgesetz vom 7.7. 1997 —ein ,,iiberfilliges* Gesetz,
NIW 1997, S. 2137-2145.

Schuppert, Gunnar Folke / Bumke, Christian, Die Konstitutionalisierung der Rechtsordnung,
Uberlegungen zum Verhéltnis von verfassungsrechtlicher Ausstrahlungswirkung und Eigen-
stindigkeit des ,,einfachen® Rechts, Baden-Baden 2000.

Starck, Christian (Hrsg.), Foderalismusreform, Einfiihrung, Miinchen 2007.

— Das neue Recht polizeilicher Datenerhebung und -verarbeitung in Niedersachsen, NdsVBI
2008, S. 145-152.

Stubenrauch, Julia, Gemeinsame Verbunddateien von Polizei und Nachrichtendiensten, Eine
verfassungsrechtliche Untersuchung am Beispiel der Antiterrordatei, Baden-Baden 2009.

Tams, Christian J., Die Zustiandigkeit des Bundes fiir die Abwehr terroristischer Gefahren, An-
merkungen zum neuen Art. 73 Abs. 1 Nr. 9a GG, DOV 2007, S. 367-375.

Tomuschat, Christian, Internationale Terrorismusbekdmpfung als Herausforderung fiir das Vol-
kerrecht, DOV 2006, S. 357-369.

Towfigh, Emanuel Vahid, Komplexitit und Normenklarheit — oder: Gesetze sind fiir Juristen ge-
macht, Der Staat 48 (2009), S. 29-73.

Trute, Hans-Heinrich, Gefahr und Privention in der Rechtsprechung zum Polizei- und Ord-
nungsrecht, Die Verwaltung 36 (2003), S. 501 -522.

— Grenzen des praventionsorientierten Polizeirechts in der Rechtsprechung des Bundesverfas-
sungsgerichts, Die Verwaltung 42 (2009), S. 85—-104.

Volkmann, Uwe, Das Aus der priventiven Rasterfahndung?!, JZ 2006, S. 918-920.
Volz, Markus, Extraterritoriale Terrorismusbekdampfung, Berlin 2007.

Waldmann, Peter, Neuer Terrorismus?, in: Graulich, Kurt / Simon, Dieter, Terrorismus und
Rechtsstaatlichkeit, Analysen, Handlungsoptionen, Perspektiven, Berlin 2007, S. 47-56.



118 Literaturverzeichnis

Walter, Christian, Defining Terrorism in National and International Law, in: ders./ Voneky,
Silja/Roben, Volker u. a. (Hrsg.), Terrorism as a challenge for national and international law:
security versus liberty ?, Berlin 2004, S. 23-43.

Warntjen, Maximilian, Heimliche ZwangsmafBnahmen und der Kernbereich privater Lebensge-
staltung, Eine Konzeption im Anschluss an das Urteil des Bundesverfassungsgerichts zur
akustischen Wohnraumiiberwachung, Baden-Baden, Ziirich, St. Gallen 2007.

Weigend, Thomas, Terrorismus als Rechtsproblem, in: Griesbaum, Rainer / Hannich, Rolf /
Schnarr, Karl Heinz (Hrsg.), Strafrecht und Justizgewihrung, Festschrift fiir Kay Nehm
zum 65. Geburtstag, Berlin 2006, S. 151-167.

Weifser, Bettina, Der ,,Kampf gegen den Terrorismus* — Pravention durch Strafrecht?, JZ 2008,
S. 388-395.

— Uber den Umgang des Strafrechts mit terroristischen Bedrohungslagen, ZStW 121 (2009),
S. 131-161.

Werthebach, Eckhart, 1dealtypische Organisation innerer und duflerer Sicherheit, in: Hirsch-
mann, Kai/Leggemann, Christian (Hrsg.), Der Kampf gegen den Terrorismus, Strategien
und Handlungserfordernisse in Deutschland, Berlin 2003, S. 339-362.

Wefslau, Edda, Vorfeldermittlungen, Probleme der Legalisierung ,,vorbeugender Verbrechens-
bekdmpfung* aus strafprozeBlicher Sicht, Berlin 1989.

Wollweber, Harald, Die G 10-Novelle: Ungeahnte Folgen eines Richterspruchs, ZRP 2001,
S.213-216.

Wolter, Jiirgen, Alternativen zum Regierungs-Entwurf 2007 zur Neuregelung der Ermittlungs-
mafBnahmen, GA 2007, S. 183-200.

Wiirtenberger, Thomas/Heckmann, Dirk, Polizeirecht in Baden-Wiirttemberg, 6. Aufl., Heidel-
berg 2005.

Zimmermann, Frank, Tendenzen der Strafrechtsangleichung in der EU — dargestellt anhand der
Bestrebungen zur Bekdmpfung von Terrorismus, Rassismus und illegaler Beschiftigung,
ZIS 2009, S. 1-10.

Zoller, Mark Alexander, Informationssysteme und Vorfeldmafnahmen von Polizei, Staatsan-
waltschaft und Nachrichtendiensten, Zur Vernetzung von Strafverfolgung und Kriminalitéts-
verhiitung im Zeitalter von multimedialer Kommunikation und Personlichkeitsschutz, Hei-
delberg 2002.

— Der Rechtsrahmen der Nachrichtendienste bei der ,,Bekdmpfung* des internationalen Terro-
rismus, JZ 2007, S. 763-771.



Sachwortverzeichnis

Amtsgericht Wiesbaden 95
Amtshilfe 25, 36
Anfangsverdacht
Annexkompetenz
Antiterrordatei 29

Arzte 91

Aufgabenzuweisung 52, 65
Auskunftsersuchen 22
automatische Aufzeichnung 86, 89 f.

47,61, 64
27,39,41

Befragung 79

Behordenleitervorbehalt 94
Benachrichtigungspflicht 98
Berufsfreiheit 92

Berufsgeheimnistriger 93

Beschuldigter 45, 63

besondere Mittel der Datenerhebung 74,77,
79f1., 94

Bundesinnenminister 25, 60
Bundespolizei 29, 32

Bundesrat 60

Bundesstaatsprinzip 17, 37f., 42f., 58

Darlegungslast fiir Kernbereichsberiihrung
86, 88

Datenschutzbeauftragter des Bundeskrimi-
nalamts 89

Dokumentationspflicht 85, 88, 90

doppelfunktionale Manahmen 46, 60

dringende Gefahr 72, 104

Drittbetroffener 76, 78, 98

Eingriffsanlass 53, 75

Empirie 44

Ermessensreduzierung 58
Ermittlungsrichter des Bundesgerichts-

hofs 95

Fernmeldegeheimnis 23, 74, 81, 105

Flexibilisierung des Gefahrenbegriffs
100, 103

Foderalismusreform 17

68 f.,

G 10-Gesetz 97

Gefahr im Verzug 95

Gefdhrder 77f.

Gefahrenabwehr 30, 36, 41, 45, 49, 53, 64

Gefahrenvorfeld 35, 70, 103

gegenseitiges Benehmen 59 f.

Generalbundesanwalt 25, 48, 64

Gesetzgebungskompetenz 18, 31, 38, 42

Gewahrsam 50

Gleichheitssatz 93

Grundrecht auf informationelle Selbstbe-
stimmung 22, 24, 70, 74, 81 f.

Handlungsstorer 73, 75

Informationspflicht 40, 59, 62, 64

Informationstechnik 24, 106

Initiativermittlungen 23, 48

Integritit informationstechnischer Systeme
106

internationale Verbrechensbekdampfung 20,
23,39, 43

Islamismus 34, 61

IT-Grundrecht 81, 102, 105

Jugendliche 83

Kernbereich privater Lebensgestaltung
90 f.

Kompetenztitel 20, 26, 30
konkrete Gefahr 35, 53, 65, 67, 69, 72, 99,
102

Kontakt- und Begleitperson 76 f., 79
Kooperationsregelungen 40, 59
Kriminalistik 22 f., 25, 28, 44, 67
linderiibergreifende Gefahr 39, 41, 43,
57,59
Landespolizeibehorden
43, 45, 50, 55, 57
Landespolizeigesetze

19,33,36-39,41—

35,48,50f1., 61



120 Sachwortverzeichnis

Legalititsprinzip 63
Loschungspflicht 85, 90

Mehrfachzustindigkeit 40, 43
Menschenwiirde 80, 85
Mischverwaltung 41

Nachrichtenmittler 76, 78

Natur der Sache 28, 38

Neue Verwaltungsrechtswissenschaft 68
Nichtstorer 79

Normenklarheit 54, 69, 73, 77, 105

Obdachlose 83

Observation 74, 83, 92, 94

offentliche Sicherheit 65

Online-Durchsuchung 51, 80, 90, 95, 98,
105 1.

operative Polizeiarbeit 23, 47, 98

Opportunitdtsprinzip 63

Optimierungsgebot 68 f.

organisierte Kriminalitit 24

ortliche Zustindigkeit 37, 39, 57

parlamentarisches Kontrollgremium 89
Parlamentsabgeordnete 90
personliche Aufzeichnungen 81
Personlichkeitsmerkmale 71
Platzverweisung 50
Polizeihoheit der Linder
37,58
polizeiliche Generalklausel 50, 79
PriventionsmaBnahmen 24
Presseangehorige 91
Pressefreiheit 92
Prognose 67,71, 73, 86,97

17, 20, 33, 35—

qualifizierte Gefahrentatbestinde 66
Quellen-Telekommunikationsiiberwa-
chung 106

Rahmenbeschluss zur Terrorismusbekdmp-
fung 33,54, 62

Rasterfahndung 38, 102

Rechtsanwiilte 91, 93

rechtsetzungsorientierte Polizeirechtswis-
senschaft 68

Rechtsschutzgarantie 85, 88, 96

Rechtsstaatsprinzip 40, 59, 67, 69
Rechtsweg 46

Regelbeispiel 72, 101
Revolution 55

richterlicher Notdienst 95
Richtervorbehalt 85, 87, 90, 94

Sachschaden 56, 66

Schadenseignungskriterium 34, 41, 55,
61, 66

Schutzaufgaben 28

Seelsorger 90

Servicefunktion des Bundeskriminalamts
19,22, 33,42

Sicherstellung 50

Statistik 67

Storer 75, 78, 105

Storerauswahl 78

Strafprozessordnung 27, 45f., 48, 63, 95 f.

Straftatenverhiitung 20, 27, 35, 53, 75

Strafverfolgung 19, 27, 40, 42, 49, 64, 95

Strafverteidiger 90, 93

Streubreite 78, 99

Telekommunikationsiiberwachung 51, 71,
73 f£., 76, 78, 80, 82, 90, 98

teleologische Auslegung 64

Terrorismusbegriff 35, 41, 57, 61

Terrorismusbekdmpfungsgesetz 26, 29

terroristische Vereinigung 48, 53, 61

Ubernahmeermessen 57
Ubernahmeersuchen 36, 58
unbestimmter Rechtsbegriff 102
Unverletzlichkeit der Wohnung 81

Verdichtigengewinnungseingriff 99
verdeckter Ermittler 74, 76, 83, 97
Verfahrensherrschaft 45, 60, 63
Verfassungsschutz = 29
VerhiltnisméBigkeit 69, 73, 76 f.
Verkehrsdatenerhebung 73 f., 82, 92, 98
Versorgungseinrichtung 39, 56, 102
Vertrauensperson 74, 83, 97
Verwaltungskompetenz 18, 25, 28, 31, 38,
42,58
Verwaltungspraktikabilitit 97
Verwaltungsvorschriften 60, 64



Sachwortverzeichnis 121

Verwertungsverbot 85, 90, 97

Vorbereitung von Straftaten 71-74, 101
Vorermittlungen 62

Vorfeldstraftat 49, 53, 62 f.
Weisungsbefugnis 19, 27, 40, 60

Wissen 45, 67, 103
Wohnraumiiberwachung 51, 72, 76 ., 80,
88,95, 104

Zentralisierung der Gefahrenabwehr 28,
33,41, 43

Zentralstelle 21, 25, 28, 31, 39, 42, 47, 62

zeugenschaftliche Vernehmung 81

Zeugnisverweigerungsrecht 93

Zielkriterium 34, 54

Zusammenarbeit in der Kriminalpolizei 18

Zustandsstorer 75

Zweistufenmodell des Kernbereichsschut-
zes 84



