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Einleitung

Die Novelle des BKA-Gesetzes,1 die am 1. Januar 2009 in Kraft getreten ist, war
das ehrgeizigste, aber auch das umstrittenste Sicherheitsgesetz der 16. Legislaturpe-
riode des Deutschen Bundestags. Sie weist dem Bundeskriminalamt die Aufgabe zu,
Gefahren des internationalen Terrorismus abzuwehren. Zu diesem Zweck erhält das
Amtweitreichende Befugnisse, sowohl Kausalverläufemit Befehl und Zwang zu un-
terbrechen als auch in großem Umfang zu ermitteln.

Der Novelle ging eine scharf geführte politische und juristische Diskussion vor-
aus.2 Die Auseinandersetzung beschränkte sich allerdings weitgehend auf wenige
Einzelfragen: Zunächst drehte sie sich vor allem um die neue Befugnisregelung
über heimliche „Online-Durchsuchungen“.3 Später rückten zusätzlich die Fragen
nach dem Verhältnis des Bundeskriminalamts zu den Landespolizeibehörden und
nach dem Schutz von Zeugnisverweigerungsrechten in den Mittelpunkt. Nachdem
die Novelle zunächst im Bundesrat gescheitert war, empfahl der Vermittlungsaus-
schuss eine Änderung des Gesetzentwurfs,4 die jedoch selbst die wenigen umstritte-
nen Regelungen weitgehend unangetastet ließ.5 Mit dieser geringfügigen Änderung
wurde das Gesetz verabschiedet.

Die Studie soll zu einer juristischenDiskussion um dieGesetzesnovelle beitragen,
die über Einzelfragen hinausgeht. Sie verfolgt vor allem zwei Anliegen:

Zum einen soll untersucht werden, wie sich die Novelle auf das bundesstaatliche
und institutionelleGefüge der Polizei- undStrafverfolgungsbehörden inDeutschland
auswirkt. Im Verhältnis zwischen Bund und Ländern zentralisiert die neue Aufgabe
des Bundeskriminalamts einen Teilbereich der Gefahrenabwehr, der zumindest po-
litisch sehr bedeutsam ist. Zugleich stärkt sie die Stellung des Bundeskriminalamts
imVerhältnis zu den anderenSicherheitsbehörden desBundes, insbesondere zumGe-

1 Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskri-
minalamt vom 25. Dezember 2008, BGBl I S. 3083.

2 Vgl. zum Folgenden den umfassenden Nachrichtenüberblick unter http://www.heise.de/
ct/artikel/95584.

3 Der Begriff der „Online-Durchsuchung“ ist insoweit unpräzise, als er eine Reihe unter-
schiedlicher Ermittlungsmaßnahmen umfasst, die teilweise in ihrem Gewicht über eine klas-
sische Durchsuchung weit hinausgehen, kritisch auch etwa Buermeyer, HRRS 2007, S. 154;
vgl. im Einzelnen zu dieser Maßnahme noch unten Teil 2, IV. 2.

4 BT-Drucks. 16/11391.
5 Die einzigen signifikanten Änderungen finden sich in § 20k BKAG, der Ermächti-

gungsgrundlage für „Online-Durchsuchungen“. Die Änderung der Aufgabenzuweisung des
§ 4a Abs. 1 Satz 2 BKAG hat keine erkennbaren Auswirkungen.



neralbundesanwalt. Ob es sich bei diesen Entwicklungen allerdings um Quanten-
sprünge oder um nur graduelle Verschiebungen handelt, kann sich erst in einer Ana-
lyse erweisen, die von der bisherigen Stellung des Bundeskriminalamts ausgeht und
die kompetenzrechtliche Grundlage der Novelle wie den Zuschnitt der neuen Aufga-
be des Amts im Einzelnen ausleuchtet.

Zum anderen sollen die neuen Regelungen einer detaillierten polizeirechtlichen
und verfassungsrechtlichen Kritik unterzogen werden. Zu diesem Zweck werden
übergreifende Regelungsprobleme der Novelle anhand ausgewählter Einzelnormen
untersucht. Die Analyse soll ermöglichen, die neuen Regelungen zu bewerten. Sie
weist allerdings zugleich über das BKA-Gesetz hinaus. Der Gesetzgeber hatte im
Rahmen der Novelle viele Regelungsprobleme zu bewältigen, die sich in ähnlicher
Weise für andere Polizeigesetze stellen, wenn sie auch teilweise durch den Zuschnitt
der neuen Aufgabe des Bundeskriminalamts verschärft werden. Angesichts dessen
hat die Novelle des BKA-Gesetzes als das ambitionierteste polizeirechtliche Gesetz-
gebungsvorhaben der letzten Jahre exemplarischeBedeutung.Dieswurde imGesetz-
gebungsverfahren ebenso gesehen. So wurde der Anspruch erhoben, das modernste
und rechtsstaatlich anspruchsvollste Polizeigesetz der Bundesrepublik zu schaffen.6

Indem die Studie untersucht, inwieweit das Gesetz diesen Anspruch einlöst und wo
Regelungsdefizite bestehen, soll sie auch zur allgemeinenDiskussion umdenWandel
des Polizeirechts beitragen.

Die Arbeit gliedert sich in zwei Teile. Im ersten Teil werden die frühere Stellung
des Bundeskriminalamts, die kompetenzrechtliche Grundlage der Novelle und ihre
bundesstaatliche und institutionelle Bedeutung erläutert. Im zweiten Teil wird die
Novelle des BKA-Gesetzes im Einzelnen analysiert. Die neue Aufgabennorm in
§ 4a BKAG und ausgewählte Befugnisregelungen aus dem Katalog der §§ 20a ff.
BKAG werden anhand ihrer wesentlichen Regelungsprobleme polizeirechtlich und
verfassungsrechtlich untersucht.

6 So in der parlamentarischen Diskussion der Abgeordnete Hofmann, Plenarprotokoll 16/
186 vom 12. November 2008, S. 19845.
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Teil 1

Hintergrund der Gesetzesnovelle

Die neuen Regelungen des BKA-Gesetzes erweitern das Tätigkeitsspektrum des
Bundeskriminalamts um eine neue präventivpolizeiliche Aufgabe. Sie beruhen auf
dem Kompetenztitel des Art. 73 Abs. 1 Nr. 9a GG. Danach hat der Bund die aus-
schließliche Gesetzgebung für die Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalpolizeiamt. Diese Norm wurde im Zuge der Föde-
ralismusreform 20061 neu in das Grundgesetz eingefügt.

Dass derBund eine neueZuständigkeit impräventivpolizeilichenBereich erhalten
hat und diese Zuständigkeit gerade auf das Bundeskriminalamt bezogen wurde, ist
unter bundesstaatlichen wie institutionellen Gesichtspunkten bemerkenswert. Bun-
desstaatlich ist bedeutsam, dass nach der Kompetenzordnung des Grundgesetzes
die Polizeihoheit grundsätzlich bei den Ländern liegt. Der Bund darf einzelne poli-
zeiliche Aufgaben nur wahrnehmen, wenn und soweit ihm hierfür die Gesetzge-
bungs- und die Verwaltungskompetenz besonders zugewiesen sind.2 Die grundsätz-
liche Zuständigkeit imBereich der Gefahrenabwehr gehört zumKern der Eigenstaat-
lichkeit der Länder. Neue Bundeszuständigkeiten in diesem Bereich können daher
das bundesstaatliche Kompetenzgefüge insgesamt berühren. Institutionell steigt
die Bedeutung des Bundeskriminalamts, jemehr Aufgaben bei ihm konzentriert wer-
den. Dies kann das horizontaleVerhältnis der Sicherheitsbehörden des Bundes zuein-
ander verschieben.

Um die bundesstaatliche und institutionelle Relevanz von Art. 73 Abs. 1 Nr. 9a
GG und der darauf beruhenden Novelle des BKA-Gesetzes beurteilen zu können,
muss zunächst die bisherige Stellung des Bundeskriminalamts untersucht werden.
Dabei sind sowohl die verfassungsrechtliche Kompetenzordnung als auch deren ein-
fachgesetzliche Umsetzung bedeutsam (I). Im Anschluss ist der Gehalt von Art. 73
Abs. 1 Nr. 9a GG zu ermitteln und die Norm in das bundesstaatliche Kompetenzge-
füge einzuordnen (II). Abschließendwird ein FolgeproblemdesKompetenztitels auf-
gezeigt, das erhebliche institutionelle Bedeutung hat: das Verhältnis von Gefahren-
abwehr und Strafverfolgung im Anwendungsbereich der neuen Bundeskompetenz
(III).

1 Gesetz zur Änderung des Grundgesetzes vom 28. August 2006, BGBl I S. 2034.
2 Götz, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 4, § 85 Rn. 31, 33;

Möstl, Die Verwaltung 41 (2008), S. 309 (311).



I. Bisherige Stellung des Bundeskriminalamts

Das Bundeskriminalamt hat auch vor der Novellierung des BKA-Gesetzes eine
wesentliche und stetig stärker werdende Stellung im sicherheitsbehördlichen Gefüge
innegehabt. Diese Stellung wurde durch eine problematische Kompetenzrechtslage
begünstigt, die von der herrschendenMeinung extensiv interpretiert wird. Auf dieser
Grundlage wurden dem Bundeskriminalamt im Laufe der Zeit immer mehr und wei-
ter reichende Aufgaben zugewiesen. Daneben wurde die Stellung des Bundeskrimi-
nalamts dadurch gestärkt, dass die Bedeutung der Kernaufgaben, die das Amt seit
jeher hatte, imZuge des gesellschaftlichen, technischen undwissenschaftlichenWan-
dels seit der Gründung der Behörde erheblich gestiegen ist.

1. Kompetenzrechtliche Grundlage

Die kompetenzrechtliche Grundlage für die bisherige Tätigkeit des Bundeskri-
minalamts findet sich in erster Linie in zwei Normen des Grundgesetzes. Art. 73
Abs. 1 Nr. 10 GG verleiht dem Bund die ausschließliche Gesetzgebungskompetenz
für

„die Zusammenarbeit des Bundes und der Länder in der Kriminalpolizei […] sowie die Ein-
richtung eines Bundeskriminalpolizeiamtes und die internationale Verbrechensbekämp-
fung“.

Nach Art. 87 Abs. 1 Satz 2 GG kann der Bund durch Bundesgesetz

„Zentralstellen für das polizeiliche Auskunfts- und Nachrichtenwesen [und] für die Krimi-
nalpolizei“

einrichten. Welche verfassungsrechtlichen Grenzen sich aus diesen Regelungen
für Aufgaben und Befugnisse des Bundeskriminalamts ergeben, ist allerdings zwei-
felhaft, da sowohl der Gehalt der beiden Kompetenznormen als auch ihr systemati-
sches Verhältnis zueinander problematisch sind.

Unklar ist bereits, auf welcheKompetenzarten sich die beidenNormen jeweils be-
ziehen. Grundsätzlich unterscheidet das Grundgesetz Gesetzgebungs- und Verwal-
tungskompetenzen streng und regelt sie in unterschiedlichen Abschnitten. Nach
der jeweiligen systematischen Stellung wäre zu erwarten, dass Art. 73 Abs. 1
Nr. 10 GG eine Kompetenz für den Erlass materiell-rechtlicher Normen in bestimm-
ten Sach- oder Rechtsgebieten enthält, währendArt. 87Abs. 1 Satz 2GG regelt, wel-
che dieser Normen der Bund durch eigene Behördenvollziehen darf. Jedoch fügt sich
Art. 73Abs. 1Nr. 10GG indiesesRegelungsmuster kaumein, dadieGesetzgebungs-
kompetenz zum Teil institutionell beschrieben wird: Die Befugnis, die „Zusammen-
arbeit“ von Bund und Ländern in der Kriminalpolizei zu regeln, setzt implizit voraus,
dass auch der Bund kriminalpolizeilich tätig werden kann. Zudem erscheint die Bun-
deskompetenz, ein Bundeskriminalpolizeiamt einzurichten, sinnlos, wenn der Bund
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diesesAmtnicht auchmit bestimmtenAufgabenundBefugnissen ausstatten darf.Die
wohl herrschende Meinung will das systematische Problem lösen, indem sie beide
Kompetenznormen miteinander verschleift, um ihnen in einer Zusammenschau die
verfassungsrechtlich möglichen Aufgaben und Befugnisse des Bundeskriminalpoli-
zeiamts zu entnehmen. Dieses Amt darf danach (nur) als Zentralstelle Aufgaben in
den Bereichen der kriminalpolizeilichen Zusammenarbeit von Bund und Ländern
sowie der internationalen Verbrechensbekämpfung wahrnehmen.3

Die maßgebliche Frage, wie weit die Verwaltungskompetenz des Bundes inhalt-
lich reicht, ist damit allerdings nicht beantwortet. Unproblematisch ist lediglich, dass
derBund eineBehörde einrichten darf, die die Landespolizeibehörden imBereich der
Kriminalpolizei und im internationalen Verkehr informationell verklammert und ihr
Handeln koordiniert, soweit sie sich abstimmen müssen. Auch besteht Einigkeit dar-
über, dass die Befugnis, Zentralstellen einzurichten, die Verwaltungszuständigkeit
der Länder im Sicherheitsbereich nicht verdrängt.4 Darüber hinaus ist es bislang
nicht gelungen, eine allgemein anerkannte Interpretation der Begriffe der Zentralstel-
le und der Zusammenarbeit zu finden. Insbesondere hat sich der Vorschlag, diesen
Begriffen zu entnehmen, dass das Bundeskriminalpolizeiamt auf eine informationel-
le und koordinierende Servicefunktion beschränkt bleiben soll,5 bislang nicht durch-
setzen können.DerErste Senat desBundesverfassungsgerichts hat zwar in einem jün-
geren Beschluss ausgeführt, Zentralstellen nach Art. 87 Abs. 1 Satz 2 GG seien „im
Wesentlichen auf die Wahrnehmung von Koordinationsaufgaben beschränkt“.6 Der
Senat hatte jedoch über die Grenzen dieser Koordinationsaufgaben nicht zu entschei-
den und hat den Begriff der Zentralstelle dementsprechend nicht näher konkretisiert.
Die in der Literatur herrschendeAuffassung hält es für verfassungsrechtlich zulässig,
das Bundeskriminalpolizeiamt mit Weisungsbefugnissen gegenüber Landesbehör-
den7 undmit Befugnissen zu außenwirksamenMaßnahmen (insbesondere zu eigenen
Ermittlungen)8 sowohl zur repressiven Strafverfolgung als auch zur präventiven

3 Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 43 ff.; Gärditz,
Strafprozeß und Prävention, S. 264; Heintzen, in: von Mangoldt/Klein/Starck (Hrsg.),
Grundgesetz, Art. 73 Rn. 97; Lerche, in: Maunz/Dürig (Hrsg.), Grundgesetz, Art. 87
Rn. 133 ff.; Sachs, in: Sachs (Hrsg.), Grundgesetz, Art. 87 Rn. 40; Werthebach/Droste, in:
Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 97 f.

4 Statt aller Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 47.
5 So insbesondere Becker, DÖV 1978, S. 551 (555).
6 BVerfGE 110, 33 (51).
7 Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 47; Dittmann,

Die Bundesverwaltung, S. 232 f.; Lerche, in: Maunz/Dürig (Hrsg.), Grundgesetz, Art. 87
Rn. 129; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 31; Werthebach/Droste, in:
Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 76 ff. , 141.; a.A.
Becker, DÖV 1978, S. 551 (554); Gärditz, Strafprozeß und Prävention, S. 373; Gusy, DVBl
1993, S. 1117 (1121); Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 49.

8 Ahlf, Das Bundeskriminalamt als Zentralstelle, S. 59 ff.; Burgi, in: von Mangoldt/Klein/
Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 47; Degenhart, in: Sachs (Hrsg.), Grundgesetz,
Art. 73 Rn. 52; Dittmann, Die Bundesverwaltung, S. 233; Gusy, DVBl 1993,
S. 1117 (1122 ff.); Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 48; Lerche, in:
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Straftatenverhütung9 auszustatten. Nochweitergehend wird in der Literatur teilweise
vorgeschlagen, auch den Begriff der internationalen Verbrechensbekämpfung in
Art. 73 Abs. 1 Nr. 10 GG so zu verstehen, dass der Bund dem Bundeskriminalamt
in diesem Bereich eigene Ermittlungs- oder sogar Zwangsbefugnisse einräumen
darf.10 Zumindest dies wird allerdings von der herrschenden Meinung zu Recht ab-
gelehnt. Schon sprachlich ist „internationale Verbrechensbekämpfung“ nicht dassel-
be wie eine umfassende „Bekämpfung internationaler Verbrechen“, die auch Ermitt-
lungsmaßnahmen im Inland einschlösse. DerKompetenztitel inArt. 73Abs. 1Nr. 10
GGweist dem Bund vielmehr spezifisch grenzüberschreitende Tätigkeiten zu. Er er-
möglicht daher lediglich, bei einer Bundesbehörde die Verbrechensbekämpfung in-
ternational zu vernetzen, vor allem in Form eines Informationsaustauschs.11

Gleichwohl darf der Bund nach gängiger Auffassung das Bundeskriminalpolizei-
amt gleichzeitig als informationelles Servicezentrum, weisungsbefugte Koordinati-
onsstelle sowie Strafverfolgungs- und Präventionsbehörde mit entsprechenden Ein-
griffsbefugnissen ausgestalten. Der Bund könnte auf diese Weise polizeiliche Tätig-
keiten in erheblichem Umfang an sich ziehen oder bindend vorgeben. Kann die po-
lizeiliche Zuständigkeitsordnung derart umgestaltet werden, so wird dem Bund im
Ergebnis ein partielles Verfügungsrecht über die allgemein anerkannte Polizeihoheit
der Länder eingeräumt. Diemeisten Autoren bieten lediglich weiche Formeln an, um
diesem Problem zu begegnen. Der Vorschlag, die strafrechtlichen Ermittlungskom-
petenzen des Bundes nicht aus Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG,
sondern aus Art. 96 Abs. 5 GG herzuleiten und auf die dort genannten Deliktsfelder
zu beschränken,12 hat sich bislang nicht durchgesetzt. Stattdessen soll sich die Kom-
petenz des Bundes zu kriminalpolizeilichen Maßnahmen mit unmittelbarer Außen-
wirkung nach herrschenderMeinung auf Sachverhaltemit einemhinreichendenBun-

Maunz/Dürig (Hrsg.), Grundgesetz, Art. 87 Rn. 130, 137; Meyer, Die Föderalismusreform
2006, S. 299;Oebbecke, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 6, § 136
Rn. 123; Sachs, in: ders. (Hrsg.), Grundgesetz, Art. 87 Rn. 40;Werthebach/Droste, in: Dolzer/
Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 131 f.

9 Der Begriff der Kriminalpolizei soll auch die Straftatenverhütung umfassen, so Heintzen,
in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 73 Rn. 93; Hermes, in: Dreier
(Hrsg.), Grundgesetz, Art. 87 Rn. 50; Lerche, in: Maunz/Dürig (Hrsg.), Grundgesetz, Art. 87
Rn. 139; Meyer, Die Föderalismusreform 2006, S. 299; Pieroth, in: Jarass/Pieroth, Grundge-
setz, Art. 73 Rn. 31; Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 59; Werthebach/
Droste, in: Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 118.

10 Meyer, Die Föderalismusreform 2006, S. 302 f.; wohl auch Baldus, Transnationales
Polizeirecht, S. 60 ff.

11 BVerfGE 100, 313 (369); Albers, Die Determination polizeilicher Tätigkeit in den Be-
reichen der Straftatenverhütung und der Verfolgungsvorsorge, S. 219;Gärditz, Strafprozeß und
Prävention, S. 275 f.; Heintzen, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 73
Rn. 98; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 35; Schreiber, NJW 1997,
S. 2137 (2140).

12 Gärditz, Strafprozeß und Prävention, S. 411; Paeffgen, StV 2002, S. 336 (340); Pieroth/
Schlink/Kniesel, Polizei- und Ordnungsrecht, § 3 Rn. 3.
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desbezug beschränken,13 ohne dass diese Anforderung präzisiert würde. Daneben
wird vertreten, den Begriffen der Zentralstelle oder des Bundeskriminalpolizeiamts
lasse sich entnehmen, dass der Bund die Polizeihoheit der Länder nicht faktisch oder
rechtlich ausschließen dürfe. Je deutlicher eine Aufgabe sich darauf beschränke, po-
lizeiliche Tätigkeiten lediglich zu koordinieren und informationell zu verklammern,
desto eher lasse sich eine Bundeszuständigkeit begründen.14 Auch hierfür werden
handhabbare Kriterien nicht benannt. Mit solchen Formeln lassen sich aus der Ver-
fassung15 kaum klare Aussagen für konkrete Zweifelsfälle gewinnen. So besteht
das Risiko, dass eine Bundeskompetenz letztlich in allen Fällen angenommen
wird, in denen eine solche Kompetenz dem jeweiligen Normanwender erforderlich
oder auch nur wünschenswert erscheint.16

2. Bisherige Aufgaben und Befugnisse

Nach der bis zum 1. Januar 2009 geltenden Fassung des BKA-Gesetzes17 kamen
dem Bundeskriminalamt drei Funktionen zu, an denen die Novelle des Gesetzes
nichts geändert hat: Das Amt ist Zentralstelle für das polizeiliche Auskunfts- und
Nachrichtenwesen und für dieKriminalpolizei18 sowie imBereich der internationalen
polizeilichen Zusammenarbeit,19 wird als Strafverfolgungsbehörde tätig20 und über-

13 Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 46, 48; Lerche,
in: Maunz/Dürig (Hrsg.), Grundgesetz, Art. 87 Rn. 135, 137; Meyer, Die Föderalismusreform
2006, S. 302; Schreiber, NJW 1997, S. 2137 (2140); Stettner, in: Dreier (Hrsg.), Grundgesetz,
Art. 73 Rn. 59; wohl auch Heintzen, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz,
Art. 73 Rn. 97; Oebbecke, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 6,
§ 136 Rn. 123.

14 Gusy,DVBl 1993, S. 1117 (1123); ähnlich Sachs, in: Sachs (Hrsg.), Grundgesetz, Art. 87
Rn. 40, 42; Werthebach/Droste, in: Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar,
Art. 73 Nr. 10 Rn. 88 ff.

15 Eine „klare Abgrenzung der Kompetenzen“ durch den einfachen Gesetzgeber fordert,
ohne jedoch seinerseits klare Grenzen für die grundgesetzlichen Kompetenzen anzugeben,
Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 52.

16 Vgl. etwa die Ausführungen von Werthebach/Droste, in: Dolzer/Waldhoff/Graßhof
(Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 129: „Der konkrete Umfang der kriminalpo-
lizeilichen Aufgaben des BKA definiert sich primär aus den Regelungskompetenzen des
Bundes. Folglich umfassen sie im Wesentlichen solche kriminalpolizeilichen Aufgaben, die
national und international eine zentrale Kriminalitätsbekämpfung erfordern“; wie hier kritisch
Lisken/Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 159.

17 Daneben nimmt das Bundeskriminalamt noch Verwaltungsaufgaben im Waffen- und
Glücksspielrecht wahr, dazu Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebenge-
setze, § 2 BKAG Rn. 10.

18 §§ 2, 7 ff. BKAG.
19 §§ 3, 14 f. BKAG.
20 §§ 4, 16 ff. BKAG.
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nimmt den Schutz von Mitgliedern der Verfassungsorgane des Bundes21 sowie von
bestimmten Zeugen.22

a) Zentralstelle

In seiner Funktion alsZentralstelle unterstützt dasBundeskriminalamt die Polizei-
behördenvonBundundLändern dabei, Straftaten zu verfolgenund zuverhüten.Hier-
zu sammelt das Amt Informationen, wertet sie aus und gibt sie weiter, betreibt zen-
trale Dateien und Informationssysteme23 und gibt vielfältige kriminalistische Hilfe-
stellungen.24Die polizeilichenAufgabenwerden dabei nicht auf dasBundeskriminal-
amt übertragen, sondern dort koordiniert und informationell verklammert, damit an-
dere Polizeibehörden wirkungsvoll arbeiten können. Das Amt hat also eine Service-
funktion.25 In diesem Rahmen sind ihm insoweit auch Eingriffsbefugnisse einge-
räumt, als es in das Grundrecht auf informationelle Selbstbestimmung eingreifen
kann, wenn das Bundeskriminalamt personenbezogene Daten speichert, verarbeitet
oder übermittelt.26

Hingegen kann dasBundeskriminalamt als Zentralstelle grundsätzlich nicht selbst
personenbezogeneDaten erheben oderBefehls- oder Zwangsmaßnahmen treffen, die
aufgrund des Informationsbestands angezeigt erscheinen mögen. Daher fehlt es dem
Amt im Bereich seiner Zentralstellenfunktion weitgehend an Exekutivbefugnissen.
EineAusnahme enthält allerdings § 7Abs. 2BKAG, der demBundeskriminalamt er-
möglicht, durch Auskunftsersuchen an öffentliche und nichtöffentliche Stellen27

Sachverhalte zu ergänzen oder seinen Informationsbestand auszuwerten. Diese
Norm erweitert die Kompetenzen des Bundeskriminalamts in seiner Zentralstellen-
funktion deutlich. Insbesondere beschränkt sich die Ermächtigung nicht auf Aus-
kunftsersuchen, die dazu dienen, konkrete bevorstehende Straftaten zu verhüten
oder begangene Straftaten aufzuklären. Vielmehr werden auch Ersuchen ermöglicht,

21 §§ 5, 21 ff. BKAG.
22 §§ 6, 26 BKAG.
23 Vgl. im Einzelnen zu den bei dem Bundeskriminalamt geführten Dateien Petri, in:

Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. H 60 ff.; Zöller, Informations-
systeme und Vorfeldmaßnahmen von Polizei, Staatsanwaltschaft und Nachrichtendiensten,
S. 135 ff.

24 So unterhält das Bundeskriminalamt ein kriminaltechnisches Institut, das auf Anforde-
rung von Polizeibehörden, Staatsanwaltschaften und Gerichten kriminaltechnische Gutachten
erstellt.

25 Lisken/Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 156; Möstl, Die
Verwaltung 41 (2008), S. 309 (323); Paeffgen, StV 2002, S. 336 (339); Papsthart, in: Erbs/
Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 4 BKAG Rn. 3.

26 Grundlegend BVerfGE 65, 1 (41 ff.); aus der jüngeren Rechtsprechung etwa BVerfGE
115, 166 (187 f.); 115, 320 (341 f.); 118, 168 (183 ff.); 120, 274 (311 ff., 344 ff., 346 f.); 120,
351 (359 ff.); 120, 378 (397 ff.).

27 Unklar und umstritten ist, ob nichtöffentliche Stellen verpflichtet sind, einem derartigen
Ersuchen nachzukommen, vgl. zum Streitstand Middel, Innere Sicherheit und präventive Ter-
rorismusbekämpfung, S. 205, Fn. 1014, m.w.N.
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die allgemeine kriminalistische Lagebilder oder Milieustudien28 ermöglichen sol-
len.29 Andererseits trägt § 7 Abs. 2 BKAG nur Grundrechtseingriffe von geringer In-
tensität. Der Tatbestand der Norm ist zu weit gefasst und zu pauschal, um schwerer
wiegendeEingriffe in dasGrundrecht auf informationelle Selbstbestimmung oder gar
Eingriffe in besondere Gewährleistungen der Privatheit30 wie etwa das Fernmeldege-
heimnis des Art. 10 GG zu rechtfertigen.31 Zudem bleibt § 7 Abs. 2 BKAG auf den
vorhandenen Informationsbestand bezogen, der ergänzt oder ausgewertet werden
soll. DieVorschrift deckt also keineDatenerhebungen, durch dievöllig neue Erkennt-
nisse erstmals gewonnen werden sollen.32

Das Bundeskriminalamt nimmt als Zentralstelle weiter Aufgaben im Bereich der
internationalen polizeilichen Zusammenarbeit wahr. So ist das Amt nationales Zen-
tralbüro derBundesrepublik für die InternationaleKriminalpolizeilicheOrganisation
(Interpol) und unterhält den kriminalpolizeilichen Dienstverkehr mit ausländischen
Stellen.33 Daneben sind auch die nationale Zentralstelle für das Schengener Informa-
tionssystem34 sowie die nationale Stelle desEuropäischenPolizeiamts (Europol)35 bei
dem Bundeskriminalamt angesiedelt. In diesem Rahmen kann das Bundeskriminal-
amt Daten ins Ausland übermitteln oder aus demAusland anfordern. Zudem kann es
auf Ersuchen einer ausländischen Behörde bestimmte Personen oder Sachen zur
Fahndung ausschreiben oder ausländische Behörden um eine solche Ausschreibung
ersuchen. Auch insoweit beschränken sich die Befugnisse des Bundeskriminalamts
allerdings auf eine Servicefunktion. Zu eigenen Ermittlungen ist dasAmt imRahmen
seiner internationalen Zuständigkeit nicht befugt.

Die Bedeutung der Zentralstellentätigkeit des Bundeskriminalamts hat stetig zu-
genommen, seit das Amt gegründet wurde. Dies liegt allerdings weniger an rechtli-
chen Entwicklungen im BKA-Gesetz. Die grundlegende Novelle des Gesetzes von

28 Zu den Strategien „operativer“ Polizeiarbeit unten Teil 1, III.
29 Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 7 BKAG Rn. 1;

ähnlichMiddel, Innere Sicherheit und präventive Terrorismusbekämpfung, S. 251: „Grauzone
zwischen präventiver und repressiver Tätigkeit“; wohl auch Rublack, DuD 2002, S. 202 (205).

30 Zum Verhältnis des Grundrechts auf informationelle Selbstbestimmung zu besonderen
Garantien der Privatheit Bäcker, in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrund-
recht, S. 1 (2 ff.).

31 Vgl. zu den Bestimmtheitsanforderungen bei intensiveren Grundrechtseingriffen (dort:
Videoüberwachung), allerdings mit Bezug auf eine noch unspezifischere Befugnisnorm,
BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Februar 2007–1 BvR 2368/06 –,
NVwZ 2007, S. 688 (690 f.).

32 Middel, Innere Sicherheit und präventive Terrorismusbekämpfung, S. 251; Zöller, In-
formationssysteme und Vorfeldmaßnahmen von Polizei, Staatsanwaltschaft und Nachrichten-
diensten, S. 159; ähnlich Gärditz, Strafprozeß und Prävention, S. 267, Fn. 230.

33 § 3 Abs. 1 BKAG.
34 Art. 6 des Gesetzes zum Schengener Übereinkommen vom 19. Juni 1990 betreffend den

schrittweisen Abbau der Kontrollen an den gemeinsamen Grenzen vom 15. Juli 1993, BGBl II
S. 1011.

35 Art. 2 § 1 Abs. 1 Nr. 1 des Europol-Gesetzes vom 10. Oktober 1997, BGBl II S. 2150.
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199736 baute zwar die informationellenRegelungen stark aus. Dabei ging es jedoch in
erster Linie nicht darum, die Befugnisse des Bundeskriminalamts zu erweitern.37

Vielmehr sollten vor allem die verfassungsrechtlichen Anforderungen aus dem
Grundrecht auf informationelle Selbstbestimmung umgesetzt werden, indem die in-
formationelle Tätigkeit des Amtes umfassend auf eine gesetzliche Grundlage gestellt
wurde.38

Wichtiger für die heutige Bedeutung des Bundeskriminalamts als Zentralstelle
sind andere Faktoren: Das polizeiliche Aufgabenprofil umfasst nach heutigem Ver-
ständnis über die anlassbezogene Gefahrenabwehr und Strafverfolgung hinaus über-
greifende Präventionsmaßnahmen, die in erster Linie dazu dienen, eine breite Infor-
mationsbasis für die Kriminalitätsbekämpfung zu beschaffen und auszuwerten. Auf
diese Weise soll insbesondere auf Gefahrenlagen reagiert werden, die sich aus kom-
plexen und abgeschotteten kriminellen Strukturen etwa des Terrorismus oder der or-
ganisierten Kriminalität ergeben.39Weiter erleichtert die moderne Informationstech-
nik der Polizei nicht nur herkömmliche informationelle Tätigkeiten. Sie hat die Po-
lizeiarbeit auch qualitativ verändert. Insbesondere ermöglicht sie, den Umgang mit
Daten viel weitergehend als früher von konkreten Situationen zu entkoppeln und
Daten annähernd ohne Zeitverlust oder andere wesentliche Transaktionskosten aus-
zutauschen, zu verknüpfen und in neuen Informationszusammenhängen zu nutzen.40

Dementsprechend haben Zahl, Umfang und Relevanz zentraler oder informations-
technisch miteinander verknüpfter Datensammlungen für die Polizeiarbeit stark zu-
genommen.41 Schon weil das Bundeskriminalamt von jeher zentrale informationelle
Aufgaben wahrgenommen hat und dafür mit Sachverstand und Technik ausgerüstet
war, lag es nahe, das Amtmit den zentralen Aufgaben im polizeilichen Informations-

36 Gesetz vom 7. Juli 1997, BGBl I S. 1650.
37 Soweit die Novelle neue Befugnisse des Bundeskriminalamts schuf, sind diese über-

wiegend nicht der Zentralstellenfunktion zuzuordnen, vgl. im Einzelnen Schreiber,NJW 1997,
S. 2137 ff.

38 So die Gesetzesbegründung, BT-Drucks. 13/1550, S. 1.
39 Zu dem Präventionsgedanken und seiner Bedeutung für das heutige Polizeirecht Albers,

Die Determination polizeilicher Tätigkeit in den Bereichen der Straftatenverhütung und der
Verfolgungsvorsorge, S. 97 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Po-
lizeirechts, Rn. E 1 ff., E 192 ff.; Kötter, Pfade des Sicherheitsrechts, S. 157 ff.;Möstl, DVBl
2007, S. 581 (582).

40 Insbesondere diesen Gesichtspunkt hat der Erste Senat des Bundesverfassungsgerichts in
seinem Volkszählungsurteil herangezogen, um das Grundrecht auf informationelle Selbstbe-
stimmung zu begründen vgl. BVerfGE 65, 1 (41 ff.). Insoweit ist das Urteil heute nach wie vor
aktuell, wogegen die Entfaltungsmöglichkeiten, die die Informationstechnik dem Einzelnen
heute bietet, seinerzeit noch nicht absehbar waren, wie hierHoffmann-Riem, JZ 2008, S. 1009;
vgl. aus der jüngeren Rechtsprechung etwa BVerfGE 113, 29 (45 f.); 115, 320 (342); 120, 378
(398).

41 Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straftatenver-
hütung und derVerfolgungsvorsorge, S. 104 ff.;Petri, in: Lisken/Denninger (Hrsg.), Handbuch
des Polizeirechts, Rn. H 60 ff.
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verbund zu betrauen.42 Auch außerhalb des informationstechnischen Bereichs bün-
delt das Bundeskriminalamt kriminalistische Expertise, die für die Polizeiarbeit
mit dem wissenschaftlichen Fortschritt wichtiger geworden ist. Schließlich sind
auch die internationalenAufgaben des Bundeskriminalamts gewachsen, da die natio-
nalen Polizeibehörden durch internationale Kooperationen und insbesondere im
Zuge der europäischen Integration mehr und mehr in staatenübergreifende Verwal-
tungsverbünde eingebunden sind.43

b) Strafverfolgung

Eigene Ermittlungsbefugnisse hat das Bundeskriminalamt seit seiner Gründung
im Bereich der Strafverfolgung. Diese Befugnisse sind kompetenzrechtlich heikel.44

Während die Zentralstellentätigkeit des Bundeskriminalamts unproblematisch von
den Kompetenzregelungen in Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG ge-
deckt ist, ergibt sich aus diesen Normen nicht eindeutig, dass das Amt auch selbst als
Strafverfolgungsbehörde tätig werden kann. Gleichwohl werden sie überwiegend als
Grundlage für die repressive Ermittlungstätigkeit des Bundeskriminalamts herange-
zogen. Allerdings soll diese Ermittlungstätigkeit auf Sachverhalte mit einem hinrei-
chenden Bundesbezug beschränkt sein. Eine handhabbare kompetenzrechtliche
Grenze für die Strafverfolgungsaufgabe des Bundeskriminalamts ergibt sich daraus
nicht.45 Angesichts dessen verwundert nicht, dass diese Aufgabe seit Gründung der
Behörde stetig erweitert worden ist.

Nach dem Gesetz ist zwischen Ermittlungen auf Ersuchen oder Anordnung und
originären Ermittlungszuständigkeiten des Bundeskriminalamts zu unterscheiden.
Bereits seit der Gründung des Bundeskriminalamts im Jahr 1951 können bestimmte
Stellen das Amt mit strafrechtlichen Ermittlungen betrauen.46 Gegenwärtig sind dies
gemäß § 4 Abs. 2 BKAG Landesbehörden, der Bundesinnenminister und der Gene-
ralbundesanwalt. Das Ersuchen einer Landesbehörde lässt sich als kompetenzrecht-
lich unbedenklicher Fall der Amtshilfe begreifen.47 Kompetenzrechtlich letztlich un-

42 Vgl. Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straftaten-
verhütung und der Verfolgungsvorsorge, S. 106, die zutreffend darauf hinweist, dass das
Bundeskriminalamt seine Schlüsselfunktionen imBereich der informationellen Polizeitätigkeit
behalten hat, obwohl die Informationstechnik mittlerweile durchaus die Möglichkeit eröffnet,
die Informationssysteme weitgehend zu dezentralisieren.

43 Hierzu im Überblick Möstl, Die Verwaltung 41 (2008), S. 309 (324 ff.); Mokros, in:
Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Teile N und O.

44 Ebenso Paeffgen, StV 2002, S. 336 (339).
45 Siehe oben Teil 1, I. 1.
46 Vgl. § 4 Abs. 2 BKAG in der Fassung des Gesetzes vom 8. März 1951, BGBl I S. 165;

zumindest unpräzise daherMokros, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
Rn. B 16, der behauptet, bei seiner Gründung sei das Bundeskriminalamt ausschließlich als
Zentralstelle für Auswertung und Nachrichtenaustausch konzipiert gewesen.

47 Ahlf,Das Bundeskriminalamt als Zentralstelle, S. 38;Gusy,DVBl 1993, S. 1117 (1124);
wohl auch Lisken/Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 160.
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bedenklich ist auch die – praktisch bedeutsamste48 – Strafverfolgungstätigkeit des
Bundeskriminalamts auf Ersuchen des Generalbundesanwalts. Zwar geben die Kom-
petenztitel in Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG hierfür nichts her.
Die Zuständigkeit des Bundeskriminalamts lässt sich jedoch mit der Strafverfol-
gungsaufgabe des Generalbundesanwalts aus Art. 96 Abs. 5 GG begründen,49 den
das Bundeskriminalamt als weitere Strafverfolgungsbehörde50 unterstützt. Durch-
greifende Bedenken bestehen jedoch gegen das Anordnungsrecht des Bundesinnen-
ministers aus „schwerwiegenden Gründen“, für das keine Grundlage in der Kompe-
tenzordnung desGrundgesetzes ersichtlich ist.DieseBedenkenwerden dadurch noch
verschärft, dass dasGesetz keineAnhaltspunkte dafür enthält, was solche schwerwie-
gendenGründe sein könnten. DemBundesinnenminister wird damit die Befugnis zu-
gewiesen, sich auf derGrundlage eines äußerst unbestimmtenRechtsbegriffs über die
verfassungsrechtliche Kompetenzordnung hinwegzusetzen.51

Originäre Ermittlungszuständigkeiten des Bundeskriminalamts wurden erstmals
1973 geregelt52 und seitdem im Zuge mehrerer Novellierungen des BKA-Gesetzes
erweitert.53 Derzeit ist das Amt nach § 4 Abs. 1 BKAG zum einen für Taten mit in-
ternationalemBezug zuständig, insbesondere bestimmte Fälle der international orga-
nisiertenWaffen-, Drogen- und Falschgeldkriminalität, den international organisier-
ten Terrorismus und weitere schwerwiegende Auslandstaten, für die ein Gerichts-
stand noch nicht feststeht. Daneben ist das Bundeskriminalamt dafür zuständig, be-
stimmte Straftaten gegen Verfassungsorgane des Bundes und Mitglieder von diplo-
matischen Vertretungen zu verfolgen. Seit dem Terrorismusbekämpfungsgesetz von
200254 hat das Bundeskriminalamt schließlich gemäß § 4 Abs. 1 Nr. 5 BKAG auch
eine originäreErmittlungszuständigkeit für sicherheitsgefährdendeFälle derCompu-
tersabotage (§ 303b StGB).55

48 Werthebach/Droste, in: Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73
Nr. 10 Rn. 132.

49 Ahlf,Das Bundeskriminalamt als Zentralstelle, S. 38;Gusy,DVBl 1993, S. 1117 (1124);
Werthebach/Droste, in: Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10
Rn. 132; kritisch, aber ohne die Verfassungsmäßigkeit der Ermittlungsbefugnisse des Bunde-
skriminalamts in Zweifel zu ziehen, Burgi, in: von Mangoldt/Klein/Starck (Hrsg.), Grundge-
setz, Art. 87 Rn. 45; Lerche, in: Maunz/Dürig (Hrsg.), Grundgesetz, Art. 87 Rn. 137, Fn. 88.

50 Vgl. Gärditz, Strafprozeß und Prävention, S. 410 f.
51 Die Verfassungsmäßigkeit von § 4 Abs. 2 BKAG bezweifeln insoweit auch Ahlf, Das

Bundeskriminalamt als Zentralstelle, S. 38;Gärditz, Strafprozeß und Prävention, S. 411;Gusy,
DVBl 1993, S. 1117 (1124); Hermes, in: Dreier (Hrsg.), Grundgesetz, Art. 87 Rn. 52; Lisken/
Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts, Rn. C 160.

52 Vgl. § 5 Abs. 2 BKAG in der Fassung der Bekanntmachung vom 29. Juni 1973, BGBl I
S. 704.

53 Zur EntwicklungPapsthart, in: Erbs/Kohlhaas (Hrsg.), StrafrechtlicheNebengesetze, § 4
BKAG Rn. 1.

54 Gesetz zur Bekämpfung des internationalen Terrorismus vom 9. Januar 2002, BGBl I
S. 361.

55 Den nach herrschender Meinung kompetenzrechtlich erforderlichen Bundesbezug leitet
die Gesetzesbegründung aus der globalen Datenverflechtung her, deretwegen die Zuständigkeit
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Die Ermittlungsbefugnisse des Bundeskriminalamts ergeben sich im Einzelnen
aus der Strafprozessordnung.56 Sie setzen dementsprechend den Anfangsverdacht
einer Straftat voraus und dienen allein repressiven Zwecken. Zur präventiven Straf-
tatenverhütung ist das Bundeskriminalamt im Rahmen seiner Aufgabe nach § 4
BKAG nicht ermächtigt.57 Lediglich zur Eigensicherung seiner Beamten darf das
Amt nach § 16 BKAG technische Mittel einsetzen.

Im Rahmen seiner Strafverfolgungstätigkeit kann das Bundeskriminalamt den
Landeskriminalämtern gemäß § 4Abs. 4 BKAGWeisungen für die Zusammenarbeit
erteilen. DieseWeisungsbefugnis wird für erforderlich gehalten, da das Amt imZuge
seiner Ermittlungstätigkeit in der Regel darauf angewiesen ist, die örtlichen Polizei-
behörden einzuschalten.58

c) Schutzaufgaben

Schließlich hat das Bundeskriminalamt sachlich eng begrenzte Schutzaufgaben.
Nur in diesemRahmen hatte das Amt bislang Befugnisse zu Ermittlungsmaßnahmen
mit präventiver Zielrichtung sowie zur Gefahrenabwehr mit Befehl und Zwang.

Dabei handelt es sich zum einen um den Zeugenschutz, der seit 1997 die Strafver-
folgungsaufgabe des Amtes ergänzt.59 Gegen diese Schutzaufgabe bestehen insoweit
keine kompetenzrechtlichen Bedenken, als auch die Strafverfolgungsaufgabemit der
Kompetenzordnung des Grundgesetzes in Einklang steht, da der Zeugenschutz als
Annex der Strafverfolgung anzusehen ist.60

einer Landesbehörde oftmals nicht gleich erkennbar sei, BT-Drucks. 14/7386, S. 52. Allerdings
beschränkt sich § 4 Abs. 1 Nr. 5 BKAG nicht auf solche Fälle. Das Bundeskriminalamt ist
demnach auch zuständig, wenn eindeutig feststeht, dass der Fall nur die Bundesrepublik oder
sogar nur ein einzelnes Bundesland betrifft. In einem solchen Fall lässt sich ein Bundesbezug
auch bei weitem Verständnis kaum annehmen. Die Norm ist gleichwohl letztlich kompetenz-
rechtlich unbedenklich, wenn mit der zutreffenden Auffassung die Ermittlungszuständigkeiten
des Bundeskriminalamts auf die in Art. 96 Abs. 5 GG genannten Deliktsfelder beschränkt
werden, da die Fälle des § 4 Abs. 1 Nr. 5 BKAG dem Staatsschutz zuzuordnen sind, wie hier
Middel, Innere Sicherheit und präventive Terrorismusbekämpfung, S. 248;Paeffgen, StV 2002,
S. 336 (340); kritisch zu der Norm Lepsius, Leviathan 32 (2004), S. 64 (77, Fn. 33).

56 Kretschmer, Jura 2006, S. 336 (338); Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrecht-
liche Nebengesetze, § 4 BKAG Rn. 7.

57 Kretschmer, Jura 2006, S. 336 (338); Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrecht-
liche Nebengesetze, § 4 BKAG Rn. 5.

58 Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 4 BKAG Rn. 22;
vgl. auch die Gesetzesbegründung der BKAG-Novelle von 1997, BT-Drucks. 13/1550, S. 55.

59 Bereits zuvor sahen die Gemeinsamen Richtlinien der Innenminister und -senatoren und
der Justizminister und -senatoren der Länder vom 29. Juni 1990 vor, dass das Bundeskrimi-
nalamt eigene Maßnahmen zum Zeugenschutz treffen konnte. Die Gesetzesnovelle von 1997
sollte für dieseMaßnahmen eine spezielle Rechtsgrundlage schaffen, vgl. BT-Drucks. 13/1550,
S. 24.

60 Papsthart, in: Erbs/Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, § 6 BKAG Rn. 2;
Schreiber, NJW 1997, S. 2137 (2140).
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Die weitere Aufgabe, die Mitglieder der Verfassungsorgane des Bundes und ihre
ausländischenGäste zu schützen, entspricht hingegennicht derKompetenzrechtsord-
nung. Die Verwaltungskompetenz des Bundes soll insoweit aus der Natur der Sache
folgen.61 Jedoch sind die Voraussetzungen einer derartigen ungeschriebenen Kompe-
tenz eng zu fassen. Esmuss zwingend erforderlich undnicht nur zweckmäßig erschei-
nen, dass der Bund eine Aufgabe ausführt.62 Hingegen ist nicht ersichtlich, warum
nicht auch Landesbehörden die Verfassungsorgane des Bundes schützen können,
zumal nach § 5 BKAG deren Zuständigkeit unberührt bleiben soll.63

3. Zwischenfazit

Die Stellung des Bundeskriminalamts im Gefüge der kriminalpolizeilichen Be-
hörden hat sich seit Gründung des Amts kontinuierlich verstärkt. Insgesamt lässt
sich so eine Tendenz ausmachen, bedeutende Teile des Kriminalpolizeiwesens zu
zentralisieren undbei demBundeskriminalamt zu konzentrieren.Dies liegt allerdings
nur zum Teil an neuen oder erweiterten Aufgaben und Befugnissen des Amtes nach
dem BKA-Gesetz. Insoweit werden die Zentralisierungstendenzen begünstigt durch
wenig klare verfassungsrechtliche Kompetenzregelungen, deren Interpretation nach
der herrschenden Meinung den Gesetzgebungs- und Verwaltungsbefugnissen des
Bundes kaum handhabbare Grenzen setzt. Wesentlicher sind für die heutige Stellung
des Bundeskriminalamts der gesellschaftliche und politische Erfolg des Präventions-
gedankens, die informationstechnische und kriminalistische Entwicklung und die zu-
nehmende internationale Vernetzung der nationalen Polizeitätigkeit. Diese Faktoren
haben die hergebrachte Zentralstellenfunktion des Amts stetig bedeutsamer werden
lassen. Der starke Zuwachs des Personalbestands und der Haushaltsmittel des Bun-
deskriminalamts seit seiner Gründung dürfte sich maßgeblich daraus erklären.64

Die Tendenz zur Konzentration und Zentralisierung bei dem Bundeskriminalamt
entspricht vergleichbaren Entwicklungen bei anderen Sicherheitsbehörden. So wur-

61 So die Gesetzesbegründung der BKAG-Novelle von 1997, BT-Drucks. 13/1550, S. 20;
ebenso aus der Literatur Ahlf, Das Bundeskriminalamt als Zentralstelle, S. 41; Gärditz, Straf-
prozeß und Prävention, S. 269; Schreiber, NJW 1997, S. 2137 (2140);Werthebach/Droste, in:
Dolzer/Waldhoff/Graßhof (Hrsg.), Bonner Kommentar, Art. 73 Nr. 10 Rn. 133; für eine Ver-
waltungskompetenz aus Art. 73 Abs. 1 Nr. 10 undArt. 87 Abs. 1 Satz 2 GG Lerche, in: Maunz/
Dürig (Hrsg.), Grundgesetz, Art. 87 Rn. 139; offenlassend Burgi, in: von Mangoldt/Klein/
Starck (Hrsg.), Grundgesetz, Art. 87 Rn. 48; unklar Hermes, in: Dreier (Hrsg.), Grundgesetz,
Art. 87 Rn. 53.

62 BVerfGE 11, 6 (17); 22, 180 (217); 41, 291 (312).
63 Kritisch auch Lisken/Denninger, in: dies. (Hrsg.), Handbuch des Polizeirechts,

Rn. C 161; Merten, DVBl 1987, S. 395 (401 ff.).
64 DazuMokros, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. B 17, der

diesen Zuwachs jedoch anscheinend in erster Linie auf den rechtlichen Ausbau von Aufgaben
und Befugnissen des Amtes zurückführt.
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denbereits 199265 die damaligen sonderpolizeilichenZuständigkeiten desBundes bei
dem damaligen Bundesgrenzschutz, der heutigen Bundespolizei,66 zusammenge-
führt.67 Zum 1. März 2008 wurde die Organisation der Bundespolizei zentralisiert,68

um die Schleuserkriminalität, die illegale Migration und den internationalen Terro-
rismus effizienter zu bekämpfen.69 Im Bereich des Verfassungsschutzes wurde die
Stellung des Bundes gestärkt, als die Befugnisse des Bundesamts für Verfassungs-
schutz imZeichen derTerrorismusbekämpfung ausgebautwurden.70 Schließlichwer-
den die Sicherheitsbehörden desBundes und der Länder zunehmendmiteinander ver-
netzt, wobei der Bund zentrale Aufgaben wahrnimmt. Der seit jeher mögliche Infor-
mationsaustausch nach den Datenübermittlungsregelungen der jeweiligen Fachge-
setze71 wurde insbesondere durch die Antiterrordatei intensiviert, eine bei dem Bun-
deskriminalamt geführteDatenbankvon insgesamt 38SicherheitsbehördenvonBund
und Ländern.72 Organisatorische Vernetzungen entstehen durch zentrale Einrichtun-
gen, die den Informationsaustausch zwischenverschiedenen Sicherheitsbehörden er-
leichtern und fachliche Expertise bündeln sollen, ohne dass der rechtliche Rahmen
der behördlichen Zusammenarbeit geändert worden wäre. Zu nennen sind das Ge-
meinsame Terrorismusabwehrzentrum,73 das Gemeinsame Internetzentrum74 und

65 Durch das Gesetz zur Übertragung der Aufgaben der Bahnpolizei und der Luftsicherheit
auf den Bundesgrenzschutz vom 23. Januar 1992, BGBl I S. 178; dazu BVerfGE 97, 198;
Ronellenfitsch, VerwArch 90 (1999), S. 139 ff.

66 Kritisch zu dem symbolischen Gehalt der Umbenennung dieser Behörde Möstl, Die
Verwaltung 41 (2008), S. 309 (323).

67 Zu späteren Entwicklungen bis zum Jahr 2005 Saurer, NVwZ 2005, S. 275 (280).
68 Insbesondere wurde die bisherige Mittelbehördenstruktur mit fünf Bundespolizeipräsi-

dien aufgegeben und mit dem Bundespolizeipräsidium in Potsdam eine Bundesoberbehörde
geschaffen, die dieArbeit der gesamtenBundespolizei steuert. Zudemwurden die bisherigen 19
Bundespolizeiämter regional zu neun Bundespolizeidirektionen zusammengefasst. Vgl. im
Einzelnen das Gesetz zur Änderung des Bundespolizeigesetzes und anderer Gesetze vom
26. Februar 2008, BGBl I S. 215.

69 So die Gesetzesbegründung, BT-Drucks. 16/6291, S. 9.
70 Zu den Neuregelungen im Rahmen der Anti-Terror-Pakete des Jahres 2002 Middel,

Innere Sicherheit und präventive Terrorismusbekämpfung, S. 223 ff.
71 Dazu Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, S. 825,

Rn. H 442 ff.
72 Errichtet auf der Grundlage von Art. 1 des Gesetzes zur Errichtung gemeinsamer Dateien

von Polizeibehörden und Nachrichtendiensten des Bundes und der Länder (Gemeinsame-Da-
teien-Gesetz) vom 22. Dezember 2006, BGBl I S. 3409; dazu Stubenrauch, Gemeinsame
Verbunddateien von Polizei und Nachrichtendiensten.

73 Dieses Zentrum dient dazu, die Spezial- und Analyseeinheiten von Bundeskriminalamt
und Bundesamt für Verfassungsschutz zusammenzuführen sowie die Bundespolizei und die
weiteren angeschlossenen Sicherheitsbehörden aus Bund und Ländern einzubinden, kritisch
Lange, in: Möllers/van Ooyen (Hrsg.), Terrorismus und wehrhafte Demokratie, Bd. 2, S. 243
(266 ff.).

74 Dieses Zentrum soll die Ressourcen des Bundesamtes für Verfassungsschutz, des Bun-
deskriminalamtes, des Bundesnachrichtendienstes, des Militärischen Abschirmdienstes und
des Generalbundesanwalts bündeln, um das Internet zu beobachten, dazu die Selbstdarstellung
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das Gemeinsame Analyse- und Strategiezentrum illegale Migration,75 die jeweils
Vertreter verschiedener Behörden imRahmen einer dauerhaften Kooperation zusam-
menführen.

Allerdingswar die Tätigkeit des Bundeskriminalamts nach der bisherigen Rechts-
lage in einemwesentlichen Punkt begrenzt: Außer in den eher marginalen Bereichen
des Schutzes von Verfassungsorganen und des Zeugenschutzes hatte es präventive
Aufgaben allein imRahmen seinerDienstleistungsfunktion als Zentralstelle. Präven-
tivpolizeiliche Befugnisse zu selbstständigen76 Ermittlungen oder gar zur Gefahren-
abwehr mit Befehl und Zwang standen dem Amt bislang nicht zu.

II. Der Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG

Art. 73 Abs. 1 Nr. 9a GG verleiht dem Bund die ausschließliche Gesetzgebungs-
kompetenz für

„die Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalpoli-
zeiamt in Fällen, in denen eine länderübergreifende Gefahr vorliegt, die Zuständigkeit einer
Landespolizeibehörde nicht erkennbar ist oder die oberste Landesbehörde umeineÜbernah-
me ersucht“.

Der Kompetenztitel ermöglicht dem Bund, das Bundeskriminalamt mit einer ei-
genen präventivpolizeilichen Aufgabe und entsprechenden Befugnissen auszustat-
ten. Dadurch verschiebt sich das bundesstaatliche Kompetenzgefüge im Sicherheits-
bereich. Als wie bedeutsam diese Verschiebung einzuschätzen ist, hängt allerdings
von demGegenstand und der Reichweite der neuenBundeskompetenz ab. Diesewer-
den imFolgendenumfassend untersucht. ImAnschlusswird der neueKompetenztitel
in die Kompetenzordnung eingeordnet. Schließlich soll die Frage nach dem Sinn des
Kompetenztitels aufgeworfen werden.

1. Gegenstand und Reichweite der Bundeskompetenz

a) Gesetzgebungs- und Verwaltungskompetenz

Entgegen seiner systematischen Stellung begründet Art. 73 Abs. 1 Nr. 9a GG
nicht nur eine Gesetzgebungs-, sondern auch eine Verwaltungskompetenz des Bun-

auf der Website des Bundesinnenministeriums, http://www.bmi.bund.de/cln_144/SharedDocs/
Standardartikel/DE/Themen/Sicherheit/Terrorismus/GemeinsamesInternetzentrum.html.

75 Dieses Zentrum soll fachliche Kompetenzen bei der Bekämpfung der illegalenMigration
bündeln, dazu die Selbstdarstellung unter https://www.bmi.bund.de/cln_144/SharedDocs/
Pressemitteilungen/DE/2006/07/gemeinsames_analyse_%20und_strategiezentrum_%20ille-
gale_migration_gasim.html.

76 Siehe zu § 7 Abs. 2 BKAG oben Teil 1, I. 2. a).
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des.77 Dies ergibt sich bereits aus demWortlaut der Norm. DemBundwird ausdrück-
lich dieGesetzgebungskompetenz zugewiesen, dieAbwehr bestimmterGefahren ge-
rade durch das Bundeskriminalpolizeiamt zu regeln. Das impliziert, dass dieses Amt
für die Gefahrenabwehr zuständig ist. Auch die Gesetzesbegründung geht davon aus,
dass Art. 73 Abs. 1 Nr. 9a GG eine hinreichende verfassungsrechtliche Grundlage
darstellt, um das Bundeskriminalamt als Bundesbehörde mit präventiven Befugnis-
sen auszustatten.78

Die Gegenauffassung79 will die Verwaltungskompetenz des Bundes aus Art. 87
Abs. 1 Satz 2 GG herleiten, der im Zuge der Föderalismusreform nicht geändert
wurde. Das Bundeskriminalamt soll also als Zentralstelle der Kriminalpolizei auch
mit der präventiven Terrorabwehr betraut werden. Daraus wird allerdings nicht der
Schluss gezogen, dass sich aus der Zentralstellenfunktion Grenzen dieser Tätigkeit
ergeben.80 Das ließe sich auch kaum vertreten, da der Kompetenztitel und seine Be-
gründung den Willen des verfassungsändernden Gesetzgebers klar erkennen lassen,
umfassendePräventivbefugnisse desBundeskriminalamts zu ermöglichen.DerStreit
um die Grundlage der Verwaltungskompetenz hat damit im Rahmen von Art. 73
Abs. 1 Nr. 9a GG keine praktische Relevanz. Würde jedoch die präventive Tätigkeit
des Bundeskriminalamts auf Art. 87 Abs. 1 Satz 2 GG gestützt, so könnte dies den
Zentralstellenbegriff endgültig aushöhlen:81 Wenn aus diesem Begriff im Bereich
der Terrorabwehr keine Beschränkungen für die Verwaltungskompetenz des Bundes
folgten, wäre kaum ersichtlich, warum er derartige Beschränkungen für die anderen
Tätigkeiten des Bundeskriminalamts als Zentralstelle begründen sollte.

b) Internationaler Terrorismus

Der neueKompetenztitel ermächtigt denBund, dasBundeskriminalamt gegen den
internationalen Terrorismus einzusetzen. Dies könnte das sicherheitsbehördlicheGe-
füge erheblich verändern und dieLänderhoheit imBereich derGefahrenabwehr emp-
findlich beeinträchtigen. Sowohl die Kompetenznorm als auch die Gesetzesbegrün-
dung bieten jedoch Anhaltspunkte für eine restriktive Interpretation, die solche Fol-
gen vermeidet.

77 Kluth, in: ders. (Hrsg.), Föderalismusreformgesetz, Art. 73 Rn. 6; Meyer, Die Födera-
lismusreform 2006, S. 297; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 30; Tams,
DÖV 2007, S. 367 (368 f.).

78 BT-Drucks. 16/813, S. 12.
79 Heintzen, in: Starck (Hrsg.), Föderalismusreform, Rn. 94 f.; Stettner, in: Dreier (Hrsg.),

Grundgesetz, Art. 73 Rn. 52.
80 Vgl. Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 54: Der Gesetzgeber habe

„Eingriffstatbestände zu schaffen […], die den aus demPolizei- und Sicherheitsrecht bekannten
Handlungsmöglichkeiten vergleichbar“ seien; unkonkret und daher unklarHeintzen, in: Starck
(Hrsg.), Föderalismusreform, Rn. 98.

81 Zu den Ausweitungstendenzen der gängigen Interpretation von Art. 73 Abs. 1 Nr. 10 und
Art. 87 Abs. 1 Satz 2 GG oben Teil 1, I. 1.
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Der Begriff des internationalen Terrorismus taugt bei weiter Auslegung dazu, die
sonderpolizeilichenKompetenzendesBundes erheblich zu erweitern. Terrorismus ist
eine Erscheinungsform der Schwerkriminalität,82 die sich äußerlich von anderen
Straftaten nicht notwendigerweise unterscheidet und zu der es grundsätzlich jederzeit
und überall kommen kann. Anders als im Rahmen der meisten83 hergebrachten son-
derpolizeilichen Aufgaben des Bundes im Inland84 fehlt es an einem äußerlichen
(räumlichen, sachlichen oder persönlichen) Anknüpfungspunkt,85 mit dem der Ge-
genstand der Bundeskompetenz beschrieben werden könnte.86 Eine terroristische
Straftat zeichnet sich vielmehr maßgeblich durch das Ziel aus, das der Täter ver-
folgt.87 Damit kommt es wesentlich auf subjektive Umstände an, die sich gerade
im Voraus nicht stets absehen lassen. Ein solcher rein subjektiver Terrorismusbegriff

82 Die Unterscheidung von Terrorismus und kriegerischer Gewalt ist für die Frage, inwie-
weit das Bundeskriminalamt als Polizeibehörde zur präventiven Terrorismusbekämpfung be-
rufen ist, weitgehend irrelevant, da es hier nur um Abwehrmaßnahmen im Inland geht. Hin-
gegen kommt dieser Unterscheidung für die völkerrechtliche Einordnung des Terrorismus
erhebliche Bedeutung zu, vgl.Oeter, in: Koch (Hrsg.), Terrorismus – Rechtsfragen der äußeren
und inneren Sicherheit, S. 29 (43 ff.); Tomuschat, DÖV 2006, S. 357 (360); Volz, Extraterri-
toriale Terrorismusbekämpfung, S. 29 ff. Nach Auffassung mancher Autoren soll die
„Kriegsähnlichkeit“ terroristischer Gewalthandlungen daneben Bedeutung für die de lege (und
auch de constitutione) lata rechtlich nicht bedeutsame Frage nach der Anwendung eines spe-
zifischen „Feindrechts“ auf Terroristen haben, in diese Richtung etwa Pawlik,Der Terrorist und
sein Recht, S. 10 ff.

83 § 7 BPolG, der an den Notstands- und Verteidigungsfall anknüpft, hat bislang keine
praktische Relevanz erlangt.

84 Zu § 8 BPolG, nach dem Angehörige der Bundespolizei im Ausland eingesetzt werden
können, und der problematischen Verfassungsmäßigkeit dieser Norm Fischer-Lescano, AöR
128 (2003), S. 52 ff.

85 Vgl. § 5 BKAG und §§ 5, 9 BPolG – Schutz von Bundesorganen; § 6 BKAG – Zeu-
genschutz im Rahmen der strafprozessualen Zuständigkeiten des Bundeskriminalamtes; § 2
BPolG –Grenzschutz; § 3 BPolG – Bahnpolizei; §§ 4, 4a BPolG – Luftsicherheit; § 6 BPolG –
Aufgaben auf See.

86 Schwierigkeiten wirft insoweit allerdings auch die Grenzschutzaufgabe nach § 2 BPolG
auf. Die räumliche Anknüpfung wird in dieser Norm dadurch relativiert, dass die Zuständigkeit
der Bundespolizei sich auf das Grenzgebiet bis zu einer Tiefe von 30 km erstreckt. Allerdings
beschränkt sich die Aufgabenzuweisung auf grenzspezifische Gefahren, so dass insgesamt der
Wirkungskreis der Bundespolizei stimmig eingegrenztwird, ebenso Lisken/Denninger, in: dies.
(Hrsg.), Handbuch des Polizeirechts, Rn. C 153.

87 Der Terrorismusbegriff ist im Übrigen in der politischen wie in der rechts- und politik-
wissenschaftlichen Diskussion nach wie vor umstritten, vgl. zu den Hintergründen und
Bruchlinien der Auseinandersetzung Backes, in: Möllers/van Ooyen (Hrsg.), Terrorismus und
wehrhafte Demokratie, Bd. 2, S. 15 ff.; Lutz, in: Koch (Hrsg.), Terrorismus – Rechtsfragen der
äußeren und inneren Sicherheit, S. 9 ff. ; Middel, Innere Sicherheit und präventive Terroris-
musbekämpfung, S. 44 ff.; Waldmann, in: Graulich/Simon (Hrsg.), Terrorismus und Rechts-
staatlichkeit, S. 47 ff.;Walter, in: Walter/Vöneky/Röben u. a. (Hrsg.), Terrorism as a challenge
for national and international law: security versus liberty?, S. 23 ff.; alle m.w.N. Dass es vor
allem auf das Ziel einer Straftat ankommt, ist aber weitgehend anerkannt, so insbesondere auch
der im Völkerrecht erzielte Teilkonsens, dazu Oeter, in: Koch (Hrsg.), Terrorismus – Rechts-
fragen der äußeren und inneren Sicherheit, S. 29 (34 ff.); Tomuschat,DÖV 2006, S. 357 (361).
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könnte die Grenzen einer präventivpolizeilichen Kompetenzzuweisung kaum trenn-
scharf beschreiben. Aus den unvermeidlichen Prognoseschwierigkeiten könnte dann
der Schluss gezogenwerden, dieBundeskompetenzweit zu interpretieren, um sicher-
zustellen, dass keine terroristischeGefahrenlage außerhalb desKompetenztitels liegt.
In der Folge könnte der Bund den neuen Kompetenztitel nutzen, um polizeiliche Zu-
ständigkeiten zur Verhinderung und Verhütung von Straftaten, also in einemKernbe-
reich der Gefahrenabwehr,88 in weitemUmfang an sich zu ziehen. Die ohnehin zu be-
obachtende Tendenz, polizeiliche Tätigkeiten beim Bund zu zentralisieren, könnte
dadurch erheblich verstärkt werden. Zugleich wäre ein weiterer wesentlicher Schritt
getan, um das Bundeskriminalamt von einer primär informationell handelnden Ser-
viceeinrichtung zu einer zentralen Polizeibehörde mit umfangreichen präventiven
und repressiven Exekutivbefugnissen im Bereich der Schwerkriminalität umzuge-
stalten.89

Allerdings liegt eine solche extensive Interpretation von Art. 73 Abs. 1 Nr. 9a GG
fern. Der Kompetenztitel ermöglicht dem Bund nicht etwa, die Terrorismusabwehr
generell an sich zu ziehen, sondern setzt einen spezifisch normierten Bundesbezug
voraus. Der Bund ist nur dann zuständig, wenn eine Gefahrenabwehr durch Landes-
polizeibehörden in bestimmten Fällen keinen hinreichenden Erfolg verspricht.90

Daran zeigt sich, dass die Kompetenznorm die Polizeihoheit der Länder grundsätz-
lich wahren soll, die allgemein als wesentlicher Bestandteil ihrer Eigenstaatlichkeit
angesehenwird.91Angesichts dessen ist es geboten, nach einemAnhaltspunkt für eine
restriktive Interpretation auch des Terrorismusbegriffs zu suchen.

Ein solcher Anhaltspunkt findet sich in der Gesetzesbegründung, die auf das Be-
griffsverständnis verweist, das den seinerzeit bereits geltenden nationalen und inter-
nationalen Normen zur Terrorismusbekämpfung zugrunde liegt.92 Zwar können sol-
che Normen, die keinen Verfassungsrang haben, den Terrorismusbegriff des grund-
gesetzlichen Kompetenztitels nicht abschließend definieren. Auch die Gesetzesbe-
gründung betont dementsprechend, dass der Terrorismusbegriff des Kompetenztitels
offen für künftige Entwicklungen ist. Jedoch geben diese Normen den Rechtsstand
wieder, von dem der verfassungsändernde Gesetzgeber ausging, und bieten damit
eine Auslegungshilfe. Ergiebig ist dabei der Verweis der Gesetzesbegründung auf
Art. 1 Abs. 1 des EU-Rahmenbeschlusses zur Terrorismusbekämpfung.93 Diese

88 Tams, DÖV 2007, S. 367 (372).
89 Vgl. Tams, DÖV 2007, S. 367 (372): Der Kompetenztitel verstärke die Entwicklung des

BKA zur „multifunktionalen Sicherheitsbehörde“.
90 Dazu im Einzelnen unten Teil 1, II. 1. d).
91 Vgl. nur BVerfGE 97, 198 (217 f.).
92 BT-Drucks. 16/813, S. 12.
93 Rahmenbeschluss 2002/475/JI des Rates vom 13. Juni 2002 zur Terrorismusbekämp-

fung, ABl. L 164 S. 3, geändert durch den Rahmenbeschluss 2008/919/JI des Rates vom
28. November 2008 zur Änderung des Rahmenbeschlusses 2002/475/JI zur Terrorismusbe-
kämpfung, ABl. L 330 S. 21. Die anderen in der Gesetzesbegründung genannten Normen
tragen dagegen kaum zur Interpretation des Terrorismusbegriffs bei. Art. 29 Abs. 2 und Art. 31
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Norm nennt drei Komponenten einer terroristischen Handlung, die alle näher be-
schrieben werden:94 Eine solche Handlung besteht 1. in einer schweren Straftat,
mit der der Täter 2. eine spezifisch terroristische Zielsetzung verfolgt und die 3. ob-
jektiv geeignet ist, ein Land oder eine internationale Organisation ernsthaft zu schä-
digen. Die ersten beiden Komponenten entsprechen imWesentlichen den anerkann-
ten Minimalanforderungen und sind, wie oben dargelegt, im präventivpolizeilichen
Bereich nur bedingt geeignet, den Terrorismus trennscharf gegen andere Erschei-
nungsformen der Schwerkriminalität abzugrenzen. Das Merkmal der besonderen
Schadenseignung hingegen lässt sich heranziehen, um die Reichweite der Kompe-
tenznorm zu beschränken, da es objektiv zu bestimmen und damit einer Prognose
eher zugänglich ist. Eine drohende schwere Straftat, mit der möglicherweise terroris-
tische Ziele verfolgt werden, ist danach nur dann als terroristischer Akt im Sinne von
Art. 73 Abs. 1 Nr. 9a GG anzusehen, wenn sie ein besonderes Schadenspotential auf-
weist.95 Welche Anforderungen an dieses Schadenspotential im Einzelnen gestellt
werden, hat der einfache Gesetzgeber festzulegen, der dazu berufen ist, den Terroris-
musbegriff zu präzisieren.

Weiter beschränkt sich die Bundeskompetenz auf Fälle des internationalenTerro-
rismus. Für terroristische Phänomene, die auf Deutschland begrenzt sind,96 bleiben
allein die Länder zuständig. Ob dieseBeschränkung denKompetenztitel wirksambe-
grenzt, hängt davon ab, welche Anforderungen an den internationalen Bezug gestellt
werden. So überzeugt es nicht, dass nach der Begründung der Novelle des BKA-Ge-
setzes bereits ausreichen soll, wenn eine lediglich in Deutschland tätige Gruppe in
„international propagierte ideologische Strömungen“ wie etwa den „weltweiten
Jihad“ eingebunden ist. Noch zweifelhafter erscheint die Annahme, sogar eine Ein-
zelperson, die allein handelt, ihre Tätigkeit auf Deutschland beschränkt und lediglich
durch allgemeingehaltene ideologischeBotschaften ausdemAuslandmotiviertwird,
könne dem internationalen Terrorismus zugerechnet werden.97 Bei derartiger Inter-
pretation wird dasMerkmal der Internationalität konturenlos, da ein solcher Einfluss
sich in Zeiten des Internet vielfach unterstellen lassen wird. Vielmehr ist zu fordern,
dass entweder Anhaltspunkte für grenzüberschreitende Tätigkeiten bestehen, die auf
terroristische Straftaten gerichtet sind, etwa Unterstützungs-, Planungs-, Koordinie-

Abs. 1 Buchstabe e EU verwenden den Begriff, ohne ihn zu erläutern. § 129a Abs. 2 StGB setzt
den Rahmenbeschluss teilweise um, ohne selbst eine Legaldefinition des Terrorismus zu ent-
halten, dazu Weißer, JZ 2008, S. 388; Zöller, JZ 2007, S. 763 (764).

94 Insgesamt umfasst Art. 1 Abs. 1 des Rahmenbeschlusses in der deutschen Fassung knapp
250 Wörter. Kritisch dazu Heintzen, in: Starck (Hrsg.), Föderalismusreform, Rn. 96.

95 Ähnlich Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 53; Tams, DÖV 2007,
S. 367 (372 f.); für ein weiteres, kaum trennscharfes Begriffsverständnis Degenhart, in: Sachs
(Hrsg.), Grundgesetz, Art. 73 Rn. 46; Heintzen, in: Starck (Hrsg.), Föderalismusreform,
Rn. 96; Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 30.

96 Beispielhaft ist der RAF-Terrorismus der 1970er Jahre zu nennen, ebenso Heintzen, in:
Starck (Hrsg.), Föderalismusreform, Rn. 97; Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73
Rn. 53.

97 So aber BT-Drucks. 16/10121, S. 21.
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rungs- oder Vorbereitungshandlungen, oder ein staatenübergreifender Schaden
droht.98 Mit dieser Maßgabe eignet sich auch das Merkmal des internationalen Be-
zugs dazu, die Reichweite der Bundeskompetenz wirksam zu begrenzen.

c) Gefahrenabwehr

Die Bundeskompetenz hat weiter die Gefahrenabwehr zum Gegenstand. Dieser
Begriff ist klärungsbedürftig. Fraglich ist, ob der Bund das Bundeskriminalamt
auch mit der Aufgabe betrauen kann, terroristische Straftaten zu verhüten, ohne
dass bereits eine konkrete Gefahr im hergebrachten polizeirechtlichen Sinn besteht.
Dies wird in der Literatur vereinzelt mit der Begründung verneint, Art. 73 Abs. 1
Nr. 9a GG sei mit Blick auf die Länderzuständigkeit für Sicherheit und Ordnung re-
striktiv auszulegen. Auch dass die Norm eine Bundeskompetenz nur in bestimmten
„Fällen“ begründe, spreche dafür, dieKompetenz auf dieAbwehr konkreterGefahren
im Einzelfall zu begrenzen.99

Diese Interpretation des Kompetenztitels ist jedoch zu eng.100 Ob die Straftaten-
verhütung im Vorfeld konkreter Gefahren Teil der polizeilichen Aufgabe der Gefah-
renabwehr ist oder als eigenständige Aufgabe begriffen werden muss, ist in der po-
lizeirechtlichen Diskussion bislang nicht abschließend geklärt,101 zumal über die
Grenze zwischen Gefahr und Gefahrenvorfeld keineswegs Übereinstimmung be-
steht.102 Mehrere Landespolizeigesetze regeln seit längerem ausdrücklich, dass die
Aufgabe der Gefahrenabwehr die Straftatenverhütung und damit das Gefahrenvor-
feld umfasst.103 Hingegen finden sich in keinem Polizeigesetz Hinweise darauf,

98 Ähnlich Stettner, in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 53; Tams, DÖV 2007,
S. 367 (373); vgl. ferner aus sozialwissenschaftlicher Sicht Waldmann, in: Graulich/Simon
(Hrsg.), Terrorismus und Rechtsstaatlichkeit, S. 47 (50 f.).

99 Roggan, NJW 2009, S. 257 (258); in diese Richtung auch die Stellungnahme des Bun-
desrats vom4. Juli 2008 zu demEntwurf der Novelle des BKA-Gesetzes, wiedergegeben in BT-
Drucks. 16/10121, S. 42.

100 Wie hier für eine Bundeskompetenz auch zur Verhütung von Straftaten Degenhart, in:
Sachs (Hrsg.), Grundgesetz, Art. 73 Rn. 48; Heintzen, in: Starck (Hrsg.), Föderalismusreform,
Rn. 98; Kluth, in: ders. (Hrsg.), Föderalismusreformgesetz, Art. 73 Rn. 9; Meyer, Die Föde-
ralismusreform 2006, S. 298; der Gesetzgeber der Novelle des BKA-Gesetzes versteht den
Kompetenztitel ebenso, vgl. BT-Drucks. 16/10121, S. 43.

101 Für die Eigenständigkeit der Straftatenverhütung etwa Albers, Die Determination po-
lizeilicher Tätigkeit in den Bereichen der Straftatenverhütung und der Verfolgungsvorsorge,
S. 252 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn E 5 ff.;
Lepsius, Jura 2006, S. 929(934); Weßlau, Vorfeldermittlungen, S. 110 ff.; für eine Zuordnung
zur Gefahrenabwehr etwa Möstl, DVBl 2007, S. 581 (585); Schoch, in: Schmidt-Aßmann
(Hrsg.), Besonderes Verwaltungsrecht, Kap. 2, Rn. 18.

102 Siehe unten Teil 2, III. 1. b) aa).
103 Art. 2 Abs. 1 i.V.m. Art. 11 Abs. 2 Satz 1 Nr. 1 bayPAG; § 1 Abs. 3 blnASOG; § 1

Abs. 1 Satz 2 bbgPolG; § 1 Abs. 4 hessSOG; § 1 Abs. 1 Satz 3 ndsSOG; § 1 Abs. 1 Satz 2
nwPolG; § 1 Abs. 1 Satz 3 rpPOG; so auch § 1 des Musterentwurfs eines einheitlichen Poli-
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dass die Straftatenverhütung gegenüber der Gefahrenabwehr als selbstständige Auf-
gabe der Polizei anzusehenwäre.DieGesetze, in denendie Straftatenverhütung in der
Aufgabenbestimmung nicht erwähnt wird, enthalten gleichwohl Vorfeldbefugnisse
zu diesem Zweck.104 Die etablierte polizeirechtliche Regelungspraxis geht damit
davon aus, dass die Aufgabe der Gefahrenabwehr die Straftatenverhütung umfasst.
Diese Regelungspraxis mag dogmatischen Einwänden ausgesetzt oder zumindest
diskussionsbedürftig sein. Gleichwohl spricht nichts dafür, dass der verfassungsän-
derndeGesetzgeber sich von ihr distanzieren wollte. Für ein weites Begriffsverständ-
nis lässt sich dagegen anführen, dass die Bundeskompetenz des Art. 73 Abs. 1 Nr. 9a
GG unter anderem Fälle umfasst, in denen die Zuständigkeit einer Landespolizeibe-
hörde nicht erkennbar ist.105 Gerade in diesen Fällenwird vielfach keine konkreteGe-
fahr bestehen.

d) Voraussetzungen der Kompetenzausübung

Der Kompetenztitel wird dadurch begrenzt, dass der Bund selbst dann, wenn eine
Gefahr des internationalen Terrorismus besteht, nur in bestimmten Fällen tätig wer-
den darf. Das Grundgesetz nennt drei Konstellationen, die sich auf den gemeinsamen
Grundgedanken zurückführen lassen, dass aus besonderen Gründen eine Gefahren-
abwehr (allein) durch Landesbehörden nicht effektiv genug zu sein droht. Die Vor-
aussetzungen einer Bundeskompetenz sind allerdings unterschiedlich trennscharf
formuliert und werfen zum Teil erhebliche Auslegungsprobleme auf.

aa) Übernahmeersuchen einer obersten Landesbehörde

Nach Art. 73 Abs. 1 Nr. 9a Alt. 3 GG ist der Bund zuständig, wenn eine oberste
Landesbehörde um die Übernahme ersucht. Es handelt sich um einen besonderen
Fall der Amtshilfe. Daher liegt nahe, ähnlich wie bei der allgemeinen Regelung
der Amtshilfe in Art. 35 Abs. 1 GG106 zu verlangen, dass dieÜbernahme erforderlich
ist, umdieAufgabe der präventivenTerrorismusabwehr zu erfüllen.Allerdings dürfte
eine solche Begrenzung praktisch nur selten relevant werden, da kaum zu erwarten
steht, dass eine oberste Landesbehörde den Bund ohne Not um Hilfe bittet.107

Zudem ist der Landesbehörde ein Einschätzungsspielraum bei der Frage zuzubilli-
gen, ob ein derartiger Notfall vorliegt. Da die Bundeszuständigkeit vom Willen
des jeweiligen Landes abhängt, beeinträchtigt sie die Polizeihoheit der Länder
nicht.108

zeigesetzes des Bundes und der Länder (MEPolG) in der Fassung des Vorentwurfs zur Ände-
rung des MEPolG (Stand 12. März 1986).

104 Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straftatenver-
hütung und der Verfolgungsvorsorge, S. 120, m.w.N.

105 Dazu unten Teil 1, II. 1. d) bb).
106 Dazu Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 35 Rn. 4, m.w.N.
107 Ebenso Meyer, Die Föderalismusreform 2006, S. 300, Fn. 692.
108 Tams, DÖV 2007, S. 367 (373).
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bb) Zuständigkeit einer Landespolizeibehörde nicht erkennbar

Der Bund ist daneben gemäßArt. 73 Abs. 1 Nr. 9a Alt. 2 GG zur Gefahrenabwehr
zuständig, wenn die Zuständigkeit einer Landespolizeibehörde nicht erkennbar ist.
Die Gesetzesbegründung führt aus, eine solche Situation bestehe dann, wenn noch
keine sachlichenAnhaltspunkte dafür bestünden, welches Bundesland durch drohen-
de terroristische Straftaten betroffen seinwird.109DieseDeutung ist allerdings zumin-
destmissverständlich. Aus demVerweis der Kompetenznorm auf die Zuständigkeits-
ordnung ergibt sich, dass die Bundeskompetenz nur dann greift, wenn überhaupt
keine Anhaltspunkte dafür bestehen, welche Landespolizeibehörde örtlich zuständig
ist. So liegt es beispielsweise,wenn aus demAusland einHinweis auf einen geplanten
Anschlag kommt, ohne dass bereits abzusehen wäre, wer wo in Deutschland beteiligt
ist oder welches Bundesland betroffen sein wird. Gibt es hingegen etwa bereits Hin-
weise auf bestimmte Personen im Inland, die mutmaßlich eine terroristische Straftat
planen, so wird meistens auch ein örtlicher Anknüpfungspunkt bestehen, der die Zu-
ständigkeit einer Landespolizeibehörde begründet. Dass der mögliche Tatort noch
unbekannt ist, führt in einem solchen Fall nicht zur Zuständigkeit des Bundes.110

Eine Landesbehörde ist weiter auch dann zuständig, wenn sich abzeichnet, wo auf
eineGefahrenlage reagiert werdenmuss, selbst wenn unbekannt ist, inwelchemBun-
desland ein Schaden droht. Für ortsbezogene Abwehr- oder Ermittlungsmaßnahmen
ist der Bund daher auf der Grundlage von Art. 73 Abs. 1 Nr. 9a Alt. 2 GG nicht zu-
ständig.

Weiter entfällt die Bundeskompetenz, sobald die Informationslage sich derart ver-
dichtet, dass dieZuständigkeit einerLandespolizeibehörde erkennbarwird.DerBund
ist daher nur für einen Übergangszeitraum zuständig, um erste Ermittlungen ohne
Ortsbezug anzustellen. Dementsprechend muss das Gesetz, das auf der Grundlage
des Kompetenztitels ergeht, Regelungen enthalten, um im Anschluss die Abgabe
der Sache an die zuständige Landesbehörde sicherzustellen.111

Insgesamt erscheint Art. 73 Abs. 1 Nr. 9a Alt. 2 GG aus bundesstaatlicher Warte
unproblematisch, da die Norm die Bundeskompetenz auf Fälle beschränkt, in denen
derBund nicht auf die Polizeihoheit der Länder übergreift. DerKompetenztitel dürfte
insoweit allerdings auch kaum praktisch relevant werden. Ohne konkreten Ortsbezug
lassen sich nur wenige Maßnahmen der Terrorismusabwehr überhaupt sinnvoll
durchführen – hoheitlicher Befehl oder Zwang setzt einen solchen Bezug faktisch
ebenso vorauswie diemeistenErmittlungsmethoden.112 ImÜbrigenwürde in den sel-

109 BT-Drucks. 12/813, S. 12.
110 So aber Degenhart, in: Sachs (Hrsg.), Grundgesetz, Art. 73 Rn. 48; Meyer, Die Föde-

ralismusreform 2006, S. 303;Pieroth, in: Jarass/Pieroth, Grundgesetz, Art. 73 Rn. 30; Stettner,
in: Dreier (Hrsg.), Grundgesetz, Art. 73 Rn. 55.

111 Tams, DÖV 2007, S. 367 (374); vgl. jetzt § 4a Abs. 2 Satz 4 BKAG und dazu unten
Teil 2, II. 2.

112 Ein Beispiel für eine Ermittlungsmaßnahme ohne Ortsbezug, die der Bund auf der
Grundlage von Art. 93 Abs. 1 Nr. 9a Alt. 2 GG treffen könnte, wäre eine bundesweite Raster-
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tenen Fällen, in denen es tatsächlich an einem hinreichenden Ortsbezug im Inland
fehlt, gleichwohl aber eine Gefahr in der Bundesrepublik droht, auch ohne besondere
Normierung die Gesetzgebungs- und Verwaltungskompetenz des Bundes aus der
Natur der Sache folgen.113

cc) Länderübergreifende Gefahr

Bundesstaatlich problematisch ist hingegen Art. 73 Abs. 1 Nr. 9a Alt. 1 GG, nach
dem der Bund auch dann zur Gefahrenabwehr zuständig ist, wenn eine länderüber-
greifende Gefahr besteht.

Der Begriff der länderübergreifenden Gefahr setzt sprachlich jedenfalls voraus,
dass eine Gefahr des internationalen Terrorismus einen Bezug zu mindestens zwei
Bundesländern aufweist.114 Daher kann es nicht überzeugen, wenn in der Literatur
angenommen wird, eine Gefahr des internationalen Terrorismus sei zugleich auch
länderübergreifend.115 Eine geplante terroristische Straftat kann durchaus zwar ein
internationales Element aufweisen, sich aber innerhalb der Bundesrepublik auf ein
einzigesLandbeschränken. In einemsolchenFall sinddieVoraussetzungen desKom-
petenztitels nicht erfüllt.

Im Übrigen erscheint fraglich, welche Anforderungen an den länderübergreifen-
den Bezug zu stellen sind. Anknüpfungspunkte könnten der drohende Schaden oder
die Modalitäten der Tatbegehung sein. Der systematische Vergleich mit den anderen
Fällen des Art. 73 Abs. 1 Nr. 9a GG ergibt jedoch, dass es nicht darauf ankommen
kann, ob ein länderübergreifender Schaden droht, sondern dass der Begriff der län-
derübergreifenden Gefahr an die Zuständigkeitsordnung anknüpft.

Der neue Kompetenztitel ist so ausgerichtet, dass der Bund seine präventiveKom-
petenz nur dann ausüben können soll, wenn eine Gefahrenabwehr durch die Landes-
polizeibehörden keinen hinreichenden Erfolg verspricht. Dies kann auf der eigenen
Einschätzung der obersten Landesbehörde (Alt. 3) oder darauf beruhen, dass bereits
nicht klar ist, welche Landespolizeibehörde überhaupt zur Gefahrenabwehr berufen
ist (Alt. 2). Auch im Fall der länderübergreifenden Gefahr müssen daher Effektivi-
tätsverluste drohen.

Solche Verluste ergeben sich nicht schon aus der Art der Gefahr und demAusmaß
des drohenden Schadens. Es gibt keinen Anhaltspunkt dafür, dass der verfassungsän-
dernde Gesetzgeber die Landespolizeibehörden für außerstande hielt, besonders
schwerwiegende Gefahren abzuwehren. Weder in der Gesetzesbegründung noch in
der vorherigen verfassungspolitischen Diskussion wurde ein solches Defizit behaup-

fahndung nach „Gefährdern“. Ob eine solche Maßnahme ermittlungstaktisch sinnvoll ist, ist
keine Frage der Zuständigkeitsordnung, sondern der Verhältnismäßigkeit, siehe auch unten
Teil 2, Fn. 244.

113 Meyer, Die Föderalismusreform 2006, S. 300.
114 Ähnlich Meyer, Die Föderalismusreform 2006, S. 302.
115 So Degenhart, in: Sachs (Hrsg.), Grundgesetz, Art. 73 Rn. 48.
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tet. Ansonsten wäre zudem nicht erklärbar, dass die Bundeskompetenz sich auf Ge-
fahren des internationalen Terrorismus beschränkt, obwohl Gefahren des nationalen
Terrorismus gleichfalls komplexe Bedrohungslagen begründen und hohe Schäden
nach sich ziehen können.Auch das begrenzende Erfordernis einer länderübergreifen-
denGefahr ergäbe keinenSinn,wenn dieLandespolizeibehörden generell für unfähig
gehalten würden, terroristische Gefahren abzuwehren.

Effektivitätsverluste können jedoch entstehen, wenn in einer Gefahrenlage meh-
rere Landespolizeibehörden zeitaufwändigmiteinander kooperieren und ihr Handeln
koordinierenmüssen.Dementsprechend besteht eine länderübergreifendeGefahr nur
dann, wenn mehrere Länder zur Gefahrenabwehr zuständig sind. Dies ist vor allem
der Fall, wenn zusammengehörige terroristische Straftaten in mehreren Ländern be-
gangen werden sollen oder solche Straftaten zumindest länderübergreifend geplant
und vorbereitet werden. Demgegenüber ist es für eine länderübergreifende Gefahr
weder notwendig116 noch hinreichend, dass durch eine terroristische Straftat Schäden
in mehreren Bundesländern drohen. Beispielsweise würde ein drohender Anschlag
auf eine öffentliche Versorgungseinrichtung von bundesweiter Bedeutung keine län-
derübergreifende Gefahr im Sinne des Art. 73 Abs. 1 Nr. 9a Alt. 1 GG darstellen,
wenn er allein von Tätern aus dem Bundesland des Standorts dieser Einrichtung
und aus dem Ausland geplant, vorbereitet und ausgeführt werden soll. Auch wenn
in einem derartigen Fall Schäden in allen Ländern drohen können, sind doch nur
die Polizeibehörden des Standortlandes zur Gefahrenabwehr berufen, so dass
keine Effektivitätsverluste durch Koordination und Kooperation drohen. Das Bun-
deskriminalamt ist in einem solchen Fall grundsätzlich darauf beschränkt, die zustän-
dige Landespolizeibehörde als Zentralstelle mit Informationen und Expertise zu un-
terstützen und ihr Handeln international zu vernetzen. Befürchtet die Landespolizei-
behörde, der Gefahr nicht alleine Herr zu werden, so kann sie gegenüber der obersten
Landesbehörde auf ein Übernahmeersuchen nach Art. 73 Abs. 1 Nr. 9a Alt. 3 GG
hinwirken.

e) Zusammenarbeit von Bundeskriminalamt
und Landespolizeibehörden

Art. 73Abs. 1Nr. 9aGG ist schließlich so auszulegen, dass der Bund auch dieGe-
setzgebungskompetenz hat, das Zusammenwirken vonBundeskriminalamt und Lan-
despolizeibehörden zu regeln. Problematisch ist allerdings, wie weit diese Kompe-
tenz inhaltlich reicht.

Die Befugnis des Bundes, Regelungen zum Zusammenwirken von Bundeskrimi-
nalamt und Landespolizeibehörden zu treffen, ist ein Annex zu der ausdrücklich ein-
geräumten Gesetzgebungs- und Verwaltungskompetenz. Nach Art. 73 Abs. 1 Nr. 9a
GG bleibt die Kompetenz der Länder zur Abwehr terroristischer Gefahren unberührt.

116 So aber Tams, DÖV 2007, S. 367 (374), dessen Interpretation, die an Art. 35 Abs. 3 und
Art. 91 Abs. 2 GG anknüpft, ansonsten zu den gleichen Ergebnissen wie die hier vertretene
Auffassung führen dürfte.
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Mit dem Bundeskriminalamt tritt also lediglich ein weiterer Akteur der Gefahrenab-
wehr zu den Landespolizeibehörden hinzu. Dies ergibt sich aus dem Wortlaut der
Norm, die nur die Gefahrenabwehr „durch das Bundeskriminalpolizeiamt“ zum Ge-
genstand hat,117 und entspricht auch der Absicht des verfassungsändernden Gesetz-
gebers.118 Wenn das Bundeskriminalamt die Gefahrenabwehr auf das Ersuchen
einer Landesbehörde oder bei einer länderübergreifenden Gefahr übernimmt, führt
dies daher zu einerMehrfachzuständigkeit des Bundes undmindestens eines Landes.
Solche Mehrfachzuständigkeiten sind demGrundgesetz auch sonst nicht fremd, ber-
gen aber rechtsstaatliche und verwaltungspraktische Risiken:119 Zum einen drohen
Freiheitsverluste durch mehrfache Grundrechtseingriffe. Eine doppelte Eingriffs-
maßnahme ist zumindest in aller Regel nicht erforderlich und kann daher grundrecht-
lich nicht gerechtfertigt werden, auch wenn die Mehrfachzuständigkeit als solche
nicht zu beanstanden ist. Zum anderen kann die Mehrfachzuständigkeit auch dazu
führen, dass der erhoffte Effektivitätsgewinn bei der Gefahrenabwehr ausbleibt
und nur die Zahl der zuständigen Polizeibehörden erhöht wird. Werden etwa
Daten unabhängig voneinander mehrfach erhoben, ist demAnliegen einer möglichst
effektiven Gefahrenabwehr nicht gedient. Schlimmstenfalls drohen sogar Effektivi-
tätsverluste, wenn mehrere Polizeibehörden sich nicht ausreichend abstimmen und
dadurch gegenseitig behindern. Daher muss gewährleistet werden, dass die zuständi-
gen Polizeibehörden zügig und kontinuierlich kooperieren und ihre Tätigkeit koor-
dinieren. Unerlässliche Basis dafür sind rechtliche Regelungen. Diese Regelungen
kann nur der Bund treffen.

Erörterungsbedürftig ist allerdings, welche Arten von Koordinations- und Koope-
rationsregelungen der Bund nachArt. 73Abs. 1Nr. 9aGGvorsehen kann. Unproble-
matisch erscheint allein, dass Bundeskriminalamt und Landespolizeibehörden ver-
pflichtet werden können, einander darüber zu informieren, dass sie die Gefahrenab-
wehr im konkreten Fall übernommen haben, und ihre Ermittlungsergebnisse auszu-
tauschen. Fraglich ist dagegen, ob demBundeskriminalamt auch die Befugnis einge-
räumt werden kann, den Landesbehörden Weisungen für die Zusammenarbeit zu er-
teilen, wie dies § 4 Abs. 4 BKAG im Bereich der Strafverfolgung vorsieht. Die Ge-
setzesbegründung ist insoweit unklar, da es dort lediglich heißt, die Einzelheiten des
Zusammenwirkens zwischen dem Bundeskriminalamt und den Landespolizeibehör-
den seien einfachgesetzlich zu regeln.120 In der Literatur wird eineWeisungsbefugnis
desBundes abgelehnt.Der verfassungsänderndeGesetzgeber hätte demnach eine sol-
che Befugnis ausdrücklich vorsehen müssen, da das Grundgesetz eine Mischverwal-

117 Heintzen, in: Starck (Hrsg.), Föderalismusreform, Rn. 101; Tams, DÖV 2007,
S. 367 (368 f.).

118 BT-Drucks. 16/813, S. 12.
119 Zum Folgenden Mehde, JZ 2005, S. 815 (817 ff.); Oebbecke, in: Küper/Welp (Hrsg.),

Beiträge zur Rechtswissenschaft, S. 1119 (1125 ff.).
120 BT-Drucks. 16/813, S. 12.
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tung grundsätzlich verbiete.121 Dieses Argument ist jedoch nicht zwingend. Eine aus-
drückliche Ermächtigung,Weisungenvorzusehen, fehlt auch inArt. 73Abs. 1 Nr. 10
und Art. 87 Abs. 1 Satz 2 GG. Gleichwohl werden dieWeisungsbefugnisse des Bun-
deskriminalamts bei der Strafverfolgung überwiegend für verfassungsgemäß gehal-
ten.122 Das Ziel einer möglichst raschen und effektiven Gefahrenabwehr im Bereich
des internationalen Terrorismus spricht dafür, derartige Weisungen auch hier für zu-
lässig zu halten. SokönnenAuseinandersetzungen zwischenden zuständigenPolizei-
behörden vermieden oder zumindest schneller beigelegt werden.123

2. Auswirkung auf das bundesstaatliche Kompetenzgefüge

Der Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG verstärkt die Tendenz zur Zentra-
lisierung der Gefahrenabwehr, indem er dem Bund eine neue sonderpolizeiliche Zu-
ständigkeit vermittelt. Es handelt sich auch zumindest für dasBundeskriminalamt um
einen bedeutsamen Schritt, da ihm erstmals präventivpolizeiliche Befugnisse in nen-
nenswertem Umfang eingeräumt werden können.124

Welche Auswirkung der neue Kompetenztitel auf das bundesstaatliche Kompe-
tenzgefüge in der Gefahrenabwehr insgesamt hat, hängt hingegen maßgeblich von
der Interpretation der Norm ab.Materiell-rechtlich liegen die entscheidenden Schalt-
stellen bei den Begriffen des internationalen Terrorismus und der länderübergreifen-
den Gefahr. Organisationsrechtlich ist relevant, wie weit die Annexkompetenz des
Bundes reicht, die Zusammenarbeit zwischen Bundeskriminalamt und Landes-
polizeibehörden zu regeln. Wird der Kompetenztitel insgesamt weit ausgelegt, so
könnte der Bund die Aufgabe der Gefahrenabwehr in Fällen der Schwerkriminalität
in erheblichemAusmaß an sich ziehenund zudemdemBundeskriminalamt inweitem
Umfang ermöglichen, den Landespolizeibehörden Weisungen zu erteilen. Dies
würde die Zuständigkeitsordnung im Sicherheitsbereich grundlegend verändern.
Nach der hier vertretenenAuslegunghat dieKompetenznormhingegenwenigerweit-
reichende Folgen: Zum einen werden bei weitem nicht alle Straftaten, mit denen ter-
roristische Ziele verfolgt werden, geeignet sein, einen terroristischen Schaden zu ver-
ursachen. Zum anderen wird selbst dann, wenn eine Straftat des internationalen Ter-
rorismus droht, nicht immer eine länderübergreifende Gefahr bestehen, da nicht in
jedem Fall mehrere Landespolizeibehörden zur Gefahrenabwehr zuständig sein wer-
den.

121 Heintzen, in: Starck (Hrsg.), Föderalismusreform, Rn. 102; ohne Begründung
(„selbstverständlich“) gegen eine Weisungsbefugnis Meyer, Die Föderalismusreform 2006,
S. 300.

122 Siehe oben Teil 1, Fn. 7.
123 Wie hier Kluth, in: ders. (Hrsg.), Föderalismusreformgesetz, Art. 73 Rn. 11.
124 Tams, DÖV 2007, S. 367 (375).
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ImÜbrigenkommtesmaßgeblich darauf an,wie derKompetenztitel einfachrecht-
lich konkretisiert wird.125 Insbesondere hinsichtlich des Terrorismusbegriffs und der
Regelungen zur Zusammenarbeit von Bundeskriminalamt und Landespolizeibehör-
den hat der Gesetzgeber einen großen Gestaltungsspielraum. Das Erfordernis einer
länderübergreifenden Gefahr erscheint dagegen nicht weiter präzisierungsbedürftig,
wenn es auf die Zuständigkeitsordnung bezogen wird.

Schließlich könnte Art. 73 Abs. 1 Nr. 9a GG sogar dazu beitragen, den Kompe-
tenzbereich des Bundeskriminalamts klarer abzustecken. Die Regelung könnte her-
angezogen werden, um die Kompetenznormen in Art. 73 Abs. 1 Nr. 10 und Art. 87
Abs. 1 Satz 2 GG restriktiver auszulegen als bislang üblich. Werden diese Normen
mit der herrschenden Meinung weit ausgelegt,126 erscheint Art. 73 Abs. 1 Nr. 9a
GG letztlich überflüssig, da eine Bundeskompetenz für die Terrorismusabwehr
auch ohne den neuen Kompetenztitel begründet werden kann.127 Dieser Befund
spricht allerdings weniger gegen den verfassungsändernden Gesetzgeber als gegen
die herrschende Meinung zu der alten Kompetenzrechtslage, die auch ansonsten
nicht überzeugt, da sie der Gesetzgebungs- und Verwaltungsbefugnis des Bundes
keine handhabbarenGrenzen setzt. Art. 73Abs. 1Nr. 9aGG liefert demnach einwei-
teres systematisches Argument dafür, den Begriff der Zentralstelle in Art. 87 Abs. 1
Satz 2 GG eng zu fassen. Die Verwaltungskompetenz des Bundes deckt danach nur
die Servicetätigkeit des Bundeskriminalamts, nicht aber Befugnisse zu außenwirksa-
men Ermittlungs- oder Zwangsmaßnahmen. Für solche Befugnisse bedarf es eines
anderen Kompetenztitels, der sich für die Strafverfolgung in Art. 96 Abs. 5 GG,128

für die Gefahrenabwehr in der neuen Kompetenzregelung findet.

3. Sinn der Kompetenznorm

Selbst wenn der neue Kompetenztitel das bundesstaatliche Kompetenzgefüge im
Bereich der Gefahrenabwehr lediglich verschiebt und nicht umwälzt, stellt sich die
Frage nach dem verfassungspolitischen Sinn dieser Kompetenzverschiebung. Die
Gesetzesbegründung ist dazu wenig ergiebig. Dort wird lediglich auf die besondere
Bedrohungslage imBereich des internationalen Terrorismus verwiesen. Sodannwird
beispielhaft angeführt, zahlreiche Hinweise auf terroristische Bedrohungen kämen
aus dem Ausland, ohne dass sogleich die Zuständigkeit eines Landes erkennbar
sei.129 Dieses Beispiel mag erklären, warum ein Kompetenztitel für Fälle erforderlich
ist, in denen sich die Zuständigkeit einer Landespolizeibehörde noch nicht feststellen

125 Ähnlich Kluth, in: ders. (Hrsg.), Föderalismusreformgesetz, Art. 73 Rn. 12.
126 Zu dieser herrschenden Meinung und zur Kritik daran oben Teil 1, I. 1.
127 Meyer, Die Föderalismusreform 2006, S. 299 ff.
128 Wie hier die Minderheitsauffassung im Schrifttum, siehe die Nachweise oben Teil 1,

Fn. 12 und 55.
129 BT-Drucks. 16/813, S. 12.
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lässt. Es sagt jedoch nichts über den bundesstaatlich heikleren Fall einer länderüber-
greifenden Gefahr aus. Ergiebiger als die Gesetzesbegründung ist hingegen die Aus-
einandersetzung im Gesetzgebungsverfahren. Insbesondere bilden die Stellungnah-
men der Sachverständigen gegenüber dem Rechtsausschuss des Deutschen Bundes-
tags130 die Diskussion um eine Zentralisierung der präventiven Terrorismusbekämp-
fung ab, die nach Vorarbeiten im Schrifttum131 im politischen Raum etwa seit Mitte
2004 geführt wurde.132

Für eine Zentralisierung der Terrorismusbekämpfung wird angeführt, so könnten
Gefahren effektiver bekämpftwerden.133 Informations- undZeitverluste könntenver-
mieden werden, die sich daraus ergäben, dass mehrere Behörden ihre Handlungen
abstimmen und ihre Informationen austauschen müssten. Um den internationalen
Terrorismus zu bekämpfen, müsse dem Bundeskriminalamt eine herausgehobene
Rolle zuerkannt werden, weil es international vernetzt und im internationalen Ver-
kehr erfahren sei. Schließlich erscheine eswidersinnig,wenn dasBundeskriminalamt
zwar eigene strafrechtliche Ermittlungsbefugnisse im Terrorismusbereich habe, je-
doch keine präventiven Exekutivmaßnahmen treffen dürfe.

Gegen dieseArgumentewird vorgebracht,134 es sei empirisch nicht belegt, dass die
Gefahrenabwehr weniger effektiv sei, wenn allein die Länder zuständig seien. Die
Landespolizeibehörden seien im Gegenteil besser zur Gefahrenabwehr geeignet
als eine Zentralbehörde, da sie ortskundig seien und vor Ort rascher handeln könnten.
Die Landesbehörden könnten mit moderner Kommunikationstechnik auch effizient
und rasch zusammenarbeiten. Demgegenüber steige durch die Mehrfachzuständig-
keit von Bundeskriminalamt und Landespolizeibehörden der Abstimmungsbedarf
sogar.

Es ist im Rahmen einer rechtsdogmatisch ausgerichteten Studie weder möglich
noch angezeigt, die Argumente umfassend verfassungspolitisch zu würdigen, die
für und gegen eine Zentralisierung der Terrorismusabwehr angeführt werden. Drei
Punkte fallen an der Diskussion jedoch auf:

Zunächst bringen auch die Befürworter einer Zentralisierung nicht vor, die Lan-
despolizeibehörden seien zurGefahrenabwehrweniger kompetent als dasBundeskri-
minalamt. Die Diskussion dreht sich um Effektivitätsgewinne und -verluste, die sich

130 Die Stellungnahmen sind abrufbar unter http://www.bundestag.de/ausschuesse/a06/
foederalismusreform/Anhoerung/02_Inneres/Stellungnahmen/index.html.

131 Für eine Zentralisierung etwa Werthebach, in: Hirschmann/Leggemann (Hrsg.), Der
Kampf gegen den Terrorismus, S. 339 ff.; kritisch etwa Lange, in: Möllers/van Ooyen (Hrsg.),
Terrorismus und wehrhafte Demokratie, Bd. 2, S. 243 (247 ff.).

132 Nachweise in der Stellungnahme Baldus, S. 6 ff.; vgl. ferner Tams, DÖV 2007, S. 367
(368).

133 Zum Folgenden die Stellungnahmen der Sachverständigen Baldus, S. 6 ff.; Ziercke,
S. 1 ff.

134 Zum Folgenden die Stellungnahmen der Sachverständigen Brillo, S. 3 ff.; Kolmey,
S. 2 ff.; Poscher, S. 3 ff.
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aus unterschiedlichen organisatorischen Arrangements ergeben. Es wird jedoch an-
scheinend davon ausgegangen, dass alle beteiligten Behörden grundsätzlich über
Wissen und Mittel verfügen, um terroristische Straftaten zu verhindern. Dies ist in-
soweit bemerkenswert, als dasBundeskriminalamt selbst seine besondere kriminalis-
tische Expertise stark betont.135

Weiter beruht die Begründung, mit der eine Zentralisierung befürwortet wird, im
Wesentlichen nicht auf Empirie, sondern auf Plausibilitätsannahmen. Dass das de-
zentraleModell der Gefahrenabwehr im Bereich des internationalen Terrorismus be-
reits einmal versagt hätte, bringen auch die Befürworter einer Zentralisierung nicht
vor. Stattdessenwird darauf verwiesen, wegen desAusmaßes der drohenden Schäden
könne nicht abgewartet werden, bis die Landesbehörden versagten.136

Schließlich wird als Effektivitätshindernis in erster Linie genannt, dass unter-
schiedliche Polizeibehörden ihr Handeln abstimmen müssen. Die neue Bundeskom-
petenz beseitigt dieses Erfordernis allerdings nicht, sondern verschiebt es allenfalls
zeitlich. Die zuständigen Behörden müssen sich nach wie vor abstimmen, da ansons-
ten die Gefahr besteht, dass sie unnötig in Grundrechte eingreifen und Ressourcen
vergeuden. Das Bundeskriminalamt muss zudem mit den Landespolizeibehörden
spätestens dann in weitem Umfang zusammenarbeiten, wenn zur Gefahrenabwehr
nicht mehr nur heimlich ermittelt werden soll, sondern Gefahren mit Befehl und
Zwang vor Ort abgewehrt werden müssen. Der Effektivitätsvorteil, den die Zentrali-
sierung der Terrorismusabwehr bringen soll, kann sich daher allenfalls daraus erge-
ben, dass das Bundeskriminalamt aufgrund eines Hinweises schnell selbst ermitteln
kann. Bei dem heutigen Stand der Kommunikationstechnik drängt sich die Frage auf,
wie viel Zeit so gewonnen werden kann.

III. Die Abgrenzung von Gefahrenabwehr
und Strafverfolgung – zur institutionellen Bedeutung

der neuen Bundeskompetenz

Der neue Kompetenztitel wirft ein Folgeproblem auf, das nicht grundsätzlich neu
ist, sich hier aber mit besonderer Schärfe stellt. Während das Bundeskriminalamt
nach der bisherigen Rechtslage eigene Ermittlungs- und Zwangsbefugnisse im We-
sentlichen nur im Rahmen strafrechtlicher Ermittlungsverfahren hatte, ermöglicht
Art. 73 Abs. 1 Nr. 9a GG, dem Amt derartige Befugnisse auch zu präventiven Zwe-
cken einzuräumen. In der Folge ist erörterungsbedürftig, wie die präventive Tätigkeit
des Bundeskriminalamts auf der Grundlage des neuen Kompetenztitels sich zu der
strafrechtlichen Ermittlungstätigkeit dieser Behörde verhält. Die Abgrenzung von

135 Vgl. dazu etwa die Selbstdarstellung der Behörde in der Broschüre „Das Bundeskri-
minalamt – Das Profil“, abrufbar unter http://www.bka.de/profil/broschueren/profil2008.pdf.

136 So die Stellungnahme des Sachverständigen Baldus, S. 19.
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Prävention und Repression entscheidet maßgeblich über die institutionelle Stellung
des Bundeskriminalamts im Gefüge der Sicherheitsbehörden des Bundes.

Das Abgrenzungsproblem ist bekannt. Die Landespolizeibehörden haben gleich-
falls die Aufgabe, sowohl präventiv Gefahren abzuwehren als auch repressiv an der
Strafverfolgungmitzuwirken. Die Rechtsordnung geht dabei davon aus, dass polizei-
liche Maßnahmen der Gefahrenabwehr von Maßnahmen der Strafverfolgung unter-
schieden werden können und müssen. Polizeirecht und Strafprozessrecht verfolgen
unterschiedliche Ziele mit unterschiedlichen organisatorischen und verfahrensrecht-
lichen Mitteln:137

Das Polizeirecht dient dazu, Rechtsgüter gegen Verletzungen zu schützen. Sein
Leitgedanke ist einemöglichst effektiveGefahrenabwehr. Ermittlungen haben in die-
semRahmeneine dienendeFunktion. Siewehren in derRegel138 nicht selbstGefahren
ab, sondern sollen Wissen beschaffen, um Gefahren vorhersehen und beurteilen zu
können und so Maßnahmen der Gefahrenabwehr vorzubereiten. Wie umfassend
der Sachverhalt ermittelt werden muss und inwieweit dabei die Belange der Betrof-
fenen berücksichtigt werden, hängt maßgeblich von Art, Intensität und zeitlicher
Nähe der Gefahr ab. Trägerin der Aufgabe der Gefahrenabwehr ist die Polizei. Sie
entscheidet über ihre Maßnahmen selbstständig und eigenverantwortlich.

Hingegen ist das strafrechtliche Ermittlungsverfahren, an demdie Polizei beteiligt
ist,139 auf die Ziele des materiellen Strafrechts ausgerichtet. Es soll nicht Rechtsgüter
schützen, sondern eine strafbare Verletzungshandlung aufklären. Daher stehen Er-
mittlungen imMittelpunkt dieses Verfahrensabschnitts. Dagegen dienen Zwangsbe-
fugnisse nur dazu, den Fortgang des Strafverfahrens zu sichern. Der Sachverhalt ist
umfassend zu ermitteln, insbesondere sind auch die Umstände zu erforschen, die den
Beschuldigten entlasten.140 Der Beschuldigte wird dementsprechend bereits im Er-
mittlungsverfahrenverfahrensrechtlich besonders geschützt. Herrin des Ermittlungs-
verfahrens ist die Staatsanwaltschaft, die gegenüber der Polizei umfassende Wei-
sungsbefugnisse hat.141 Die Verfahrensherrschaft der Staatsanwaltschaft dient
dabei nicht nur dem öffentlichen Interesse an einer effektiven Strafverfolgung. Die

137 Zum Folgenden mit unterschiedlichen Perspektiven und Akzenten Albers, Die Deter-
mination polizeilicher Tätigkeit in den Bereichen der Straftatenverhütung und der Verfol-
gungsvorsorge, S. 92 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizei-
rechts, Rn. E 166 ff.; Lepsius, Jura 2006, S. 929 (931 f.);Möstl,Die staatliche Garantie für die
öffentliche Sicherheit und Ordnung, S. 147 ff.; Weßlau, Vorfeldermittlungen, S. 67 ff.

138 Manche Ermittlungsmaßnahmen können allerdings zielgerichtet eingesetzt werden, um
das Verhalten der Betroffenen zu lenken. Viel diskutiertes Beispiel ist die polizeiliche Video-
überwachung gefährlicher Orte, vgl. zu deren verhaltenssteuernder Wirkung BVerfG, Be-
schluss der 1. Kammer des Ersten Senats vom 23. Februar 2007–1 BvR 2368/06 –, NVwZ
2007, S. 688 (690);Möstl, Die staatliche Garantie für die öffentliche Sicherheit und Ordnung,
S. 247 f.

139 § 163 StPO.
140 § 160 Abs. 2 StPO.
141 § 161 Abs. 1 StPO.
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Staatsanwaltschaft soll auch die Polizei kontrollieren und die Belange des Beschul-
digten wahren.142

Obwohl sich beideRechtsregimedamit deutlich unterscheiden, kann es imEinzel-
fall zu Gemengelagen von Gefahrenabwehr und Strafverfolgung kommen, in denen
sie schwierig voneinander abzugrenzen sind. Das Problem wird unter dem Schlag-
wort der doppelfunktionalen Maßnahmen erörtert. Es hat mehrere Facetten: Prozes-
sual entscheidet die Abgrenzung darüber, welcher Rechtsweg gegen polizeiliche
Maßnahmen eröffnet ist.143 Materiell-rechtlich folgt aus ihr, welche Regelungen
das Handeln der Polizei anleiten.144 Institutionell bestimmt sie, bei welcher Stelle
die Verfahrensherrschaft liegt.

Für die neue Bundeskompetenz steht das institutionelle Problem imVordergrund.
Die Frage, ob dieVerfahrensherrschaft bei der Polizei oder bei der Staatsanwaltschaft
liegt, hat für Ermittlungen im Terrorismusbereich erhebliche Bedeutung. Zwar be-
treibt die Polizei die meisten strafrechtlichen Ermittlungsverfahren faktisch weitge-
hend selbstständig. Die Staatsanwaltschaft wird vielfach erst eingeschaltet, wenn die
polizeilichen Ermittlungen abgeschlossen sind.145 Dies gilt jedoch nicht im Bereich
des internationalenTerrorismus.Hier geht es aus strafrechtlicher Sicht umDelikte der
Schwerkriminalität, die oftmals oder sogar typischerweise nur mit besonders ein-
griffsintensiven Ermittlungsmaßnahmen aufgeklärt werden können. Derartige Maß-
nahmen können zwar materiell-rechtlich vielfach sowohl auf polizeirechtlicher als
auch auf strafprozessualer Grundlage getroffenwerden.Die Strafprozessordnung un-
terstreicht jedoch die Führungsrolle der Staatsanwaltschaft im strafrechtlichen Er-
mittlungsverfahren dadurch, dass nur diese Behörde, nicht aber die Polizei, darüber
entscheiden kann.146

Die Abgrenzung zwischen Gefahrenabwehr und Strafverfolgung soll sich nach
dem Schwerpunkt oder dem Ziel der jeweiligen Maßnahme richten.147 Allerdings

142 Hierauf verweisen auch Albers, Die Determination polizeilicher Tätigkeit in den Be-
reichen der Straftatenverhütung und der Verfolgungsvorsorge, S. 93; Frister, in: Lisken/Den-
ninger (Hrsg.), Handbuch des Polizeirechts, Rn. G 9; Lepsius, Jura 2006, S. 929 (931).

143 Umfassend dazu Rachor, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
Rn. K 20 ff., m.w.N.

144 Dazu Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Strafta-
tenverhütung und der Verfolgungsvorsorge, S. 95 f.

145 Frister, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. G 9; Lilie,ZStW
106 (1994), S. 625 (627 f.).

146 Vgl. etwa § 100b Abs. 1 Satz 1 StPO – Telekommunikationsüberwachung; § 100d
Abs. 1 Satz 1 StPO – akustische Wohnraumüberwachung; § 100f Abs. 4 i.V.m. § 100b Abs. 1
Satz 1 StPO – Abhören außerhalb von Wohnungen; § 100g Abs. 2 Satz 1 i.V.m. § 100b Abs. 1
Satz 1 StPO – Erhebung von Telekommunikations-Verkehrsdaten; § 110bAbs. 1 Satz 1 StPO –
Einsatz verdeckter Ermittler.

147 Vgl. zum Diskussionsstand aus der polizeirechtlichen Lehrbuchliteratur Kugelmann,
Polizei- und Ordnungsrecht, Rn. 54 ff.; Pieroth/Schlink/Kniesel, Polizei- und Ordnungsrecht,
§ 2 Rn. 7 ff.; Schenke, Polizei- und Ordnungsrecht, Rn. 419 ff.; Würtenberger/Heckmann,
Polizeirecht in Baden-Württemberg, Rn. 188 ff.
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ist anerkannt, dass es Fälle gibt, in denen sich die Gemengelage nach diesenKriterien
nicht auflösen lässt. So liegt es insbesondere, wenn Ermittlungsmaßnahmen in einer
Situation getroffenwerden sollen, in der einerseits derAnfangsverdacht einer Straftat
besteht, andererseits weitere Straftaten drohen, die mit der ersten Tat zusammenhän-
gen. Die Erkenntnisse, die durch solche Ermittlungsmaßnahmen gewonnen werden,
können nützlich sein, um sowohl die bereits begangene Straftat aufzuklären als auch
die bevorstehenden Straftaten abzuwehren. Derartige Ermittlungsmaßnahmen kön-
nen daher nicht nach ihrem Ertrag der präventiven oder der repressiven Tätigkeit
der Polizei zugeordnet werden. Auch ihr Schwerpunkt oder ihr Ziel lassen sich
kaum bestimmen, ohne in reine Dezision zu verfallen.

DasAbgrenzungsproblem ist für solcheGemengelagen bislang nicht befriedigend
gelöst. Teilweise wird vorgeschlagen, der Polizei die Wahl des Rechtsregimes zu
überlassen.148 So würde der Polizei jedoch freigestellt, die Verfahrensherrschaft
der Staatsanwaltschaft im strafrechtlichen Ermittlungsverfahren auszuhebeln. Ande-
re fordern, polizeilicheMaßnahmen in solchen Situationenmüssten den Erfordernis-
sen sowohl des Polizei- als auch des Strafprozessrechts genügen.149 Damit würde die
Ermittlungshandlung aber gleichzeitig der Verfahrensherrschaft der Polizei und der
Staatsanwaltschaft unterstellt, die im Einzelfall durchaus unterschiedliche taktische
Ziele verfolgen können.

Das Problem lässt sich auch nicht bewältigen, indem die Trennung von Gefahren-
abwehr und Strafverfolgung als überholt verworfen und stattdessen ein übergreifen-
desKonzept operativerpolizeilicherTätigkeit gefordertwird.DemoperativenAnsatz
geht es darum, Kriminalität über den Einzelfall hinaus zu bekämpfen und dazu kri-
minelle Strukturen und Organisationen aufzuklären und schließlich zu zerschla-
gen.150 Dem geltenden Recht sind operative polizeiliche Strategien zwar nicht
fremd. Siewerden aber in erster Linie verwirklicht, indem Informationen zusammen-
getragen, verknüpft, ausgewertet und übermittelt werden.151 Die Zentralstellentätig-

148 So etwa Götz, Allgemeines Polizei- und Ordnungsrecht, Rn. 550; Würtenberger/
Heckmann, Polizeirecht in Baden-Württemberg, Rn. 191 f.

149 So etwa Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straf-
tatenverhütung und der Verfolgungsvorsorge, S. 95 f.; wohl auchRachor, in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, Rn. 28.

150 Dazu aus polizeipraktischer Sicht Stümper, in: Kube/Störzer/Timm (Hrsg.), Krimina-
listik, Bd. 1, Kap. 10, Rn. 42 ff.; vgl. zur rechtswissenschaftlichen Auseinandersetzung Albers,
Die Determination polizeilicher Tätigkeit in den Bereichen der Straftatenverhütung und der
Verfolgungsvorsorge, S. 108 ff.; Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des
Polizeirechts, Rn. E 193 ff.; Kötter, Pfade des Sicherheitsrechts, S. 182 ff.; Möstl, Die staat-
liche Garantie für die öffentliche Sicherheit und Ordnung, S. 244 ff.; Weßlau, Vorfeldermitt-
lungen.

151 Auf dieser Ebene für eine „Doppelstrategie“ aus Prävention und Repression im Bereich
des islamistischen Terrorismus Griesbaum, in: ders./Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewährung, S. 125 (132 ff.).
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keit des Bundeskriminalamts ist dafür ein Beispiel.152 Anders liegt es jedoch bei Er-
mittlungsmaßnahmen, mit denen Informationen beschafft werden. Die Polizeigeset-
ze und die Strafprozessordnung ermöglichen solcheMaßnahmen überwiegend153 nur
dann, wenn ein Anlass besteht, der sich dem Ziel entweder der Gefahrenabwehr oder
der Strafverfolgung zuordnen lässt. Damit beruhen die geltenden Ermittlungsrege-
lungen zumeist auf derAnnahme, dass PräventionundRepression unterschiedenwer-
den können und müssen. Erst wenn Informationen einmal gewonnen worden sind,
können sie aufgrundweiterer Normenvon demursprünglichen Ermittlungsanlass ab-
gekoppelt und für andere Ziele genutzt werden. Für Initiativermittlungen, die sich an
einer übergreifenden operativen Strategie jenseits von Gefahrenabwehr oder Straf-
verfolgung orientieren, lässt das geltende Recht damit nur begrenzt Raum.154 ImÜb-
rigen wäre gerade für solche Ermittlungsmaßnahmen unklar, bei welcher Stelle die
Verfahrensherrschaft liegt. Das institutionelle Problemwürde durch einen operativen
Ansatz nicht gelöst, sondern verschärft.

Das grundsätzlich bekannte Abgrenzungsproblem tritt im Anwendungsbereich
der neuenBundeskompetenz nicht nur in bestimmten Fällen auf, sondern regelmäßig.
Es wird so von einer punktuellen Zweifelsfrage zu einem Strukturproblem. Daher
kann der Kompetenztitel das institutionelle Gewicht des Bundeskriminalamts erheb-
lich erhöhen. Dies ginge zulasten des Generalbundesanwalts, der in der Regel für Er-
mittlungen im Bereich des internationalen Terrorismus zuständig ist.155 Hierfür gibt
es zwei Gründe:

Erstens vermittelt Art. 73 Abs. 1 Nr. 9a GG dem Bund eine präventivpolizeiliche
Kompetenz nur zu demZweck, terroristischeStraftaten abzuwehren. ImTerrorismus-
bereich sind in weitem Umfang Vorfeldhandlungen kriminalisiert, die unmittelbar
kein Rechtsgut schädigen oder auch nur gefährden. So ist es nach § 129a und
§ 129b StGB strafbar, terroristische Vereinigungen im In- oder Ausland zu gründen,
sich an ihnen zu beteiligen, sie zu unterstützen oder für sie zu werben. Diese Normen
pönalisieren das Vorbereitungsstadium noch weitergehend als § 30 StGB, der allge-

152 Ähnlich Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straf-
tatenverhütung und der Verfolgungsvorsorge, S. 114.

153 Die Polizeigesetze sehen allerdings auch einige Ermittlungsmaßnahmen vor, bei denen
dieUnterscheidung von Prävention undRepression auch auf der Ebene des Befugnistatbestands
schwierig ist und die daher eine „operative“ Strategie bei der Datenerhebung ermöglichen. Ein
Beispiel ist die polizeiliche Videoüberwachung gefährlicher Orte, dazu Petri, in: Lisken/
Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. H 194.

154 Die Unterscheidung von situationsbezogener Ermittlung und situationsübergreifender
Auswertung zeigt sich deutlich bei Stümper, in: Kube/Störzer/Timm (Hrsg.), Kriminalistik,
Bd. 1, Kap. 10, Rn. 77, der ausführt: „Man ermittelt deliktsspezifisch (was unverzichtbar ist),
zugleich aber führt man daraus resultierende Erkenntnisse, und zwar nicht nur täter-, sondern
auch milieu-, umfeld- und kontaktbezogen, zusammen und versucht Querverbindungen zu
erkennen“.

155 § 142a Abs. 1 Satz 1 i.V.m. § 120 Abs. 1 Nr. 6 GVG.
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mein bestimmte gemeinschaftliche Handlungen im Vorfeld eines Verbrechens156

unter Strafe stellt:157 Sie stellen niedrigere Anforderungen an die Konkretisierung
der geplanten Straftaten.158 In der Folge gibt es imAnwendungsbereich der Befugnis-
normen, die auf Art. 73 Abs. 1 Nr. 9a GG beruhen, praktisch unvermeidbar einen
breiten Überschneidungsbereich von Strafverfolgung und Gefahrenabwehr: Einer-
seits wird oft der Anfangsverdacht einer Vorfeldstraftat nach § 129a, § 129b StGB
bestehen, andererseits werdenvon dermöglichen terroristischenVereinigungweitere
Straftaten drohen.159

Zweitens soll das Bundeskriminalamt aufgrund der Bundeskompetenz in erster
Linie ermitteln und nicht Gefahren mit Befehl und Zwang abwehren. Zwar deckt
Art. 73 Abs. 1 Nr. 9a GG auch Zwangsbefugnisse in konkreten Krisensituationen.
Angesichts der personellen und sachlichenAusstattung undExpertise des Bundeskri-
minalamts werden solche Befugnisse jedoch in der Praxis nicht im Vordergrund ste-
hen. Vielmehr sollen vor allem Daten erhoben, verarbeitet und übermittelt werden,
um Krisensituationen nicht erst aufkommen zu lassen. Solche Maßnahmen sind je-
doch, wie oben gezeigt, in hohem Maße ambivalent und können weder aufgrund
ihres äußeren Erscheinungsbilds noch aufgrund ihres Ziels oder Schwerpunkts ein-
deutig einem Rechtsregime zugeordnet werden.

156 Definiert in § 12 Abs. 1 StGB als rechtswidrige Tat, die im Mindestmaß mit Freiheits-
strafe von einem Jahr oder darüber bedroht ist.

157 Zu den Anforderungen Cramer/Heine, in: Schönke/Schröder (Hrsg.), Strafgesetzbuch,
§ 30 Rn. 6; Joecks, in: Joecks/Miebach (Hrsg.), Münchener Kommentar, § 30 Rn. 51 ff.; beide
m.w.N.

158 Vgl. Miebach/Schäfer, in: Joecks/Miebach (Hrsg.), Münchener Kommentar, § 129
Rn. 27 ff. Noch weitergehend wird die Strafbarkeit vorverlagert, wenn die in § 30 StGB ge-
regeltenVorstufen der Beteiligung auf § 129a StGB angewandt werden, dazuWeißer,ZStW121
(2009), S. 131 (137 ff.).

159 Die „präventive Funktion“ der § 129a, § 129b StGB betont mit allerdings zweifelhaften
strafprozessualen Folgerungen Griesbaum, in: ders./Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewährung, S. 125 (130); ähnlich Radtke/Steinsiek, ZIS 2008, S. 383 (384).
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Teil 2

Analyse der neuen Regelungen im BKA-Gesetz

Im Folgenden werden die neuen Regelungen im BKA-Gesetz untersucht, die auf
der Grundlage des Kompetenztitels in Art. 73 Abs. 1 Nr. 9a GG geschaffen worden
sind. Dazu wird die Gesetzesnovelle zunächst überblicksartig vorgestellt (I). Im An-
schluss wird die Aufgabenzuweisung in § 4a BKAG erörtert, die für das Verständnis
der neuen Befugnisregelungen grundlegend ist (II). Die weitere Untersuchung be-
schränkt sich auf heimliche Ermittlungsmaßnahmen, die absehbar in der Praxis für
die präventiveTätigkeit desBundeskriminalamts amwichtigsten seinwerden und zu-
gleich die größten verfassungs- wie polizeirechtlichen Schwierigkeiten aufwerfen.
Zunächst wird aufgezeigt, wie das Gesetz versucht, allgemeine Regelungsprobleme
zu lösen, die sich für alle Befugnisse in ähnlicher Form stellen (III). Abschließend
wird noch auf spezifische Fragen einzelner Befugnisse eingegangen (IV).

I. Überblick über die Gesetzesnovelle

DieNovelle hatmit § 4aBKAGeine neueAufgabennorm in dasGesetz eingefügt,
die den allgemeinen Rahmen der neuen präventiven Tätigkeit des Bundeskriminal-
amts absteckt. Um diese Aufgabe zu erfüllen, hat das Bundeskriminalamt in
§§ 20a ff. BKAG zahlreiche neue Befugnisse erhalten.

Der gesetzliche Befugniskatalog enthält die volle Bandbreite polizeilicher Maß-
nahmen, die aus den Polizeigesetzen der Länder bekannt sind. So kann das Bundes-
kriminalamt auf derGrundlage einer polizeilichenGeneralklausel1wie auchvonSon-
derregelungen2 Gefahrenlagen mit Befehl und Zwang beenden. Allerdings steht zu
erwarten, dass diese Befugnisse in der Praxis lediglich untergeordnete Bedeutung
haben werden: Zum einen ist die neue präventive Aufgabe des Bundeskriminalamts
darauf ausgerichtet, möglichst keine Krisensituationen aufkommen zu lassen, in
denen konkrete Gefahrenmit Befehl und Zwang abgewehrt werdenmüssen. Zum an-
deren hat dasAmt imVergleich zu den Landespolizeibehördenweder die personellen
Ressourcen noch die Orts- und Sachkenntnis, um derartige Mittel häufiger und wirk-
sam einzusetzen. Es steht vielmehr zu erwarten, dass auch in Zukunft in erster Linie

1 § 20a Abs. 1 Satz 1 BKAG.
2 § 20o BKAG – Platzverweisung; § 20p BKAG – Gewahrsam; § 20s BKAG – Sicher-
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die Landespolizeibehörden polizeiliche Maßnahmen ergreifen werden, mit denen
Kausalverläufe unterbrochen werden, um Gefahren des internationalen Terrorismus
abzuwehren.

In der Praxiswichtiger werdenvoraussichtlich die zahlreichen neuenErmittlungs-
befugnisse des Bundeskriminalamts sein. Dies gilt insbesondere für die Befugnisse
zu heimlichen Ermittlungsmaßnahmen,3 die besonderen ermittlungstaktischen, tech-
nischen oder kulturellen Sachverstand erfordern. Solchen Sachverstand und die da-
zugehörigen Sachmittel hat das Bundeskriminalamt bereits im Rahmen seiner bishe-
rigen Aufgaben erworben und vorgehalten. Die Befugnisse des Amts zu solchen
heimlichen Ermittlungen gehen dementsprechend teilweise sehr weit. Das Gesetz
räumt dem Bundeskriminalamt auch Ermittlungsbefugnisse ein, die nicht zum poli-
zeilichen Standardrepertoire gehören. Während etwa mittlerweile alle Landespoli-
zeigesetze präventive Wohnraumüberwachungen zulassen,4 sind Überwachungen
der Telekommunikation in einigen Ländern nach wie vor nicht vorgesehen.5 Außer-
gewöhnlich ist die Befugnis des Bundeskriminalamts zu „Online-Durchsuchungen“,
die derzeit ansonsten nur in Bayern geregelt sind.6

Aus rechtlicher Sicht kommt hinzu, dass gerade heimliche Ermittlungsmaßnah-
men verfassungs- wie polizeirechtlich besonders heikel sind. Sowohl die Diskussion
umdie grundrechtlichenGrenzen der staatlichen Sicherheitsgewähr als auch dieAus-
einandersetzung um neue rechtliche Maßstäbe der polizeilichen Arbeit wurden vor
allem dadurch angestoßen, dass solche Maßnahmen verstärkt in die Polizeigesetze
aufgenommen wurden.7

Aufgrund dieser Erwägungen beschränkt sich die weitere Untersuchung auf die
neueAufgabennormdes § 4aBKAGunddieBefugnisse zu heimlichenErmittlungen.

3 § 20g BKAG – besondere Mittel der Datenerhebung; § 20h BKAG – Wohnraumüber-
wachung; § 20i BKAG – Ausschreibung zur polizeilichen Beobachtung; § 20j BKAG – Ras-
terfahndung; § 20k BKAG – „Online-Durchsuchung“; § 20l BKAG – Telekommunikations-
überwachung; § 20m BKAG – Erhebung von Telekommunikationsverkehrsdaten und Nut-
zungsdaten; § 20n BKAG – „IMSI-Catcher“.

4 § 23 bwPolG, Art. 34 bayPAG, § 25 Abs. 4 blnASOG, § 33a bbgPolG, § 33 Abs. 2 bre-
PolG, § 10 Abs. 2 hmbPolDVG, § 15 Abs. 2 heSOG, § 34b mvSOG, § 35a ndsSOG, §§ 17
Abs. 2, 18 Abs. 2 nwPolG, § 29 rpPOG, § 28a saarlPolG, § 40 sächsPolG, § 17 Abs. 4 lsaPOG,
§ 185 Abs. 3 shLVwG, § 35 thürPAG.

5 Ermächtigungsgrundlagen finden sich in Art. 34a bayPAG, § 33b bbgPolG, § 10a
hmbPolDVG, § 15a heSOG, § 34a mvSOG, § 33a ndsSOG, § 31 rpPOG, § 28b saarlPolG,
§ 185a shLVwG, § 34a thürPAG; hingegen gibt es keine Regelung über polizeiliche Tele-
kommunikationsüberwachungen in Baden-Württemberg, Berlin, Bremen, Nordrhein-Westfa-
len, Sachsen und Sachsen-Anhalt.

6 Art. 34d bayPAG.
7 Überblicke bei Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,

Rn. E 1 ff., E 193 ff.; Kötter, Pfade des Sicherheitsrechts, S. 157 ff.; Poscher, Die Verwaltung
41 (2008), S. 345 ff.; Schoch, Der Staat 43 (2004), S. 347 (350 ff.).
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II. Die Aufgabenzuweisung in § 4a BKAG

§ 4a BKAG beschreibt die neue Aufgabe des Bundeskriminalamts. Polizeirecht-
liche Aufgabennormen haben allgemein die Funktion, zu bestimmen, zu welchen
Zwecken die Polizei handeln soll. Sie begründen so die sachliche Zuständigkeit
der jeweiligen Polizeibehörde und legen einen normativen Rahmen für die polizeili-
che Tätigkeit fest. Dieser Rahmen wird dann durch Befugnisnormen ausgefüllt, wel-
che die Polizei zu bestimmten Maßnahmen ermächtigen und die im Lichte der Auf-
gabennorm auszulegen sind.8 Über diese allgemeine Funktion hinaus begegnet die
Aufgabennorm in § 4a Abs. 1 BKAG drei spezifischen Regelungsproblemen, die
sich aus dem besonderen Zuschnitt der neuen präventiven Aufgabe des Bundeskri-
minalamts ergeben: Sie muss zunächst den Terrorismusbegriff konkretisieren, von
dem die Zuständigkeit des Amts abhängt. Weiter muss sie die polizeiliche Tätigkeit
von Bundeskriminalamt und Landespolizeibehörden abstimmen. Schließlich muss
das Verhältnis von Gefahrenabwehr und Strafverfolgung im Terrorismusbereich
und damit von Bundeskriminalamt und Generalbundesanwalt geklärt werden. Im
Folgenden soll gezeigt werden, dass die Aufgabenbestimmung diese Regelungspro-
bleme nur teilweise bewältigt.

1. Terrorismusbegriff

Nach § 4a Abs. 1 Satz 1 BKAG hat das Bundeskriminalamt die Aufgabe, Gefah-
ren des internationalen Terrorismus abzuwehren. Der Terrorismusbegriff muss kon-
kretisiert werden.9 Allerdings enthaltenweder der Gesetzestext noch die Gesetzesbe-
gründung eine Definition, die als solche ausgewiesen wäre. Jedoch kann aus § 4a
Abs. 1 Satz 2 BKAG eine Definition herausgelesen werden, die zwar normsystema-
tisch und sprachlich befremdet, inhaltlich aber hinreichend präzise ist und die sach-
liche Zuständigkeit des Bundeskriminalamts eng begrenzt.

Nach § 4a Abs. 1 Satz 2 BKAG kann das Bundeskriminalamt

„auch Straftaten verhüten, die in § 129a Abs. 1 und 2 des Strafgesetzbuchs bezeichnet und
dazu bestimmt sind, die Bevölkerung auf erhebliche Weise einzuschüchtern, eine Behörde
oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Ge-
walt zu nötigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu beseitigen oder er-
heblich zu beeinträchtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen einen
Staat oder eine internationale Organisation erheblich schädigen können“.

8 Dazu imEinzelnenAlbers,DieDetermination polizeilicher Tätigkeit in denBereichen der
Straftatenverhütung und der Verfolgungsvorsorge, S. 21 ff.

9 Siehe zu Art. 73 Abs. 1 Nr. 9a GG oben Teil 1, II. 1. b).
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Die Norm scheint auf den ersten Blick lediglich klarzustellen, dass die präventive
Aufgabe des Bundeskriminalamts die Straftatenverhütung umfasst.10 Ihr weiterge-
hender Gehalt zeigt sich erst, wenn sie zusammen mit den Befugnisregelungen in
§§ 20a ff. BKAG gelesen wird. § 20a Abs. 2 BKAG definiert den Gefahrenbegriff
des neuen Abschnitts als konkrete Gefahr für die öffentliche Sicherheit im Zusam-
menhang mit Straftaten nach § 4a Abs. 1 Satz 2 BKAG. Soweit die Befugnisnormen
eine Gefahr voraussetzen, ist daher immer auf diese Vorschrift zurückzugreifen.11

Aber auch soweit die Befugnisregelungen keine Gefahr voraussetzen, greifen sie zu-
meist auf § 4a Abs. 1 Satz 2 BKAG zurück, um den Eingriffsanlass zu bestimmen.
Insbesondere gilt dies für alle Normen, die dem Bundeskriminalamt heimliche Er-
mittlungsmaßnahmen ermöglichen.12 Damit regelt § 4a Abs. 1 Satz 2 BKAG über
seinenWortlaut hinaus nicht nur den Sonderfall der Straftatenverhütung, sondern be-
stimmt insgesamt die Reichweite des Auftrags zur Gefahrenabwehr. Die Norm legt
damit allgemeingültig fest, was eine terroristische Handlung im Sinne des Gesetzes
ist.13 Gesetzessystematisch wäre es allerdings vorzugswürdig gewesen, eine aus-
drückliche Legaldefinition dieses zentralen und besonders problematischen Begriffs
in das Gesetz aufzunehmen, statt eine solche Definition in § 4a Abs. 1 Satz 2 BKAG
gewissermaßen zu verstecken.

Entsprechend den Vorgaben des Kompetenztitels aus Art. 73 Abs. 1 Nr. 9a GG14

stellt § 4aAbs. 1 Satz 2BKAGdrei Kriterien für eine terroristischeHandlung auf: Es
muss sich umeine schwere Straftat handeln,mit der ein spezifisch terroristisches Ziel
verfolgt wird und die eine besondere Schadenseignung aufweist.

Eine terroristischeHandlung imSinne des § 4aAbs. 1 Satz 2BKAG ist eine Straf-
tat, die in § 129a Abs. 1 und 2 StGB „bezeichnet“ ist. Trotz des missverständlichen
Wortlauts ist damit nicht eine Straftat nach § 129a StGB gemeint (also die Bildung
einer terroristischen Vereinigung).15 Dies zeigt sich schon daran, dass die weiteren
Kriterien des § 4aAbs. 1 Satz 2 BKAGwörtlich aus § 129a Abs. 2 StGB entnommen
sind. Verwiese die Norm selbst auf Straftaten nach dieser Vorschrift, so handelte es
sich um eine überflüssige Doppelung. Zudem kann ein Vorfelddelikt nach § 129a
StGB für sich genommen nicht einen Staat oder eine internationale Organisation er-
heblich schädigen. Vielmehr bezieht sich der Verweis auf die Straftaten, die in den

10 Siehe dazu, dass dies verfassungsrechtlich zulässig ist, oben Teil 1, II. 1. c).
11 Eingehend zu § 20a Abs. 2 BKAG unten Teil 2, III. 1. a).
12 Siehe unten Teil 2, III. 1 b) bb) (i).
13 In diese Richtung auch die Gesetzesbegründung, BT-Drucks. 16/10121, S. 16.
14 Dazu oben Teil 1, II. 1. b).
15 Diesem Missverständnis sind einige der von dem Innenausschuss des Deutschen Bun-

destags angehörten Sachverständigen erlegen, vgl. Heckmann, Ausschussdrucks. 16(4)460C,
S. 7; Möllers, Ausschussdrucks. 16(4)460K, unter II 5; jeweils im Zusammenhang mit dem
Verweis von § 20j Abs. 1 Satz 1 Hs. 2 BKAG auf § 4a Abs. 1 Satz 2 BKAG. Die Stellung-
nahmen sind abrufbar unter http://www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoe
rung15/Stellungnahmen_SV/index.html.
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Katalogen von § 129a Abs. 1 und 2 StGB genannt werden.16 Dabei handelt es sich in
erster Linie um erhebliche Straftaten gegen Leib, Leben oder Freiheit, bestimmte ge-
meingefährliche Straftaten, Sabotagehandlungen und Verstöße gegen das Waffen-
recht. Der Verweis begrenzt den Terrorismusbegriff damit bereits deutlich, wenn
auch einige der Katalogstraftaten nicht besonders schwer wiegen.17

Die drohende Straftatmussweiter ein terroristisches Ziel verfolgen. Siemuss dazu
bestimmt sein, die Bevölkerung erheblich einzuschüchtern, eine Behörde oder eine
internationale Organisation zu nötigen oder die Grundstrukturen eines Staates oder
einer internationalenOrganisation zu beeinträchtigen.DasZielkriteriumwurdewört-
lich aus § 129aAbs. 2 StGBübernommen, der sichwiederumeng anArt. 1Abs. 1 des
EU-Rahmenbeschlusses zur Terrorismusbekämpfung18 anlehnt.

DasZielkriterium istwortreich, aber inhaltlich vage formuliert. ZuRechtwurde an
§ 129aAbs. 2 StGBbeanstandet, dieNorm enthalte „eine größere Zahl vonBegriffen
[…], die eher in eine politische Programmschrift als in eine Rechtsnorm passen“.19

Schon aus Gründen der Normenklarheit20 müssen diese Begriffe jedoch als Rechts-
begriffe ernst genommen werden. Dies legt eine enge Auslegung nahe.21 Dabei kann
auf die Rechtsprechung und Literatur zu § 129a Abs. 2 StGB zurückgegriffen wer-
den.22 Danach reicht es zwar aus, wenn die drohende Straftat ihr terroristisches

16 Eindeutig wäre die gesetzliche Formulierung etwa, wenn auf die in § 129a Abs. 1 und
Abs. 2 StGB „genannten“, „aufgeführten“ oder „in Bezug genommenen“ Straftaten verwiesen
würde.

17 Eher Bagatelldelikte sind etwa die einfache Computersabotage nach § 303b Abs. 1 StGB
oder die Zerstörung wichtiger Arbeitsmittel nach § 305a StGB; kritisch etwaWeißer, JZ 2008,
S. 388 (391).

18 Dazu oben Teil 1, II. 1. b).
19 Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewährung,

S. 151 (164).
20 Gegen § 129aAbs. 2 StGBwurdenverschiedentlich verfassungsrechtliche Bedenken aus

dem besonderen Bestimmtheitsgrundsatz des Art. 103 Abs. 2 GG erhoben, so Lenckner/
Sternberg-Lieben, in: Schönke/Schröder (Hrsg.), Strafgesetzbuch, § 129a Rn. 2a; Miebach/
Schäfer, in: Joecks/Miebach (Hrsg.), Münchener Kommentar, § 129a Rn. 18, 65; Rudolphi/
Stein, in: Rudolphi/Horn (Hrsg.), Systematischer Kommentar, § 129a Rn. 5. Auch wenn dessen
Anforderungen für § 4a Abs. 1 Satz 2 BKAG nicht gelten, muss die Vorschrift selbstver-
ständlich dem allgemeinen Gebot der Normenklarheit und Normenbestimmtheit genügen, dazu
BVerfGE 110, 33 (52 ff.); 113, 348 (375 ff.); 118, 168 (186 ff.); 120, 274 (315 f.); 120, 351
(366 f.); BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Februar 2007
– 1 BvR 2368/06 -, NVwZ 2007, 688 (690 f.).

21 Zu § 129a Abs. 2 StGB ebenso Miebach/Schäfer, in: Joecks/Miebach (Hrsg.), Münche-
ner Kommentar, § 129a Rn. 66 ff.; Rudolphi/Stein, in: Rudolphi/Horn (Hrsg.), Systematischer
Kommentar, § 129aRn. 8 ff.;Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewährung, S. 151 (165).

22 § 4a Abs. 1 Satz 2 BKAG verlangt für alle Straftaten eine terroristische Zielsetzung,
während nach § 129a Abs. 1 StGB Vereinigungen, die bestimmte Schwerverbrechen planen,
ohne weiteres als terroristische Vereinigungen anzusehen sind.
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Ziel erst im Zusammenwirken mit anderen Straftaten erreichen soll.23 Hingegen sind
an das Ziel selbst hohe Anforderungen zu stellen. Soll die Straftat etwa einschüch-
terndwirken, somüssen die terroristischen Straftäter planen, zumindest nennenswer-
teTeile derBevölkerung einzuschüchtern.24DasZiel, dieGrundstrukturen einesStaa-
tes oder einer internationalen Organisation zu beseitigen oder erheblich zu beein-
trächtigen, lässt sich etwa bejahen, wenn die Straftat einem revolutionären Umsturz
dienen25 oder einen Teilbereich der staatlichen Tätigkeit so stark beeinträchtigen soll,
dass die Funktionsfähigkeit des Staates insgesamt leidet.26

Oftmals wird sich jedoch nicht zuverlässig vorhersagen lassen, ob mit einer dro-
henden Straftat terroristische Ziele verfolgt werden. Ein solches subjektives Kriteri-
um lässt sich häufig erst erhärten, wenn die Ermittlungsbehörden bereits viel über die
Personen wissen, die die Straftat planen. Es erscheint daher wenig praktikabel, dass
die Voraussetzung eines terroristischen Tatziels erfüllt sein muss, um Ermittlungsbe-
fugnisse zu eröffnen,mit denen solchesWissen erst erworbenwerden soll.27Wenn die
neue Aufgabe des Bundeskriminalamts nicht weitgehend leerlaufen soll, können
daher im Rahmen von § 4a Abs. 1 Satz 2 BKAG keine zu hohen Anforderungen
an das Zielkriterium gestellt werden. Insbesondere muss es zulässig sein, aus der
Art der drohendenStraftat auf ein terroristisches Tatziel zu schließen.Allerdings kön-
nen die Anforderungen im Laufe der Ermittlungen steigen. Gelingt es dem Bundes-
kriminalamt nicht, die ursprünglichenAnhaltspunkte für ein terroristisches Tatziel zu
erhärten, so verliert das Amt seine Zuständigkeit zur Gefahrenabwehr und muss den
Fall an die zuständige Landespolizeibehörde abgeben.

Das wichtigste Kriterium, mit dem die Reichweite der neuen Aufgabe des Bunde-
skriminalamts beschriebenwird, ist die Schadenseignung der drohenden Straftat. Die
Straftat muss geeignet sein, einen Staat oder eine internationale Organisation erheb-
lich zu schädigen. Auch dieses Kriterium wurde wörtlich aus § 129a Abs. 2 StGB
übernommen, so dasswiederum auf die strafrechtliche Rechtsprechung undLiteratur
zurückzugreifen ist, um es zu interpretieren.

Danach ist das Eignungskriterium auf das Zielkriterium zu beziehen: Nur wenn
die Straftat objektiv geeignet erscheint, ein terroristisches Ziel unmittelbar zu errei-
chen, und wenn gerade daraus der maßgebliche Schaden entstehen kann, handelt es
sich um eine terroristische Handlung im Sinne des Gesetzes.28 So muss eine Straftat,

23 BGH, Beschluss vom 10. Januar 2006–3 StR 263/05 –, NJW 2006, S. 1603.
24 BGH, Beschluss vom 10. Januar 2006–3 StR 263/05 –, NJW 2006, S. 1603 f.
25 BGHSt 52, 98 (101).
26 Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewährung,

S. 151 (166).
27 Siehe zur Interpretation von Art. 73 Abs. 1 Nr. 9a GG oben Teil 1, II. 1. b).
28 BGHSt 52, 98 (102 ff.); Fischer, Strafgesetzbuch, § 129a Rn. 16; Rudolphi/Stein, in:

Rudolphi/Horn (Hrsg.), Systematischer Kommentar, § 129a Rn. 12; Weißer, JZ 2008, S. 388
(389); wohl auch Lenckner/Sternberg-Lieben, in: Schönke/Schröder (Hrsg.), Strafgesetzbuch,
§ 129a Rn. 2a.
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welche die Grundstrukturen eines Staates wie der Bundesrepublik29 oder einer inter-
nationalen Organisation schädigen soll, auch objektiv die Funktionsfähigkeit des
Staates oder der Organisation so stark beeinträchtigen können, dass Staat oder Orga-
nisation ihre Aufgaben zumindest teilweise nichtmehr wahrnehmen können.30 Bloße
Sach- oderVermögensschäden reichen dazu für sich genommen selbst bei erheblicher
Schadenssumme nicht aus.31 Selbst bei Tötungsdelikten oder gewichtigen gemeinge-
fährlichen Straftaten lässt sich eine solche Schadenseignung nicht ohne weiteres an-
nehmen. Sollen etwa Infrastruktureinrichtungen zerstörtwerden, kommt es darauf an,
wie schwerwiegend die Folgen für Bevölkerung oder Wirtschaft wären und wie
schnell die Schäden gegebenenfalls behoben werden könnten.32 Nicht ausreichend
ist weiter etwa, dass eine Straftat Gesinnungsgenossen mobilisieren und zu weiteren
Straftaten motivieren kann, da § 4a Abs. 1 Satz 2 BKAG ein solches Tatziel nicht er-
fasst.33 Das Eignungskriterium begrenzt die neue Aufgabe des Bundeskriminalamts
danach eng.EinigeStraftatenmit geringerBreitenwirkung, die imKatalog des § 129a
Abs. 2 StGB genannt sind, werden aufgrund dieses Kriteriums allenfalls in Ausnah-
mefällen als terroristische Handlungen anzusehen sein.34

Schließlich ist das Bundeskriminalamt nur zuständig, wenn eine Gefahr des inter-
nationalen Terrorismus besteht. Dieses Kriterium stimmt mit dem Kompetenztitel
des Art. 73 Abs. 1 Nr. 9a GG überein. Es setzt demnach voraus, dass entweder An-
haltspunkte für grenzüberschreitende Tätigkeiten bestehen, die auf terroristische
Straftaten gerichtet sind, etwaUnterstützungs-, Planungs-,Koordinierungs- oderVor-
bereitungshandlungen, oder ein staatenübergreifender Schaden droht.35

Der Terrorismusbegriff des § 4a Abs. 1 Satz 2 BKAG erfüllt seine Funktion, die
neue Aufgabe des Bundeskriminalamts mit handhabbaren Kriterien deutlich zu be-

29 Nicht ausreichend ist die Schädigung nur eines Bundeslandes, vgl. BGH, Beschluss vom
10. Januar 2006 - 3 StR 263/05 -, NJW 2006, S. 1603 (1604).

30 Rudolphi/Stein, in: Rudolphi/Horn (Hrsg.), Systematischer Kommentar, § 129a Rn. 11;
ähnlich Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewährung,
S. 151 (166).

31 BGHSt 52, 98 (107 f.); BGH, Beschluss vom 20. Dezember 2007 – StB 12, 13, 47/07 –,
NStZ 2008, S. 146 (147).

32 BGHSt 52, 98 (105); Rudolphi/Stein, in: Rudolphi/Horn (Hrsg.), Systematischer Kom-
mentar, § 129a Rn. 11; Weigend, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Jus-
tizgewährung, S. 151 (166).

33 BGHSt 52, 98 (108); BGH, Beschluss vom 20. Dezember 2007 – StB 12, 13, 47/07 –,
NStZ 2008, S. 146 (147).

34 Insbesondere gilt dies für die folgenden Straftatbestände: § 303b StGB (Computersa-
botage – anders allerdings in den Fällen des § 303b Abs. 4 Nr. 3 StGB); § 305a StGB (Zer-
störung wichtiger Arbeitsmittel); § 306 StGB (einfache Brandstiftung); § 51 WaffenG (uner-
laubter Waffenbesitz); ähnlich zu § 129a Abs. 2 StGB Weigend, in: Griesbaum/Hannich/
Schnarr (Hrsg.), Strafrecht und Justizgewährung, S. 151 (165 f.); vgl. ferner zu Stellungnah-
men imGesetzgebungsverfahren zu § 129a Abs. 2 StGB, die eine ähnliche Tendenz aufweisen,
BGHSt 52, 98 (105 ff.).

35 Siehe oben Teil 1, II. 1. b).
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grenzen. Hingegen würde die Normmissverstanden, wenn man ihr über den Anwen-
dungsbereich der Gesetzesnovelle hinaus eine allgemeingültige und abschließende
Legaldefinition des Terrorismus entnehmenwollte. Es erscheint ohnehin zweifelhaft,
ob eine solche Legaldefinition überhaupt möglich und wünschenswert ist.36 Der Ter-
rorismusbegriff des BKA-Gesetzes ist jedenfalls mit gutem Grund eng gefasst, um
das sicherheitsbehördliche Gefüge in der Bundesrepublik nicht grundlegend zu ver-
ändern. So erfasst er keine Straftaten, die nur im Zusammenhang mit einer terroris-
tischen Vereinigung oder mit terroristischen Handlungen stehen (etwa Geldwäsche-
delikte, Lösegelderpressungen oder Raubüberfälle).37 Daneben erstreckt er sich nicht
aufGruppen, derenTätigkeit räumlich begrenzt ist, selbstwenn ihreTaten eine erheb-
liche Breiten- und Einschüchterungswirkung zeitigen.

2. Verhältnis von Bundeskriminalamt
und Landespolizeibehörden

DasBundeskriminalamt kann nach § 4aAbs. 1 Satz 1BKAGdieAufgabe derGe-
fahrenabwehr wahrnehmen, wenn eine länderübergreifende Gefahr vorliegt, die Zu-
ständigkeit einer Landespolizeibehörde nicht erkennbar ist oder die oberste Landes-
behörde um eine Übernahme ersucht. Diese Voraussetzungen sind wörtlich aus
Art. 73 Abs. 1 Nr. 9a GG übernommen und ebenso wie in dieser Norm auszulegen.
Insbesondere ist der problematische, für die Praxis aber besonders bedeutsame Be-
griff der länderübergreifenden Gefahr so zu verstehen, dass die Zuständigkeit von
mindestens zwei Landespolizeibehörden eröffnet sein muss.38

Ob dasBundeskriminalamt einen Fall übernimmt, in dem eine der Zuständigkeits-
voraussetzungen vorliegt, steht im Ermessen der Behörde. Damit wird eine allgemei-
ne Ermessensentscheidung eröffnet, die dem polizeilichen Entschließungs- undAus-
wahlermessen im Rahmen der einzelnen Befugnisregelungen vorgelagert ist. Diese
Entscheidung muss sich an dem Zweck der neuen Aufgabe des Bundeskriminalamts
ausrichten, eine möglichst effektive Gefahrenabwehr im Bereich des internationalen
Terrorismus sicherzustellen. Diese Leitlinie kann in den einzelnen Fallkonstellatio-
nen, in denen das Amt zuständig ist, unterschiedliche Auswirkungen haben:

In den Fällen, in denen eine länderübergreifende Gefahr besteht, sind neben dem
Bundeskriminalamt mindestens zwei Landespolizeibehörden zur Gefahrenabwehr
zuständig. Die Zuständigkeit des Bundeskriminalamts berührt die Landeszuständig-
keiten nicht. Das ergibt sich schon aus Art. 73 Abs. 1 Nr. 9a GG,39 wird aber in § 4a
Abs. 2 Satz 1 BKAG nochmals ausdrücklich klargestellt. Angesichts dessen ist kei-

36 Siehe zur Auseinandersetzung um den Begriff des Terrorismus oben Teil 1, Fn. 87.
37 Vgl. dazu Art. 2 Abs. 2 Buchstabe b und Art. 3 des EU-Rahmenbeschlusses zur Terro-

rismusbekämpfung (oben Teil 1, Fn. 93).
38 Siehe oben Teil 1, II. 1. d) cc).
39 Siehe oben Teil 1, II. 1. e).
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neswegs selbstverständlich, dass es einer möglichst effektiven Gefahrenabwehr
dient, wenn das Bundeskriminalamt den Fall übernimmt. So tritt ein weiterer Akteur
hinzu, mit dem sich die Landespolizeibehörden abstimmen müssen, was Effektivi-
tätsverlusteverursachenkann.Dies hat dasBundeskriminalamt imRahmendesÜber-
nahmeermessens zu berücksichtigen. Im Fall einer länderübergreifenden Gefahr be-
steht zwar eine gesetzliche Vermutung dafür, dass die Gefahr besser abgewehrt wer-
den kann, wenn das Bundeskriminalamt sich einschaltet. Wenn jedoch die zuständi-
gen Landesbehörden bereits mit der Gefahrenabwehr begonnen haben und zu diesem
Zweck gut zusammenarbeiten, ist diese Vermutung grundsätzlich entkräftet. In sol-
chen Fällen kommt daher eineÜbernahme des Falls durch das Bundeskriminalamt in
der Regel nicht mehr in Betracht. Sehen sich die Landespolizeibehörden mit der Ge-
fahrenabwehr überfordert, so können sie darauf hinwirken, dass eine oberste Landes-
behörde einÜbernahmeersuchen andasBundeskriminalamt richtet und sodessenZu-
ständigkeit erneut begründet.

Hingegen wird das Bundeskriminalamt in den Fällen, in denen die Zuständigkeit
einer Landespolizeibehörde nicht erkennbar ist oder eine oberste Landesbehörde um
eineÜbernahme ersucht, trotz seines Ermessens zumeist verpflichtet sein, dieGefah-
renabwehr zu übernehmen. In diesen Fällen ist entweder das Bundeskriminalamt die
einzige zuständigeGefahrenabwehrbehörde oder das betroffene Land sieht sich nicht
in der Lage, dieGefahr hinreichend effektiv abzuwehren. Damit droht sich dieGefahr
zu verwirklichen. Daher muss das Übernahmeermessen dem Entschließungsermes-
sen folgen:Wenndas polizeilicheEntschließungsermessen aufNull reduziert ist, also
ein polizeiliches Handeln zwingend geboten ist, um einen Schaden abzuwenden, re-
duziert sich zugleich dasÜbernahmeermessen. BeiGefahren des internationalen Ter-
rorismus dürfte dies angesichts der möglichen enormen Schäden der Regelfall sein.40

War zunächst dieZuständigkeit einerLandespolizeibehörde nicht erkennbar, kann
eine solcheZuständigkeit aber später festgestelltwerden, so endet nachArt. 73Abs. 1
Nr. 9a GG die Verwaltungskompetenz des Bundes.41 Das Bundeskriminalamt muss
die Gefahrenabwehr an die zuständige Landesbehörde abgeben, wenn nicht eine
der anderen Zuständigkeitsvoraussetzungen des § 4a Abs. 1 Satz 1 BKAG gegeben
ist. Dies stellt § 4a Abs. 2 Satz 4 BKAG ausdrücklich klar.

In der Zusammenschau mit dem engen Terrorismusbegriff des § 4a Abs. 1 Satz 2
BKAG ergibt sich damit insgesamt, dass die neue Aufgabe des Bundeskriminalamts
zwar das föderale Zuständigkeitsgefüge im Bereich der Inneren Sicherheit ver-
schiebt, die Polizeihoheit der Länder aber nicht grundlegend antastet.

Hingegen regelt das BKA-Gesetz nur lückenhaft, wie die zuständigen Behörden
zusammenarbeiten sollen,wenn dasBundeskriminalamt einenFall bearbeitet. Dieses
Regelungsdefizit berührt die Polizeihoheit der Länder nicht, begründet aber Zweifel

40 Stets für eine Ermessensreduzierung in den Fällen des § 4aAbs. 1 Satz 1 Nr. 2 BKAGder
Sachverständige Dathe, Ausschussdrucks. 16(4)460F, S. 2.

41 Siehe oben Teil 1, II. 1. d) bb).
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daran, ob das Bundeskriminalamt in der Praxis in der Lage sein wird, seine Aufgabe
effektiv zu erfüllen. Da in der Regelmehrere Polizeibehörden zuständig sein werden,
eine Gefahr des internationalen Terrorismus abzuwehren, sind Regelungen erforder-
lich, die eine möglichst zügige und effektive Zusammenarbeit sicherstellen.42 Die er-
forderlichen Regelungen enthält § 4a BKAG nur teilweise.

Zunächst ist nicht in jedemFall sichergestellt, dass alle zuständigen Behördenvon
der Gefahr und den polizeilichen Maßnahmen zur Gefahrenabwehr erfahren. Zwar
muss das Bundeskriminalamt die anderen zuständigen Behörden nach § 4a Abs. 2
Satz 2 BKAG unverzüglich benachrichtigen, wenn es seine präventive Aufgabe
wahrnimmt. Nach der Gesetzesbegründung richtet das Amt dazu ein „Übernahme-
schreiben“ an diese Behörden. Darin legt es zugleich Art und Umfang des Lebens-
sachverhalts fest, für den es die Aufgabe der Gefahrenabwehr wahrnimmt.43 Jedoch
fehlt es an einer Benachrichtigungsregelung für den umgekehrten Fall, dass zunächst
eine Landespolizeibehörde zur Gefahrenabwehr tätig wird. Daher ist nicht ausge-
schlossen, dass das Bundeskriminalamt von einer Gefahr des internationalen Terro-
rismus nicht oder nicht rechtzeitig erfährt oder überflüssige Maßnahmen trifft, die
bereits eine Landespolizeibehörde vorgenommen hat.

Weiter ist nur unzureichend geregelt, wie die zuständigen Polizeibehörden zusam-
menarbeiten. Nach § 4a Abs. 2 Satz 3 BKAG üben die Behörden ihre Aufgaben „in
gegenseitigemBenehmen“ aus.Dies soll nach derGesetzesbegründung sicherstellen,
dass sich die beteiligten Behörden gegenseitig Gelegenheit zur Stellungnahme geben
und die Stellungnahmen der anderen Behörden in ihre Pläne einbeziehen. Hingegen
soll nicht erforderlich sein, dass die Behörden gemeinsam entscheiden oder jede Be-
hörde demVorgehen der anderen zustimmt. Die zuständigen Behörden können daher
den Fall durchaus unterschiedlich einschätzen und dementsprechend verschiedene
Maßnahmen zur Gefahrenabwehr treffen.44 Dies ist unter Effektivitätsgesichtspunk-
ten wie auch rechtsstaatlich heikel, da im Extremfall denkbar erscheint, dass die zu-
ständigen Behörden sich wechselseitig behindern oder Entscheidungen treffen, die
einander widersprechen. Beispielsweise könnte eine Behörde sich entschließen,
zurGefahrenabwehrmit Befehl undZwang zuzugreifen, während eine andereBehör-
de noch weitere Erkenntnisse sammeln will, um Hintermänner der geplanten terro-
ristischen Straftat ausfindig zu machen.

Zudem sagt der Begriff des gegenseitigen Benehmens nichts darüber aus, in wel-
cher Frequenz und nach welchemVerfahren sich das Bundeskriminalamt und die an-
deren zuständigen Behörden austauschen. Das komplexe Zuständigkeitsgeflecht
zwischen Bundes- und Landesebene, das zumindest im Fall einer länderübergreifen-
den Gefahr stets entsteht, wird so kaum rechtlich strukturiert. Jedoch wird das Bun-
deskriminalamt spätestens zu dem Zeitpunkt, in dem Anschläge mit Befehl und
Zwang vor Ort abgewehrt werden sollen, vielfach darauf angewiesen sein, dass die

42 Siehe oben Teil 1, II. 1. e).
43 BT-Drucks. 16/10121, S. 21.
44 BT-Drucks. 16/10121, S. 21.
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Landesbehörden bei der Gefahrenabwehr mitwirken. Gerade in einer solchen Situa-
tion ist auch zwingend erforderlich, dass schnell gehandelt wird. DerGesetzgeber hat
demBundeskriminalamt keineWeisungsbefugnis gegenüber Landesbehörden einge-
räumt, obwohl dies verfassungsrechtlich durchaus möglich gewesen wäre. Er hätte
zumindest die Zusammenarbeit in anderer Weise rechtlich bindend regeln müssen.
So droht die präventive Aufgabe des Bundeskriminalamts ausgerechnet in Notlagen
zum Papiertiger zu werden.45

Angesichts dieser Schwierigkeiten hätte nahegelegen, in die Gesetzesnovelle eine
Verordnungsermächtigung aufzunehmen, so dass beispielsweise der Bundesinnen-
minister detailliertere Verfahrensvorschriften für das gegenseitige Benehmen hätte
erlassen können. Eine solche Verordnung hätte der Zustimmung des Bundesrats be-
durft.46 Dies hätte die Akzeptanz der Länder sichern können, auf die das Bundeskri-
minalamt in konkreten Notsituationen letztlich zwingend angewiesen ist. Verwal-
tungsvorschriften, die nach dem Gesetzesstand das Mittel der Wahl sind, können
diese Akzeptanz nur gewährleisten, wenn sich die Innenminister von Bund und Län-
dern auf gemeinsame Richtlinien für das gegenseitige Benehmen verständigen. Zu-
mindest dies erscheint angezeigt.

3. Verhältnis von Bundeskriminalamt
und Generalbundesanwalt

Die Aufgabennorm des § 4a BKAG enthält schließlich keine Regelungen zum
Verhältnis von Bundeskriminalamt und Generalbundesanwalt. Dieses Verhältnis
könnte in der Zukunft problematisch werden.

Die Gesetzesnovelle räumt dem Bundeskriminalamt eine präventive Aufgabe mit
entsprechenden Befugnissen ein. In der Folge müssen Maßnahmen, die das Amt zur
Gefahrenabwehr trifft, vonMaßnahmen der Strafverfolgung abgegrenzt werden. Die
Abgrenzung ist bedeutsam für die Fragen nach dem Rechtsweg gegen und nach der
Rechtsgrundlage für die Tätigkeit des Bundeskriminalamts. Vor allem aber entschei-
det sie über die Verfahrensherrschaft : Im Rahmen der präventiven Terrorismusab-
wehr nach den neuen Regelungen des BKA-Gesetzes handelt das Amt eigenständig.
Dagegen ist dasBundeskriminalamt zur Strafverfolgung imTerrorismusbereich zwar

45 Vgl. das fiktive Fallbeispiel des Sachverständigen Dathe, Ausschussdrucks. 16(4)460F,
S. 3 f.: Für einen drohenden Anschlag auf ein Volksfest können dann, wenn Anhaltspunkte für
länderübergreifende terroristische Planungen bestehen, das Bundeskriminalamt, ein Landes-
kriminalamt und eineOrtspolizeibehörde zuständig sein. Die örtliche Behörde hat letztlich über
die Frage zu entscheiden, ob das Fest stattfinden kann oder nicht. An wen sie sich ratsuchend
wenden sollte, bleibt unklar. Das Bundeskriminalamt wäre nicht berechtigt, der Ortspolizei-
behörde Weisungen zu erteilen, könnte aber das Volksfest schon mangels personeller Res-
sourcen schwerlich selbst schützen.

46 Art. 80 Abs. 2 i.V.m. Art. 73 Abs. 2 GG.
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in weitem Umfang zuständig.47 Herr des Ermittlungsverfahrens ist jedoch der Gene-
ralbundesanwalt,48 den das Bundeskriminalamt unverzüglich von den Ermittlungen
benachrichtigen muss49 und der über den Einsatz eingriffsintensiver Ermittlungsme-
thoden zu entscheiden hat.50

Bereits der Zuschnitt des Kompetenztitels in Art. 73 Abs. 1 Nr. 9a GG führt dazu,
dass das Abgrenzungsproblem – anders als im Rahmen der Landespolizeigesetze –
nicht nur gelegentlich auftritt, sondern dass es sich um ein Strukturproblem der prä-
ventiven Bundeskompetenz handelt.51 Der Terrorismusbegriff des § 4a Abs. 1 Satz 2
BKAG verschärft dies noch, da er so formuliert ist, dass bei einer Gefahr des inter-
nationalen Terrorismus fast immer auch der Anfangsverdacht einer Straftat nach
§ 129a, § 129b StGB bestehen wird. Die Norm verweist auf die Straftatenkataloge
in § 129aAbs. 1 und 2StGBundübernimmtdieweiterenKriterien des terroristischen
Tatziels und der besonderen Schadenseignung wörtlich aus § 129a Abs. 2 StGB. Da-
nach ist § 129a StGB nur insoweit enger als § 4a Abs. 1 Satz 2 BKAG, als die Straf-
vorschrift voraussetzt, dass sich jemand an einer terroristischenVereinigungbeteiligt.
DieseRestriktion hilft jedoch kaum, umGefahrenabwehr und strafrechtlichesErmitt-
lungsverfahren voneinander abzugrenzen. Zwar stellt der Vereinigungsbegriff des
§ 129a StGB hohe Anforderungen an die Organisationsdichte einer Gruppe und
die Willensbildung innerhalb dieser Gruppe.52 Der Tatbestand der Strafnorm wird
daher nicht stets objektiv verwirklicht sein,wenn eineGefahr des internationalenTer-
rorismus besteht. So kann bei terroristischen Gruppen, die dezentral und netzartig
aufgebaut sind,53 problematisch sein, ob die Anforderungen erfüllt sind.54 Jedoch set-

47 § 4Abs. 1 Satz 1Nr. 3 Buchstabe aBKAG.Wenn dieVoraussetzungen dieser Normnicht
vorliegen, wird oft eine Zuständigkeit kraft Auftrags nach § 4 Abs. 2 BKAG in Betracht
kommen.

48 § 142a Abs. 1 Satz 1 i.V.m. § 120 Abs. 1 Nr. 6 GVG.
49 § 4 Abs. 3 Satz 1 Hs. 2 BKAG i.V.m. Nr. 30 Abs. 3 RiStBV.
50 Siehe oben in Fn. XXX.
51 Siehe oben Teil 1, III.
52 Dazu BGHSt 31, 202 (204 f.); 45, 26 (35); BGH, Urteil vom 10. März 2005–3 StR 233/

04 –, NJW 2005, S. 1668 (1670); Miebach/Schäfer, in: Joecks/Miebach (Hrsg.), Münchener
Kommentar, § 129a Rn. 21 ff. Nach dem Erlass des EU-Rahmenbeschlusses zur Terroris-
musbekämpfung wurde in der Literatur vorgeschlagen, den Vereinigungsbegriff erweiternd
auszulegen, so von Heintschel-Heinegg, in: Hoyer/Müller/Pawlik/Wolter (Hrsg.), Festschrift
für Schroeder, S. 799 (804 ff.); Kreß, JA 2005, S. 220 (223 ff.); tendenziell auch Miebach/
Schäfer, in: Joecks/Miebach (Hrsg.), Münchener Kommentar, § 129a Rn. 39 ff. Der Bundes-
gerichtshof hat die Frage bislang ausdrücklich offen gelassen. Nachdem das Gericht allerdings
zunächst Sympathie für eine „europarechtsfreundliche“ Auslegung angedeutet hat, vgl. BGH,
Beschluss vom 10. Januar 2006–3 StR 263/05 –, NJW 2006, S. 1603, hat es später Zweifel
geäußert, ob eine solche Interpretation möglich ist, vgl. BGH, Beschluss vom 20. Dezember
2007 – StB 12, 13, 47/07 –, NStZ 2008, S. 146 (148 f.).

53 Zu der Struktur islamistischer Terrorgruppen Albrecht, in: Griesbaum/Hannich/Schnarr
(Hrsg.), Strafrecht und Justizgewährung, S. 17 (21 ff.); relativierend aus organisationssozio-
logischer Sicht Mayntz, BJS 2004, S. 251 (254 ff.); allgemein zu den Veränderungen der
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zen strafrechtliche Ermittlungen nicht voraus, dass eine Straftat tatsächlich begangen
wurde. Ausreichend ist der Anfangsverdacht einer Straftat.55 Damit der Anfangsver-
dacht einesVerbrechens nach § 129a StGB angenommenwerden kann, reichen in der
Regel bereits Anhaltspunkte dafür aus, dass eine Gruppe von Personen terroristische
Straftaten aus den Katalogen des § 129a StGB plant. Die innere Organisation der
Gruppe oder die Stellung desjenigen, gegen den sich die Ermittlungen richten sollen,
müssen noch nicht bekannt sein.56 ZumindestwerdenVorermittlungen57 angezeigt er-
scheinen, um zu prüfen, ob ein strafrechtlicher Anfangsverdacht besteht. Weiter hat
der Bundestag am 28. Mai 2009 ein Gesetz verabschiedet, das in mehreren neuen
Straftatbeständen bestimmte Vorbereitungshandlungen für staatsgefährdende Ge-
walttaten kriminalisiert. Dabei soll es gerade nicht erforderlich sein, dass der Täter
in eine feste terroristische Organisationsstruktur eingebunden ist.58 Sollte dieses Ge-
setz in Kraft treten, dürfte in praktisch jedemFall des § 4aAbs. 1 BKAG zugleich der
Anfangsverdacht einer Straftat bestehen.

Da es sich um ein Strukturproblem der neuen Aufgabe des Bundeskriminalamts
handelt, ist höchst bedauerlich, dass das Gesetz keine Anhaltspunkte dafür enthält,
wie die Aufgabenkreise von Bundeskriminalamt und Generalbundesanwalt einander
zuzuordnen sind. Sowird die Abgrenzung faktisch demBundeskriminalamt überlas-
sen: Zum einen werden Hinweise auf terroristische Straftaten zumindest in aller
Regel zunächst das Bundeskriminalamt in seiner Zentralstellenfunktion erreichen.
Wann das Amt diese Hinweise an den Generalbundesanwalt weiterleiten muss,
hängt davon ab, ob es den Fall der Gefahrenabwehr oder der Strafverfolgung zuord-
net, da nur in den Fällen der Strafverfolgung eine gesetzliche Informationspflicht be-
steht.59 Zum anderen verfügt das Bundeskriminalamt über weit größere personelle

Motivation und Vorgehensweise des Terrorismus in den letzten Jahrzehnten Waldmann, in:
Graulich/Simon (Hrsg.), Terrorismus und Rechtsstaatlichkeit, S. 47 (50 ff.).

54 von Heintschel-Heinegg, in: Hoyer/Müller/Pawlik/Wolter (Hrsg.), Festschrift für
Schroeder, S. 799; Miebach/Schäfer, in: Joecks/Miebach (Hrsg.), Münchener Kommentar,
§ 129a Rn. 58 f.

55 § 160 Abs. 1 StPO.
56 Zu den niedrigen Anforderungen an den Anfangsverdacht BGH, Beschluss vom 18.

Oktober 2007 – StB 34/07 –, juris, Abs.-Nr. 10; sehr weitgehend Griesbaum, in: Griesbaum/
Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewährung, S. 125 (130 ff.), der den „spezifisch
gefahrenabwehrenden Charakter“ der Normen in die Beurteilung einfließen lassen will.

57 Dazu Diemer, NStZ 2005, S. 666 ff.; Zöller, Informationssysteme und Vorfeldmaßnah-
men von Polizei, Staatsanwaltschaft und Nachrichtendiensten, S. 127 ff.

58 Vgl. § 89a, § 89b, § 91 StGB in der Fassung des Entwurfs eines Gesetzes zur Verfolgung
der Vorbereitung von schweren staatsgefährdenden Gewalttaten, BT-Drucks. 16/12428; dazu
Radtke/Steinsiek, ZIS 2008, S. 383 ff.; Weißer, ZStW 121 (2009), S. 131 (144 ff.). Eine wei-
tergehende Kriminalisierung von Vorfeldhandlungen als bislang fordert auch Art. 3 des EU-
Rahmenbeschlusses zur Terrorismusbekämpfung in der Fassung vom28. November 2008, dazu
Zimmermann, ZIS 2009, S. 1 ff.

59 § 4 Abs. 3 Satz 1 Hs. 2 BKAG.
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und sachliche Ressourcen als der Generalbundesanwalt.60 Der Generalbundesanwalt
wird schon deshalb kaum in der Lage sein, derartigen Hinweisen selbstständig nach-
zugehen.

Kann demnach das Bundeskriminalamt faktisch allein entscheiden, ob und inwie-
weit ein Fall der Gefahrenabwehr oder der Strafverfolgung zuzuordnen ist, besteht
das Risiko, dass in aller Regel der Gefahrenabwehr der Vorzug gegeben wird. So
könnte die Sachleitungsbefugnis des Generalbundesanwalts für das strafrechtliche
Ermittlungsverfahren gegen terroristische Vereinigungen ausgehöhlt werden.61 Im
Extremfall könnte es dazu kommen, dass der Generalbundesanwalt regelmäßig
erst zu einemZeitpunkt eingeschaltet wird, in demdas jeweiligeVerfahren durch prä-
ventive Ermittlungen schon eine Eigendynamik angenommen hat, der sich diese Be-
hörde faktisch kaumnoch entziehen könnte.62DerGeneralbundesanwalt könnte seine
Aufgabe, die Ermittlungstätigkeit der Polizei anzuleiten und zu kontrollieren,63 kaum
nochwirksamwahrnehmen. DieseAufgabe hat gerade imTerrorismusbereich erheb-
liche Relevanz, da dort typischerweise Ermittlungsmaßnahmen von hoher Eingriffs-
intensität getroffen werden, für welche die Strafprozessordnung die Führungsrolle
der Staatsanwaltschaft besonders betont.64 Zugleich könnte das strafprozessuale Le-
galitätsprinzip65 zugunsten des polizeirechtlichen Opportunitätsprinzips unterlaufen
werden. Sowohl die Verfahrensherrschaft der Staatsanwaltschaft als auch das Lega-
litätsprinzip dienen dabei nicht nur dem öffentlichen Interesse an einer wirksamen
Strafverfolgung, sondern auch den rechtlich geschützten Belangen des Beschuldig-
ten.66 Zumindest rechtspolitisch erschiene es höchst zweifelhaft, einerseits in weitem
Umfang67 Handlungen zu kriminalisieren, die sich weit im Vorfeld von Rechtsguts-
verletzungen bewegen, andererseits aber demjenigen, der solcher Handlungen ver-

60 So beschäftigt die Bundesanwaltschaft insgesamt lediglich etwa 200 Mitarbeiter, davon
rund 90 Staatsanwälte; das Bundeskriminalamt hat hingegen etwa 5.500 Bedienstete, von
denen rund die Hälfte Kriminalbeamte sind.

61 So der im Gesetzgebungsverfahren angehörte Sachverständige Geiger, Ausschuss-
drucks. 16(4)460H, S. 8 f.

62 Allgemein zu Defiziten im Informationsfluss zwischen Polizei und Staatsanwaltschaft
Lilie, ZStW 106 (1994), S. 625 (629 f.).

63 Den Gesichtspunkt der Kontrolle hebt für die Rolle der Staatsanwaltschaft hervor Lilie,
ZStW 106 (1994), S. 625 (640 ff.).

64 Siehe die Nachweise oben Teil 1, Fn. 146.
65 § 152 Abs. 2, § 163 Abs. 1 Satz 2 StPO.
66 Zur rechtsstaatlichen Funktion des Legalitätsprinzips Denninger, in: Lisken/Denninger

(Hrsg.), Handbuch des Polizeirechts, Rn. E 183 ff.; zu seiner Bedeutung im Bereich „opera-
tiver“ Polizeiarbeit Weßlau, Vorfeldermittlungen, S. 230 ff.; zu Vollzugsdefiziten bei der Be-
kämpfung der organisierten Kriminalität Lilie, ZStW 106 (1994), S. 625 (632 f.); Rachor, in:
Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. F 146.

67 Pointiert zu den geplanten Vorfeldtatbeständen in § 89a, § 89b, § 91 StGB (dazu oben
Teil 2, Fn. 58)Weißer, ZStW 121 (2009), S. 131 (153): Das Strafrecht werde „mit einer nahezu
allumfassenden Strafandrohung bis an die Zähne bewaffnet gegen drohende terroristische
Anschläge“.
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dächtig ist, die Stellung und die Rechte eines Beschuldigten im strafrechtlichen Er-
mittlungsverfahren weitgehend vorzuenthalten.

Erforderlich ist daher ein differenzierender Ansatz, der die Bedürfnisse von Ge-
fahrenabwehr und Strafverfolgung austariert und nicht schematisch einemder beiden
Regime den Vorzug gibt. Dem Bundeskriminalamt muss ermöglicht werden, zu-
nächst auf der Grundlage seiner präventiven Befugnisse tätig zu werden, damit es
nach einem Hinweis eilige Maßnahmen ohne Zeitverlust einleiten kann. Zugleich
muss aber sichergestellt sein, dass das Amt den Generalbundesanwalt frühzeitig
über Verdachtsmomente und gegebenenfalls über laufende präventive Ermittlungen
unterrichtet.68 Der Generalbundesanwalt erhält so die Möglichkeit, die strafprozes-
suale Sachleitung zu übernehmen, wenn der Anfangsverdacht einer Straftat vorliegt.
Damit kann er das präventive Verfahren teilweise69 in ein strafrechtliches Ermitt-
lungsverfahren überleiten. Verneint der Generalbundesanwalt hingegen einen An-
fangsverdacht, wird dasBundeskriminalamt zu prüfen haben, ob gleichwohl eineGe-
fahr des internationalenTerrorismus besteht. Sowird insgesamt vermieden, dass drin-
gende Ermittlungsmaßnahmen an zeitaufwändigen Abstimmungen scheitern. Zu-
gleich wird der Generalbundesanwalt möglichst frühzeitig einbezogen, um seine
Sachleitungsbefugnis zu wahren und seine strafrechtliche Expertise zu nutzen.

Eine ausdrückliche Informationspflicht enthält das Gesetz in den Fällen des § 4a
BKAG nicht. Jedoch lässt sich eine solche Pflicht § 4 Abs. 3 Satz 1 Hs. 2 BKAG in
erweiternder teleologischer Auslegung entnehmen. Nach dieser Vorschrift muss das
Bundeskriminalamt den Generalbundesanwalt unverzüglich benachrichtigen, wenn
es polizeiliche Aufgaben auf dem Gebiet der Strafverfolgung wahrnimmt. Dies
muss auch gelten, wenn das Amt präventiv tätig wird, aber möglicherweise der An-
fangsverdacht einer Straftat besteht. Anderenfalls könnte das Amt sich seiner Be-
nachrichtigungspflicht in den Fällen des § 4a BKAG weitgehend entziehen, indem
es seineErmittlungen als (rein) präventiv deklariert. ImÜbrigen erscheint es dringend
angezeigt, das Verhältnis von Bundeskriminalamt und Generalbundesanwalt in Ver-
waltungsvorschriften zu regeln.

68 Insoweit wie hier Griesbaum, in: Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und
Justizgewährung, S. 125 (132); Roggan, NJW 2009, S. 257 (258).

69 Soweit sichÜberschneidungen ergeben, sind nach allgemeinenVorgaben die präventiven
und repressiven Befugnisse in „enger und vertrauensvoller Zusammenarbeit zwischen Staats-
anwaltschaft und Polizei“ auszuüben, vgl. Buchstabe B III der Gemeinsamen Richtlinien der
Justizminister/-senatoren und der Innenminister/-senatoren des Bundes und der Länder über die
Anwendung unmittelbaren Zwanges durch Polizeibeamte auf Anordnung des Staatsanwalts,
Anl. A zur RiStBV.
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III. Übergreifende Regelungsprobleme
der Befugnisse zu heimlichen Ermittlungen

Obwohl die heimlichen Ermittlungsmaßnahmen, zu denen das Bundeskriminal-
amt nach der Gesetzesnovelle befugt ist, sich technisch und ermittlungstaktisch teil-
weise erheblich voneinander unterscheiden, bestehen viele gleichartige Regelungs-
probleme. Diesen Regelungsproblemen begegnet das Gesetz mit ähnlichen Rege-
lungselementen, die im Folgenden übergreifend dargestellt werden. Im Einzelnen
geht es um die folgenden Bausteine: 1. den Eingriffsanlass; 2. den Kreis derjenigen,
die von einer Ermittlungsmaßnahme betroffen sind; 3. die Vorgaben zum Schutz des
Kernbereichs privater Lebensgestaltung; 4. den Schutz von Zeugnisverweigerungs-
rechten; 5. das Verfahren zur Anordnung einerÜberwachungsmaßnahme; 6. die Be-
nachrichtigung der Betroffenen.

1. Eingriffsanlass

Die neuen Befugnisse des Bundeskriminalamts zu heimlichen Ermittlungsmaß-
nahmen knüpfen durchweg an die Aufgabenbestimmung des § 4a Abs. 1 BKAG
an. Die Befugnisnormen setzen fast alle70 entweder eine Gefahr oder zumindest
eine Situation voraus, in der Tatsachen den Schluss rechtfertigen, dass eine terroris-
tische Straftat droht. Sie mussten dabei auf die neue Aufgabe des Bundeskriminal-
amts, die Besonderheiten heimlicher Ermittlungsmaßnahmen und zum Teil auch
auf die Regelungsschwierigkeiten imVorfeld konkreter Gefahren zugeschnittenwer-
den. Diesen Erfordernissen genügt die Gesetzesnovelle nur unvollkommen.

a) Gefahrentatbestand

§ 20aAbs. 2 BKAGdefiniert den Begriff der Gefahr für den neuenUnterabschnitt
des Gesetzes. Danach bezeichnet dieser Begriff eine

„imEinzelfall bestehendeGefahr für dieöffentliche Sicherheit imZusammenhangmit Straf-
taten gemäß § 4a Abs. 1 Satz 2“ BKAG.

Esmuss sich also nach hergebrachter Terminologie um eine konkrete Gefahr han-
deln.71 Durch den Verweis auf § 4a Abs. 1 Satz 2 BKAGwird zudem das polizeiliche
Schutzgut der öffentlichen Sicherheit verengt: Esmuss dieGefahr bestehen, dass eine
terroristische Straftat im Sinne dieser Norm begangen oder fortgesetzt wird.72

70 Die einzige Ausnahme bildet die Generalklausel zur Datenerhebung in § 20b Abs. 1
BKAG, die allgemein an die Aufgabenbestimmung in § 4a Abs. 1 BKAG anknüpft, siehe dazu
noch unten Teil 2, III. 1. b) bb) (i).

71 DazuDenninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. E 39 ff.
72 Ebenso die Gesetzesbegründung, BT-Drucks. 16/10121, S. 22.
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Die Gefahrendefinition des § 20a Abs. 2 BKAG ist zunächst für die Befugnisnor-
men maßgeblich, deren Tatbestand lediglich eine Gefahr voraussetzt.73 Sie ist nach
ihrer systematischen Stellung und ihrem Sinn daneben auch für die Vorschriften
über heimliche Ermittlungsmaßnahmen heranzuziehen, die den Begriff der Gefahr
weiter einzuengen suchen. Diese Normen74 ermächtigen das Bundeskriminalamt
zu besonders intensiven Grundrechtseingriffen. Sie verlangen weitgehend überein-
stimmend75 eine „Gefahr für den Bestand oder die Sicherheit des Staates, für Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhal-
tung im öffentlichen Interesse geboten ist“. Damit scheint auf den ersten Blick ein
materiell qualifizierterGefahrentatbestand geregeltworden zu sein. Tatsächlich dürf-
te die scheinbare Qualifikation jedoch leerlaufen. Eine Gefahr, die nicht eines der ge-
nanntenRechtsgüter bedroht,wird schon denAnforderungenvon § 20aAbs. 2 inVer-
bindung mit § 4a Abs. 1 Satz 2 BKAG nicht genügen, da die bevorstehende Straftat
keinen terroristischen Schaden anzurichten droht. Die wortreiche Formulierung ist
damit bestenfalls sinnlos. Schlimmstenfalls provoziert sie das Missverständnis,
dass gerade eingriffsintensiveMaßnahmen getroffen werden dürfen, um bloße Sach-
gefahren abzuwehren.76 Tatsächlich ist dies nur möglich, wenn eine Sachgefahr aus-
nahmsweise so schwerwiegt, dass sie im Sinne des § 4a Abs. 1 Satz 2 BKAG einen
Staat oder eine internationale Organisation erheblich schädigen kann.77

b) Verhütung von Straftaten

DasGesetz soll demBundeskriminalamt auch dannweitreichende Ermittlungsbe-
fugnisse einräumen, wenn (noch) keine Gefahr im Sinne des § 20a Abs. 2 BKAG be-
steht. Der Gesetzgeber ging also davon aus, dass Befugnisnormen, die eine konkrete
Gefahr voraussetzen, nicht in jedem Fall ausreichen, um terroristische Straftaten zu
verhüten. Dies erscheint zunächst nachvollziehbar, da Terrorismusabwehr schon
wegen der drohenden Schäden nicht in erster Linie bloße Reaktion auf Krisensitua-
tionen sein kann. Esmuss vielmehr darum gehen, durch geeigneteMaßnahmen dafür
zu sorgen, dass solcheKrisensituationen nicht erst entstehen.DasGesetz enthält dem-
entsprechend zahlreiche Befugnisnormen, die den Eingriffsanlass in das Gefahren-
vorfeld verlagern.

Wie der Eingriffstatbestand solcher Vorfeldbefugnisse formuliert werden kann,
um knappe polizeiliche Ressourcen sinnvoll einzusetzen und rechtsstaatlichen An-
forderungen zu genügen, ist ein seit längerembekanntes und umstrittenesRegelungs-

73 § 20c Abs. 2 Satz 2, § 20d Abs. 1 Nr. 1, § 20o, § 20s Abs. 1 Nr. 1 BKAG.
74 § 20g Abs. 1 Satz 1 Nr. 1, § 20h Abs. 1, § 20j Abs. 1 Satz 1, § 20k Abs. 1 Satz 1, § 20l

Abs. 1 Nr. 1, § 20m Abs. 1 Nr. 1, § 20n Abs. 1 i.V.m. § 20l Abs. 1 Nr. 1 BKAG.
75 Anders nur § 20k Abs. 1 Satz 1 BKAG; dazu noch unten Teil 2, IV. 2.
76 In diese Richtung imGesetzgebungsverfahren die Stellungnahmen der Sachverständigen

Geiger, Ausschussdrucks. 16(4)460H, S. 6 f.; Möllers, Ausschussdrucks. 16(4)460K, unter
II 4.

77 Siehe oben Teil 2, II. 1.
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problem. In der Novelle des BKA-Gesetzes zeigt sich dieses Problem deutlich, ohne
dass es überzeugend gelöst würde.

aa) Das Gefahrenvorfeld als Regelungsproblem

Die Frage, wie Befugnistatbestände auf Situationen im Gefahrenvorfeld zuge-
schnitten werden können, bildet seit längerem einen Schwerpunkt der polizeirecht-
lichen Diskussion.78 Das Regelungsproblem lässt sich in zwei Unterprobleme auf-
gliedern, die in einem Stufenverhältnis stehen. Zunächst stellt sich die Frage, ob
und inwieweit der Begriff der konkreten Gefahr ausreicht, um die Anlässe für eine
bestimmte polizeiliche Maßnahme zu beschreiben. Nur soweit diese Frage verneint
wird, bedarf es eines Eingriffstatbestands, der auf das Vorfeld einer konkretenGefahr
zuzuschneiden ist. Dann erstmuss untersucht werden, wie ein solcher Tatbestand for-
muliert werden kann, um der Polizei hinreichende Ermittlungsbefugnisse einzuräu-
men und zugleich rechtsstaatlichen Anforderungen zu genügen.

Vorrangig müssen daher Leistungsfähigkeit und Leistungsgrenzen des Begriffs
der konkreten Gefahr reflektiert werden. Dieser Begriff bezeichnet eine Sachlage,
bei der im Einzelfall die hinreichendeWahrscheinlichkeit besteht, dass in absehbarer
Zeit ein Schaden für ein polizeiliches Schutzgut eintreten wird.79 Er beruht damit auf
einer Prognose, deren Gegenstand und deren Modalitäten mit weichen Formeln be-
schrieben werden, die sich nicht ohne weiteres genau bestimmen lassen:80 Die Fra-
gen, welche Umstände des Einzelfalls für die Prognose relevant sind, wie deutlich
das drohende Schadensereignis konturiert sein muss und mit welcher Wahrschein-
lichkeit sowie in welchem Zeitraum genau es bevorstehen muss, klärt der Gefahren-
begriff selbst nicht. Er verweist vielmehr auf Formeln, die konkretisiert werdenmüs-
sen, um Gefahr und Gefahrenvorfeld voneinander abgrenzen zu können.

Dazu müssen den Informationen, die über die Sachlage im konkreten Einzelfall
verfügbar sind,Wissensbestände allgemeinerArt zugeordnetwerdenwie etwa krimi-
nalistische Erfahrungen, gesellschaftliche Konventionen oder statistische Aussagen,
die einen prognostischen Schluss von einer bestimmten Ausgangssituation auf einen

78 Die Literatur ist kaum noch überschaubar, vgl. aus jüngerer Zeit etwa Albers, Die De-
termination polizeilicher Tätigkeit in den Bereichen der Straftatenverhütung und der Verfol-
gungsvorsorge; Kugelmann, DÖV 2003, S. 781; Möstl, DVBl 2007, S. 581; Poscher, Die
Verwaltung 41 (2008), S. 345; Schoch, Der Staat 43 (2004), S. 347; Trute, Die Verwaltung 36
(2003), S. 501; Trute, Die Verwaltung 42 (2009), S. 85.

79 So die Legaldefinition in § 2 Nr. 3 Buchstabe a bremPolG; § 2 Nr. 1 Buchstabe a nds-
SOG; § 3 Nr. 3 Buchstabe a lsaSOG; ebenso BVerfGE 115, 320 (364); in der Sache überein-
stimmend BVerwGE 45, 51 (57).

80 Dies wird besonders deutlich bei Autoren, die sich um eine möglichst exakte Fassung des
Gefahrenbegriffs bemühen, vgl. etwa Albers, Die Determination polizeilicher Tätigkeit in den
Bereichen der Straftatenverhütung und der Verfolgungsvorsorge, S. 33 ff.; Poscher, Die Ver-
waltung 41 (2008), S. 345 (363 ff.).
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bestimmten schädigenden Geschehensablauf erhärten oder entkräften können.81 Da-
neben ist relevant, mit welchen Mitteln auf eine schadensträchtige Situation reagiert
werden soll. Soll ein Kausalverlauf mit Befehl oder Zwang unterbrochen werden, so
können an die Elemente der Schadensprognose typischerweise höhere Anforderun-
gen gestellt werden als in Fällen, in denen zunächst ermittelt werden soll, welches
Schadensereignis wann, wo und von wem droht.82 Ermittlungsmaßnahmen können
oftmals nur getroffen werden, wenn ein Schadensereignis noch nicht unmittelbar be-
vorsteht. Der Begriff der konkretenGefahr kann flexibilisiert werden, um denBeson-
derheiten solcher Maßnahmen gerecht zu werden.

Wenn derGefahrenbegriff auf dieseWeise flexibilisiertwird,wird er nicht inhalts-
los. Er behält vielmehr die Funktion einesOptimierungsgebots:DasErfordernis einer
konkretenGefahr zwingt die Polizei, den Eingriffsanlass soweit wiemöglich zu kon-
kretisieren. Sie muss mit einer Maßnahme abwarten, bis sich das prognostizierte
Schadensereignis, seine Wahrscheinlichkeit und seine zeitliche Nähe so genau abse-
hen lassen, wie dies nach den Eigenarten der jeweiligenMaßnahmemöglich ist, ohne
dass die Maßnahme ihren Sinn verliert. Der Gefahrenbegriff taugt dann einerseits
dazu, die Tatbestandsvoraussetzungen von Ermittlungsmaßnahmen so zu beschrei-
ben, dass dieseMaßnahmen erfolgversprechend eingesetzt werden können. Anderer-
seits kann er besonders bei eingriffsintensivenMaßnahmen sicherstellen, dass rechts-
staatliche Anforderungen gewahrt werden.83

Der Gesetzgeber muss damit zunächst entscheiden, ob eine Befugnisregelung, die
tatbestandlich eine konkrete Gefahr voraussetzt, ausreicht, um der Polizei die ge-
wünschte Ermittlungsmaßnahme zu ermöglichen. Nur wenn und soweit diese
Frage verneint wird, bedarf es einer Befugnisnorm, die auf das Vorfeld der konkreten
Gefahr zugeschnittenwird. Vielfachwird allerdings ein flexibel verstandener Begriff
der konkreten Gefahr ausreichen. Das viel diskutierte Problem, wie polizeirechtliche
Vorfeldtatbestände zu formulieren sind, um auch eingriffsintensive Ermittlungsmaß-
nahmen zu rechtfertigen, stellt sich damit keineswegs für jede Ermittlungsmaßnah-
me. Vielmehr dürfte es sich eher um Sonderfälle handeln. In der Folge liegt eine Auf-
gabe einer rechtsetzungsorientierten Polizeirechtswissenschaft84 darin, Kriterien zu
entwickeln, mit denen bestimmt werden kann, welche Ermittlungsmaßnahmen über-
haupt einer Vorfeldregelung bedürfen. Weiter lassen sich zwei Mindestanforderun-

81 Zu den Anforderungen an die Schadensprognose Denninger, in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, Rn. E 46 ff.

82 Den Unterschied von Maßnahmen der Gefahrenabwehr und der Gefahrermittlung betont
auch, allerdings mit polizeirechtsdogmatischen Folgerungen, die hier nicht vollständig geteilt
werden,Möstl,DVBl 2007, S. 581 (584 ff.); vgl. ferner Trute,Die Verwaltung 42 (2009), S. 85
(90 ff.).

83 Ansatzweise wie hier Poscher, Die Verwaltung 41 (2008), S. 345 (365 f.).
84 Allgemein zumPerspektivenwandel derNeuenVerwaltungsrechtswissenschaft von einer

anwendungsbezogenen Interpretationswissenschaft zu einer rechtsetzungsorientierten Hand-
lungs- und Entscheidungswissenschaft statt vieler Voßkuhle, in: Hoffmann-Riem/Schmidt-
Aßmann/Voßkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd. 1, § 1 Rn. 15, m.w.N.
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gen an Vorfeldtatbestände formulieren, wo ein solcher Eingriffstatbestand für erfor-
derlich gehalten wird:

Zum einen müssen Gefahren- und Vorfeldtatbestände aufeinander abgestimmt
werden. Es ist nur dann sinnvoll, hinsichtlich derselben Maßnahme nebeneinander
eine Befugnis zur Gefahrenabwehr und eine Vorfeldbefugnis vorzusehen, wenn
beide Befugnistatbestände jeweils einen eigenständigen Anwendungsbereich
haben, den der andere Tatbestand nicht erfasst. Das wird oftmals nicht der Fall
sein. Eine eng gefasste Vorfeldbefugnis, die im Ergebnis lediglich das Erfordernis
einer konkreten Gefahr anders formuliert, ist überflüssig, wenn bereits eine Befugnis
zur Gefahrenabwehr besteht. Andererseits kann neben einer weit gefassten Vorfeld-
befugnisse die parallele Befugnis zur Gefahrenabwehr leerlaufen, wenn im Fall einer
konkreten Gefahr immer auch die Vorfeldbefugnis greift, die zudemweitere Fälle er-
fasst. In beiden Konstellationen besteht nicht nur ein ästhetisches Bedürfnis, die Be-
fugnisnormauf einen einheitlichenEingriffstatbestand zubeschränken. EineDoppel-
normierung birgt vielmehr die Gefahr von Fehlinterpretationen mit der Folge, dass
entweder die Befugnis insgesamt zu eng interpretiert und der Polizei so wesentliche
Ermittlungsmaßnahmen versagt oder die Befugnis uferlos ausgedehnt und so rechts-
staatliche Erfordernisse missachtet werden.

Zum anderenmuss der Befugnistatbestandmit den verfassungsrechtlichenAnfor-
derungen inEinklang stehen.DieGebote derNormenklarheit85 undVerhältnismäßig-
keit errichten ein rechtsstaatliches Minimum für die Steuerungskraft von Befugnis-
normen. Ihre Anforderungen werden umso strenger, je intensiver eine Ermittlungs-
maßnahme inGrundrechte eingreift. Vorfeldbefugnisse sind verfassungsrechtlich be-
sonders heikel, da sie der Polizei gerade ermöglichen sollen, ohne konkreteGefahr zu
ermitteln. Andere Tatbestandselemente, die das Handeln der Polizei vergleichbar zu-
verlässig anleiten können, sind jedoch zumindest schwierig zu formulieren.Der Erste
Senat des Bundesverfassungsgerichts hat folgerichtig in jüngerer Zeit mehrfach Vor-
feldbefugnisse als unbestimmt und/oder unverhältnismäßig verworfen.86 An dieser
Rechtsprechung wird allerdings kritisiert, sie behindere Ermittlungen im Vorfeld
konkreter Gefahren zu weitgehend. Die Polizei müsse im Vorfeld gerade erst ermit-
teln, ob die Voraussetzungen einer konkreten Gefahr vorliegen.87 Diese Kritik beruht
jedoch zumindest teilweise darauf, dass die Flexibilität des Gefahrenbegriffs unter-
schätzt wird.Wird dieser Begriff als Optimierungsgebot gedeutet, das sich an die Be-
sonderheiten polizeilicher Maßnahmen anpasst, so kann er viele Ermittlungsbedürf-
nisse abbilden, die oftmals vorschnell im Gefahrenvorfeld verortet werden. Der Ap-
pell, zunächst Leistungsfähigkeit und Leistungsgrenzen des Gefahrenbegriffs zu
überdenken, bevor Vorfeldbefugnisse gefordert werden, richtet sich daher nicht

85 Ausführlich und kritisch dazu jüngst Towfigh, Der Staat 48 (2009), S. 29 (37 ff.).
86 BVerfGE 110, 33 (52 ff.); 113, 348 (375 ff.); 120, 274 (315 ff.); vgl. ferner BVerfGE

120, 378 (401 ff.); BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Februar 2007
– 1 BvR 2368/06 –, NVwZ 2007, S. 688 (690 f.).

87 In diese Richtung etwa Möstl, DVBl 2007, S. 581 (584 ff.); Trute, Die Verwaltung 42
(2009), S. 85 (88 ff.).
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nur an den Gesetzgeber, sondern auch an Teile des rechtswissenschaftlichen Schrift-
tums.

bb) Die Vorfeldbefugnisse nach der Gesetzesnovelle

Die neuenVorfeldbefugnisse des BKA-Gesetzes werden demkomplexenVerhält-
nis von Gefahr undGefahrenvorfeld nicht gerecht. Sie begegnen erheblichen polizei-
rechtsdogmatischen und zum Teil auch verfassungsrechtlichen Bedenken. In dem
Gesetz finden sich unterschiedliche Tatbestandsfassungen, derenGehalt undVerhält-
nis zueinander sich überwiegendnicht erschließen.Weiter sind dieVorfeldbefugnisse
vielfach auf die parallelen Befugnisse zur Gefahrenabwehr nicht hinreichend abge-
stimmt. Schließlich genügen sie nicht durchweg den verfassungsrechtlichen Anfor-
derungen der Normenklarheit und Verhältnismäßigkeit.

(1) Tatbestandsfassungen der Vorfeldbefugnisse

Die Befugnisregelungen zu heimlichen Ermittlungsmaßnahmen imGefahrenvor-
feld enthalten insgesamt vier unterschiedliche Tatbestandsfassungen, die ersichtlich
unterschiedlich strenge Anforderungen errichten sollen. Ihr Verhältnis zueinander
lässt sich allerdings nur teilweise bestimmen.

Die niedrigsten Anforderungen soll erkennbar die Generalklausel des § 20b
BKAGenthalten. DieseNorm ermöglicht demBundeskriminalamt allgemeinDaten-
erhebungen mit dem Ziel, seine präventive Aufgabe nach § 4a Abs. 1 BKAG zu er-
füllen. Die Datenerhebung muss also zwar dem Ziel dienen, terroristische Straftaten
abzuwehren. Jedoch wird nicht vorausgesetzt, dass eine solche Straftat im Einzelfall
absehbar ist. Eine derartige Generalklausel kann allerdings nur Eingriffe in das
Grundrecht auf informationelle Selbstbestimmung von geringem Gewicht rechtfer-
tigen.88 Zudem sind personenbezogene Daten grundsätzlich offen zu erheben. Heim-
liche Ermittlungsmaßnahmen können nur ausnahmsweise auf die Generalklausel ge-
stützt werden.89 Für den Bereich der Straftatenverhütung enthält schließlich § 20b
Abs. 2 eine Sonderregelung. Danach dürfen personenbezogene Daten nur erhoben
werden, wenn Tatsachen die Annahme rechtfertigen, dass jemand eine Straftat
gemäß § 4a Abs. 1 Satz 2 BKAG begehen „will“. Diese Formulierung ist zumindest
missverständlich. Bloßes Wunschdenken kann kein Grund sein, um persönliche
Daten zu erheben und so in das Grundrecht auf informationelle Selbstbestimmung
einzugreifen. Dies ergibt sich indirekt auch aus dem Gesetz, da die erhobenen
Daten weiter erforderlich sein müssen, um die Straftat zu verhüten. Das können
sie nur, wenn zumindest möglich erscheint, dass der Betroffene seinen Willen

88 Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. H 173; vgl. ferner
zur Videoüberwachung eines öffentlichen Platzes auf der Grundlage einer allerdings noch
pauschaleren Generalklausel BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23.
Februar 2007 – 1 BvR 2368/06 –, NVwZ 2007, S. 688 (690 f.)

89 § 20b Abs. 3 BKAG i.V.m. § 21 Abs. 3 Satz 1 BPolG.
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auch in die Tat umsetzen kann. Angesichts dessen hätte allerdings näher gelegen, den
Befugnistatbestand von vornherein objektiv zu fassen.

Eine solche objektive Formulierung findet sich in den Befugnisnormen,90 die be-
stimmte Ermittlungsmaßnahmen ermöglichen, wenn Tatsachen die Annahme recht-
fertigen, dass die betroffene Person Straftaten gemäß § 4a Abs. 1 Satz 2 BKAG be-
gehen „wird“. Inhaltlich geht dieser Eingriffstatbestand allerdings über die General-
klausel nicht hinaus. Er stellt keine Anforderungen an die Art der Tatsachen, auf
denen die Straftatenprognose beruht. Nach der gesetzlichen Formulierung wäre
sogar denkbar, diese Prognose nicht auf Umstände zu stützen, die auf einen mehr
oder weniger konkret absehbaren Geschehensablauf in der Zukunft hindeuten, son-
dern etwa ausschließlich von bestimmten Persönlichkeitsmerkmalen oder der Vorde-
linquenz des Betroffenen auszugehen.91 Auchwird nicht näher bestimmt, welcheAn-
forderungen an die Wahrscheinlichkeit oder die zeitliche Nähe des drohenden Scha-
dens bestehen.

Anders formuliert sind die Befugnisnormen, die Ermittlungen mit Bezug zu Te-
lekommunikation oder Telemedien regeln. Solche Maßnahmen können gegen eine
Person getroffen werden, bei der bestimmte Tatsachen die Annahme rechtfertigen,
dass sie Straftaten gemäß § 4a Abs. 1 Satz 2 BKAG „vorbereitet“.92 Ob dies gegen-
über der Annahme, dass eine Person solche Straftaten begehen „wird“, den Eingriffs-
tatbestand einengt oder sogar noch vorverlagert, ist unklar: Wer eine Straftat „vorbe-
reitet“, hat zwar bereits etwas unternommen, um die Straftat begehen zu können. An-
dererseits können diese Handlungen sich noch in einem so frühen Stadium befinden
oder so untauglich sein, dass nicht notwendigerweise absehbar ist, ob der Betroffene
die Straftat begehen „wird“. Zudem bildet die Vorbereitung einer Straftat nicht etwa
die Tatsachengrundlage einer Prognose (etwa der Prognose, dass der Betroffene die
Straftat tatsächlich begehenwird). Sie ist vielmehrGegenstand des Schlusses, der aus
anderen, nicht spezifizierten Tatsachen gezogen werden soll. Die Gesetzesbegrün-
dung zu § 20l BKAGhilft bei der Interpretation des Eingriffstatbestands nicht weiter,

90 § 20g Abs. 1 Satz 1 Nr. 2, § 20i Abs. 2 Nr. 2 BKAG.
91 Vgl. Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straftaten-

verhütung und der Verfolgungsvorsorge, S. 285 f. Das Problem zeigt sich beispielhaft in einem
Kammerbeschluss des BVerfG zur Aufbewahrung erkennungsdienstlicher Unterlagen, der für
eine Straftatenprognose zwar eine „eingehende […] Würdigung aller hierfür relevanten Um-
stände des Einzelfalls“ fordert, die näheren Anforderungen an die Prognosegrundlage jedoch
nicht ausführt, vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 1. Juni 2006
– 1 BvR 2293/03 –, juris, Abs.-Nr. 11 ff.

Allerdings differenziert § 20i Abs. 2 BKAG zwischen zwei Straftatenprognosen, von denen
eine allgemein auf „Tatsachen“, die andere auf einer „Gesamtwürdigung der Person und ihre[r]
bisher begangenen Straftaten“ beruhen. Ob sich daraus ein Argument dafür ergibt, dass im
Rahmen von § 20g Abs. 1 Satz 1 Nr. 2 BKAG eine solche Würdigung für die Straftatenpro-
gnose nicht ausreichen soll, ist angesichts der systematischen Stellung unklar.

92 § 20l Abs. 1 Nr. 2, § 20mAbs. 1 Nr. 2, § 20n Abs. 1 i.V.m. § 20l Abs. 1 Nr. 2 BKAG. Die
gleiche Formulierung findet sich etwa in § 23a Abs. 1 Satz 1 ZFdG, wird dort jedoch immerhin
in Abs. 2 der Vorschrift erläutert und durch Beispiele konkretisiert.

III. Regelungsprobleme der Befugnisse zu heimlichen Ermittlungen 71



wenn es dort im Widerspruch zum Gesetzestext heißt, die Maßnahme könne sich
gegen eine Person richten, bei der „bestimmte Tatsachen die Annahme rechtfertigen,
dass sie Straftaten nach § 4aAbs. 1Satz 2 [BKAG]begehenwird.“93Die Frage drängt
sich auf, ob derUnterschied der Eingriffstatbestände überhaupt beabsichtigt war oder
eher redaktionellen Mängeln des Gesetzes geschuldet ist.94

Höhere Anforderungen errichtet hingegen die Ermächtigung zu akustischen und
optischenWohnraumüberwachungen in § 20h Abs. 1 Nr. 1 Buchstabe b BKAG. Da-
nachmuss die Prognose, dass der Betroffene Straftaten begehenwird, auf „konkreten
Vorbereitungshandlungen“ beruhen.95 Anders als bei den Normen über telekommu-
nikationsbezogene Ermittlungen ist hier dieVorbereitung einer Straftat also nichtGe-
genstand, sondernBasis der Prognose.DerKreis dermaßgeblichenTatsachenwird so
eingeengt, wenn es auch an Regelbeispielen für solche Vorbereitungshandlungen
fehlt. In der Folge erhöhen sich auch die Anforderungen an die Wahrscheinlichkeit
und die zeitliche Nähe des drohenden Schadens.

(2) Verhältnis von Gefahrenabwehr und Vorfeldbefugnissen

Polizeirechtsdogmatisch sind die Vorfeldbefugnisse der Gesetzesnovelle bereits
deshalb zu beanstanden, weil das Verhältnis der unterschiedlichen Tatbestandsfas-
sungen zueinander weitgehend unklar bleibt. Hinzu kommt, dass diese Befugnistat-
bestände auf die parallelen Befugnisse zur Gefahrenabwehr nicht hinreichend abge-
stimmt sind. Teilweise sind sie neben diesen Befugnissen überflüssig, teilweise un-
terlaufen sie deren Voraussetzungen.

Überflüssig ist die Vorfeldbefugnis zu Wohnraumüberwachungen. Nach § 20h
Abs. 1 BKAG setzt eine solche Überwachung stets voraus, dass eine dringende,
also konkrete96 Gefahr besteht, die gemäß § 20a Abs. 2 BKAG stets auf Straftaten

93 BT-Drucks. 16/10121, S. 31, Hervorhebung vom Verf.
94 Dieser Verdacht wird dadurch bestärkt, dass das Gesetz eine Reihe solcher Mängel

enthält. Neben den bereits angeführten sprachlich misslungenen Formulierungen in § 4a Abs. 1
Satz 2 (siehe oben Teil 2, II. 1.) und § 20b Abs. 2 BKAG (siehe oben in diesem Abschnitt) sind
auch § 20l Abs. 1 und § 20m Abs. 1 BKAG zu nennen, in denen jeweils ein Satzteil nach einer
Aufzählung grammatikalisch falschmit „und“ statt etwamit „wenn“ angeschlossen wird. Unter
redaktionellen Gesichtspunkten befremdet weiter, dass § 20l Abs. 1, § 20m Abs. 1 und § 20n
Abs. 1 BKAG jeweils denselben Eingriffstatbestand enthalten, der in § 20m Abs. 1 BKAG
jedoch nochmals ausformuliert wird, während § 20n Abs. 1 BKAG auf § 20l Abs. 1 BKAG
verweist.

95 Dieser Begriff findet sich auch in § 20j Abs. 1 Hs. 2 BKAG, der jedoch keinen eigen-
ständigen Eingriffstatbestand, sondern ein Regelbeispiel einer konkreten Gefahr regelt. Siehe
zu dieser Norm noch unten Teil 2, IV. 1.

96 Im Einzelnen ist der Begriff der dringenden Gefahr streitig. Es besteht aber Einigkeit,
dass ihre Voraussetzungen jedenfalls nicht hinter denen einer konkreten Gefahr zurückbleiben.
Überwiegend wird angenommen, dass der Begriff der dringenden Gefahr den der konkreten
Gefahr hinsichtlich des gefährdeten Rechtsguts qualifiziert, so etwa BVerwGE 47, 31 (40);
kritisch und m.w.N. Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
Rn. E 63. Wird der Begriff der dringenden Gefahr so verstanden, ist er im Rahmen des BKA-
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im Sinne des § 4a Abs. 1 Satz 2 BKAG zu beziehen ist. Die Überwachung kann sich
sodann unter anderem gegen den Handlungsstörer richten.97 Es ist nicht ersichtlich,
welche praktische Bedeutung daneben die Möglichkeit haben soll, auch denjenigen
zu überwachen, bei dem konkrete Vorbereitungshandlungen die Annahme rechtfer-
tigen, dass er Straftaten gemäß § 4a Abs. 1 Satz 2 BKAG begehen wird.98 Diese Per-
son wird im Fall einer dringenden Gefahr stets Handlungsstörer sein.

Weiter enthält das Gesetz mehrere Vorfeldbefugnisse, welche die entsprechenden
Gefahrentatbestände zu unterlaufen drohen. So darf das Bundeskriminalamtmehrere
eingriffsintensive Ermittlungsmaßnahmen zwar zur Gefahrenabwehr nur treffen,
wenn eine Gefahr besteht.99 Daneben werden die gleichen Ermittlungsmaßnahmen
jedoch ermöglicht, wenn – nicht näher umrissene – Tatsachen die Annahme rechtfer-
tigen, dass eine Person Straftaten gemäß § 4a Abs. 1 Satz 2 BKAG begehen wird100

oder vorbereitet.101 Die Vorfeldtatbestände bleiben damit hinsichtlich der Schadens-
prognose hinter den entsprechenden Gefahrentatbeständen erheblich zurück. Die
Schadensereignisse, die jeweils Gegenstand der Prognose sind, sind dabei identisch,
da der Gefahrentatbestand des § 20a Abs. 2 BKAG gleichfalls auf § 4a Abs. 1 Satz 2
BKAG verweist. In der Folge werden die Befugnisse zur Gefahrenabwehr und ihre
Begrenzungen bedeutungslos. Es steht zu erwarten, dass sich dasBundeskriminalamt
in der Praxis ausschließlich an den Vorfeldtatbeständen orientieren wird.

(3) Verfassungsrechtliche Bedenken

Soweit die Befugnisnormen Ermittlungsmaßnahmen bereits dann zulassen, wenn
Tatsachen die Annahme rechtfertigen, dass die betroffene Person Straftaten gemäß
§ 4a Abs. 1 Satz 2 BKAG begehen „wird“ oder „vorbereitet“, verstoßen sie zumin-
dest teilweise gegen die verfassungsrechtlichen Gebote der Normenklarheit und Ver-
hältnismäßigkeit.

Welche Anforderungen diese Gebote an den Eingriffstatbestand einer polizeili-
chen Vorfeldbefugnis stellen, hängt maßgeblich von der Eingriffsintensität der Maß-
nahme ab. Der Erste Senat des Bundesverfassungsgerichts hatte bereits eine polizei-
gesetzliche Regelung102 zu beurteilen, nach der die Telekommunikation überwacht
und Telekommunikationsverkehrsdaten erhoben werden konnten, wenn Tatsachen

Gesetzes allerdings zumindest weitgehend ohne Bedeutung, da eine Gefahr im Sinne von § 20b
Abs. 2 i.V.m. § 4a Abs. 1 Satz 2 BKAG jedenfalls in aller Regel auch eine dringende Gefahr
sein wird.

97 § 20h Abs. 1 Nr. 1 Buchstabe a BKAG i.V.m. § 17 Abs. 1 BPolG.
98 § 20h Abs. 1 Nr. 1 Buchstabe b BKAG.
99 So § 20g Abs. 1 Satz 1 Nr. 1 BKAG. Eine dringende Gefahr setzen voraus § 20l Abs. 1

Nr. 1, § 20m Abs. 1 Nr. 1, § 20n Abs. 1 i.V.m. § 20l Abs. 1 Nr. 1 BKAG. Sachliche Unter-
schiede ergeben sich daraus nicht, siehe oben in Fn. 96.

100 § 20g Abs. 1 Satz 1 Nr. 2 BKAG.
101 § 20l Abs. 1 Nr. 2, § 20m Abs. 1 Nr. 2, § 20n Abs. 1 i.V.m. § 20l Abs. 1 Nr. 2 BKAG.
102 § 33a ndsSOG-a.F.

III. Regelungsprobleme der Befugnisse zu heimlichen Ermittlungen 73



die Annahme rechtfertigten, dass der Betroffene eine Straftat von erheblicher Bedeu-
tung begehenwird. Der Senat hat diese Norm für unbestimmt und unverhältnismäßig
gehalten. Das Gesetz trage nicht hinreichend dazu bei, ein harmloses Verhalten von
einem Verhalten abzugrenzen, das in eine Straftat münde, da es an einschränkenden
Tatbestandsmerkmalen fehle. In der Folge bleibe es der Polizei überlassen, Voraus-
setzungenundGrenzen desEingriffs selbst zu bestimmen. Sie entscheide ohnenähere
gesetzliche Vorgaben, gewissermaßen tatbestandsergänzend über die Grenzen der
Freiheit des Bürgers und müsse sich die Maßstäbe dafür selbst zurechtlegen. Es sei
jedoch Sache des Gesetzgebers, solche Maßstäbe bereitzustellen.103

Auf der Grundlage dieser Ausführungen stehen jedenfalls die Vorfeldbefugnisse
in § 20gAbs. 1 Satz 1Nr. 2, § 20lAbs. 1Nr. 2 und § 20mAbs. 1Nr. 2BKAGmit den
verfassungsrechtlichen Anforderungen nicht in Einklang.

Nach § 20g Abs. 1 Satz 1 Nr. 2 BKAG kann das Bundeskriminalamt die in Abs. 2
der Norm aufgeführten besonderenMittel der Datenerhebung104 einsetzen, wenn Tat-
sachen die Annahme rechtfertigen, dass der Betroffene Straftaten nach § 4a Abs. 1
Satz 2 BKAG begehen wird. Dieser Eingriffstatbestand stimmt im Wesentlichen
mit der Norm überein, die Gegenstand des Urteils des Ersten Senats war. Zwar er-
mächtigt § 20g BKAG anders als diese Norm nicht zu Eingriffen in das Fernmelde-
geheimnis des Art. 10 GG. Wohl aber sieht die Vorschrift intensive Eingriffe in das
Grundrecht auf informationelle Selbstbestimmung vor, das durch Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG gewährleistet wird. Dessen Anforderungen an
die Bestimmtheit von Ermittlungsregelungen bleiben hinter den Anforderungen
aus Art. 10 GG jedenfalls nicht so weit zurück, dass eine derart unbestimmte Befug-
nisnorm so schwere Eingriffe rechtfertigen könnte.105

Nach § 20l Abs. 1 Nr. 2 und § 20mAbs. 1 Nr. 2 BKAGkann das Bundeskriminal-
amt die Telekommunikation überwachen undVerkehrs- undNutzungsdaten erheben,
wenn Tatsachen die Annahme rechtfertigen, dass der Betroffene Straftaten nach § 4a
Abs. 1 Satz 2 BKAG vorbereitet. Diese Eingriffe stimmen mit den seinerzeit vom
Ersten Senat geprüften Eingriffen überein oder wiegen ebenso schwer.106 Der Ein-

103 BVerfGE 113, 348 (378 f., 388 f.).
104 Im Einzelnen: längerfristige Observation, Bild- und Tonaufnahmen außerhalb von

Wohnungen, andere technische Mittel zur Erforschung des Sachverhalts oder zur Ermittlung
des Aufenthaltsortes des Betroffenen, Einsatz von Vertrauenspersonen und von verdeckten
Ermittlern.

105 Vgl. zur Konvergenz der verfassungsrechtlichen Anforderungen an die Bestimmtheit
und Normenklarheit von Ermittlungsbefugnissen einerseits zu Art. 10 GG BVerfGE 110, 33
(52 ff.); 113, 348 (375 ff.); andererseits zum Grundrecht auf informationelle Selbstbestim-
mung BVerfGE 115, 320 (365 f.); 118, 168 (186 ff.); 120, 351 (366 f.); 120, 378 (407 f.);
ferner zum „neuen“ IT-Grundrecht BVerfGE 120, 274 (315 f.).

106 Anders allerdings zum Einsatz von „IMSI-Catchern“, wie ihn § 20n Abs. 1 BKAG
ermöglicht, BVerfG, Beschluss der 1. Kammer des Zweiten Senats vom 22. August 2006
– 2 BvR 1345/03 –, NJW 2007, S. 351 (355 f.); kritisch dazu Nachbaur, NJW 2007, S. 335
(336 f.); Saurer, RDV 2007, S. 100 (102 f.).
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griffstatbestand ist im Vergleich zu der Norm, die Gegenstand des Urteils war, eher
noch unbestimmter, leitet aber jedenfalls die polizeiliche Ermittlungstätigkeit ebenso
wenig an.107

2. Kreis der Betroffenen

Eine Ermächtigung zu einer heimlichen Ermittlungsmaßnahme muss grundsätz-
lich108 denKreis derjenigen bestimmen, die derMaßnahme ausgesetztwerden dürfen.
DiesesErfordernis ergibt sich nicht nur aus ermittlungspraktischenErwägungen, son-
dern ist auch verfassungsrechtlich vorgegeben, da Eingriffe in die Grundrechte Un-
beteiligter in besonderemMaße rechtfertigungsbedürftig sind.109 Auch insoweit ent-
hält das Gesetz konzeptionelle Mängel, die zumindest polizeirechtsdogmatisch kri-
tikwürdig erscheinen und daran zweifeln lassen, ob die betroffenenNormen praktisch
in jeder Hinsicht handhabbar sind. Teilweise begründen die Mängel auch verfas-
sungsrechtliche Bedenken.

a) Störer

Soweit die neuen Ermittlungsbefugnisse des Bundeskriminalamts eine konkrete
Gefahr voraussetzen, grenzen sie den betroffenen Personenkreis ein, indem sie auf
die Regelungen über die Polizeipflicht in §§ 17 f. BPolG verweisen.110 Das Gesetz
greift damit auf ein herkömmliches polizeirechtliches Regelungsmuster zurück,
das sich jedoch mit dem besonderen Gefahrentatbestand des § 20a Abs. 2 BKAG
und mit den geregelten Ermittlungsmaßnahmen insoweit nicht verträgt, als nach
den neuen Befugnisregelungen – selbst bei Maßnahmen von hoher Eingriffsintensi-
tät111 – auch gegen Zustandsstörer ermittelt werden kann. Dies ergibt keinen Sinn,
wenn die hergebrachten Kriterien der Zustandshaftung angelegt werden. Eine denk-
bare weite Interpretation der Zustandshaftung erscheint polizeirechtsdogmatisch
nicht vertretbar und würde auch verfassungsrechtlichen Bedenken begegnen.

107 Siehe zum Verhältnis von § 20g Abs. 1 Satz 1 Nr. 2 BKAG zu § 20l Abs. 1 Nr. 2 und
§ 20m Abs. 1 Nr. 2 BKAG oben Teil 2, III. 1. b) bb) (i).

108 Eine Ausnahme besteht für Maßnahmen, die nicht gezielt gegen bestimmte Personen
gerichtet werden. Die Streubreite solcher Maßnahmen kann allerdings die Eingriffsintensität
erhöhen, so dass der Verhältnismäßigkeitsgrundsatz erhöhte Anforderungen an die anderen
Elemente des Befugnistatbestands stellt; siehe zur präventiven Rasterfahndung unten Teil 2,
IV. 1.; zur automatischen Erfassung von Kfz-Kennzeichen BVerfGE 120, 378 (402, 430); zur
Videoüberwachung öffentlicher Plätze BVerfG, Beschluss der 1. Kammer des Ersten Senats
vom 23. Februar 2007–1 BvR 2368/06 –, NVwZ 2007, S. 688 (691).

109 BVerfGE 113, 348 (383); 115, 166 (193); 120, 274 (323).
110 § 20g Abs. 1 Satz 1 Nr. 1, § 20h Abs. 1 Nr. 1 Buchstabe a, § 20l Abs. 1 Nr. 1, § 20m

Abs. 1 Nr. 1, § 20n Abs. 1 i.V.m. § 20l Abs. 1 Nr. 1 BKAG.
111 Vgl. § 20h Abs. 1 Nr. 1 Buchstabe a BKAG – Wohnraumüberwachung; § 20k Abs. 4

BKAG – „Online-Durchsuchung“; § 20l Abs. 1 Nr. 1 BKAG – Telekommunikationsüberwa-
chung.
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DieZustandshaftung setzt nach § 18Abs. 1 Satz 1BPolGvoraus, dass eineGefahr
von einer Sache oder einem Tier ausgeht. Nach § 20a Abs. 2 BKAG kann sich eine
Gefahr im Sinne der neuen Befugnisnormen nur daraus ergeben, dass eine Straftat
gemäß § 4a Abs. 1 Satz 2 BKAG bevorsteht. Sachen und Tiere begehen jedoch
keine Straftaten, so dass sie auch keine Gefahr im Sinne des § 20a Abs. 2 BKAG ver-
ursachen können. Die Verweise auf § 18 BPolG haben daher nur dann einen Anwen-
dungsbereich, wenn sie extensiv interpretiert werden. Sie könnten dann eine polizei-
rechtliche Verantwortlichkeit für eine Sache begründen, die genutzt wird, um Straf-
taten zu begehen oder vorzubereiten, ohne dass der Inhaber der tatsächlichen Sach-
gewalt selbst daran beteiligt und deshalb Handlungsstörer nach § 17 Abs. 1 BPolG
wäre. Eine solche extensive Interpretation ist der hergebrachten polizeirechtlichen
Doktrin jedoch fremd. Für die Zustandshaftung reicht es danach gerade nicht aus,
wenn die Sache selbst ungefährlich ist, aber die bevorstehende Handlung eines Drit-
tenmit, an oder in der Sache eineGefahr begründet. So ist anerkannt, dass der Inhaber
der tatsächlichen Sachgewalt nicht aufgrund seiner Zustandshaftung verpflichtet
werden kann, eine für sich genommen ungefährliche Sache gegen Missbräuche
durch Dritte abzusichern. Für eine solche Inanspruchnahme bedarf es einer besonde-
ren Haftungsnorm.112 Eine solche Norm wäre auch hier erforderlich. Der bloße Ver-
weis auf die allgemeine Zustandshaftung läuft leer.

Selbst wenn davon ausgegangen wird, dass die Anforderungen der Zustandshaf-
tung in einer Gefahrenlage nach § 20a Abs. 2 BPolG überhaupt erfüllt sein können,
erschließt sich zudem nicht, welchen ermittlungspraktischen Sinn heimliche Ermitt-
lungsmaßnahmenwie eineWohnraumüberwachung, eine Telekommunikationsüber-
wachung oder der gezielte Einsatz eines verdeckten Ermittlers113 gegen einen Zu-
standsstörer haben sollen. Gegen eine Person, die nicht als Teilnehmer an den bevor-
stehenden terroristischen Straftaten in Betracht kommt, kann nach dem Gesetz
gleichwohl ermittelt werden, wenn sie als Kontakt- und Begleitperson, Nachrichten-
mittler oder Drittbetroffener anzusehen ist.114 Ein Fall, in dem es darüber hinaus noch
einer systemfremd extensiv interpretierten Zustandshaftung bedarf, erscheint kaum
vorstellbar. Angesichts dessen bestehen Zweifel daran, ob die Verweise auf § 18
BPolG überhaupt geeignet wären, dem Ziel der Terrorismusabwehr zu dienen,
wenn sie extensiv interpretiert würden. Diese Zweifel würden verfassungsrechtliche
Bedenken aus dem Grundsatz der Verhältnismäßigkeit begründen. Es ist daher auch
von Verfassungs wegen angezeigt, diese Verweise im Einklang mit der herkömmli-

112 BVerwG, Urteil vom 4. Oktober 1985 – 4 C 76/82 -, NJW 1986, S. 1626 (1627 f.);
Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. E 108 f.;Möstl,Die
staatliche Garantie für die öffentliche Sicherheit und Ordnung, S. 335 ff.; Pieroth/Schlink/
Kniesel, Polizei- und Ordnungsrecht, § 9 Rn. 47.

113 Vorstellbar erscheint hingegen, dass mit einer „Online-Durchsuchung“ auf ein infor-
mationstechnisches System zugegriffen werden soll, dessen Inhaber nicht im Verdacht steht,
demnächst Straftaten zu begehen. Insoweit ergeben sich jedoch weitere Schwierigkeiten aus
dem besonderen Eingriffstatbestand des § 20k Abs. 1 BKAG, auf den noch im Einzelnen
eingegangen wird, siehe unten Teil 2, IV. 2.

114 Dazu unten Teil 2, III. 2. c).
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chen polizeirechtlichen Doktrin so auszulegen, dass sie keinen Anwendungsbereich
haben.

b) „Gefährder“

Nach den Befugnisnormen, die dem Bundeskriminalamt Ermittlungen im Gefah-
renvorfeld ermöglichen sollen, müssen die Ermittlungen sich gegen den möglichen
Straftäter richten.115 Danach müssen Tatsachen die Annahme rechtfertigen, dass
der Betroffene eine Straftat begehen will oder wird oder sie vorbereitet. Diese Nor-
men stehen mit den verfassungsrechtlichen Anforderungen der Normenklarheit und
Verhältnismäßigkeit nicht in Einklang, soweit sie intensive Grundrechtseingriffe er-
möglichen.116 Da die unbestimmten Befugnistatbestände auch maßgeblich sind, um
denjenigen auszuwählen, gegen den sich eine Ermittlungsmaßnahme richtet, erstre-
cken sich die verfassungsrechtlichen Bedenken auf dieses Regelungselement.117

c) Kontakt- und Begleitpersonen, Nachrichtenmittler

Einige Befugnisregelungen ermöglichen dem Bundeskriminalamt, gegen Kon-
takt- und Begleitpersonen zu ermitteln.118 Dieser Begriff wird in § 20b Abs. 2
Nr. 2 BKAG legaldefiniert. Danach muss der Betroffene zu einem Störer oder „Ge-
fährder“ in einem nicht nur flüchtigen oder zufälligen Kontakt stehen und zudem der
bevorstehenden Straftat nahe stehen.DieseNähebeziehung kann sich daraus ergeben,
dass der Betroffene

„von derVorbereitung einer Straftat gemäß § 4aAbs. 1 Satz 2Kenntnis hat, […] aus derVer-
wertung der Tat Vorteile ziehen oder [der Störer oder „Gefährder“] sich ihrer zur Begehung
der Straftat bedienen könnte“.

DasGesetz ist ersichtlich darumbemüht, den für sich genommenvagenBegriff der
Kontakt- und Begleitperson zu präzisieren. Missverständlich ist lediglich die kon-
junktivische Formulierung „könnte“, die scheinbar nahe legt, dass bloße Spekulatio-
nen ausreichen, um eine Person als Kontakt- und Begleitperson einzustufen. Bereits
der systematische Vergleich mit dem ersten Fall des § 20b Abs. 2 Nr. 2 BKAG ergibt
jedoch, dass auch insoweit konkrete tatsächliche Anhaltspunkte zu fordern sind.119

Insgesamt greifen damit die verfassungsrechtlichen Bedenken hier nicht, die der
Erste Senat des Bundesverfassungsgerichts gegen eine weniger konkrete Definition

115 § 20b Abs. 2 Nr. 1, § 20g Abs. 1 Satz 1 Nr. 2, § 20h Abs. 1 Nr. 1 Buchstabe b, § 20i
Abs. 2, § 20l Abs. 1 Nr. 2, § 20m Abs. 1 Nr. 2, § 20n Abs. 1 i.V.m. § 20l Abs. 1 Nr. 2 BKAG.

116 Siehe oben Teil 2, III. 1. b) bb) (3).
117 Vgl. BVerfGE 113, 348 (389).
118 § 20b Abs. 2 Nr. 2, § 20g Abs. 1 Satz 1 Nr. 3, § 20h Abs. 1 Nr. 1 Buchstabe c BKAG.
119 Ähnlich Roggan, NJW 2009, S. 257 (258 f.); im Ergebnis wie hier die Gesetzesbe-

gründung, BT-Drucks. 16/10121, S. 23.
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des Begriffs der Kontakt- und Begleitperson in einem Landespolizeigesetz erhoben
hat.120

Die Befugnisse zu telekommunikationsbezogenen Überwachungsmaßnahmen
enthalten besondere Regelungen, nach denen eine Person überwacht werden kann,
bei der Tatsachen die Annahme rechtfertigen, dass sie als Nachrichtenmittler eines
mutmaßlichen Terroristen anzusehen ist.121 Diese Regelungen, die sich an § 100a
Abs. 3 StPO122 anlehnen, bilden für solche Überwachungsmaßnahmen das Gegen-
stück zu den Regelungen über Kontakt- und Begleitpersonen.123

Kontakt- und Begleitpersonen sowie Nachrichtenmittler werden in den Befugnis-
normen, in denen sie erwähnt werden, den Störern oder „Gefährdern“ gleichge-
stellt.124 Nach dem Gesetz sind damit Ermittlungsmaßnahmen nicht etwa nur subsi-
diär zulässig, wenn Maßnahmen gegen die primär Verantwortlichen keinen Erfolg
versprechen.125 Die Nähe der verschiedenen möglichen Maßnahmeadressaten zum
Eingriffsanlass ist allerdings im Rahmen der Auswahl des Betroffenen ohnehin zu
berücksichtigen.126 Eine besondere Subsidiaritätsklausel erscheint angesichts dessen
nicht erforderlich, zumindest nicht zwingend verfassungsrechtlich geboten.

d) Dritte und Nichtstörer

Einige Ermittlungsmaßnahmen sind nach den neuen Befugnisregelungen auch
dann zulässig, wenn nicht nur die Zielperson betroffen wird, sondern unvermeidbar
auch Dritte aus dem sozialen Umfeld der Zielperson.127 Dies begegnet keinen gene-
rellen Bedenken. Die Streubreite einer Ermittlungsmaßnahme erhöht zwar die Ein-

120 Vgl. BVerfGE 113, 348 (380 f., 389).
121 § 20lAbs. 1Nr. 3 und 4, § 20mAbs. 1Nr. 3 und 4, § 20nAbs. 1 i.V.m. § 20lAbs. 1Nr. 3

und 4 BKAG.
122 Dazu Sankol, MMR 2008, S. 154 ff.
123 Das BVerfG hat die Anwendung der entsprechenden strafprozessualen Vorschriften

überprüft, ohne diese Vorschriften selbst zu beanstanden, vgl. BVerfGE 107, 299 (314 ff.);
BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 30. April 2007 – 2 BvR 2151/06 –,
NJW 2007, S. 2752 f.

124 Ebenso der Sachverständige Geiger, Ausschussdrucks. 16(4)460H, S. 11.
125 Die Subsidiaritätsklausel in § 20b Abs. 2 Nr. 2 Buchstabe c BKAG gehört nach der

Normsystematik nicht zur Legaldefinition der Kontakt- und Begleitperson. Die Gesetzesbe-
gründung ist insoweit unklar, vgl. BT-Drucks. 16/10121, S. 23.

126 Zu den Grundsätzen der Störerauswahl Schenke, Polizei- und Ordnungsrecht,
Rn. 285 ff.; Würtenberger/Heckmann, Polizeirecht in Baden-Württemberg, Rn. 502 ff.

127 § 20g Abs. 1 Satz 2 BKAG – Besondere Mittel der Datenerhebung; § 20h Abs. 2 Satz 3
BKAG – Wohnraumüberwachung; § 20k Abs. 4 Satz 2 BKAG – „Online-Durchsuchung“;
§ 20l Abs. 1 Satz 2 BKAG – Telekommunikationsüberwachung; § 20n Abs. 2 BKAG – „IMSI-
Catcher“.
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griffsintensität, die Maßnahme kann jedoch gleichwohl grundsätzlich verfassungs-
rechtlich gerechtfertigt werden.128

Noch hinnehmbar erscheint auch § 20h Abs. 2 Satz 2 BKAG, nach dem dieWoh-
nung einer Person, die weder Störer oder „Gefährder“ noch Kontakt- und Begleitper-
son ist, optisch und akustisch überwacht werden kann. Voraussetzung dafür ist, dass
sich ein Störer oder „Gefährder“ in derWohnung aufhält und es zur Gefahrenabwehr
nicht ausreicht, allein dessen Wohnung zu überwachen. Nach dieser Norm müssen
damit Unbeteiligte, die nicht einmal wie Kontakt- und Begleitpersonen in einemNä-
heverhältnis zu drohenden terroristischen Straftaten stehen, ihre räumliche Privat-
sphäre weitgehend dem öffentlichen Interesse opfern. Darin liegt zwar ein Grund-
rechtseingriff von äußerst hohem Gewicht. Allerdings enthält § 20h BKAG auch
eine hohe, materiell kaum noch steigerungsfähige Gefahrenschwelle. Dementspre-
chend hat der Erste Senat des Bundesverfassungsgerichts die vergleichbare Regelung
in § 100cAbs. 2 Satz 5StPO-a.F.129 ausdrücklich gebilligt, ohne erhöhteAnforderun-
gen an den materiellen Eingriffsanlass zu stellen.130

Schließlich können nach einigen Befugnisnormen auch Nichtstörer im Sinne des
§ 20 Abs. 1 BPolG polizeilich in Anspruch genommen werden. Dies ist systemkon-
form und unbedenklich bei Befehls- und Zwangsmaßnahmen auf der Grundlage der
polizeilichen Generalklausel.131 Auch die Auskunftspflicht des Nichtstörers, der in
einer Gefahrenlage polizeilich befragt wird,132 erscheint unproblematisch. Fragwür-
dig erscheint hingegen § 20gAbs. 1 Satz 1Nr. 1 BKAG, der vorsieht, die besonderen
Überwachungsmaßnahmen nach dieser Vorschrift auch gegen Nichtstörer einzuset-
zen.Wenn einNichtstörermit einemTerrorverdächtigen, derüberwachtwird, inKon-
takt tritt, so kann er Drittbetroffener derÜberwachungsmaßnahmewerden. Diese Si-
tuation wird in § 20g Abs. 1 Satz 2 BKAG besonders geregelt. Auch der Fall, dass
eine Person, die selbst nicht als terrorverdächtig eingestuft wird, deshalb überwacht
werden soll, weil sie in einemNäheverhältnis zu einemStörer und zu derGefahr steht
und deshalb Kontakt- und Begleitperson ist, ist in § 20g Abs. 1 Satz 1 Nr. 3 BKAG
besonders normiert. § 20gAbs. 1 Satz 1Nr. 1BKAGdient daher dazu, gezielt gerade
den Nichtstörer heimlich zu überwachen, der den drohenden Straftaten nicht beson-
ders nahe steht. Die Frage drängt sich auf, welchen ermittlungspraktischen Sinn eine
solche Maßnahme haben soll.

128 Vgl. BVerfGE 100, 313 (376, 392); 107, 299 (320 f.); 109, 279 (353); 113, 29 (53); 113,
348 (383); 115, 166 (193); 115, 320 (354); 120, 274 (323); 120, 378 (402).

129 Eine im Wesentlichen übereinstimmende Regelung findet sich jetzt in § 100c Abs. 3
Satz 2 StPO.

130 BVerfGE 109, 279 (355 ff.).
131 § 20a Abs. 1 Satz 2 BKAG.
132 § 20c Abs. 2 Satz 2 BKAG.
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3. Kernbereichsschutz

Weiter müssen die neuen Befugnisse des Bundeskriminalamts den verfassungs-
rechtlichen Anforderungen an den Schutz des Kernbereichs privater Lebensgestal-
tung aus Art. 1 Abs. 1 GG genügen. Nach der Rechtsprechung des Bundesverfas-
sungsgerichtsmuss dieserKernbereich von staatlichemEinblick vollständig frei blei-
ben. Der Einzelne müsse in der Lage sein, höchstpersönliche Erlebnisse und Eindrü-
cke nach außen treten zu lassen, ohne dabei zu befürchten, dass staatliche Stellen ihn
überwachen. Gegenläufige Ermittlungsinteressen könnten einen Zugriff auf den
Kernbereich nicht rechtfertigen.133 In seiner jüngeren Rechtsprechung hat der Erste
Senat des Bundesverfassungsgerichts aus dem Schutz des Kernbereichs besondere
Anforderungen an das behördliche Verfahren hergeleitet.Manche Ermittlungsbefug-
nisse müssen danach durch gesetzliche Schutzvorkehrungen flankiert werden, die
eine Kernbereichsverletzung verhindern oder zumindest die Folgen einer solchen
Verletzung auffangen sollen.134

Danach ist zum einen zu untersuchen, ob der Gesetzgeber für alle Ermittlungsbe-
fugnisse besondere Schutzregelungen geschaffen hat, bei denen dies erforderlich ist.
Zum anderen ist erörterungsbedürftig, ob diese Schutzregelungen den verfassungs-
rechtlichen Anforderungen genügen.

a) Erfordernis kernbereichsschützender Verfahrensregelungen,
insbesondere für § 20g BKAG

Das BKA-Gesetz enthält jeweils spezifische Verfahrensregeln zum Schutz des
Kernbereichs für Wohnraumüberwachungen, Telekommunikationsüberwachungen
und „Online-Durchsuchungen“. Dies sind die Ermittlungsmaßnahmen, für die das
Bundesverfassungsgericht derartige Regelungen bereits gefordert hat. Ob solche
Schutzvorschriften auch für andere Ermittlungsmaßnahmenverfassungsrechtlich ge-
boten sind, ist vor allem für die besonderen Mittel der Datenerhebung des § 20g
BKAG relevant. Dabei handelt es sich um heimliche Ermittlungsmaßnahmen,135

die teilweise intensiv in Grundrechte eingreifen und im Einzelfall den höchstpersön-
lichen Lebensbereich des Betroffenen berühren können. Gleichwohl enthält die
Norm keine besonderen Vorkehrungen zum Schutz des Kernbereichs. Im Ergebnis
ist dies verfassungsrechtlich auch nicht zu beanstanden.

Besondere gesetzliche Vorkehrungen zum Schutz des Kernbereichs sind nicht für
jede Ermittlungsmaßnahme erforderlich, die den Kernbereich berühren und deshalb

133 BVerfGE 6, 32 (41); 27, 1 (6); 32, 373 (378 f.); 34, 238 (245); 80, 367 (373); 109, 279
(313 f.); 113, 348 (390); 120, 274 (335).

134 BVerfGE 109, 279 (318 ff.); 113, 348 (390 ff.); 120, 274 (335 ff.).
135 Im Einzelnen: längerfristige Observation, Bild- und Tonaufnahmen außerhalb von

Wohnungen, andere technische Mittel zur Erforschung des Sachverhalts oder zur Ermittlung
des Aufenthaltsortes des Betroffenen, Einsatz von Vertrauenspersonen und von verdeckten
Ermittlern.
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unzulässig sein kann.136 Zahlreiche Ermittlungsmaßnahmen können im Einzelfall
den Kernbereich verletzen. Dieses Risiko besteht insbesondere nicht nur bei heimli-
chenErmittlungen.137OffeneMaßnahmenwie dieDurchsicht persönlicherAufzeich-
nungen138 oder eine zeugenschaftliche Vernehmung139 können gleichfalls Inhalte
höchstpersönlicher Natur berühren. Jedoch reicht es für viele Ermittlungsmaßnah-
men aus, dass sich unmittelbar aus Art. 1 Abs. 1 GG das Gebot ergibt, den Kernbe-
reich zu achten. Nur wenn ein besonderes Verletzungsrisiko besteht, können kernbe-
reichsspezifische Verfahrensregelungen erforderlich sein, um die ermittelnde Behör-
de zu warnen und die Ermittlungstätigkeit auf den Schutz des Kernbereichs auszu-
richten.140 Wann ein solches Risiko besteht, hat der Erste Senat des Bundesverfas-
sungsgerichts bislang nicht allgemein, sondern lediglich für einzelne Ermittlungs-
maßnahmen geklärt. Jedoch bietet die Rechtsprechung des Senats Anhaltspunkte
dafür, dass es insbesondere auf drei Kriterien ankommt:

Zunächst istmaßgeblich, inwieweit derBetroffene für seinePersönlichkeitsentfal-
tung im Kernbereich privater Lebensgestaltung gerade auf den Lebensbereich ange-
wiesen ist, der durch die jeweilige Ermittlungsmaßnahme überwacht wird.141 Dabei
handelt es sich um keine rein faktische Frage, sondern um eineWertung. Das Grund-
gesetz kennzeichnet bestimmte Kommunikations- und Rückzugsbereiche dadurch
als besonders bedeutsam, dass es sie durch spezifische Gewährleistungen als Schutz-
zone der Privatheit gegen staatlichen Einblick abschirmt. Solche Schutzzonen sind
die Wohnung,142 die Fernkommunikation143 und das eigene informationstechnische
System.144 Außerhalb dieser besonderen Schutzzonen ist der Einzelne weniger exis-
tentiell darauf angewiesen, sich ungestört zu entfalten. Er wird daher nicht durch eine
spezifischeGewährleistung gegen staatliche Einblicke geschützt. Stattdessenvermit-
telt ihm das Grundrecht auf informationelle Selbstbestimmung einen punktuellen

136 Poscher, JZ 2009, S. 269 (272); a.A. Reiß, StV 2008, S. 539 (541); Roggan,NJW 2009,
S. 257 (258).

137 So wohl Baldus, JZ 2008, S. 218 (225); Lindemann, JR 2006, S. 191 (193); Reiß, StV
2008, S. 539 (541); Warntjen, Heimliche Zwangsmaßnahmen und der Kernbereich privater
Lebensgestaltung, S. 132 f.

138 Vgl. zur Möglichkeit eines Schutzes durch Art. 1 Abs. 1 GG insoweit BVerfGE 80, 367
(373 ff.); 109, 279 (319); 120, 274 (335 f.).

139 Mindestens kann der Kernbere�ch privater Lebensgestaltung bei dem vernommenen
Zeugen berührt sein, wenn er zur wahrheitsgemäßen Aussage verpflichtet ist, etwa nach § 161a
Abs. 1 Satz 1 StPO.

140 Im Ansatz ähnlich Poscher, JZ 2009, S. 269 (272).
141 Insoweit im Ansatz ähnlich wie hier, in den Schlussfolgerungen jedoch deutlich zu

restriktiv Löffelmann, ZStW 118 (2006), S. 358 (375 ff.); den Gesichtspunkt des Angewie-
senseins hebt auch hervor BVerfGE 113, 348 (391).

142 Besonders geschützt durch Art. 13 GG, vgl. BVerfGE 109, 279 (313 f.).
143 Besonders geschützt durch Art. 10 GG, vgl. BVerfGE 113, 348 (391).
144 Besonders geschützt durch das IT-Grundrecht als Ausprägung des Grundrechts auf

Schutz der Persönlichkeit (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG), vgl. BVerfGE 120, 274
(335 f.).
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Schutz, der anbesondereGefährdungslagen anknüpft.145 SeinVerhalten kann zwar im
Einzelfall durchaus dem Kernbereich zuzuordnen sein, so dass staatliche Überwa-
chungsmaßnahmen unzulässig sind.146 Ein Kernbereichsschutz durch besondere Ver-
fahrensregeln ist jedoch imAllgemeinen entbehrlich. Anders könnte es allenfalls lie-
gen, wenn sich einAusschnitt des privaten und sozialen Lebens benennen lassen soll-
te, der ähnlich sensibel ist wie die besonders geschützten Rückzugsbereiche, oder
wenn eine Ermittlungsmaßnahme typischerweise die Gefahr schafft, dass der Kern-
bereich verletzt wird.

Besondere Verfahrensregelungen zum Schutz des Kernbereichs sind weiter nur
dann erforderlich, wenn eine Ermittlungsmaßnahme ihrer Art nach den Kernbereich
überhaupt berühren kann.147 Überwacht eine Behörde etwa die Telekommunikation,
so erfährt sie den Inhalt derGespräche.Wenndas abgehörteGespräch Inhalte aus dem
Kernbereich zumGegenstand hat, wird der Kernbereich verletzt. Erhebt die Behörde
dagegenTelekommunikationsverkehrsdaten, so kann sie zwar Schlüsse auf die sozia-
len Kontakte des Betroffenen und auf mögliche Gesprächsthemen ziehen. Darin liegt
ein intensiver Grundrechtseingriff.148 Der Kernbereich privater Lebensgestaltung
kann hingegen nicht berührt werden, da die Behörde den genauen Gesprächsinhalt
nicht erfährt. Folgerichtig hat der Erste Senat des Bundesverfassungsgerichts kern-
bereichsschützende Regelungen nur fürÜberwachungen der Kommunikationsinhal-
te gefordert.149

Schließlich bedarf es kernbereichsschützender Verfahrensregelungen nur dann,
wenn der Betroffene den Kernbereich seiner privaten Lebensgestaltung nicht selbst
schützen kann. Solcher Selbstschutz ist ihm zumindest ansatzweise möglich, wenn
Ermittlungen offen geführt werden, da er die Ermittlungen durch sein eigenesVerhal-
ten beeinflussen kann. Besondere gesetzliche Vorkehrungen zumSchutz des Kernbe-
reichs sind daher nur bei heimlichen Maßnahmen erforderlich.150

Nach diesen Kriterien bedarf es für die Ermittlungsmaßnahmen des § 20g Abs. 2
BKAG keiner Verfahrensregelungen zum Schutz des Kernbereichs privater Lebens-
gestaltung.DieseMaßnahmenberühren keinebesonderegrundrechtlicheSchutzzone
der Privatheit, sondern sind lediglich am Grundrecht auf informationelle Selbstbe-
stimmung zumessen. Sie schaffen auch keine derart gesteigerte Gefahr für den Kern-
bereich, dass deshalb besondere Schutzvorkehrungen erforderlich wären.

145 Zur dogmatischen Struktur des Grundrechts auf informationelle Selbstbestimmung,
insbesondere im Vergleich zu den besonderen Privatheitsgarantien des Grundgesetzes, Bäcker,
in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht, S. 1 (3 ff.).

146 Lindemann, JR 2006, S. 191 (193).
147 Ähnlich Baldus, JZ 2008, S. 218 (220).
148 Vgl. BVerfGE 107, 299 (318 ff.); 113, 348 (383).
149 BVerfGE 113, 348 (390).
150 BVerfGE 120, 274 (336 f.).
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Bloße Observationsmaßnahmen151 können in aller Regel nicht in den Kernbereich
vordringen.152 Hingegen kann der Einsatz einer Vertrauensperson153 oder eines ver-
deckten Ermittlers154 den Kernbereich zwar verletzen, wenn ein besonderes Vertrau-
ensverhältnis zu dem Betroffenen aufgebaut und dazu genutzt wird, höchstpersönli-
che Informationen über ihn zu erlangen. Dies ist jedoch typischerweise weder Ziel
noch Nebenfolge der Maßnahme. Zudem hat der Betroffene im Umgang mit einer
Vertrauensperson oder einem verdeckten Ermittler insoweit eine eigene Einfluss-
möglichkeit, als er darüber bestimmen kann, ob und inwieweit er dem anderen als
Person vertraut, auch wenn er nicht weiß, dass dieser andere für eine staatliche Stelle
tätig ist.155 Zum Schutz des Betroffenen genügt daher das verfassungsunmittelbare
Verbot, Erkenntnisse aus dem Kernbereich zu erheben und zu verwerten.156

Einen Grenzfall bilden schließlich Ton- und Bildaufnahmen außerhalb vonWoh-
nungen.157 Solche Maßnahmen können, wenn Rückzugsräume wie etwa das Kraft-
fahrzeug des Betroffenen oder einsam gelegene Orte überwacht werden, durchaus
nicht nur ausnahmsweise denKernbereich berühren. Jedoch richten sie sich nicht not-
wendig oder auch nur regelmäßig gerade auf solche Rückzugsräume. Zudem ist der
Betroffene selbst auf diese Rückzugsräume nicht ebenso existentiell angewiesen wie
auf dieWohnung, das eigene informationstechnische Systemoder die gängigen Fern-
kommunikationsmittel, um seine Persönlichkeit im Kernbereich privater Lebensge-
staltung unbeobachtet entfalten zu können. Zumindest große Teile der Bevölkerung
verfügenmit diesen besonders geschützten Bereichen insgesamt über Rückzugs- und
Entfaltungsmöglichkeiten, die das Schutzbedürfnis fürweitereRäume soweit verrin-
gern, dass es besonderer Schutzvorkehrungen nicht bedarf. Problematisch sind der-
artigeMaßnahmen allerdings, wenn sie gegen Personen eingesetzt werden, denen ein
derartiger Rückzugsbereich fehlt, etwa Obdachlose oder Jugendliche ohne eigene
Wohnung, oder wenn der Betroffene aus anderen Gründen bestimmte intimeGesprä-
che nicht in seiner Wohnung führen kann.158 Solche Fälle können jedoch auch ohne
gesetzliche Schutzvorkehrungen bewältigt werden, indem bei derartigen Ermitt-
lungsmaßnahmen auf den Kernbereich besonders Rücksicht genommen wird. Insge-
samt genügt damit für den Kernbereichsschutz auch bei Ton- und Bildaufnahmen

151 § 20g Abs. 2 Nr. 1 und 3 BKAG.
152 Wie hier Starck, NdsVBl 2008, S. 145 (148); für Instrumente technischer Observation

ebenso BVerfGE 112, 304 (318).
153 § 20g Abs. 2 Nr. 4 BKAG.
154 § 20g Abs. 2 Nr. 5 BKAG.
155 Vgl. BVerfGE 109, 279 (344 f.).
156 ÄhnlichKötter,DÖV 2005, S. 225 (229); Starck,NdsVBl 2008, S. 145 (148);Warntjen,

Heimliche Zwangsmaßnahmen und der Kernbereich privater Lebensgestaltung, S. 166 ff.; a.A.
Baldus, JZ 2008, S. 218 (225); Poscher, JZ 2009, S. 269 (272).

157 § 20g Abs. 2 Nr. 3 BKAG.
158 Poscher, JZ 2009, S. 269 (271).
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noch das verfassungsunmittelbare Verbot, Erkenntnisse aus dem Kernbereich zu er-
heben und zu verwerten.159

b) Umsetzung des Kernbereichsschutzes

Soweit das BKA-Gesetz Verfahrensregelungen zum Schutz des Kernbereichs ent-
hält, sind diese auf die jeweilige Ermittlungsmaßnahme zugeschnitten. Dieser Rege-
lungsansatz entspricht der Rechtsprechung des Ersten Senats des Bundesverfas-
sungsgerichts, nach der die Anforderungen an den gesetzlichen Kernbereichsschutz
von der jeweiligen Ermittlungsmaßnahme und der Art der erhobenen Daten abhän-
gen.160 Dies ist einer „vor die Klammer gezogenen“ allgemeinen Regelung161 vorzu-
ziehen.162 Nur so können die Schutzvorkehrungen den Funktionsbedingungen und
den besonderen Risiken der einzelnen Ermittlungsmaßnahmen angepasst werden.
Zudem können maßnahmespezifische Schutzregelungen das Handeln der Ermitt-
lungsbehörde gezielter anleiten als eine allgemeineNorm.Allerdings gibt es gemein-
same Bausteine für solche Regelungen. Diese werden im Folgenden im Überblick
dargestellt. Danach wird untersucht, wie die Gesetzesnovelle den Kernbereichs-
schutz im Einzelnen umsetzt und ob die gesetzlichen Regelungen den verfassungs-
rechtlichen Anforderungen genügen.

aa) Bausteine kernbereichsschützender Verfahrensregelungen

Die verfassungsrechtlichen Anforderungen an kernbereichsschützende Verfah-
rensregelungen hängen zwar imEinzelnenvon der jeweiligen Ermittlungsmaßnahme
ab. Der Erste Senat des Bundesverfassungsgerichts hat jedoch in seiner Rechtspre-
chung strukturelle Vorgaben entwickelt, die auf alle Ermittlungsmaßnahmen an-
wendbar sind.Daraus ergeben sich gemeinsameRegelungsbausteine, diemaßnahme-
spezifisch konkretisiert werden müssen.163

Der gesetzliche Kernbereichsschutz muss zwei Stufen umfassen, die zeitlich auf-
einander folgen. Die erste Stufe betrifft den Zeitraum vor und während der Ermitt-
lungsmaßnahme. Die zweite Stufe setzt nach der Maßnahme ein.

Ziel der ersten Stufe des Kernbereichsschutzes ist, möglichst zu verhindern, dass
staatliche Stellen überhaupt in den Kernbereich privater Lebensgestaltung eindrin-

159 Im Ergebnis wie hier, aber mit zu kurz greifender Begründung Starck, NdsVBl 2008,
S. 145 (148); a.A. Poscher, JZ 2009, S. 269 (272).

160 BVerfGE 120, 274 (337).
161 Eine solche Regelung findet sich in § 29 Abs. 6 bbgPolG.
162 A.A. Baldus, JZ 2008, S. 218 (221); Poscher, JZ 2009, S. 269 (272); Wolter, GA 2007,

S. 183 (198), sowie von den im Gesetzgebungsverfahren herangezogenen Sachverständigen
Gusy, Ausschussdrucks. 16(4)460A, S. 4; Roggan, Ausschussdrucks. 16(4)460B, S. 5.

163 Zum Folgenden BVerfGE 109, 279 (318 ff. , 328 ff.); 113, 348 (391 f.); 120, 274
(337 ff.).
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gen. Ermittlungen, die möglicherweise den Kernbereich berühren können, sind da-
nach zwar nicht schlechthin unzulässig. Das Gesetz muss aber sicherstellen, dass
die Ermittlungsbehörde alles praktisch und technisch Mögliche unternimmt, um
eine solche Berührung zu vermeiden, und so die Würde des Betroffenen achtet.164

Je nach Ermittlungsmaßnahme und konkretem Einzelfall kann es daher erforderlich
sein, eineÜberwachung von vornherein zu unterlassen oder sie abzubrechen, sobald
erkennbar wird, dass der Kernbereich betroffen ist.

Auch wenn die Ermittlungsbehörde sich bemüht, den Kernbereich frei von staat-
lichem Einblick zu halten, können ihre Bemühungen im Einzelfall scheitern. Es be-
steht daher stets das Risiko, dass die Ermittlung unbeabsichtigt doch denKernbereich
berührt. Diesem Risiko begegnet die zweite Stufe des Kernbereichsschutzes. Ihr Ziel
ist es, die Folgen einer Kernbereichsverletzung möglichst gering zu halten. Diesem
Ziel dienen zwei materiell-rechtliche Vorgaben, die verfahrensrechtlich flankiert
werden müssen: Materiell-rechtlich besteht zunächst ein Verwertungsverbot für In-
formationen aus dem Kernbereich. Weiter müssen kernbereichsrelevante Daten ge-
löscht werden, die im Zuge der Ermittlungen erhoben und gespeichert wurden.
Der Gesetzgeber muss außerdem verfahrensrechtlich sicherstellen, dass diese Vorga-
ben eingehalten werden. Dafür ist erforderlich, dass eine neutrale Stelle, die auch die
Interessen des Betroffenen wahrnimmt, darüber entscheidet, ob die erhobenen Daten
dem Kernbereich zuzuordnen und deshalb zu löschen sind. Die Ermittlungsbehörde
selbst kann diese Neutralität nicht gewährleisten.165 Nur die Durchsicht durch eine
neutrale Stelle gewährleistet zudem, dass kernbereichsrelevante Informationen so
weitgehend wie möglich ungenutzt bleiben. Weiter muss dem Betroffenen gemäß
Art. 19 Abs. 4 GG ermöglicht werden, gerichtlich feststellen zu lassen, dass die Er-
mittlungsbehörde rechtswidrig in den Kernbereich seiner privaten Lebensgestaltung
eingedrungen ist. Problematisch ist daran, dass die erhobenenDaten gelöscht werden
müssen und daher für ein Gerichtsverfahren nicht mehr zur Verfügung stehen. Der
Zielkonflikt zwischen Kernbereichsschutz und Rechtsschutzgarantie ist so zu
lösen, dass die Ermittlungsbehörde die Kernbereichsverletzung dokumentiert und
diese Dokumentation für gerichtliche Verfahren bereithält.166

bb) Bewertung der Regelungen im BKA-Gesetz

DieVerfahrensregelungen zumSchutz desKernbereichs imBKA-Gesetz orientie-
ren sich an dem Zwei-Stufen-Modell und errichten auf beiden Stufen Schutzvorkeh-

164 Auf den Achtungsanspruch des Betroffenen als Wurzel des Kernbereichsschutzes ver-
weist Poscher, JZ 2009, S. 269 (274 f.).

165 Wie hier Poscher, JZ 2009, S. 269 (276); für die akustische Wohnraumüberwachung
auch BVerfGE 109, 279 (333 f.); unklar hingegen zu „Online-Durchsuchungen“ BVerfGE 120,
274 (339): Für die Durchsicht sei ein „geeignetes Verfahren vorzusehen […], das den Belangen
des Betroffenen hinreichend Rechnung trägt“.

166 BVerfGE 109, 279 (332 f.).
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rungen. Gleichwohl genügt keine von ihnen durchgängig den verfassungsrechtlichen
Anforderungen.

(1) Wohnraumüberwachung

Für die Wohnraumüberwachung regelt § 20h Abs. 5 BKAG den Kernbereichs-
schutz. Diese Norm lehnt sich an § 100c Abs. 4 und 5 StPO an. Sie verlangt auf
der ersten Stufe des Kernbereichsschutzes vor der Überwachung eine Prognose,
dass der Kernbereich nicht erfasst wird. Die Prognose muss auf tatsächlichen An-
haltspunkten beruhen, die Darlegungslast trifft also das Bundeskriminalamt.167

Zudem ist die Überwachung zu unterbrechen, sobald Anhaltspunkte dafür bestehen,
dass entgegen der ursprünglichen Prognose doch der Kernbereich betroffen ist. Falls
gleichwohl Erkenntnisse aus dem Kernbereich erhoben werden, dürfen sie auf der
zweiten Stufe nicht verwertet werden und Aufzeichnungen sind zu löschen. Diese
Maßgaben entsprechen den Anforderungen, die das Bundesverfassungsgericht aus
Art. 1 Abs. 1 GG hergeleitet hat.168

Allerdings wirft § 20h Abs. 5 BKAG auch Zweifelsfragen auf und genügt nicht in
jeder Hinsicht den verfassungsrechtlichen Anforderungen.

Problematisch ist zunächst auf der ersten Stufe des Kernbereichsschutzes, ob und
inwieweit es verfassungsrechtlich zulässig ist, die Bilder oder Töne aufzuzeichnen,
die durch eineWohnraumüberwachung gewonnenwerden, ohne dass zugleich einEr-
mittlungsbeamter dieAufzeichnung steuert. Eine solche automatischeAufzeichnung
kann imVergleich zu einer gesteuerten Aufzeichnung das Risiko einer Kernbereichs-
verletzung erhöhen, da die Ermittlungsmaßnahme nicht jederzeit unterbrochen wer-
den kann. Angesichts dessen hat der Erste Senat des Bundesverfassungsgerichts aus-
geführt, der Schutz des Art. 1 Abs. 1 GG könne es erforderlich machen, auf eine nur
automatische Aufzeichnung zu verzichten.169 Ob und inwieweit eine automatische
Aufzeichnung verfassungsrechtlich überhaupt zulässig sein kann, klärt diese Passage
desUrteilswegen ihrer vagenFormulierung allerdings nicht. EineKammer desZwei-
tenSenats hat aus demUrteil gefolgert, dieVerfassung errichte kein generellesVerbot
automatischer Aufzeichnungen, soweit nicht im Einzelfall die Gefahr bestehe, dass
kernbereichsrelevante Inhalte aufgezeichnet würden.170 Wegen der besonderen Risi-
ken einer automatischen Aufzeichnung ist allerdings zumindest zu fordern, dass ge-
setzlich bestimmt seinmuss, ob und inwieweit eine solcheAufzeichnung zulässig ist.

Nach § 20h Abs. 5 Sätze 3 und 4 BKAG soll eine automatische Aufzeichnung be-
merkenswerterweise sogar als Instrument des Kernbereichsschutzes eingesetzt wer-

167 Vgl. zu den praktischen Auswirkungen für strafrechtliche Ermittlungen etwa OLG
Düsseldorf, Beschluss vom 18. September 2007 – III-10 Ws 2/07 –, StV 2008, S. 181 f.

168 BVerfGE 109, 279 (318 ff.).
169 BVerfGE 109, 279 (324).
170 BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 11. 5. 2007 – 2 BvR 543/

06 –, NJW 2007, S. 2753 (2757).
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den.171 Die Norm regelt die Situation, dass ein Ermittlungsbeamter eine Wohnung in
Echtzeit überwacht und Zweifel aufkommen, ob dies den Kernbereich verletzt. In
einem solchen Fall dürfen die Töne und Bilder (nur) automatisch aufgezeichnet wer-
den.DieseAufzeichnung ist dann allerdings demGericht vorzulegen. Es geht also um
einenZweifelsfall, in dem es nicht vonvornherein unzulässig erscheint, dieWohnung
zu überwachen, da gerade keine klaren Anhaltspunkte dafür bestehen, dass der Kern-
bereich berührt wird. Andererseits ist das Risiko erhöht, den Kernbereich zu verlet-
zen. Das Verfahren, mit dem dieser Zweifelsfall bewältigt werden soll, sichert die In-
teressen des Betroffenen dadurch, dassÜberwachungsbehörde undÜberprüfungsin-
stanz vollständig voneinander getrennt sind. Dadurch wird verhindert, dass dieÜber-
wachungsbehörde die Aufzeichnungen zur Kenntnis nimmt, wenn sich ex post er-
weist, dass der Kernbereich tatsächlich verletzt wurde. Diese Lösung erscheint ins-
gesamt verfassungsrechtlich tragfähig.172

Im Übrigen stellt sich das Problem, inwieweit eine automatische Aufzeichnung
verfassungsrechtlich zulässig sein kann, für § 20h BKAGnicht. Zwar geht die Geset-
zesbegründung davon aus, dass dieNormeine solche automatischeAufzeichnung ge-
nerell ermöglicht.173 Aus demGesetzeswortlaut ergibt sich dies allerdings nicht. Eine
automatische Aufzeichnung wird nur für den Sonderfall erwähnt, der in § 20h Abs. 5
Sätze 3 und 4 BKAG geregelt ist. Dies lässt keinen eindeutigen Schluss dahingehend
zu, dass sie auch sonst möglich sein soll. Damit ist entgegen der Gesetzesbegründung
eine automatische Aufzeichnung in allen anderen Fällen bereits einfachrechtlich un-
zulässig.

Die Regelungen, die § 20h Abs. 5 BKAG für die zweite Stufe des Kernbereichs-
schutzes enthält, genügen hingegen teilweise nicht den verfassungsrechtlichen An-
forderungen. Zum einen werden die verfassungsrechtlichen Vorgaben für die nach-
trägliche Kontrolle der Wohnraumüberwachung verfehlt. Das Gesetz sieht nur in
dem Sonderfall des § 20h Abs. 5 Sätze 3 und 4 BKAG vor, dass eine neutrale Stelle
entscheidet, ob die Erkenntnisse aus der Wohnraumüberwachung verwertbar sind.
Ansonsten trifft das Bundeskriminalamt diese Entscheidung allein.174 Zum anderen

171 Für eine solche Schutzkonzeption bereits früher Löffelmann, ZStW 118 (2006), S. 358
(386 f.).

172 Allerdings kann das vorgesehene Verfahren zu erheblichen personellen und organisa-
torischen Belastungen des nach § 20v Abs. 2 BKAG zuständigen Amtsgerichts Wiesbaden
führen. Insbesondere wenn fremdsprachliche Gespräche abgehört wurden, könnte sich die
Auswertung der Aufzeichnungen sehr aufwändig gestalten, so bereits der Sachverständige
Poscher, Ausschussdrucks. 16(4)460J, S. 11.

173 BT-Drucks. 16/10121, S. 27.
174 In diesem Punkt unterscheidet sich § 20h Abs. 5 BKAG von § 100c Abs. 7, der we-

nigstens im Zweifelsfall die Staatsanwaltschaft verpflichtet, eine gerichtliche Entscheidung
herbeizuführen. Dies soll für denKernbereichsschutz ausreichen, da inNicht-Zweifelsfällen die
Herbeiführung einer gerichtlichen Entscheidung „bloße Förmelei“ wäre, so in Abschwächung
des Urteils des Ersten Senats, jedoch nicht überzeugend und nach § 31 Abs. 1 BVerfGG ohne
Bindungswirkung BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 11. Mai 2007
– 2 BvR 543/06 –, NJW 2007, S. 2753 (2757).
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wird dem Betroffenen kein hinreichend effektiver Rechtsschutz gegen eine Kernbe-
reichsverletzung gewährleistet. Zwar muss das Bundeskriminalamt nach § 20h
Abs. 5 Satz 8 BKAG dokumentieren, dass kernbereichsrelevante Inhalte erfasst
und gelöscht wurden. Die Dokumentation steht auch für ein gerichtliches Verfahren
zur Verfügung.175 Jedoch ist es verfassungsrechtlich nicht hinnehmbar, dass gemäß
§ 20h Abs. 5 Satz 10 BKAG die Aufzeichnungen in jedem Fall am Ende des Kalen-
derjahrs zu löschen sind, das dem Jahr der Dokumentation folgt. Das Gesetz stellt
nicht sicher, dass der Betroffene zu diesem Zeitpunkt bereits die Möglichkeit
hatte, gerichtlich gegen die Verletzung des Kernbereichs seiner privaten Lebensge-
staltung vorzugehen. Oftmals wird er bis dahin nicht einmal wissen, dass er über-
wacht wurde, da § 20w BKAG ermöglicht, die Benachrichtigung des Betroffenen
in weitemUmfang zurückzustellen.176 Kann die Dokumentation gleichwohl gelöscht
werden, so wird der Betroffene rechtsschutzlos gestellt. Dies ist mit Art. 19 Abs. 4
GG nicht vereinbar.

(2) Telekommunikationsüberwachung
und „Online-Durchsuchung“

FürÜberwachungen der Telekommunikation und „Online-Durchsuchungen“ fin-
den sich kernbereichsschützende Regelungen in § 20k Abs. 7 und § 20l Abs. 6
BKAG, die einander teilweise ähneln. Diese Regelungen genügen weder auf der ers-
ten noch auf der zweiten Stufe des Kernbereichsschutzes den verfassungsrechtlichen
Anforderungen.

Beide Stufen des Kernbereichsschutzes sind auch für Telekommunikationsüber-
wachungen und „Online-Durchsuchungen“ relevant. Allerdings ist bei diesenErmitt-
lungsmaßnahmen schwieriger als bei Wohnraumüberwachungen vorherzusehen, ob
sie den Kernbereich berühren werden. Auch ist der Betroffene auf die Telekommu-
nikation und auf sein informationstechnisches System weniger dringend angewiesen
als auf seine Wohnung, um sich im Kernbereich zu entfalten.177 Daraus hat der Erste
Senat des Bundesverfassungsgerichts in seinemUrteil zu „Online-Durchsuchungen“
den Schluss gezogen, die Anforderungen an die erste Stufe gegenüber Wohnraum-
überwachungen zu lockern. Die gesetzliche Regelung hat darauf hinzuwirken,
dass kernbereichsrelevante Daten nicht erhoben werden, soweit dies informations-
technisch und ermittlungstechnischmöglich ist. Gibt es imEinzelfall (ausnahmswei-
se) konkrete Anhaltspunkte dafür, dass eine bestimmte Datenerhebung den Kernbe-
reich privater Lebensgestaltung berühren wird, so hat sie grundsätzlich zu unterblei-
ben. Lässt sich hingegen –wie regelmäßig – die Kernbereichsrelevanz der erhobenen
Datenvor oder bei derErhebungnicht klären, so verlagert sich der Schutz auf dieAus-

175 Der in § 20h Abs. 5 Satz 9 BKAG verwendete Begriff der Datenschutzkontrolle kann so
interpretiert werden, dass er ein gerichtliches Verfahren umfasst, vgl. zu den gleichlautenden
§ 24c Abs. 4 KWG und § 93b Abs. 4 AO BVerfGE 118, 168 (210 f.).

176 Siehe unten Teil 2, III. 6.
177 So zur Telekommunikationsüberwachung BVerfGE 113, 348 (391).
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wertungsphase, also auf die zweite Stufe des Kernbereichsschutzes.178 Auf der zwei-
ten Stufe besteht dann allerdings kein Anlass, die verfassungsrechtlichen Anforde-
rungen gegenüber Wohnraumüberwachungen zurückzunehmen. Dieses Schutzkon-
zept lässt sich grundsätzlich auf Telekommunikationsüberwachungen übertragen.179

Die kernbereichsschützendenRegelungen in § 20kAbs. 7 und§ 20lAbs. 6BKAG
sind auf der ersten Stufe evident verfassungswidrig. Unbedenklich erscheint zwar je-
denfalls für Telekommunikationsüberwachungen und „Online-Durchsuchungen“,
dass Daten automatisch erhoben und aufgezeichnet werden können.180 Jedoch soll
eineÜberwachung nur dannvonvornherein ausgeschlossen sein, wennAnhaltspunk-
te dafür vorliegen, dass die Maßnahme allein Erkenntnisse aus dem Kernbereich er-
bringt. Diese Formulierung181 lässt den Kernbereichsschutz entgegen der Forderung
des Ersten Senats auf der ersten Stufe leerlaufen, da solche Anhaltspunkte nie beste-
hen werden.182

Auch auf der zweiten Stufe genügen die Verfahrensregelungen nicht den verfas-
sungsrechtlichen Anforderungen.

Unzureichend sind zunächst die Schutzvorkehrungen, die § 20kAbs. 7 BKAG für
„Online-Durchsuchungen“ vorsieht. Danachmüssen derDatenschutzbeauftragte des
Bundeskriminalamts und zwei weitere Bedienstete die erhobenen Daten „unter der
Sachleitung des anordnenden Gerichts“ auf kernbereichsrelevante Inhalte durchse-
hen. Fragwürdig erscheint bereits, ob der Datenschutzbeauftragte des Bundeskrimin-
alamts die Arbeit seiner Behörde unabhängig kontrollieren kann. Er handelt zwar
weisungsfrei und darf wegen seiner Tätigkeit nicht benachteiligt werden,183 steht
den Interessen des Amts aber doch typischerweise näher als etwa ein Richter oder
ein parlamentarisches Kontrollgremium. Diese Bedenken allein würden allerdings
noch nicht zur Verfassungswidrigkeit der Vorschrift führen, da auch das Gericht

178 BVerfGE 120, 274 (338 f.).
179 Vgl. bereits zuvor BVerfGE 113, 348 (391 f.).
180 Dies ergibt sich für „Online-Durchsuchungen“ bereits aus der Natur der Maßnahme, für

Telekommunikationsüberwachungen implizit aus § 20l Abs. 6 Satz 2 BKAG, der von einer
automatischen Aufzeichnung als Normalfall ausgeht.

181 Ebenso zu Telekommunikationsüberwachungen § 100a Abs. 4 StPO, § 23a Abs. 4a
ZFdG.

182 Wie hier Baum/Schantz, ZRP 2008, S. 137 (138); Hoffmann-Riem, JZ 2008, S. 1009
(1021); Piltz/Pfister, Recht und Politik 2009, S. 4 (5 f.); Poscher, JZ 2009, S. 269 (276);
Roggan,NJW 2009, S. 257 (261); zu § 100a Abs. 4 Satz 1 StPO ebenso Reiß, StV 2008, S. 539
(541 f.);Wolter, GA 2007, S. 183 (196); vgl. auch zur Wohnraumüberwachung BVerfGE 109,
279 (330). Auch mehrere der im Gesetzgebungsverfahren angehörten Sachverständigen haben
die Regelung für unzureichend gehalten, so Geiger, Ausschussdrucks. 16(4)460H, S. 3 f.;
Heckmann, Ausschussdrucks. 16(4)460C, S. 16 f.; Möllers, Ausschussdrucks. 16(4)460K,
unter I 1; Roggan, Ausschussdrucks. 16(4)460B, S. 12 ff.; Schaar, Ausschussdrucks.
16(4)460E, S. 4 f.

183 § 20k Abs. 7 Satz 4 BKAG i. V. m. § 4 f Abs. 3 BDSG.
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als unabhängige Stelle beteiligt wird.184 Verfassungsrechtlich nichtmehr hinnehmbar
ist jedoch, dass neben dem Datenschutzbeauftragten noch zwei weitere Beamte des
Bundeskriminalamts die Daten sichten sollen. So kann nicht gewährleistet werden,
dass kernbereichsrelevante Informationen möglichst weitgehend ungenutzt bleiben.
Es erscheint völlig lebensfremd anzunehmen, dass die beteiligten Ermittler des Bun-
deskriminalamts dasWissen über kernbereichsrelevanteDaten nicht verwendenwer-
den, das sie bei der Auswertung erlangt haben.185

Auch die Schutzvorkehrungen für Telekommunikationsüberwachungen genügen
auf der zweiten Stufe überwiegend nicht denAnforderungen. Unbedenklich ist ledig-
lich die Regelung in § 20l Abs. 6 Sätze 3 und 4 BKAG, nach der im Zweifelsfall nur
eine automatische Aufzeichnung fortgeführt werden darf, deren Ergebnisse dem an-
ordnenden Gericht vorzulegen sind. Dieses Verfahren entspricht den Schutzvorkeh-
rungen für dieWohnraumüberwachung in § 20hAbs. 5 Sätze 3 und 4BKAG. ImÜb-
rigen verfehlt § 20l Abs. 6 BKAG jedoch die Anforderungen, da die Norm ansonsten
überhaupt nicht vorsieht, dass eine neutrale Stelle die Gesprächsinhalte durchsieht.

Schließlich verletzen beide NormenArt. 19 Abs. 4 GG, da sie ebensowie die Vor-
schrift über Wohnraumüberwachungen vorsehen, dass Dokumentationen über Kern-
bereichsverletzungen selbst dann gelöscht werden können, wenn dem Betroffenen
ein Rechtsschutz noch nicht möglich war.186

4. Schutz von Zeugnisverweigerungsrechten,
§ 20u BKAG

Die Querschnittsregelung in § 20u BKAG soll verhindern, dass Ermittlungen des
Bundeskriminalamts Zeugnisverweigerungsrechte von Berufsgeheimnisträgern un-
terlaufen. Die Norm, die weitgehend § 160a StPO nachgebildet ist, gilt für alle Er-
mittlungsmaßnahmen zur Terrorismusabwehr. Sie unterscheidet in ihren ersten bei-
den Absätzen zwischen zwei Gruppen von Zeugnisverweigerungsrechten:

§ 20u Abs. 1 BKAG schützt die Zeugnisverweigerungsrechte von Seelsorgern,
Strafverteidigern und Parlamentsabgeordneten. GezielteÜberwachungsmaßnahmen
gegen diese Personen, die voraussichtlich Erkenntnisse erbringen würden, auf die
sich das Zeugnisverweigerungsrecht erstreckt, sind unzulässig. Werden solche Er-
kenntnisse gleichwohl erhoben, dürfen sie nicht verwertet werden und Aufzeichnun-
gen darüber sind zu löschen. Hingegen ist nach der Gesetzesbegründung eine Über-

184 Der gesetzliche Begriff der Sachleitung ist zwar wenig klar, ebenso Roggan,NJW 2009,
S. 257 (261). Er ließe sich aber verfassungskonform auslegen: Danach wäre das Gericht stets
von der Durchsicht zu informieren. Zudem könnte es jederzeit aus eigener Initiative die
Durchsicht an sich ziehen und wäre zumindest zu stichprobenartigen Kontrollen verpflichtet.
Schließlich wären in Zweifelsfällen die Daten dem Gericht vorzulegen.

185 Poscher, JZ 2009, S. 269 (276).
186 Vgl. § 20k Abs. 7 Satz 8, § 20l Abs. 6 Satz 10 BKAG.
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wachungsmaßnahme, die sich gegen eine andere Person richtet, selbst dann zulässig,
wenn zu erwarten ist, dass sie auch die vertrauliche Kommunikation mit einem Seel-
sorger, Strafverteidiger oderAbgeordneten erfasst.187Werden durch eine solcheMaß-
nahme Informationen erhoben, auf die sich dasZeugnisverweigerungsrecht erstreckt,
so sind diese allerdings wiederum unverwertbar und Aufzeichnungen darüber zu lö-
schen. Der Schutz entfällt nach § 20u Abs. 4 BKAG, wenn Tatsachen die Annahme
rechtfertigen, dass die zeugnisverweigerungsberechtigte Person für die Gefahr ver-
antwortlich ist.

Schwächeren Schutz genießen hingegen die anderen Zeugnisverweigerungsrech-
te des § 53 StPO, also etwa von sonstigen Rechtsanwälten, Ärzten oder Presseange-
hörigen. Gemäß § 20u Abs. 2 BKAG ist eine Ermittlungsmaßnahme, die ein solches
Zeugnisverweigerungsrecht unterlaufen könnte, nicht schlechthin unzulässig. Das
Zeugnisverweigerungsrecht ist allerdings im Rahmen der Verhältnismäßigkeitsprü-
fung besonders zu berücksichtigen.

Es erstaunt nicht, dass diese Norm im Vorfeld des Gesetzes zu den umstrittensten
gehörte. Sie wurde vor allem insoweit scharf kritisiert, als die Presse und die meisten
Rechtsanwälte vor Überwachungsmaßnahmen nicht absolut geschützt sind.188 Die
differenzierte Regelung in § 20u BKAG ist jedoch verfassungsrechtlich nicht zu be-
anstanden, wenn sie auch Anwendungsschwierigkeiten mit sich bringen kann.

Um § 20u BKAG verfassungsrechtlich zu beurteilen, müssen Bedeutung und An-
wendungsbereich der Norm genau erfasst werden. Vor allem dient diese Vorschrift
nicht dazu, denKernbereich privater Lebensgestaltung gegen staatliche Einblicke ab-
zuschirmen. Zwar kann die Kommunikation mit Berufsgeheimnisträgern in den
Kernbereich fallen.189 Das BKA-Gesetz enthält jedoch für alle Ermittlungsmaßnah-
men, bei denen dies verfassungsrechtlich geboten ist, besondere Regelungen zum
Schutz des Kernbereichs, wenn diese auch nicht in jeder Hinsicht ausreichen. Soweit
andere Ermittlungsmaßnahmen, etwa Tonaufnahmen außerhalb vonWohnungen, im
Einzelfall den Kernbereich berühren können, greift unmittelbar Art. 1 Abs. 1 GG.190

DasGesetz enthält keineAnhaltspunkte dafür, dass die allgemeineQuerschnittsnorm
des § 20u BKAG die speziellen Schutzregelungen verdrängen soll, soweit es um die
Kommunikation mit Berufsgeheimnisträgern geht. Die Norm tritt daher neben den
gesetzlichen und verfassungsunmittelbaren Kernbereichsschutz und schützt Zeug-
nisverweigerungsberechtigte gegen Ermittlungsmaßnahmen, die den Kernbereich

187 BT-Drucks. 16/10121, S. 35.
188 Vgl. dazu die dem Innenausschuss des Bundestags unverlangt übersandten Stellung-

nahmen: Ausschussdrucks. 16(4)470 – Bundesrechtsanwaltskammer; 16(4)471 – Äußerung
verschiedener Rundfunksender und Presseorgane; 16(4)472 – Deutscher Anwaltsverein; um-
fängliche Kritik an § 160a StPO bei Reiß, StV 2008, S. 539 (542 ff.).

189 Gespräche mit Seelsorgern und Strafverteidigern sind regelmäßig durch Art. 1 Abs. 1
GG absolut geschützt. Auch Gespräche mit Ärzten oder Psychotherapeuten werden oft dem
Kernbereich zuzuordnen sein. Hingegen wird dies etwa für Gespräche mit Presseangehörigen
oder Parlamentsabgeordneten in der Regel zu verneinen sein, vgl. BVerfGE 109, 279 (322 f.).

190 Siehe oben Teil 2, III. 3. a).
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nicht berühren. Daher hat etwa § 20u Abs. 1 BKAG nur einen begrenzten Anwen-
dungsbereich, soweit es um den Schutz von Seelsorgern191 und Strafverteidigern
geht: Gesprächemit solchen Personen fallen in denKernbereich und sind bereits des-
halb absolut geschützt.192 Die Querschnittsnorm hat nur dann eine eigenständige Be-
deutung,wenn eineErmittlungsmaßnahme zwar dasZeugnisverweigerungsrecht von
Seelsorgern oder Strafverteidigern berührt, aber nicht den Gesprächsinhalt zum Ge-
genstand hat.193 Beispiele sind Observationen oder die Erhebung von Telekommuni-
kationsverkehrsdaten.194

Soweit der Kernbereich nicht berührt wird, ist die Kommunikation zwischen Be-
rufsgeheimnisträgern und ihrenKlienten staatlichen Einblickenverfassungsrechtlich
nicht absolut entzogen.195 Diese Kommunikation wird allerdings grundrechtlich be-
sonders geschützt, insbesondere durch Art. 5 Abs. 1 Satz 2 oder Art. 12 GG. Zudem
besteht ein öffentliches Interesse daran, die Vertrauensverhältnisse zwischen Berufs-
geheimnisträgern und ihren Klienten zu schonen. Diese Vertrauensverhältnisse be-
treffen durchweg Institutionen, die erhebliche Bedeutung für die Allgemeinheit
haben.196 Dies ist im Rahmen der Abwägung der betroffenen Belange zu berücksich-
tigen.197

191 Nach der Gesetzesbegründung soll sich der absolute Schutz auf Geistliche von Religi-
onsgemeinschaften mit öffentlich-rechtlichem Körperschaftsstatus beschränken, BT-
Drucks. 16/10121, S. 35. Dies entspricht zwar der herrschendenMeinung zu § 53 StPO, vgl. nur
Senge, in: Hannich (Hrsg.), Karlsruher Kommentar, § 53 Rn. 11, m.w.N., erscheint jedoch mit
Blick auf Art. 3 Abs. 3 GG verfassungsrechtlich kaum haltbar, kritisch auch Baum/Schantz,
ZRP 2008, S. 137 (139). Da diese Einschränkung im Gesetzestext keinen Niederschlag ge-
funden hat, handelt es sich allerdings um ein Problem der Norminterpretation und nicht der
Norm selbst.

192 BVerfGE 109, 279 (322).
193 Eine andere Auslegung von § 20u Abs. 1 BKAG, die diese Vorschrift für den Kernbe-

reichsschutz als lex specialis begriffe, hätte zur Folge, dass die Norm teilweise verfassungs-
widrigwäre. Nach demgesetzlichen Schutzkonzept sind Ermittlungsmaßnahmen, die sich nicht
gegen den Berufsgeheimnisträger richten, selbst dann zunächst zulässig, wenn abzusehen ist,
dass sie das Zeugnisverweigerungsrecht berühren. Wäre dies so zu verstehen, dass Ge-
sprächsinhalte, die dem Kernbereich unterfallen, gleichwohl zunächst erhoben werden dürfen,
so würden die verfassungsrechtlichen Anforderungen an die erste Stufe des Kernbereichs-
schutzes verfehlt.

194 Anerkanntermaßen erstreckt sich das Zeugnisverweigerungsrecht eines Berufsge-
heimnisträgers nicht nur auf Gesprächsinhalte, sondern auch auf die Tatsache, dass überhaupt
ein Gespräch geführt wurde, vgl. Senge, in: Hannich (Hrsg.), Karlsruher Kommentar, § 53
Rn. 12 (Geistliche), Rn. 16 (Rechtsanwälte und Gleichgestellte), Rn. 18 (Ärzte und Gleich-
gestellte), Rn. 23 (Abgeordnete), Rn. 35 (Journalisten).

195 So aber für Rechtsanwälte Ignor, NJW 2007, S. 3403 (3405).
196 Vgl. etwa zum verfassungsrechtlichen Informantenschutz im Pressebereich zuletzt

BVerfGE 117, 244 (258 f.); zum Schutz des Vertrauensverhältnisses zwischen Rechtsanwälten
und ihren Mandanten aus jüngerer Zeit BVerfGE 113, 29 (49); 118, 168 (206).

197 Vgl. zu strafrechtlichen Ermittlungsmaßnahmen im Pressebereich BVerfGE 107, 299
(329 ff.); zu Ermittlungsmaßnahmen gegen Rechtsanwälte außerhalb strafrechtlicher Mandate
BVerfGE 113, 29 (49, 54 f.); BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 30.
April 2007 – 2 BvR 2151/06 -, NJW 2007, S. 2752 (2753).
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Eine solche Berücksichtigung sieht § 20u Abs. 2 BKAG vor. Die Vorschrift nor-
miert damit ein Gebot, das sich ansonsten unmittelbar aus dem Grundgesetz ergä-
be.198 Verfassungsrechtlich ist dies nicht erforderlich. Der Gesetzgeber muss die An-
forderungen des Verhältnismäßigkeitsgrundsatzes im Rahmen von Befugnisnormen
nicht im Einzelnen beschreiben. Erst recht war er nicht zu einer noch detaillierteren
Regelung verpflichtet. Die Norm ist aber zu begrüßen,199 da sie das Bundeskriminal-
amt und das für Anordnungen zuständige Gericht auf den besonderen grundrechtli-
chen Rang der Zeugnisverweigerungsrechte von Berufsgeheimnisträgern hinweist
und so vor einer typischen Fehlerquelle warnt.

Inhaltlich über das verfassungsrechtlich Geforderte hinaus geht § 20u Abs. 1
BKAG, der bestimmte Zeugnisverweigerungsrechte sogar absolut schützt. Die Un-
gleichbehandlung unterschiedlicher Berufsgeheimnisträger, die sich daraus ergibt,
steht mit dem Gleichheitssatz des Art. 3 Abs. 1 GG in Einklang. Der besondere
Schutz der Zeugnisverweigerungsrechte, dievon§ 20uAbs. 1BKAGerfasst werden,
rechtfertigt sich daraus, dass die geschützten Geheimnisträger besonders sensible
Vertrauensverhältnisse eingehen und dabei Aufgabenwahrnehmen, die herausragen-
de Bedeutung für das Gemeinwesen haben.200

Praktisch kann es allerdings schwierig sein, Strafverteidiger und andere Rechts-
anwälte zu unterscheiden. Beide Rollen können – etwa im Rahmen von familien-
oder wirtschaftsrechtlichenMandaten – eng miteinander verbunden sein.201 Vielfach
wird das Bundeskriminalamt nicht wissen, ob ein Beratungsverhältnis auch straf-
rechtliche Fragen umfasst.202Übertrieben erscheint hingegen dieAnnahme, praktisch
jede anwaltliche Beratung könne fast jederzeit in eine strafrechtliche Verteidigung
umschlagen.203 Daher ist nicht zu beanstanden, dass § 20u BKAG keine Abgren-
zungsregel zwischen Strafverteidigung und anderen Formen der Rechtsberatung ent-
hält. Um den Schutzzweck des § 20u Abs. 1 BKAG zu erreichen, liegt es allerdings
nahe, zum einen den Begriff der Strafverteidigung weit auszulegen, so dass er auch
etwa die strafrechtliche Beratung im Vorfeld eines Ermittlungsverfahrens erfasst,
zum anderen im Zweifelsfall auch von einem strafrechtlichen Mandat auszugehen.

198 Die Gesetzesbegründung zu dem übereinstimmenden § 160a Abs. 2 StPO verweist
zutreffend darauf, dass der besondere Rang der Zeugnisverweigerungsrechte von Berufsge-
heimnisträgern bereits früher in die Abwägung eingestellt wurde, BT-Drucks. 16/5846, S. 36.

199 A.A. Ignor, NJW 2007, S. 3403 (3405).
200 Vgl. die Gesetzesbegründung zu § 160a StPO, die allerdings systemwidrig auch auf den

Schutz des Kernbereichs privater Lebensgestaltung abhebt, BT-Drucks. 16/5846, S. 35.
201 Insoweit wie hier Baum/Schantz, ZRP 2008, S. 137 (139); ferner zu § 160a StPO Ignor,

NJW 2007, S. 3403 (3405); Puschke/Singelnstein, NJW 2008, S. 113 (117); Reiß, StV 2008,
S. 539 (547).

202 Zu § 160a StPO ebenso Kische, KritV 92 (2009), S. 68 (81).
203 So aber Ignor, NJW 2007, S. 3403 (3405).
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5. Anordnungsverfahren

Über alle heimlichen Ermittlungsmaßnahmen muss nach der Gesetzesnovelle in-
nerhalb des Bundeskriminalamts auf leitender Ebene entschieden werden. Über den
Einsatz weniger eingriffsintensiver Maßnahmen entscheidet die zuständige Abtei-
lungsleitung,204 bei schwerer wiegenden Maßnahmen der Präsident des Bundeskri-
minalamts.205 So wird die Entscheidung „höhergezont“, um dem Amt das Gewicht
der Eingriffsmaßnahme vor Augen zu führen. Zudemwird sichergestellt, dass leiten-
de Beamte des Bundeskriminalamts für sie politisch verantwortlich gemacht werden
können.206

Weiter besteht für besonders eingriffsintensive heimliche Ermittlungen ein Rich-
tervorbehalt.207 DieVorabkontrolle durch eine neutrale Stelle soll gewährleisten, dass
die Interessen des Betroffenen berücksichtigt werden, die er bei heimlichenMaßnah-
men selbst nichtwahren kann.208 Sie ist nicht für alle heimlichenErmittlungsmaßnah-
men,209 wohl aber für heimliche Ermittlungsmaßnahmen von hoher Eingriffsintensi-
tät verfassungsrechtlich geboten.210 Daher ist § 20g BKAG insoweit verfassungswid-
rig, als diese Norm es ermöglicht, ohne richterliche Anordnung Personen auch über
längere Zeit mit technischenMitteln zu observieren211 oder Gespräche außerhalb von
Wohnungen aufzuzeichnen. Die Vorschrift steht zudem in einem Wertungswider-

204 § 20g Abs. 3 Sätze 1 und 5 BKAG – besondere Mittel der Datenerhebung; § 20i Abs. 3
BKAG – Ausschreibung zur polizeilichen Beobachtung; § 20m Abs. 3 BKAG – Erhebung von
Telekommunikationsverkehrsdaten und Nutzungsdaten.

205 § 20h Abs. 3 Satz 1 BKAG – Wohnraumüberwachung; § 20j Abs. 4 BKAG – Raster-
fahndung; § 20k Abs. 5 BKAG – „Online-Durchsuchung“; § 20l Abs. 3 Satz 1 BKAG – Te-
lekommunikationsüberwachung; § 20n Abs. 3 i.V.m. § 20l Abs. 3 Satz 1 BKAG – „IMSI-
Catcher“.

206 Albers, Die Determination polizeilicher Tätigkeit in den Bereichen der Straftatenver-
hütung und der Verfolgungsvorsorge, S. 157.

207 § 20g Abs. 3 Satz 1 BKAG – Einsatz eines verdeckten Ermittlers gezielt gegen eine
bestimmte Person oder in einer Wohnung; § 20h Abs. 3 Satz 1 BKAG – Wohnraumüberwa-
chung; § 20j Abs. 4 BKAG – Rasterfahndung; § 20k Abs. 5 BKAG – „Online-Durchsuchung“;
§ 20l Abs. 3 Satz 1 BKAG – Telekommunikationsüberwachung; § 20m Abs. 3 i.V.m. § 20l
Abs. 3 Satz 1 BKAG – Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten;
§ 20n Abs. 3 i.V.m. § 20l Abs. 3 Satz 1 BKAG – „IMSI-Catcher“.

208 BVerfGE 120, 274 (331 f.). Zu den erheblichen Vollzugsdefiziten in der ermittlungs-
richterlichen Praxis Hüls, ZIS 2009, S. 160 (161 ff.), m.w.N.

209 BVerfGE 118, 168 (202).
210 BVerfGE 100, 313 (361 f.); 107, 299 (325); 120, 274 (332).
211 Ob für längerfristige Observationen ein Richtervorbehalt verfassungsrechtlich geboten

ist, hat der Zweite Senat des Bundesverfassungsgerichts für das strafrechtliche Ermittlungs-
verfahren in einem jüngeren Urteil offen gelassen, aber ausgeführt, der Richtervorbehalt sei
„Ausdruck der verfassungsrechtlich geforderten Vergewisserung des Gesetzgebers im Bereich
der modernen technischen Ermittlungseingriffe des Strafprozessrechts“, BVerfGE 112, 304
(318 f.).
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spruch zuden entsprechenden strafprozessualenBefugnisregelungen, die einenRich-
tervorbehalt vorsehen.212

Die meisten213 Eingriffsbefugnisse sehen Ausnahmen von dem Richtervorbehalt
bei Gefahr im Verzug vor. Verfassungsrechtliche Bedenken bestehen hiergegen
nicht, wenn sichergestellt ist, dass eine neutrale Stelle die Maßnahme bald im Nach-
hinein kontrolliert.214 Dies ist nach dem Gesetz durchweg der Fall.215 Allerdings er-
scheint fragwürdig, ob diese Eilbefugnisse überhaupt notwendig sind. Von Verfas-
sungs wegen ist ohnehin erforderlich, in weitemUmfang richterliche Notdienste ein-
zurichten.216 Vielfach ist dies bereits geschehen, so dass auch in Eilfällen in der Regel
richterliche Entscheidungen abgewartet werden können. Dies gilt insbesondere für
Maßnahmen wie Wohnraumüberwachungen oder „Online-Durchsuchungen“, die
in der Regel lange vorbereitet werdenmüssen. In jedemFall dürfen dieVoraussetzun-
gen einer Eilanordnung nicht schematisch bejaht werden. Gefahr imVerzugmussmit
konkreten Tatsachen begründet werden, die auf den Einzelfall bezogen sind. Die
bloße Möglichkeit eines Beweismittelverlusts genügt nicht. In der Regel muss das
Bundeskriminalamt versuchen, eine richterliche Anordnung zu erlangen, bevor es
mit einer Maßnahme beginnt.217 Angesichts dieser Anforderungen dürften die Eilbe-
fugnisse des Bundeskriminalamts in der Praxis allenfalls sehr selten angewandt wer-
den.

Rechtlich unbedenklich, aber rechtspolitisch zweifelhaft erscheint schließlich,
dass nach § 20v Abs. 2 BKAG für gerichtliche Entscheidungen das Amtsgericht
Wiesbaden zuständig ist. Die Ermittlungstätigkeit des Bundeskriminalamts im Rah-
men seiner neuen Aufgabe wird zumeist komplexe Sachverhalte zum Gegenstand
haben, die sich nur mit Expertise auf demGebiet des internationalen Terrorismus be-
urteilen lassen. Solche Expertise ist in erster Linie bei dem Ermittlungsrichter des
Bundesgerichtshofs zu erwarten, der regelmäßig für strafprozessuale Anträge in die-
sem Bereich zuständig ist.218 Die gesetzliche Zuständigkeitsregel schafft hingegen
die Gefahr divergierender und auch unterschiedlich fundierter Einschätzungen in
den rechtlich und faktisch eng verzahnten Bereichen der repressiven Terrorismusver-
folgung und der präventiven Terrorismusabwehr. Daher hätte es nahe gelegen, den
Ermittlungsrichter des Bundesgerichtshofs auch im Rahmen der präventiven Aufga-
be des Bundeskriminalamts mit den richterlichen Entscheidungen zu betrauen.

212 Vgl. § 100 f Abs. 4 i.V.m. § 100b Abs. 1 Satz 1 StPO – Abhören und Aufzeichnen des
nichtöffentlich gesprochenen Worts außerhalb von Wohnungen; § 163 f Abs. 3 Satz 1 StPO –
längerfristige Observation.

213 Keine solchen Ausnahmen enthalten § 20j Abs. 4 und § 20k Abs. 5 BKAG.
214 So zu „Online-Durchsuchungen“ BVerfGE 120, 274 (332 f.).
215 Dazu § 20g Abs. 3 Satz 3, § 20h Abs. 3 Satz 3, § 20l Abs. 3 Satz 3, § 20m Abs. 3 i.V.m.

§ 20l Abs. 3 Satz 3, § 20n Abs. 3 i.V.m. § 20l Abs. 3 Satz 3 BKAG.
216 BVerfGE 103, 142 (156).
217 So zu Wohnungsdurchsuchungen BVerfGE 103, 142 (153 ff.).
218 § 169 Abs. 1 Satz 2 StPO i.V.m. § 120 Abs. 1 Nr. 6, § 142a Abs. 1 Satz 1 GVG.
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6. Benachrichtigung des Betroffenen, § 20w BKAG

§ 20w BKAG regelt für die verschiedenen heimlichen Ermittlungsmaßnahmen
differenziert, wer im Anschluss an die Ermittlungen jeweils zu benachrichtigen ist.
Daneben enthält die Norm weitgehend einheitliche Regelungen zu der Frage,
wann die Benachrichtigungspflicht ausgeschlossen ist.

Solche Ausschlussregelungen sind verfassungsrechtlich heikel. Den Betroffenen
über heimliche Ermittlungsmaßnahmen zu benachrichtigen, ist grundrechtlich be-
sonders bedeutsam. Nur so kann er sich darüber klar werden, dass das Bundeskrimi-
nalamt gegen ihn ermittelt hat. Sein Interesse hieran wird durch das Grundrecht ge-
schützt, in das die jeweilige Ermittlungsmaßnahme eingreift. Zudemkann derBetrof-
fene nur dann gerichtlich gegen die Ermittlungen vorgehen, wenn er von ihnen er-
fährt. Dieses Interesse wird durch Art. 19 Abs. 4 GG gewährleistet.219 Allerdings
gilt die grundrechtliche Benachrichtigungspflicht nur für eingriffsintensiveMaßnah-
men.220 Auch wo eine Benachrichtigung grundsätzlich verfassungsrechtlich geboten
ist, kann sie zudem für bestimmte Fälle ausgeschlossen werden. Das Bundesverfas-
sungsgericht hat an solche Ausschlussregelungen jedoch hohe Anforderungen ge-
stellt, denen § 20w BKAG nicht vollständig genügt.

Unbedenklich erscheint, dass der Betroffene nicht benachrichtigt wird, wenn der
Benachrichtigung überwiegende schutzwürdigeBelange einer anderen Person entge-
genstehen.221 Ebenfalls nicht zu beanstanden ist,222 dass die Benachrichtigung zu-
rückgestellt wird, solange sie den Zweck der Maßnahme oder hochrangige Rechts-
güter gefährden würde.223 Schließlich bestehen im Ergebnis keine Bedenken dage-
gen, dass § 20w Abs. 2 Satz 2 BKAG für die Benachrichtigung auf die Strafprozess-
ordnung verweist, wenn wegen des Sachverhalts ein strafrechtliches Ermittlungsver-
fahren geführt wird. In einem solchen Fall richtet sich die Benachrichtigung nach
§ 101 Abs. 4 bis 7 StPO. Soweit sich aus dem Strafprozessrecht im Einzelfall
keineBenachrichtigungspflicht ergibt,224 ist § 20wAbs. 2 Satz 2BKAGverfassungs-
konform so auszulegen, dass dieNorm die Benachrichtigung nur teilweise sperrt. Die
Betroffenen sind dann zu benachrichtigen, wenn Zwecke der Strafverfolgung nicht
mehr entgegenstehen und sie nicht bereits nach der Strafprozessordnung benachrich-
tigt worden sind.225

219 BVerfGE 100, 313 (361, 364); 109, 279 (363 f.).
220 BVerfGE 118, 168 (210); 120, 274 (298); vgl. allgemein zu den grundrechtlichen An-

forderungen an die Kenntnischance des Betroffenen BVerfGE 120, 351 (359 ff.); Albers, In-
formationelle Selbstbestimmung, S. 562 ff.

221 § 20w Abs. 1 Satz 2 Hs. 1 BKAG.
222 Vgl. zur Wohnraumüberwachung BVerfGE 109, 279 (365 f.).
223 § 20w Abs. 2 Satz 1 BKAG.
224 Aus diesem Grunde kritisch die Stellungnahme des Deutschen Anwaltvereins, Aus-

schussdrucks. 16(4)472, S. 35.
225 Ähnlich zu der vergleichbaren Norm in § 9 Abs. 3 Satz 2 hmbPolDVG-a.F. BVerfG,

Beschluss der 1. Kammer des Ersten Senats vom 25. April 2001, DVBl 2001, S. 1057 (1059).
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Nicht in jeder Hinsicht verfassungsgemäß ist hingegen der Ausschlussgrund in
§ 20wAbs. 3Satz 5BKAG.Danachkann eineBenachrichtigung endgültig unterblei-
ben, wenn die Maßnahme seit fünf Jahren beendet ist, die Voraussetzungen für die
Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft
nicht eintretenwerdenunddas zuständigeGericht zustimmt.DieNorm ist § 12Abs. 1
Satz 2 G 10 nachgebildet. Der Ausschlussgrund steht allerdings materiell mit dem
Grundgesetz in Einklang. Er dient zwar der Verwaltungspraktikabilität und damit
einem Belang, der für sich genommen nicht rechtfertigen kann, den Betroffenen
nicht zu benachrichtigen.226 Jedoch wird die Benachrichtigung gerade nicht durch
bloßen Zeitablauf ausgeschlossen, sondern es muss ein weiterer Ausschlussgrund
hinzutreten. Die Norm dient daher auch den Zwecken der anderen gesetzlichen Aus-
schlussgründe. Über diese Ausschlussgründe geht sie nur insoweit hinaus, als dem
Bundeskriminalamt unddemGericht zu einembestimmtenZeitpunkt eine endgültige
Prognose ermöglicht wird. Soweit die in Bezug genommenen Ausschlussgründe ih-
rerseits verfassungsgemäß sind, bestehen gegen einen derart eng gefassten und ver-
fahrensrechtlich eingehegten dauerhaften Ausschluss der Benachrichtigung keine
Bedenken.227 Jedoch begegnet das Gesetz den Risiken für den Betroffenen nicht hin-
reichend, die sich aus demAusschluss derBenachrichtigung ergeben.Da demBetrof-
fenen faktisch jeder Rechtsschutz gegen die Ermittlungsmaßnahme vorenthalten
wird, müssen seine Belange dadurch gewahrt werden, dass ihm aus der Maßnahme
keine nachteiligen Folgen mehr erwachsen. Daher muss eine Norm, welche die Be-
nachrichtigung endgültig ausschließt, zugleich vorsehen, dass die Erkenntnisse, die
durch dieMaßnahme gewonnenwurden, demBetroffenen gegenüber nicht verwertet
werden dürfen. An einer solchen Regelung fehlt es hier jedoch.228

Verfassungswidrig ist auch die weitere Einschränkung, dass der Betroffene über
den Einsatz einer Vertrauensperson oder eines verdeckten Ermittlers solange nicht
benachrichtigtwird,wie dieBenachrichtigung denweiterenEinsatz dieser Person ge-
fährdet.229 Dabei geht es nicht um die Situation, dass gerade die Ermittlungsmaßnah-
me gefährdet wird, über die der Betroffene benachrichtigt werden soll. Ein Bezug zu
demursprünglichen Ermittlungsanlass ist nach demGesetz gerade nicht erforderlich.
Vielmehr soll sichergestellt werden, dass die Ermittlungsperson im selben Milieu

226 BVerfGE 100, 313 (398).
227 Zu § 12 Abs. 1 Satz 2 G 10 im Ergebnis wie hier Kaysers, AöR 129 (2004), S. 121

(135 ff.); kritisch Wollweber, ZRP 2001, S. 213 (216); Huber, NJW 2001, S. 3296 (3300).
228 Darin unterscheidet sich § 20w Abs. 3 Satz 5 BKAG von § 12 Abs. 1 Satz 2 G 10, nach

dem die Benachrichtigung nur ausgeschlossen ist, wenn die Voraussetzungen einer Löschung
der erhobenen Daten vorliegen. Diese Einschränkung dient auch den Interessen des Betroffe-
nen, insoweit wie hier Kaysers, AöR 129 (2004), S. 121 (139). Verfassungsrechtlich ist aller-
dings eine Löschung nicht in jedem Fall zu fordern, da denkbar ist, dass der Ausschlussgrund
nur für einzelne Betroffene greift. In einem solchen Fall würde es ausreichen, wenn das Gesetz
sicherstellte, dass die gewonnenen Erkenntnisse nur gegenüber den Betroffenen nicht mehr
verwertbar sind, für welche die Benachrichtigung endgültig ausgeschlossen wird. Auch ein
solches eingeschränktes Verwertungsverbot fehlt jedoch in § 20w Abs. 3 Satz 5 BKAG.

229 § 20w Abs. 2 Satz 1 a.E. BKAG.
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weiter tätig sein kann.230 Dieser Ausschlussgrund dürfte in der Praxis dazu führen,
dass die Benachrichtigung in aller Regel für einen längeren Zeitraum oder sogar dau-
erhaft zurückgestellt wird, da zumeist beabsichtigt sein wird, die Ermittlungsperson
weiter einzusetzen.Ob der Betroffene benachrichtigt wird, hängt damit davon ab,wie
sich die Benachrichtigung auf zukünftige Ermittlungen auswirken könnte, deren Ge-
genstand und Konturen möglicherweise noch gar nicht konkret absehbar sind.231 Al-
lerdings sprechen auch gewichtigeGründe dafür, denBetroffenenvorerst nicht zu be-
nachrichtigen. Die Gesetzesbegründung führt dazu nachvollziehbar aus, gerade im
terroristischen Milieu sei der Einsatz eines verdeckten Ermittlers oder einer Vertrau-
ensperson mit einem erheblichen zeitlichen, organisatorischen und finanziellen Auf-
wand verbunden. Zudem führten das konspirativeVerhalten der betroffenenPersonen
wie auch sprachliche und kulturelle Barrieren dazu, dass nicht immer absehbar sei, ob
gegebenenfalls eine neue Ermittlungsperson eingeschleust werden könne.232 Diese
Gesichtspunkte werden es in vielen Fällen rechtfertigen, den Betroffenen auch
über lange Zeit nicht zu benachrichtigen. Jedoch ist die Norm insoweit verfassungs-
rechtlich unzulänglich, als sie keine Kompromisslösungen nach Maßgabe der kon-
kretenUmstände des jeweiligenEinzelfalls zulässt. So erscheint denkbar, denBetrof-
fenen zumindest darüber zu informieren, dass überhaupt verdeckt gegen ihn ermittelt
wurde. Um die Ermittlungsperson zu schützen und weiter einsatzfähig zu halten,
könnte in manchen Fällen etwa ausreichen, Namen oder Legende zu verschweigen.

Mit den verfassungsrechtlichen Anforderungen ist schließlich nicht zu vereinba-
ren, dass der Betroffene nicht benachrichtigt werden muss, wenn er durch eine „On-
line-Durchsuchung“, Telekommunikationsüberwachung oder Verkehrsdatenerhe-
bung nur unerheblich betroffen und anzunehmen ist, dass er kein Interesse daran
hat, benachrichtigt zu werden.233 Zum einen lässt sich kaum nachvollziehen, wie je-
mand durch eine so eingriffsintensive Maßnahme „nur unerheblich“ betroffen sein
soll, selbst wenn er lediglich als Dritter punktuell miterfasst wurde. Zum anderen
darf nicht derErmittlungsbehördeüberlassenwerden,wie sie dasBenachrichtigungs-
interesse des Betroffenen einschätzt. Der Verfassungsbruch wird noch dadurch ver-
tieft, dass die Norm für diese Einschätzung keinerlei Maßstäbe enthält. Da das Bun-
deskriminalamt schon aus Kapazitätsgründen ein Interesse daran haben wird, mög-
lichst wenige Personen zu benachrichtigen, lädt die vage Gesetzesfassung zu einer
restriktiven Benachrichtigungspraxis geradezu ein.

230 Zum Konzept „operativer“ Polizeiarbeit oben Teil 1, III.
231 Vgl. zu § 101 Abs. 1 Satz 1 StPO-a.F., der eine Benachrichtigung über eine akustische

Wohnraumüberwachung ausschloss, um den weiteren Einsatz verdeckt operierender Ermitt-
lungspersonen sicherzustellen, BVerfGE 109, 279 (367). Diese Norm wurde von dem Ersten
Senat des Bundesverfassungsgerichts verworfen. Die Ausführungen des Senats lassen sich
allerdings auf § 20wAbs. 2 Satz 1 BKAGnicht vollständig übertragen, da es hier gerade um die
Benachrichtigung über den Einsatz einer verdeckt operierenden Ermittlungsperson geht. Er-
mittlungsmaßnahme und Ausschlussgrund sind daher anders als in der damals zu beurteilenden
Vorschrift miteinander verknüpft.

232 BT-Drucks. 16/10121, S. 38.
233 § 20w Abs. 1 Satz 3 BKAG.
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IV. Einzelne Ermittlungsbefugnisse

Abschließend sollen einige Regelungsprobleme beleuchtet werden, die sich aus-
schließlich für einzelne der Befugnisregelungen stellen: die Befugnisse zu Raster-
fahndungen, „Online-Durchsuchungen“ und „Quellen-Telekommunikationsüberwa-
chungen“.

1. Rasterfahndung, § 20j BKAG

Die Befugnisregelung in § 20j BKAG zu präventiven Rasterfahndungen ist vor
dem Hintergrund des Beschlusses des Ersten Senats des Bundesverfassungsgerichts
zu den präventivpolizeilichen Rasterfahndungen nach dem 11. September 2001234 zu
sehen. DieNorm ist zwar nicht verfassungsrechtlich, wohl aber aus polizeirechtsdog-
matischer Sicht zu beanstanden.

Die Rasterfahndung unterscheidet sich von anderen heimlichen Ermittlungsmaß-
nahmen darin, dass sie sich nicht gegen bestimmte Personen richtet. Sie soll vielmehr
als „Verdächtigengewinnungseingriff“235 überhaupt erst Hinweise auf bestimmte
Personen geben. Erst im Anschluss an eine Rasterfahndung kann die Ermittlungsbe-
hörde gezielt gegen diese Personen vorgehen.236 Die Besonderheit der Rasterfahn-
dung schlägt sich im Eingriffstatbestand nieder, der anders als die anderen Befugnis-
normen nicht regelt, gegen wen sich die Maßnahme richtet.

In der Folge kann grundsätzlich jedermann aufgrund einer Rasterfahndung ins Vi-
sier der Polizei- und Sicherheitsbehörden geraten, ohne dass er dieses Risiko beein-
flussen könnte. Die extreme Streubreite der Maßnahme erhöht nach dem Beschluss
des Ersten Senats die Eingriffsintensität erheblich. Der Senat stellt zum Ausgleich
hohe verfassungsrechtliche Anforderungen an den gesetzlichen Eingriffsanlass. Da-
nachmuss eineRasterfahndung grundsätzlich an das Erfordernis einer konkretenGe-
fahr gebundenwerden.Würde der „Verdächtigengewinnungseingriff“ bereits imVor-
feld einer solchenGefahr zugelassen, blieben alle Elemente desEingriffstatbestandes
imVagen. Eine solche Eingriffsbefugnis würde zu vollständig verdachtslosenGrund-
rechtseingriffen mit hoher Streubreite führen, die Informationen mit intensivem Per-
sönlichkeitsbezug – etwa Angaben über die Religionszugehörigkeit oder über poli-
tische Überzeugungen – erfassen könnten.237

Der Beschluss des Ersten Senats ist teilweise harsch kritisiert worden. Entgegen
der Auffassung des Senats handle es sich bei einer Rasterfahndung nur um einen

234 BVerfGE 115, 320.
235 Brugger, Freiheit und Sicherheit, S. 98; daran anknüpfend BVerfGE 115, 320 (362).
236 Ausführlich zu Geschichte und ermittlungstaktischem Ansatz der Rasterfahndung

Middel, Innere Sicherheit und präventive Terrorismusbekämpfung, S. 99 ff.
237 BVerfGE 115, 320 (360 ff.).
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Grundrechtseingriff von geringem Gewicht.238 Demgegenüber entziehe der Senat
präventivpolizeilichen Rasterfahndungen letztlich den Boden, da eine solche Maß-
nahme praktisch nur in Betracht komme, wenn gerade noch keine konkrete Gefahr
bestehe.239

Soweit dieKritik ausführt, dieVorgaben des Ersten Senats seien nicht praktikabel,
beruht sie jedoch auf einem zu starren Verständnis des polizeirechtlichen Gefahren-
begriffs.240Ob in einer bestimmtenSituation einekonkreteGefahr besteht, richtet sich
gerade nicht nur nach dieser Situation, sondern auch nach derMaßnahme, mit der auf
diese Situation reagiert werden soll.241 Der Erste Senat geht in seinem Beschluss er-
kennbar von einem solchen flexiblen Gefahrenbegriff aus, indem er das Erfordernis
einer konkreten Gefahr auf die Rasterfahndung als „Verdächtigengewinnungsein-
griff“ zuschneidet. Eine solche Gefahr darf danach zwar nicht bereits angenommen
werden, wenn lediglich eine diffuse allgemeine Bedrohungslage besteht.242 Vielmehr
müssen konkrete Tatsachen den Schluss auf ein Schadensereignis zulassen, das in ab-
sehbarer Zukunft droht. Als Beispiel nennt der Senat konkrete tatsächliche Anhalts-
punkte dafür, dass terroristische Anschläge vorbereitet werden oder sich in Deutsch-
land Personen für solche Anschläge bereithalten.243 Hingegen muss das Schadenser-
eignis nicht bereits im Einzelnen konturiert sein, wie dies im Rahmen von Regelun-
gen zu fordern wäre, die der Polizei die Befugnis einräumen, zur Gefahrenabwehr
Kausalverläufe durch Befehl und Zwang zu unterbrechen. Nach diesen Maßgaben
verbleibt für verfassungsgemäße präventive Rasterfahndungen durchaus ein prakti-
scher Anwendungsbereich.244

238 So insbesondere das Sondervotum der Richterin Haas, BVerfGE 115, 371 ff. , auf das
sich viele Kritiker des Beschlusses berufen.

239 So aus dem Schrifttum etwa Bausback,NJW 2006, S. 1922 (1923);Hillgruber, JZ 2007,
S. 209 (212); Pawlik, Der Terrorist und sein Recht, S. 48 f.; Trute, Die Verwaltung 42 (2009),
S. 85 (101); Volkmann, JZ 2006, S. 918 ff.; mit positiverer Bewertung auch Schewe, NVwZ
2007, S. 174 (176).

240 Tendenziell wie hier Poscher, Die Verwaltung 41 (2008), S. 345 (365 f.).
241 Siehe oben Teil 2, III. 1. b) aa).
242 So hingegen die fachgerichtlichen Entscheidungen zu den präventiven Rasterfahndun-

gen nach dem 11. September 2001, die die gesetzliche Eingriffsvoraussetzung einer (sogar)
gegenwärtigen Gefahr weitgehend aufgelöst hatten, vgl. zu dieser Rechtsprechung die Analyse
von Trute, Die Verwaltung 36 (2003), S. 501 (508 ff.).

243 BVerfGE 115, 320 (364 f.).
244 Ob die Rasterfahndung unter ermittlungspraktischen Gesichtspunkten im Bereich des

modernen internationalen Terrorismus überhaupt ein Erfolg versprechendes Mittel der Poli-
zeiarbeit ist, ist damit allerdings nicht gesagt und kann mit guten Gründen bezweifelt werden.
So haben die präventivpolizeilichen Rasterfahndungen nach dem 11. September 2001 an-
scheinend nicht zur Aufdeckung auch nur eines einzigen terroristischen „Schläfers“ geführt,
vgl. BVerfGE 115, 320 (324). Kritisch zur Effektitvität etwa Gusy, in: Koch (Hrsg.), Terro-
rismus – Rechtsfragen der äußeren und inneren Sicherheit, S. 93 (98 ff.); Jansen, in: Hirsch-
mann/Leggemann (Hrsg.), Der Kampf gegen den Terrorismus, S. 153 (160 ff.); für ein po-
tentiell geeignetes Instrument halten die Rasterfahndung demgegenüber etwaGeis/Möller,Die
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Die Befugnisnorm des § 20j Abs. 1 Satz 1 Hs. 1 BKAG entspricht den verfas-
sungsrechtlichen Anforderungen unproblematisch insoweit, als eine präventive Ras-
terfahndung eine konkrete Gefahr im Sinne des § 20a Abs. 2 BKAG voraussetzt.245

Fragen wirft jedoch der zweite Halbsatz der Vorschrift auf, nach dem eine solche Ge-
fahr in der Regel vorliegt, wenn konkrete Vorbereitungshandlungen die Annahme
rechtfertigen, dass eine Straftat nach § 4aAbs. 1 Satz 2BKAGbegangenwerden soll.

Verfassungsrechtlich ist diese Regelung allerdings letztlich nicht zu beanstanden.
Anders als einige der Sachverständigen im Gesetzgebungsverfahren ausgeführt
haben,246 verwässert sie das Gefahrerfordernis nicht. § 20j Abs. 1 Satz 1 Hs. 2
BKAG stellt eine Regelvermutung auf, die sich auf den Begriff der konkreten Gefahr
gerade im Rahmen des Rasterfahndungstatbestands247 bezieht. In diesem Rahmen
trifft die Regelvermutung zu, wenn der Gefahrenbegriff – wie oben dargestellt –
an denBesonderheiten dieserMaßnahme orientiert wird. Danach ist eine Rasterfahn-
dung bereits zulässig, wenn konkrete Tatsachen den Schluss zulassen, dass ein Scha-
densereignis bevorsteht, das noch nicht in jeder Hinsicht konturiert sein muss und
möglicherweise auch zeitlich nicht näher eingegrenzt werden kann, aber jedenfalls
in absehbarer Zukunft droht. Wenn das Bundeskriminalamt von bestimmten Hand-
lungen weiß, mit denen eine terroristische Straftat vorbereitet wird, wird eine solche
Sachlage zumindest in aller Regel anzunehmen sein. Ausnahmefälle, in denen eine
konkrete Gefahr im Sinne des § 20j Abs. 1 Satz 1 BKAG gleichwohl nicht besteht,
können berücksichtigt werden, indem die bloße Regelvermutung in Halbsatz 2 als
entkräftet angesehen wird.

Hingegen bestehen aus zweiGründenZweifel, ob § 20jAbs. 1 Satz 1Hs. 2BKAG
als polizeirechtlich sinnvolle Regelung angesehenwerden kann. Zum einen erscheint
fragwürdig, ob inFällen, in denenbereits konkreteVorbereitungshandlungen bekannt
sind, eine Rasterfahndung überhaupt ein sinnvolles Ermittlungsinstrument sein kann.
Eine Vorbereitungshandlung wird von einer bestimmten Person ausgeführt, über
deren Identität immerhin so viel bekannt sein muss, dass ihr Verhalten als Vorberei-
tungshandlung eingeordnet werden kann. Wenn die Polizei bereits so viel weiß, er-
scheint es näherliegend, gezielt gegen diese Person zu ermitteln als eine Maßnahme
zu wählen, mit der potentiell Terrorverdächtige erst aus der Allgemeinheit herausge-

Verwaltung 37 (2004), S. 431 (443 f.); Middel, Innere Sicherheit und präventive Terroris-
musbekämpfung, S. 170 ff.

245 Die weitere Einschränkung, dass es sich um eine Gefahr für ein materiell qualifiziertes
Rechtsgut handeln muss, dürfte hingegen kaum praktische Bedeutung haben, da zumindest in
aller Regel nur solche Gefahren überhaupt den besonderen Anforderungen von § 20a Abs. 2
i.V.m. § 4a Abs. 1 Satz 2 BKAG genügen werden, siehe oben Teil 2, III. 1. a).

246 Geiger, Ausschussdrucks. 16(4)460H, S. 18; Heckmann, Ausschussdrucks. 16(4)460C,
S. 7 f.; Möllers, Ausschussdrucks. 16(4)460K, unter II 5; Roggan, Ausschuss-
drucks. 16(4)460B, S. 19 f.; wie hier hingegen Möstl, Ausschussdrucks. 16(4)460I, S. 13 f.;
Poscher, Ausschussdrucks. 16(4)460J, S. 26.

247 Es bestehen keine Anhaltspunkte dafür, dass § 20j Abs. 1 Satz 1 Hs. 2 BKAG eine
Aussage über § 20j BKAG hinaus treffen soll. Die systematische Stellung der Norm spricht
dagegen.
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filtert werden sollen. Zum anderen erfüllt § 20j Abs. 1 Satz 1 Hs. 2 BKAG kaum die
übliche Funktion von Regelbeispielen, einen unbestimmten Rechtsbegriff bereichs-
bezogen zu konkretisieren.248 Der Begriff der konkreten Vorbereitungshandlung er-
scheint nichtwesentlich trennschärfer als derBegriff der konkretenGefahr.BeideBe-
griffe erfordern es, einen komplexen Sachverhalt umfassend zu beurteilen, und lassen
dabei erhebliche Spielräume. Die Regelvermutung trägt damit kaum dazu bei, die
Norm handhabbar zu machen.

2. „Online-Durchsuchung“, § 20k BKAG

Die Regelung des § 20k BKAG zu „Online-Durchsuchungen“249 war im Vorfeld
desGesetzes äußerst umstritten. Sie enthält einen besonderenBefugnistatbestand, der
sich an den Vorgaben des Ersten Senats des Bundesverfassungsgerichts orientiert,
aber ohne Not mit herkömmlicher polizeirechtlicher Terminologie wie auch mit
der Systematik der Befugnisnormen des BKA-Gesetzes bricht und daher erhebliche
Anwendungsprobleme verursachen kann.

Der Erste Senat des Bundesverfassungsgerichts hat in seinem Urteil zum nord-
rhein-westfälischen Verfassungsschutzgesetz klar gestellt, welche Anforderungen
sich aus dem IT-Grundrecht250 für eine Befugnis zu präventiven „Online-Durchsu-
chungen“ ergeben. Danach ist eine solche Ermittlungsmaßnahme nur zulässig,
wenn tatsächliche Anhaltspunkte einer konkreten Gefahr für ein überragend wichti-
ges Rechtsgut bestehen. Als solche überragend wichtigen Rechtsgüter nennt der
Senat zum einen Leben, Leib und Freiheit der Person, zum anderen solche Rechtsgü-
ter derAllgemeinheit, derenBedrohung dieGrundlagen oder denBestand des Staates
oder dieGrundlagen derExistenz derMenschen berührt.AlsBeispiel hierfür führt der
Senat die Bedrohung wesentlicher Bestandteile von existenzsichernden öffentlichen
Versorgungseinrichtungen an.251

Damit sind dieverfassungsrechtlich zulässigen Schutzgüter sehr eng gefasst. „On-
line-Durchsuchungen“ sind nur zulässig, um existentiellen Bedrohungslagen zu be-
gegnen.252 Hingegen werfen die Ausführungen Fragen auf, mit denen der Erste Senat
die Tatsachenlage beschreibt, die den Eingriffsanlass bildet. Der Senat verwendet
zwar den Begriff der konkreten Gefahr, bettet ihn jedoch in einen begriffsfremden

248 Vgl. zu den beliebten Regelbeispielen im materiellen Strafrecht Stree, in: Schönke/
Schröder (Hrsg.), Strafgesetzbuch, Rn. 44 ff. vor § 38.

249 Zum – problematischen – Begriff und zu den technischen Einzelheiten Buermeyer,
HRRS 2007, S. 154 ff.; Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen,
S. 131, S. 131 ff.

250 Der Senat verwendet den präzisen, aber sperrigen Begriff „Grundrecht auf Gewähr-
leistung der Vertraulichkeit und Integrität informationstechnischer Systeme“.

251 BVerfGE 120, 274 (327 ff.).
252 Wie hier Piltz/Pfister, Recht und Politik 2009, S. 4 (6); Roggan, NJW 2009, S. 257

(260).
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Kontext ein, indem er tatsächliche Anhaltspunkte einer solchen Gefahr fordert. Der
Senat verschleift damit scheinbar die hergebrachte Unterscheidung von Gefahr und
Gefahrenvorfeld,253 um „Online-Durchsuchungen“ auch dann zuzulassen, wenn eine
konkrete Gefahr noch nicht besteht, weil der drohende Schaden zeitlich nicht dicht
genug bevorsteht. Hingegen werden hohe Anforderungen an die Konkretisierung
des drohenden Geschehens und der voraussichtlich beteiligten Personen gestellt.254

Diese verfassungsrechtlichenAusführungen, die sich in das polizeirechtliche Sys-
tem nicht einfügen, können nicht ohne weiteres als polizeirechtliche Aussagen ver-
standen werden. Sie müssen vielmehr in polizeirechtliche Terminologie „übersetzt“
werden. Aus polizeirechtlicher Sicht ist dabei entscheidend, wie sich ein flexibel ver-
standener Begriff der konkreten Gefahr zu den verfassungsrechtlichen Vorgaben ver-
hält. Wird der Gefahrenbegriff für „Online-Durchsuchungen“ konkretisiert, so muss
die zeitliche Komponente zurückgenommenwerden. Dies ergibt sich zunächst schon
aus der Eigenschaft der „Online-Durchsuchung“ als Ermittlungsmaßnahme. Weiter
besteht über die tatsächlichen Einsatzbedingungen von „Online-Durchsuchungen“
noch erhebliche Unsicherheit, da bislang nur wenige Erfahrungen mit dieser Ermitt-
lungsmethode gesammelt worden sind. Einiges spricht dafür, dass es zumindest der-
zeit zeitaufwändig ist, eine solche Maßnahme vorzubereiten.255 In der Folge können
an die zeitliche Nähe eines Schadens nicht dieselben Anforderungen gestellt werden
wie bei klassischen polizeilichen Zwangsmaßnahmen. Hingegen kann durchaus ver-
langt werden, dass das befürchtete Schadensereignis zumindest seiner Art nach be-
schrieben und die daran beteiligten Personen so präzise bezeichnet werden, dass ge-
zielt gegen sie ermittelt werden kann. Diese Kriterien müssen also weniger stark zu-
rückgenommen werden als das zeitliche Element des Eingriffstatbestands.256

Wird der polizeirechtliche Begriff der konkreten Gefahr für „Online-Durchsu-
chungen“ in dieser Weise konkretisiert, so deckt er sich mit den verfassungsrechtli-
chen Anforderungen.257 Für einen Eingriffstatbestand, der „Online-Durchsuchun-
gen“ auch noch im Vorfeld einer so verstandenen Gefahr zulässt, gibt es allenfalls
einen sehr schmalen Regelungsspielraum.258 Jedenfalls dürfte eine Eingriffsbefugnis

253 Dazu oben Teil 2, III. 1. b) aa).
254 BVerfGE 120, 274 (328 f.); kritisch Britz, DÖV 2008, S. 411 (415).
255 Zu den technischen Schwierigkeiten bei der Infiltration eines Rechners Buermeyer,

HRRS 2007, S. 154 (163 ff.).
256 Insoweit besteht ein Unterschied etwa zur präventiven Rasterfahndung, dazu oben

Teil 2, IV. 1.
257 A.A. Roggan, NJW 2009, S. 257 (260), der von einer „kategorialen Weiterentwicklung

in der […] Sphäre zwischen Gefahr und […] Gefahrenvorfeld“ spricht, die Voraussetzungen
einer konkreten Gefahr jedoch nicht näher untersucht; anders als hier auch Böckenförde, JZ
2008, S. 925 (931); Kutscha,NJW 2008, S. 1042 (1044); tendenziell wie hier spricht hingegen
von einer „Gefahrenprognose“ Hoffmann-Riem, JZ 2008, S. 1009 (1020); ähnlich auch Hong,
NJW 2009, S. 1458 (1460), unter Verweis auf BVerfG, Beschluss vom 17. Februar
2009–1 BvR 2492/08 –, NVwZ 2009, S. 441 (447).

258 Ähnlich Hornung, CR 2008, S. 299 (304).
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zurGefahrenabwehr ausreichen, um denRahmen des verfassungsrechtlich Erlaubten
und polizeirechtlich Sinnvollen259 auszuschöpfen. Eine solche Norm könnte etwa an
das Vorbild des Art. 34d Abs. 1 Satz 1 Nr. 1 bayPAG anknüpfen, der den Tatbestand
der Befugnis zu „Online-Durchsuchungen“ mit den Voraussetzungen einer Wohn-
raumüberwachung harmonisiert, also eine dringende Gefahr fordert. Dies liegt ange-
sichts der vergleichbaren Eingriffsintensität260 beider Maßnahmen nahe und ent-
spricht den verfassungsrechtlichen Anforderungen. Wenn hingegen eine Vorfeldbe-
fugnis für erforderlich und verfassungsrechtlich zulässig gehalten wird, müsste je-
denfalls ihr Tatbestand restriktiv formuliert werden.261

Hingegen begegnet der Befugnistatbestand des § 20k Abs. 1 BKAG dem Rege-
lungsproblem nicht hinreichend. Danach kann das Bundeskriminalamt eine „On-
line-Durchsuchung“ dann durchführen, wenn bestimmte Tatsachen die Annahme
rechtfertigen, dass eine Gefahr für eines der aufgeführten Rechtsgüter vorliegt.
Die Maßnahme soll auch zulässig sein, wenn „sich noch nicht mit hinreichender
Wahrscheinlichkeit feststellen lässt, dass ohne Durchführung der Maßnahme in nä-
herer Zukunft ein Schaden eintritt, sofern bestimmte Tatsachen auf eine imEinzelfall
durch bestimmte Personen drohende Gefahr hinweisen“. Diesen Eingriffstatbestand
hat der Gesetzgeber weitgehend wörtlich aus demUrteil des Ersten Senats übernom-
men.Die Regelung soll damit erkennbar dieGrenzen des verfassungsrechtlich Zuläs-
sigen ausschöpfen. Dies ist verfassungsrechtlich nicht zu beanstanden und auch
rechtspolitisch für sich genommen noch kein Grund zur Kritik. Jedoch bricht die
Norm mit herkömmlichen polizeirechtlichen Begriffen, ohne dass ein schlüssiges
neuesRegelungskonzept erkennbarwäre. Sie entzieht sich der polizeirechtlichenUn-
terscheidung von Gefahr und Gefahrenvorfeld und steht auch mit der Systematik der
anderen präventiven Befugnisregelungen des Gesetzes nicht in Einklang, die sich –
bei allen ihren Defiziten – an dieser Unterscheidung orientieren. Es erscheint zwei-
felhaft, ob eine so atypische Regelung die polizeiliche Arbeit anleiten kann.

259 Dabei ist allerdings durchaus zweifelhaft, ob ein ermittlungspraktisches Bedürfnis für
„Online-Durchsuchungen“ überhaupt besteht, skeptisch etwa Buermeyer, HRRS 2007, S. 154
(165 f.); Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131, S. 131
(140 ff.). Dies gilt umso mehr, als § 20k BKAG – anders als Art. 34e bayPAG der bayerischen
Polizei – dem Bundeskriminalamt nicht ermöglicht, eine Wohnung zu betreten, um eine
„Online-Durchsuchung“ vorzubereiten. Das Bundeskriminalamt wird daher weitgehend auf
Glück oder Nachlässigkeit angewiesen sein, um das Zielsystem überhaupt erfolgreich zu in-
filtrieren.

260 In diese Richtung bereits vor demUrteil des Ersten SenatsRux, JZ 2007, S. 285 (292 ff.);
eine ähnliche Deutung des IT-Grundrechts bei Bäcker, in: Uerpmann-Wittzack (Hrsg.), Das
neue Computergrundrecht, S. 1 (9); Britz, DÖV 2008, S. 411 (412); Pieroth/Schlink, Grund-
rechte, Rn. 377c.

261 Teilweise verfassungswidrig ist daher Art. 34d Abs. 1 Satz 1 Nr. 2 bayPAG, der zur
Verhütung von Straftaten den Eingriffsanlass in bestimmten Fällen weit in das Gefahrenvorfeld
verlagert, dazu Bäcker, in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht, S. 1
(20 f.).
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Zudem ergeben sich aus der verschleifenden Regelungstechnik Folgeprobleme,
die dasGesetz nicht bewältigt. Insbesondere hätte eigenständig geregeltwerdenmüs-
sen, wem gegenüber eine „Online-Durchsuchung“ durchgeführt werden darf. Statt-
dessen verweist § 20kAbs. 4 BKAG auf die Störerregelungen in §§ 17 f. BPolG. Die
Störerhaftung setzt jedoch tatbestandlich eine konkrete Gefahr voraus. Einen Störer
ohne oder imVorfeld der Gefahr gibt es nicht.262 Eine ausdehnende Interpretation des
Störerbegriffs, die dem herkömmlichen Polizeirecht fremd ist, verstieße gegen das
Gebot der Normenklarheit und wäre damit verfassungswidrig. Der Verweis auf
§§ 17 f. BPolG geht damit teilweise ins Leere. Letztlich dürfen daher bereits einfach-
rechtlich „Online-Durchsuchungen“ doch nur im Fall einer konkreten Gefahr durch-
geführt werden. Insgesamt hinterlässt die Regelungstechnik des § 20k BKAG den
Eindruck, dass der Gesetzgeber sich seiner Aufgabe263 entzogen hat, das Recht eigen-
verantwortlich zu gestalten und auf diese Weise die Verfassung zu konkretisieren.264

3. „Quellen-Telekommunikationsüberwachung“,
§ 20l Abs. 2 BKAG

§ 20l Abs. 2 BKAG regelt einen Sonderfall des heimlichen Zugriffs auf informa-
tionstechnische Systeme, die „Quellen-Telekommunikationsüberwachung“. Dabei
infiltriert die Ermittlungsbehörde ein informationstechnisches System, das als Kom-
munikationsendgerät dient (etwa einen PC, mit dem über das Internet telefoniert
wird), um die laufende Kommunikation zu überwachen.

Nach dem Urteil des Ersten Senats des Bundesverfassungsgerichts zu „Online-
Durchsuchungen“ ist eine reine „Quellen-Telekommunikationsüberwachung“ ledig-
lich anArt. 10GGzumessen; siemuss nicht den höherenmateriellenAnforderungen
des IT-Grundrechts genügen.Allerdings gilt dies nur, wenn durch technischeVorkeh-
rungen und rechtliche Vorgaben sichergestellt ist, dass dieMaßnahme sich darauf be-

262 Denninger, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, Rn. E 206.
263 Dazu statt aller Schuppert/Bumke, Die Konstitutionalisierung der Rechtsordnung,

S. 10 f.
264 Das Selbstverständnis mancher Parlamentsmitglieder mag der folgende Dialog der

Bundestagsabgeordneten Wiefelspütz und Uhl über die von dem Bundesverfassungsgericht
kassierte nordrhein-westfälische Befugnis zu „Online-Durchsuchungen“ in der Plenarberatung
zu der Gesetzesnovelle illustrieren: „Wiefelspütz: Herr Kollege Uhl, können Sie bestätigen,
dass der FDP-Innenminister von Nordrhein-Westfalen dieses sagenhafte Gesetz nur deshalb
gemacht hat, damit das Bundesverfassungsgericht unsere gemeinsame Auffassung bestätigen
konnte, dass die Onlinedurchsuchung verfassungskonform ist, und zwar unter strengsten Vor-
aussetzungen, oder gab es andere Motive? […] Uhl: Das bestätige ich gerne, Herr Kollege
Wiefelspütz; denn das Urteil des Bundesverfassungsgerichts hilft uns, das BKA-Gesetz mit der
rechtmäßigen Befugnis zur Onlinedurchsuchung auszustatten und heute auf den Weg zu
bringen. […] Der vorliegende Entwurf eines BKA-Gesetzes entspricht Punkt für Punkt den
Vorgaben, die uns Karlsruhe gemacht hat.“, Plenarprotokoll 16/186 vom 12. November 2008,
S. 19834.
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schränkt, laufendeKommunikationmitzuschneiden. Lässt sich dies nicht gewährleis-
ten, so ist die Maßnahme als „Online-Durchsuchung“ anzusehen und an dem IT-
Grundrecht zu messen.265 Zudem greift eine „Quellen-Telekommunikationsüberwa-
chung“ stets insoweit in das IT-Grundrecht ein, als dieses Grundrecht auch die Inte-
grität informationstechnischer Systeme gewährleistet. Darunter ist entsprechend der
informationstechnischen Terminologie zu verstehen, dass die Informationen auf dem
System vollständig, richtig und aktuell sind oder deutlich zu erkennen ist, dass dies
nicht der Fall ist.266 Bereits wenn ein informationstechnisches System infiltriert wird,
ist das System jedoch als kompromittiert anzusehen, da die Herkunft der Daten auf
diesem System nicht mehr sicher nachvollzogen werden kann. Wenn sich allerdings
der Eingriff in das IT-Grundrecht auf den Integritätsaspekt beschränkt, fordert dieses
Grundrecht lediglich verfahrensrechtliche Regelungen, um das Integritäts- und Ver-
traulichkeitsinteresse des Nutzers so weitgehend wie möglich zu sichern:267 Die In-
filtration des Systems ist auf das Unerlässliche zu beschränken. Während der Maß-
nahme müssen Schäden des Systems möglichst ausgeschlossen werden. Schließlich
muss das System nach Beendigung derMaßnahme soweitgehendwiemöglich in sei-
nen Ausgangszustand zurückversetzt werden.

Rechtlich sind diese Anforderungen so umzusetzen, dass eine besondere Ermäch-
tigungsgrundlage für „Quellen-Telekommunikationsüberwachungen“ geschaffen
wird.268 Eine derartige Befugnisregelung findet sich in § 20l Abs. 2 BKAG. Die er-
forderlichen Verfahrensregelungen sind in § 20l Abs. 2 Satz 2 in Verbindung mit
§ 20k Abs. 2 und 3 BKAG enthalten.

Allerdings erscheint fragwürdig, ob eine isolierte „Quellen-Telekommunikations-
überwachung“ technisch überhaupt möglich ist. Die Sachverständigen, die der Erste
Senat im Verfahren zum nordrhein-westfälischen Verfassungsschutzgesetz angehört
hat, haben übereinstimmend ausgeführt, der Zugriff auf ein infiltriertes informations-
technisches System könne nicht zuverlässig auf Daten aus laufender Fernkommuni-
kation beschränkt werden.269 Es bestehe stets dieMöglichkeit, dass auch unbeabsich-
tigt auf andere Daten zugegriffen werde. Sollte dies zutreffen, so gäbe es keine reine
„Quellen-Telekommunikationsüberwachung“. Das Bundeskriminalamt dürfte eine
solche Maßnahme stets nur unter den Voraussetzungen des § 20k BKAG durchfüh-
ren. § 20l Abs. 2 BKAG hätte keinen praktischen Anwendungsbereich.

265 BVerfGE 120, 274 (308 f.).
266 Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131, (132); allge-

mein zur Schutzrichtung des IT-Grundrechts Bäcker, in: Uerpmann-Wittzack (Hrsg.), Das neue
Computergrundrecht, S. 1 (13 f.).

267 Bäcker, in: Rensen/Brink (Hrsg.), Linien der Rechtsprechung des Bundesverfassungs-
gerichts, S. 99 (132).

268 Bäcker, in: Rensen/Brink (Hrsg.), Linien der Rechtsprechung des Bundesverfassungs-
gerichts, S. 99 (131); Hoffmann-Riem, JZ 2008, S. 1009 (1022); Hornung, CR 2008, S. 299
(301).

269 Vgl. BVerfGE 120, 274 (309); ferner Hoffmann-Riem, JZ 2008, S. 1009 (1022).
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Ergebnisse und Schluss

Die Studie ging von zwei Leitfragen aus: Zum einen sollte untersucht werden, wie
sich die Novelle des BKA-Gesetzes auf das bundesstaatliche und institutionelle Ge-
füge der Polizei- und Strafverfolgungsbehörden in Deutschland auswirkt. Zum ande-
ren sollte die Novelle polizeirechtlich und verfassungsrechtlich bewertet werden.
Diese Leitfragen können nunmehr zusammenfassend beantwortet werden.

1. Bereits seit längerem besteht in der Bundesrepublik die Tendenz, die Innere Si-
cherheit zu zentralisieren und Sicherheitsaufgaben bei bestimmten Behörden zu kon-
zentrieren. Zu den Sicherheitsbehörden des Bundes, die von dieser Entwicklung pro-
fitieren, gehört seit jeher das Bundeskriminalamt. Seine Stellung im Gefüge der kri-
minalpolizeilichen Behörden hat sich kontinuierlich verstärkt, seit das Amt gegrün-
det wurde. Zum einen ist die hergebrachte Zentralstellenfunktion der Behörde für die
Polizeitätigkeit immerwichtiger geworden. Sie dient insoweit alsKoordinations- und
Servicezentrum für die Landespolizeibehörden. Wesentliche Faktoren waren dabei
der gesellschaftliche und politische Erfolg des Präventionsdenkens, der informa-
tionstechnische und kriminalistische Fortschritt und die zunehmende internationale
Vernetzung der Polizeitätigkeit. Zum anderen wurden die Aufgaben und die entspre-
chenden Befugnisse des Bundeskriminalamts im Zuge mehrerer Gesetzesänderun-
gen erweitert. Insbesondere im Bereich der Strafverfolgung verfügt das Amt seit län-
gerem über bedeutende Ermittlungs- und Zwangsbefugnisse, gerade auch zur Terro-
rismusbekämpfung. Die Rechtsentwicklung wurde durch unklare und in ihrem Ge-
halt umstrittene Kompetenzregelungen im Grundgesetz begünstigt.

Der neue Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG und die Novelle des BKA-
Gesetzes, die auf diesem Kompetenztitel beruht, stärken die Stellung des Bundeskri-
minalamts weiter. DasAmt erhält erstmals dieAufgabe und entsprechende Befugnis-
se, zu präventivpolizeilichen Zwecken selbst zu ermitteln und Gefahren mit Befehl
und Zwang abzuwehren. Die neue Aufgabe des Bundeskriminalamts verändert das
sicherheitsbehördliche Gefüge in der Bundesrepublik in bundesstaatlicher und insti-
tutioneller Hinsicht. Die Innere Sicherheit wird weiter zentralisiert, zugleich erhält
das Bundeskriminalamt im Verhältnis zum Generalbundesanwalt höheres Gewicht.
Dabei ist die Veränderung auf der bundesstaatlichen Ebene klarer begrenzt als auf
der institutionellen Ebene: Die Gesetzesnovelle schneidet die präventive Zuständig-
keit des Bundeskriminalamts in sachlicher Hinsicht eng zu. Daneben enthält das Ge-
setz eine spezifischbundesstaatlicheGrenze der präventivenTätigkeit desAmts,wel-
che die Polizeihoheit der Länder wahrt. Im Verhältnis zwischen Bundeskriminalamt
und Generalbundesanwalt fehlt demgegenüber eine Abgrenzungsregel, obwohl sie
erforderlich wäre.



In sachlicher Hinsicht begrenzt der Begriff des internationalen Terrorismus die
präventive Aufgabe des Bundeskriminalamts. Dieser Begriff ist für sich genommen
vage.Würde er weit interpretiert, so könnte er demBundeskriminalamt ermöglichen,
die Aufgabe der Straftatenverhütung und damit einen wesentlichen Teil der polizei-
lichen Tätigkeit imBereich der Schwerkriminalität weitgehend an sich zu ziehen. Je-
doch enthält bereits der Kompetenztitel in Art. 73 Abs. 1 Nr. 9a GG Anhaltspunkte
für ein engeres Verständnis des Terrorismusbegriffs. Dieser Begriff wird in § 4a
Abs. 1 Satz 2 BKAGweiter konkretisiert. Danach sind als terroristische Handlungen
nur bestimmte schwere Straftaten anzusehen, die mit einem terrorismusspezifischen
Ziel begangen werden und zudem geeignet sind, dieses Ziel auch zu erreichen und
dadurch einen Staat oder eine internationale Organisation erheblich zu schädigen.
Insbesondere das Kriterium einer terrorismusspezifischen Schadenseignung be-
grenzt die sachliche Zuständigkeit des Bundeskriminalamts eng. Zudemmüssen ent-
wederAnhaltspunkte für grenzüberschreitendeTätigkeiten bestehen, die auf terroris-
tische Straftaten gerichtet sind, oder ein staatenübergreifender Schaden drohen.

Der Terrorismusbegriff derGesetzesnovelleverhindert, dass die neueAufgabe des
Bundeskriminalamts das sicherheitsbehördliche Gefüge in der Bundesrepublik
grundlegend verändert. Weil er somit eine besondere bundesstaatliche und institutio-
nelle Funktion erfüllt, kann dem Gesetz keine allgemeingültige und abschließende
Legaldefinition des Terrorismus entnommen werden.

Eine weitere, spezifisch bundesstaatliche Grenze der neuen Aufgabe ergibt sich
daraus, dass das Bundeskriminalamt zur Gefahrenabwehr nur zuständig ist, wenn
die Zuständigkeit einer Landesbehörde nicht erkennbar ist, eine oberste Landesbe-
hörde um die Übernahme ersucht oder eine länderübergreifende Gefahr besteht. Re-
levant ist vor allem der Begriff der länderübergreifenden Gefahr, der sprachlich eher
unbestimmt wirkt. Wird er jedoch systematisch und teleologisch ausgelegt, ergibt
sich, dass eine länderübergreifende Gefahr nur dann besteht, wenn mindestens
zwei Landespolizeibehörden zur Gefahrenabwehr zuständig sind. So wahrt die
neue Aufgabe des Bundeskriminalamts die Polizeihoheit der Länder auch im Terro-
rismusbereich weitgehend. Aus föderaler Sicht verschiebt die Gesetzesnovelle das
sicherheitsbehördliche Gefüge daher nur in begrenztem Ausmaß. Hingegen regelt
die Novelle die Zusammenarbeit von Bundeskriminalamt und Landespolizeibehör-
den nur unzureichend. Dieser Mangel lässt die bundesstaatliche Zuständigkeitsord-
nung unberührt, kann aber erhebliche praktische Schwierigkeiten nach sich ziehen.

Demgegenüber fehlt es an Regelungen über das Verhältnis von Gefahrenabwehr
und Strafverfolgung. Wegen des Zuschnitts der präventiven Aufgabe des Bundeskri-
minalamts wird es jedoch in aller Regel zu einer Gemengelage kommen, die sich mit
den herkömmlichen Kriterien kaum lösen lässt. Gleichwohl stellt die Novelle nicht
sicher, dass der Generalbundesanwalt seine Verfahrensherrschaft im strafrechtlichen
Ermittlungsverfahren wirksam wahrnehmen kann. Daher besteht die Gefahr, dass
diese Verfahrensherrschaft im Terrorismusbereich in weitem Umfang unterlaufen
wird. Auf dieseWeise verschöbe sich nicht nur das institutionelle Gefüge der Sicher-
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heitsbehörden des Bundes erheblich. Es ergäben sich auch rechtsstaatliche Beden-
ken: Einerseits werden Handlungen, die für sich genommen kein Rechtsgut schädi-
gen oder konkret bedrohen, gerade im Terrorismusbereich weitreichend kriminali-
siert. Andererseits würden demjenigen, der solcher Handlungen verdächtig ist, die
Stellung und die Rechte eines Beschuldigten im strafrechtlichen Ermittlungsverfah-
renweitgehend vorzuenthalten.UmdiesenBedenken zubegegnen,muss dasBundes-
kriminalamt verpflichtet sein, den Generalbundesanwalt unverzüglich zu informie-
ren, sobald es seine präventive Aufgabe wahrnimmt. Eine solche Pflicht lässt sich
dem Gesetz derzeit nur bei teleologisch erweiternder Auslegung entnehmen.

2. Die Gesetzesnovelleweist in den Befugnisnormen über heimliche Ermittlungs-
maßnahmen, die voraussichtlich im Mittelpunkt der präventiven Tätigkeit des Bun-
deskriminalamts stehen werden, teilweise konzeptionelle und redaktionelle Mängel
auf. Diese Mängel können praktische Schwierigkeiten nach sich ziehen und erschei-
nen daher aus polizeirechtlicher Sicht kritikwürdig. Gegen einige Regelungen beste-
hen daneben auch verfassungsrechtliche Bedenken.

a) In erster Linie regelt das Gesetz denAnlass für präventivpolizeiliche Ermittlun-
gen nicht durchweg polizeirechtlich systemkonform, ermittlungstaktisch sinnvoll
und rechtsstaatlich angemessen.

Die Gesetzesnovelle enthält in § 20a Abs. 2 BKAG einen besonderen Gefahren-
tatbestand, der sich an der neuen Aufgabe des Bundeskriminalamts orientiert. Dieser
Tatbestand setzt eine konkrete Gefahr für die öffentliche Sicherheit voraus, die sich
daraus ergibt, dass eine terroristische Straftat im Sinne des § 4a Abs. 1 Satz 2 BKAG
bevorsteht. Er schneidet die Ermittlungsbefugnisse des Bundeskriminalamts auf die
neue Aufgabe der Behörde zu und begrenzt sie so. Überflüssig ist allerdings die
scheinbarematerielleQualifikation inmanchenBefugnisnormen, nach denenErmitt-
lungsmaßnahmen eine (dringende) Gefahr für bestimmte Rechtsgüter voraussetzen.

Der ermittlungspraktische und rechtsstaatliche Ertrag des besonderen Gefahren-
tatbestands in § 20a Abs. 2 BKAG wird jedoch dadurch weitgehend zunichte ge-
macht, dass das Gesetz das Verhältnis von Gefahr und Gefahrenvorfeld nicht klärt.
Die meisten Befugnisregelungen zu heimlichen Ermittlungsmaßnahmen enthalten
Eingriffstatbestände, die demBundeskriminalamt solcheMaßnahmenbereits imVor-
feld konkreter Gefahren ermöglichen sollen. Diese Vorfeldbefugnisse beschreiben
denEingriffsanlassmit unterschiedlichen Formulierungen, derenVerhältnis zueinan-
der sich kaum erschließt. Sie sind zudem so weit gefasst, dass die Begrenzungen für
die Ermittlungstätigkeit des Bundeskriminalamts unterlaufen werden, die sich aus
demGefahrentatbestand des § 20aAbs. 2 BKAG ergeben. Diemeisten dieser Befug-
nisregelungenverstoßen gegen die Gebote der Normenklarheit undVerhältnismäßig-
keit und sind daher verfassungswidrig. Andererseits enthält das Gesetz in den Rege-
lungen über Wohnraumüberwachungen und Rasterfahndungen vermeintliche Vor-
feldtatbestände, die neben den Befugnistatbeständen zur Gefahrenabwehr überflüs-
sig sind, da sie letztlich den Gefahrenbegriff reformulieren. Polizeirechtsdogmatisch
besonders problematisch, wenn auch verfassungskonform, ist die Befugnisregelung
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zu „Online-Durchsuchungen“ in § 20kBKAG. Sie bricht auf der Ebene des Eingriffs-
tatbestands mit hergebrachten polizeirechtlichen Kategorien, ohne eine handhabbare
Neukonzeption an ihre Stelle zu setzen.

b) Daneben weisen die Befugnisnormen zu heimlichen Ermittlungsmaßnahmen
weitere Mängel auf, die gleichfalls teilweise dazu führen, dass die Gesetzesnovelle
verfassungswidrig ist.

aa) Dies betrifft zunächst die Frage, wer von Ermittlungsmaßnahmen des Bundes-
kriminalamts erfasst werden darf.

Soweit die Befugnisnormen eine konkrete Gefahr erfordern, verweisen sie auf die
Voraussetzungen der polizeilichen Störerhaftung. Dabei werden die Besonderheiten
der geregelten Ermittlungsmaßnahmen nicht hinreichend abgebildet. So ermöglicht
dasGesetzMaßnahmengegenZustandsstörer, obwohl dieVoraussetzungen einer Zu-
standshaftung nie vorliegen werden. Nicht nachvollziehbar ist auch, dass teilweise
Nichtstörer in den Kreis der Betroffenen einbezogen werden, obwohl dieselben Be-
fugnisnormen ohnehin besondere Regelungen für Ermittlungen gegen unbeteiligte
Dritte enthalten.

Soweit dasGesetzErmittlungen imVorfeld konkreterGefahrenlagen ermöglichen
soll, sind die Befugnisregelungen wiederum so weit gefasst, dass sie mit den verfas-
sungsrechtlichenGeboten derVerhältnismäßigkeit undNormenklarheit nicht verein-
bar sind.

Hingegen bestehen gegen die Regelungen über Ermittlungsmaßnahmen gegen
Kontakt- und Begleitpersonen sowie gegen Nachrichtenmittler keine Bedenken.

bb) Die Regelungen der Gesetzesnovelle zum Schutz des Kernbereichs privater
Lebensgestaltung genügen nicht den verfassungsrechtlichen Anforderungen. Zwar
enthält das Gesetz solche Regelungen für alle Ermittlungsmaßnahmen, bei denen
sie erforderlich sind, nämlich für Überwachungen von Wohnraum und Telekommu-
nikation sowie für „Online-Durchsuchungen“. Jedoch läuft der gesetzliche Kernbe-
reichsschutz für Telekommunikationsüberwachungen und „Online-Durchsuchun-
gen“ auf der Stufe der Datenerhebung praktisch leer. Verfassungswidrig sind sämtli-
che Schutzregelungen zudem insoweit, als sie nicht durchweg sicherstellen, dass eine
neutrale Stelle, die auchdieBelange desBetroffenenwahrt, diegewonnenenErkennt-
nisse auswertet und überprüft. Schließlich gewährleisten sie nicht hinreichend, dass
der Betroffene gegen eine Kernbereichsverletzung effektiv gerichtlich vorgehen
kann, da Dokumentationen über solche Verletzungen nicht in jedem Fall lange
genug aufbewahrt werden müssen.

cc)Auch dieRegelungen über dieAnordnung heimlicher Ermittlungsmaßnahmen
sind teilweise zu beanstanden.

Verfassungswidrig ist § 20gBKAG, soweit nach dieserNormPersonen längerfris-
tig observiert und nichtöffentliche Gespräche überwacht werden können, ohne dass
diese Ermittlungsmaßnahmen durch einen Richtervorbehalt verfahrensrechtlich
flankiert würden. Derart eingriffsintensive Überwachungsmaßnahmen müssen
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vorab durch eine neutrale Stelle kontrolliert werden. ImÜbrigen steht die Norm auch
in einem Wertungswiderspruch zum Strafprozessrecht, das für solche Maßnahmen
einen Richtervorbehalt vorsieht.

Weiter ist zwar nicht rechtlich, wohl aber rechtspolitisch zu kritisieren, dass das
Amtsgericht Wiesbaden dafür zuständig ist, präventive Ermittlungsmaßnahmen
des Bundeskriminalamts anzuordnen. Es hätte näher gelegen, diese Aufgabe demEr-
mittlungsrichter des Bundesgerichtshofs zuzuweisen, der auch mit strafprozessualen
Ermittlungen im Terrorismusmilieu betraut ist.

dd) Schließlich sind die Regelungen über die Benachrichtigung des Betroffenen
nach heimlichen Ermittlungsmaßnahmen in § 20w BKAG insoweit verfassungswid-
rig, als die Ausnahmen von der grundsätzlichen Benachrichtigungspflicht teilweise
zu weit reichen.

c)Hingegen bestehen gegen dieRegelung des § 20uBKAGzumSchutz vonZeug-
nisverweigerungsrechten entgegen derKritik, die insbesonderevonBerufsverbänden
vorgetragen worden ist, weder polizeirechtsdogmatische noch verfassungsrechtliche
Bedenken. Diese Norm schützt die Kommunikation mit Berufsgeheimnisträgern
auch dannvor staatlichemEinblick, wenn derKernbereich privater Lebensgestaltung
nicht berührt ist. Die Kommunikation mit Strafverteidigern, Geistlichen und Parla-
mentsabgeordneten wird dabei absolut geschützt. Dies geht sogar über das verfas-
sungsrechtlich gebotene Schutzniveau hinaus. Hinsichtlich der anderen Berufsge-
heimnisträger normiert die Vorschrift ausdrücklich die Anforderungen, die sich
aus dem Verhältnismäßigkeitsgrundsatz ohnehin ergeben würden. Dies ist als Klar-
stellung und Warnung zu begrüßen.

3. Verfassungsbeschwerden gegen die Novelle des BKA-Gesetzes sind bereits bei
demBundesverfassungsgericht anhängig. Es ist zu erwarten, dass das Gesetz der ver-
fassungsgerichtlichen Prüfung nicht in jeder Hinsicht standhalten wird. Der Gesetz-
geber wird daher voraussichtlich nochmals die Gelegenheit haben, eine polizeirecht-
lich stimmige und verfassungsrechtlich tragfähige Lösung der Regelungsprobleme
zu finden, die die neue Aufgabe des Bundeskriminalamts mit sich bringt.
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