4. Unsere eigene Sicherheit

Spuren

Etwas Wichtiges vorweg: Wir wollen in diesem Kapitel kei-
ne Panik verbreiten! Beschiftigt mensch sich mit dem Thema
Spuren, kann schnell der Eindruck entstehen, dass eigent-
lich gar nichts mehr moglich ist, ohne Spuren zu hinterlas-
sen. Die militante Praxis der letzten Jahre zeigt jedoch, dass
eine Menge moglich ist und Ermittlungserfolge auf Seiten
der Bullen eher selten sind. Also lasst euch nicht abschre-
cken und seid vorsichtig! Das Wissen um die Moglichkeiten
der Gegenseite und entsprechendes Handeln oder Vorsicht
sind die wichtigsten Tugenden, um sich einer Verfolgung
durch Bullen und Justiz zu entziehen.

Eine Spur kann alles sein, wie winzig oder unauftallig
auch immer. Jede Umweltveranderung hinterlasst Spuren.
Keine Spuren zu verursachen ist unmoglich. Daher geht es
darum, so wenig Spuren wie moglich zu hinterlassen. Und
es geht darum, dafiir zu sorgen, dass Spuren nicht zu euch
zuruickzuverfolgen sind. Daher sollte hier nicht an Kosten
und Aufwand gespart werden. Handschuhe und andere
Aktionsmittel sowie Werkzeuge sollten immer neu gekauft
und nur einmal verwendet werden.

Spuren werden von den Bullen direkt am Aktionsort, an
verdachtigen Personen und in den von diesen genutzten
Raumen gesucht (Wohnung, Arbeitsplatz etc.). Es reicht also
nicht aus, nur die Spuren am Ort eurer Aktion im Blick zu
behalten. Ihr konnt Spuren nicht nur zuriicklassen, sondern
auch mitbringen. Ein Beispiel ist Sand oder Staub. Deren
Zusammensetzung kann durch kriminaltechnische Labors
ziemlich genau analysiert und zugeordnet werden. Wenn
ihr also Schlamm von einem Feldweg an euren Sohlen mit
zu euch nach Hause bringt, ist nachvollziehbar, dass ihr auf
diesem Feldweg spazieren gegangen seid. Gerade solche
feinen Spuren verwischen schnell. Durch einen Zufall kann
aber genug von einer Spur ubrig sein, um eine Verbindung
zu euch zu rekonstruieren. Diese kann dann als Indiz fiir
eure Beteiligung an einer Aktion ausgelegt werden. Leich-
ter i1st das noch mit Glas- oder DNA-Spuren, also allem,
was nicht schnell verrottet. Wenn ihr etwas am Aktionsort
absichtlich zurucklasst, konnt ihr sicher sein, dass dies be-
sondere Aufmerksamkeit auf sich zieht. Gleiches gilt fiir
Bekenner_innenschreiben oder Reste eures verwendeten
Materials, wenn sie den Bullen in die Hande fallen.

Die Sicherung und Analyse von Spuren ist zeit- und kos-
tenintensiv. Nicht in jedem Fall wird das ganze Repertoire
an kriminaltechnischen Spielereien angewendet. Meistens
gilt hier: Je grofSer der Schaden oder die Aufmerksamkeit,
um so mehr wird darin investiert, euch zu finden.

Aber es gilt auch hier zu bedenken, dass kriminaltech-
nische Methoden stetig weiterentwickelt und bereits ein-
geflihrte Methoden standardisiert und vermehrt eingesetzt
werden. Was wir heute an Vorsichtsmafnahmen fiir iiber-
trieben halten, kann in Zukunft vielleicht nicht mehr genug

sein. Ein gutes Beispiel fiir eine solche Entwicklung ist die
DNA-Analyse. Diese verhdltnismafsig neue Ermittlungs-
methode hat vor 30 Jahren noch kaum jemand vorausge-
sehen, wodurch natiirlich auch nicht auf die Vermeidung
von DNA-Spuren geachtet wurde. Wie sich aktuell am

Beispiel des 1977 vom RAF-Kommando Ulrike Meinhof

erschossenen Generalbundesanwalt Buback zeigt, konnen
bei entsprechendem politischen Druck neuartige Analy-
semethoden dazu fithren, einmal gefundene Spuren nach
Jahrzehnten erneut zu untersuchen. Auf diese Weise zeigt
der Staat, dass er nicht vergisst und versucht vielleicht auch
heutige Aktivist_innen abzuschrecken.

Neben der Problematik, dass alte Spuren durch neue Me-
thoden zu neuen Ermittlungen fithren kénnen, konnen auch
neue Methoden durch Weiterentwicklung und Standar-
disierung immer preisgiinstiger und haufiger angewandt
werden. Die Hemmschwelle, DN A-Proben als angeblichen
Beweis zu benutzen und in immer niedrigschwelligeren Be-
reichen der Kleinstkriminalitat aufgrund vager Verdachts-
momente heranzuziehen, sinkt und auch die fur Analysen
notwendige Menge an gefundenem Erbmaterial hat sich
bereits verringert.

Zusitzlich konnen rechtliche Rahmenbedingungen kip-
pen, wie z.B. das Verbot, Ruckschlusse auf bestimmte kor-
perliche Eigenschaften oder Krankheiten in den BKA- und
LKA-Datenbanken zu speichern; erlauben sie doch heute
schon eine Speicherung der biologischen Geschlechtszuge-
horigkeit.

Natiirlich konnen wir hier nur versuchen, das Thema
Spuren in Bezug auf heutige kriminaltechnische Methoden
darzustellen. Wir finden es jedoch wichtig, die stetige Wei-
terentwicklung kriminaltechnischer Ermittlungsmethoden
mitzudenken, wenn wir sie schon nicht voraussehen kon-
nen. Technisch neuartige Methoden werden oft vor der fak-
tischen Nutzung tiberlegt, diskutiert und ins Spiel gebracht.
(Dass sie dann auch vor ihrer Legalisierung angewandt
werden, steht auf einem anderen Blatt...) Insofern finden
wir es wichtig, kriminaltechnische Entwicklungen im Blick
zu behalten und sich gegenseitig dariiber zu informieren, .
indem wir sie in unseren Medien thematisieren.

Ausgespart bleiben in diesem Kapitel Telefon und Inter-
net. Hier nur ganz kurz: Fir uns ist es selbstverstandlich,
dass keine Telefone bei Aktionen und ihrer Vorbereitung
dabei sind. Mit ihnen konnen Bewegungsprofile erstellt
werden und sie konnen als Wanzen benutzt werden. Au-
lerdem stecken sie voller Informationen iiber euch und
eure sozialen Kontakte. Jeder Klick im Internet hinterlasst
mehrere Spuren auf dem Rechner, an dem ihr sitzt, auf dem
Server, auf den ihr zugreift, und auf allen Servern danach
und davor. Manche dieser Spuren lassen sich vermeiden
oder kontrollieren, aber das ist ein Kapitel fiir sich.
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Wir konnen hier keine vollstandige Liste von moglichen
Spuren geben. Deshalb ist es wichtig, dass ihr selbst alle
Schritte durchdenkt und euch tiberlegt, wo ihr Spuren hin-
terlasst.

Dass es die 100%ige Sicherheit nicht gibt, wird von den
Bullen genutzt, sich als allmachtig darzustellen. Die Funk-
tion von Spurensicherung und kriminaltechnischer Ermitt-
lung ist immer auch eine psychologische. Es geht darum,
euch mit den Spurenfunden glauben zu machen, die Bullen
hatten euch schon iiberfiithrt. Damit erpressen sie Gestand-
nisse. Oft sind selbst bei eindeutigen Spuren diese nur Indi-
zien und noch keine Beweise fiir eure Beteiligung an einer
Aktion. Fir eine Verurteilung braucht es aber in der Regel
mehr als nur Indizien. Also gerade auch, wenn die Bullen
euch vorhalten, sie hdtten genug gegen euch in der Hand,
gilt: Anna und Arthur halten das Maul!

Fingerabdriicke

Fingerabdriicke sind der Klassiker der Kriminalistik. Sie
sind die Spuren, die der diinne Film von Siure, Fett und
Schmutz auf unseren Fingerkuppen auf Objekten hinter-
lasst. Erfasst werden von den Bullen auch die Abdriicke der
gesamten Hand inklusive Handflache. Sie gelten als indivi-
duelles Merkmal. Die Abnahme von Vergleichsproben ge-
hort zum Standard jeder Erkennungsdienstlichen Behand-
lung (ED). Sie werden immer noch haufig mit Tinte und
Papier erhoben. Scanner, die sie direkt digitalisieren und
in die entsprechenden Datenbanken einspeisen, setzen sich
aber zunehmend durch. Mittlerweile kommt hinzu, dass
der Staat schon ein Auge auf das neue Verfahren zur Pas-
serstellung geworfen hat. Dieses neue Verfahren macht die
Abgabe eines Fingerabdrucks fiir den Erhalt eines Passes
zwingend. Wie sich das auf die polizeiliche Praxis auswirkt,
bleibt abzuwarten. Die Fingerabdriicke aus den ED-Behand-
lungen werden in Datenbanken wie AFIS (Automatisiertes
Fingerabdruckidentifizierungssystem) gespeichert. Diese
Datenbanken gleichen eingespeiste Spuren aus aktuellen
und aus &lteren Fillen ab.

Das beste Mittel gegen Fingerabdriicke ist, sie konse-
quent zu vermeiden. Dies bedeutet, alle Gegenstinde, die
den Bullen in die Hande fallen kénnen, nicht mit bloflen
Handen anzufassen und sich nicht nur auf die eigene Féhig-
keit sie zu reinigen zu verlassen. Fingerabdriicke gehdren
zu den widerstandsfahigsten Spuren. Sie werden oft unbe-
dacht hinterlassen und konnen jahrelang erhalten bleiben.
Selbst an Gegenstianden, die iiber Jahre im Wasser gelegen
haben, konnen unter bestimmten Bedingungen Fingerab-
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druckspuren gesichert werden. Nahezu jedes Material kann
Trager von Fingerabdriicken werden. Dies fithrt zu unter-
schiedlichen Gegenmafinahmen. Immer zu empfehlen ist
eine grundliche Reinigung mit Hilfe fettldsender Mittel (wie
alkoholhaltigen Reinigungsmitteln). Am einfachsten zu rei-
nigen sind Glas/Kunststoffoberfldchen, hier reicht griindli-
ches Abwaschen und intensives Abwischen der Oberflichen
mit alkoholhaltigen Reinigungsmitteln oder, bei griindlicher
Anwendung, auch Spiilmittel. Zwingend wird der Einsatz
von oberflachenverdndernden Mitteln wie Stahlwolle (also
Toptkratzer) beim Entfernen von Fingerabdruckspuren auf
Metalloberfldachen. Da die Abdriicke leicht saurehaltig sind,
atzen sie sich ins Metall. Es ist den Bullen moglich, je nach
Aufwand, die Fingerabdriicke mit Hilfe von Laser wieder
sichtbar zu machen. Dagegen ist das Zerkratzen der Ober-
flachen durch Stahlwolle oder Schleifpapier eine der besten
Moglichkeiten. Fiir unlackiertes Holz gelten dhnliche Mag-
stabe wie fiir Metall. Mit lackiertem Holz kann dhnlich wie
mit Kunststoffoberflachen umgegangen werden. Stoffe sind
zwar schlechte Trager fiir Fingerabdriicke, konnen jedoch
auch Spuren aufweisen und tragen dafiir umso besser DNA.
Passt auf, was ihr am Ort des Geschehens zuriicklasst!

Wenn ihr ein Papier mit euren Fingern beriihrt habt,
dann solltet ihr es sauber kopieren und vernichten, denn es
ist nicht moglich, es zu reinigen. Beim Kopieren von Texten
solltet ihr immer darauf achten, dass ihr die Kopien niemals
direkt mit euren Handen beriihrt. Da es oft unnétige Auf-
merksamkeit erregt, mit Handschuhen im Kopierladen zu
stehen, solltet ihr einfach ein paar Leerkopien vor und nach
dem Text machen, den ihr sauber halten wollt. Den Papier-
stapel fasst ihr dann nur von aufien an und legt ihn zum Bei-
spiel in eine neue Mappe. Kopiert diese Texte nicht in einem
Kopierladen, in dem ihr bekannt seid. Nutzt Verkleidun-
gen, da es den Bullen moglich sein kann, zuriickzuverfol-
gen, aut welchem Kopierer die Kopien entstanden sind (fiir
Kopierer gilt das gleiche wie fiir Laserdrucker, sieche auch
»ochriftspuren”). Kopierer verfiigen mittlerweile iiber einen
eigenen Arbeitsspeicher und dieser ist nicht nach ein paar
weiteren Kopien schon tiberschrieben. Es gibt immer noch
die Theorie, dass mehrfaches Vergréf8ern und Verkleinern
auf verschiedenen Kopierern individuelle Kopiererspuren
verwischt. Wir sind uns nicht sicher, ob dies eine wirklich
sichere Methode ist. Sie kann aber auf jeden Fall der Spu-
rensicherung die Arbeit erschweren. Viele Kopierladen zu
betreten, birgt aber auch das Risiko, dass sich mehr Men-
schen an euch erinnern kénnen und die Wahrscheinlichkeit
steigt, von irgendeiner Uberwachungskamera zum Beispiel
im Kopierladen aufgenommen und gespeichert zu werden.
Auch Werkzeuge wie Schreibmaschinen, auf denen fiir die
Bullen interessante Texte getippt wurden, sollten nicht mit
bloffen Handen angefasst werden, da darauf auch nach Jah-
ren Fingerabdricke auffindbar sind.

Das eintachste und sicherste Mittel zur Vermeidung von
Fingerabdriicken sind Handschuhe. Doch auch hier ist ei-
niges zu beachten: Gummihandschuhe reifien leicht und in
ihrem Inneren, wie auch am Einschlupf bleiben Abdriicke
zuruck. Dinne Latexhandschuhe kénnen die Fingerstruk-
turen durchdriicken. Eine Moglichkeit ist, zwei Paar iiber-
einander anzuziehen oder Kiichenhandschuhe mit Profil
zu benutzen. Demgegeniiber haben Stoffhandschuhe den




Vorteil, dass auf ihnen nur schwer Fingerabdriicke zurtick-
bleiben. Grobmaschige Handschuhe konnen jedoch gera-
de bei intensiver Benutzung Locher bekommen. Deshalb
sollten keine gestrickten Handschuhe verwendet werden.
Stoffhandschuhe nehmen auch wesentlich mehr Staub- und
DNA-Spuren aut als Gummihandschuhe. Sie sind prak-
tisch nicht mehr zu reinigen. Lederhandschuhe sind rela-
tiv teuer und miuissen, wie andere Handschuharten auch,
nach Aktionen entsorgt werden. Das ist in unseren Augen
ein entscheidender Nachteil. Es sollte aber generell bedacht
werden, dass in den Handschuhen, auch innen Spuren
zuriickbleiben. Handschuhe, die bei einer Aktion benutzt
wurden, mussen unserer Meinung nach immer weggewor-
fen werden. Denn allgemein bleiben an den Handschuhen
Spuren zuruick, die oftmals auch einer bestimmten Aktion
zugeordnet werden konnen. Auflerdem hinterlassen Hand-
schuhe am Aktionsort individuelle Spuren des Profils oder
von kleineren UnregelmafSigkeiten durch Abnutzung (siehe
Materialspuren). Bei Hausdurchsuchungen sind die Bullen
oft besonders auf solches Material aus.

Es gibt weitere Mittel zur Vermeidung von Fingerabdrii-
cken, gerade wenn nicht offensichtlich Handschuhe getra-
gen werden konnen. Eines dieser Mittel ist das Auftragen
und Trocknenlassen einer dicken Schicht Spriihpflaster auf
die Finger. Ein weiteres Mittel ist sich normale Pflaster um
oder auf die Fingerspitzen zu kleben. Beide Methoden hal-
ten wir fur nicht hundertprozentig sicher und sehen in ih-
nen hochstens eine Moglichkeit, Spuren zu verringern.

Eine neuartige Methode, die zur Zeit in den USA erprobt
wird, ermoglicht die Analyse der chemischen Zusammen-
setzung von Fingerabdrucken. Durch die Analyse lassen
sich Drogen, Sprengstoff und bestimmte Stoffwechselpro-
dukte bestimmen und nachweisen. Sie lassen Riickschliisse
auf mogliche ,Tdter_innen” zu. Das Analyseverfahren ist
schnell und kann direkt vor Ort eingesetzt werden. Bisher
wird es zwar noch nicht fiir die Spurenermittlung einge-
setzt - dies ist jedoch nur eine Frage der Zeit.

DNA-Spuren

Ein in den letzten Jahren immer wichtiger gewordenes Thema in
der Auseinandersetzung mit Repression sind DNA-Spuren. Die
Repressionsorgane haben ein hohes Interesse daran, einerseits
ithre Unvermeidbarkeit und andererseits ihre Eindeutigkeit zu be-
tonen.

Sicher sind DNA-Spuren oft nur mit groSerem Aufwand
zu vermeiden und aufgrund ihrer haufigen anndhernden
Unsichtbarkeit fiir uns kaum zu entdecken. Andererseits
werden DNA-Spuren am Ort des Geschehens oft als unum-
stofslicher Beweis angesehen. Wie diese Spuren an einen Ort
kamen, wird dabei oft kaum beriicksichtigt. So kann eine
Decke, mit der Werkzeug zugedeckt war, die DNA Spuren
einer Person ubertragen, die vor Jahren darin geschlafen
hat.

DNA-Spuren sind unmoglich zu vermeiden. Und sie
verrotten einfach nicht. Es werden jetzt, Jahrzehnte spater,
noch Falle anhand frither gesammelter DNA-Spuren neu
aufgerollt. DNA-Spuren werden durch Blut, Haare, Spucke,
Urin und Hautzellen hinterlassen. Also durch alles, was aus
eurem Korper kommt und von ihm abfallt. Aber: Nicht jede
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Spur reicht schon fiir einen DNA-Vergleich. Fiir die Labor-
untersuchung wird momentan noch eine gewisse Menge an
DNA-Material gebraucht, am besten sind eine oder mehre-
re intakte Zellen. Hier wird die Technik aber immer mehr
verfeinert.

DNA-Analysen sind teuer. Das heifit, sie werden nicht in
iedem Fall angeordnet. Es gilt wohl auch hier meistens: Je
grofier der politische oder wirtschaftliche Schaden, um so
mehr technischer Aufwand wird betrieben. Das kann sich
aber in nachster Zeit durchaus dndern. Es wird an billigeren
Tests geforscht, DNA-Analysen sollen als Standard durch-
gesetzt werden. Eine DNA-Datenbank wird seit Jahren ge-
fullt.

Relativ leicht kann durch DNA das Geschlecht zugeord-
net werden. Um die Spur dartiber hinaus auswerten zu kon-
nen, brauchen die Bullen eine Vergleichsprobe von euch.
Solche werden entweder bei einer Erkennungsdienstlichen
Behandlung (ED) beschafft oder am Arbeitsplatz, bei Haus-
durchsuchungen etc. von personlichen Gegenstanden wie
Kammen abgenommen. Es ist auch schon vorgekommen,
dass die Bullen diese Proben Verwandten der Beschuldigten
abpressen wollten, da deren DNA dhnlich sei. Proben solltet
ihr nie freiwillig abgeben, gerade auch, wenn ihr unterwegs
aufgegriffen werdet. Protestiert und legt Widerspruch ein,
unterschreibt nichts! In einigen Fallen konnte die DNA-Ab-
gabe mit Hilfe von Anwalt_innen verhindert oder zumin-
dest herausgezogert werden.

Da es schwer ist, DNA-Spuren zu vermeiden, geht es da-
rum, sie zu minimieren. Das fangt damit an, dass ihr nicht
in der Nahe eures Aktionsortes nochmal pissen geht oder
eine Zigarette mit eurer Spucke dran liegen lasst. Am besten
ist, ihr raucht einfach gar nicht bei einer Aktion.

Haarspuren vermeidet ihr durch Miitzen und Sturmhau-
ben. Lange Klamotten, auch im Sommer, verringern das
Abfallen von Hautpartikeln und kleinen Haaren etwas. Ein
Mundschutz hilft gegen Speichel und Nasenschleim.

Wenn ihr Werkzeug und Tragetaschen mitnehmt, die ihr
vorher bei euch zu Hause hattet, achtet darauf, dass sie nicht
nur frei von Fingerabdriicken, sondern auch von Haaren
und Hautzellen bleiben. Sie konnen prima als DNA-Trans-
porter funktionieren. Das kann auch fiir eure Kleidung und
Schuhe gelten. Bewahrt alles, was ihr zur Aktion mitnehmt,
am besten jeweils getrennt in sauberen Behaltern auf, zum
Beispiel in nicht benutzten Miulltiiten. Ihr solltet grundsatz-
lich vermeiden, wichtige Aktionsmaterialien bei euch zu
Hause zu lagern. Auch Haare von euren Haustieren kénnen
hinterher zugeordnet werden.

Gerade verschickte Bekenner innenschreiben werden oft
nach DNA-Spuren untersucht. Diese konnen sich am Papier,
am Briefumschlag und an der Briefmarke befinden. Beson-
ders gut lasst sich tibrigens der Speichel an der Klebeflache
von Briefumschlagen analysieren, weil er konserviert wird.

Bei der Herstellung von allen Dingen, die in die Hande
der Bullen gelangen konnen, wie Briefe und Reste eures
Aktionsmaterials, solltet ihr unbedingt das Risiko, DNA-
Spuren zu hinterlassen, minimieren (siehe Mischkasten und
Reinraum).
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Moglichkeiten fiir die Schaffung eines
sauberen Arbeitsplatzes

Fur bestimmte Arbeiten ist es sinnvoll, einen weitgehend
DNA-freien Reinraum einzurichten. Dieser Raum hat so-
wohl die Funktion, eure Spuren am Objekt zu verringern,
als auch - soweit moglich - Zu verhindern, dass eure Spuren
im Raum der Aktionsvorbereitung zuriickbleiben. Dies ist
sicher aufwandig und nicht ganz billig, letzten Endes miisst
ihr aber selber einschatzen, wie sicher ihr gehen wollt. Be-
denkt bei der Abwigung der Sicherheitsvorkehrungen
neben Aktionslevel, Ermittlungsdruck, drohender Repres-
salien und eurem eigenen Sicherheitsbediirfnis auch, mit
welcher Wahrscheinlichkeit ein Arbeitsobjekt in die Hande
der Behorden gelangt. So kann mensch z.B. sicher sein, dass
bei der Presse eingehende Bekenner innenschreiben frii-

her oder spéter bei den Bullen landen.

Die nachfolgende Beschreibung mag vielen extrem
erscheinen und sicherlich sind nicht fiir jede Arbeit
alle nachfolgenden Sicherheitsvorkehrungen not-
wendig. Wir finden es jedoch angesichts der rasant
fortschreitenden Entwicklung im Bereich der DNA-
Analyse wichtig, sich der Probleme und
Gefahren bewusst zu werden, die damit
zusammenhangen. Sucht euch die £ Eay
Vorkehrungen raus, die euch fiir ; e
eure Aktion notwendig erschei- £ % o
nen und lasst euch nicht abschre-
cken!

Um einen solchen Raum ein-
zurichten, miisst ihr euch vor
dem ersten Betreten des Raumes mit Schutz-
kleidung ausstatten, die moglichst verhindert,
dass DNA-Spuren in den Raum gelangen.
Dazu konnt ihr originalverpackte(!) Ove-
ralls aus dem Baumarkt nehmen, die
relativ glinstig zu bekommen sind.
Zieht sie an und setzt eine moglichst
ungetragene Sturmhaube auf und
zieht die Kapuze des Overalls da-
ruber. Zur Bedeckung der Haare
eignen sich auch Badekappen gut,
sie noch undurchldssiger sind und die Haare
nicht einfach durchpiksen konnen. Als Nachstes steckt ihr
jeden Fufs in einen Miillsack und klebt den Sack am Bein
des Overalls dicht mit Klebeband fest. Dann zieht ihr euch
Gummihandschuhe mit Profil an und klebt diese an den
Armeln abschlieSend zu. Zieht euch eine Staubmaske aus
dem Baumarkt méglichst vor den Mund, um Speicheltrop-
fen auf dem Werkstiick zu vermeiden und setzt euch eine
Schutzbrille auf, die auch die Augenbrauen mit einschlieft.
Ihr solltet immer zu zweit arbeiten und gegenseitig darauf
achten, dass keine freien Hautflichen zu sehen sind.

Als Arbeitsraum wahlt mo glichst einen Ort, an dem eure
Haare und Hautzellen nicht ohnehin schon umher fliegen.
Der Ort sollte auch frei von Haaren eines Hundes, einer
Katze oder sonstiger tierischer Gesellen sein, die als euer
Haustier zugeordnet werden konnten. Benutzt den Keller
oder die Garage von Freund_innen (die nicht politisch aktiv
sind). Oder mietet ein Zimmer in einem Hotel oder iiber die
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Mitwohnzentrale. Nun richtet euch einen sauberen Arbeits-
platz ein, am besten verwendet ihr eine Plane oder stellt,
falls ihr ganz sichergehen wollt, ein unbenutztes Zelt im
Raum auf. In diesem Zelt bleiben die Spuren eurer Arbeit
zumindest weitgehend drin und ihr kénnt es danach sicher
entsorgen.

Bei der Arbeit solltet ihr verschiedene Miillsicke parat
haben und den Miill nach Gefihrlichkeit fiir euch trennen
(also z.B. Abfélle von Bauteilen in den einen, die Verpa-
ckung von Frischhaltebeuteln in den anderen etc.). Bei der
Miilltrennung solltet ihr auch iiberlegen, welche Verpa-
ckungen z.B. eure Fingerabdriicke tragen und welche nicht.
Selbstverstandlich hat keiner dieser Sicke etwas in eurem
Hausmull verloren.

Seid euch bewusst dariiber, dass die Arbeit in dieser Klei-

dung sowohl schweifltreibend als auch anstrengend ist
und denkt falls n6tig an Abldsung oder Arbeitsteilung,
denn Arbeitsunterbrechungen bedeuten, sich noch-
mal neu einkleiden zu miissen. Denkt daran, euch
nicht am Kopf oder Gesicht zu kratzen, wihrend

ihr Handschuhe anhabt. Eine sinnvolle Arbeits-
teilung ist z.B., dass eine Gruppe den Reinraum
vorbereitet und die andere ihn dann zum
Arbeiten betritt. Bewahrt fertiggestellte
Bauteile oder Objekte in Gefrierbeu-
teln oder neuen Tupperware-Behil-
tern auf.
Beim Anziehen der Schutz-
kleidung sowie bei jedem Ar-
beitsschritt solltet ihr beden-
ken, an welchen Objekten
eure DNA-Spuren eventuell
haften. Wenn ihr z.B. alles in

- i > Verpackungen gekauft habt,

habt ihr diese vermutlich ohne
Handschuhe angefasst und ihnen haf-
ten nun vielleicht Hautzellen an. Fasst ihr die
Verpackungen mit euren sauberen Hand-
schuhen an, kénnen die Spuren von der Ver-
packung auf eure Handschuhe und von dort
auf eure Arbeitsobjekte gelangen. Um dies zu
verhindern, ist ein sehr diszipliniertes Arbeiten
und mehrmaliger Handschuhwechsel notwen-
dig. Am besten zieht ihr dafiir {iber die festgekleb-

ten Handschuhe ein weiteres Paar.

Eine weitere Moglichkeit, um die Spurenproduktion zu ver-
ringern, ist die Anfertigung eines Mischkastens
(aus: RZ - Handbuch fiir den Widerstand)

Datiir konnt ihr einen grofien Pappkarton nehmen, der nach
oben offen ist. Aus der langeren Seite schneidet ihr zwei L-
cher fur eure Arme aus. Durch diese Locher werden dann
zwei lange Gummihandschuhe gesteckt und ihre Enden
aufSen am Karton festgeklebt. Jetzt braucht ihr zwei grofse
Plastikdosen mit Deckel, sdgt deren Béden ab und klebt sie
an diesen Stellen mit Isolierband zusammen. Diese Réhre,
die an beiden Enden mit Deckeln verschlossen ist, schiebt
ihr bis zur Halfte durch ein Loch, welches ihr in die kiirzere
Seite des Kartons geschnitten habt. (...)



Erganzung: Fiur unsere Zwecke kann der Kasten nun
mit durchsichtiger Frischhaltefolie oben zugeklebt werden.
Wichtig ist, dass ihr bei der Herstellung des Mischkastens
moglichst ebenfalls darauf achtet, spurenfrei zu arbeiten.
Auch Karton und Zutaten sollten spurenfrei sein. Der Vor-
teil des Mischkastens ist wie bei der Verwendung eines Zel-
tes, dass die Materialspuren, die am Arbeitsplatz hinterlas-
sen werden, dadurch stark reduziert werden.

Kiinstliche DNA

Ein neueres Verfahren zur Abschreckung und Verfolgung
von z.B. Dieben ist die ktinstliche DN A. Fiir linke Aktivist_
innen ist sie zur Zeit vielleicht weniger bedeutsam, aber wer
weifs, was die Zukunft bringt? Die kiinstliche DNA ist wie
die menschliche DNA einmalig und eindeutig zu identifi-
zieren. Sie wird zusammen mit ebenfalls unverwechselba-
ren Mikroplattchen in eine klebstoffhaltige Tragerfliissigkeit
gegeben, die unter UV-Licht violett leuchtet. Mit der Subs-
tanz konnen Wertgegenstande mit einem Pinsel bestrichen
oder Gebaude mit sog. DNA-Duschen ausgestattet werden.
Die Markierung von Gegenstanden ist dauerhaft und gegen
normales Putzen unempfindlich. Kommst du mit der Subs-
tanz in Beruhrung, bleibt sie fiir ca. sechs Wochen an dir haf-
ten. Das relativ neue Verfahren wurde Ende 2009 in Bremer
Schulen, in zwei Wohnvierteln und an einigen Tankstellen
als Pilotprojekt eingefiihrt. In Grofsbritannien und den Nie-
derlanden wird das Verfahren schon langer angewandt.

Geruchsspuren

Eine neuere Entwicklung ist die Abnahme von Geruchspro-
ben, wie z.B. bei den Razzien gegen mutmaflliche militante
Gegner_innen des G8-Gipfels in Heiligendamm: 2007. Zwar
sind diese selbst laut BAW eher zweifelhaft, kdnnten aber
einen Beitrag zur ,Gesamtwiirdigung” leisten. Vor allem
aber sind sie einfacher zu erhalten als DNA-Proben.

Jeder Mensch verftigt nach wissenschaftlichen Erkennt-
nissen uber einen einmaligen und unverwechselbaren Ei-
gengeruch. Diese Geruchsspur, im Fachjargon als ,,odrologi-
sche Spur” bezeichnet, kann auch durch grofite Reinlichkeit
und Hygiene nicht vermieden werden.

Sie setzt sich aus verschiedenen Bestandteilen zusammen,
hauptsachlich jedoch aus zersetzten Hautschuppen. Diese
verliert der Mensch in jeder Sekunde, egal ob er irgendwo
sitzt, geht oder steht. Bei der Zersetzung der Hautschup-
pen durch Bakterien entstehen Gase, welche eingesetzte
Spiirhunde durch ihre hochsensiblen Nasen wahrnehmen
konnen. So sollen Korpergeriiche mit am Tatort zuriickge-
lassenen Duftmarken abgeglichen werden.

Schuhabdriicke

Ein oft unterschatztes Gefahrenpotenzial bieten Schuhab-
driicke. Sie sind genauso individuell wie Fingerabdriicke
und von ihnen konnen Riickschliisse auf Grofie, Gewicht,
Gangart etc. der verursachenden Person gemacht werden.
Wird der Spuren verursachende Schuh bei einer Haus-
durchsuchung gefunden, kann er, je nach Qualitét der Spu-
ren, relativ sicher identifiziert werden. Am Schuh zuriick-
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gebliebene Erdspuren oder Pflanzenreste tun ihr Ubriges.
Daher ist es empfehlenswert, die Schuhe nach einer Aktion
zu entsorgen, besonders wenn uiber Schnee, Erde etc. ge-
gangen wurde.

Aber nicht nur die Marke des Schuhs hinterlasst Spuren,
sondern auch die Art, wie Schuhe abgelaufen worden sind,
ist individuell. Alle von einer Person getragenen Schuhe
weisen die gleiche Art von Abnutzung auf. Wenn Fufsab-
driicke in der Erde oder im Schnee hinterlassen wurden,
fertigen die Bullen einen Gipsabdruck an. Mit Hilfe dieses
Abdrucks sind sie oft nicht nur in der Lage, den Schuh zu
identifizieren, der diesen Abdruck produziert hat, sondern
auch anhand der Art, wie sich die Abnutzung des Schuhs im
Abdruck widerspiegelt, andere Schuhe des_der Verdachti-
gen diesem Abdruck zuzuordnen. Benutzt also besonders
bei Aktionen, bei denen ihr tiber weiche Oberflachen gehen
musst, keine alten abgetragenen Schuhe von euch.

Kauft euch kurz vor einer Aktion Billigschuhe und werft
sie danach weg, wenn ihr wirklich sicher gehen wollt. In
von euch benutzten Schuhen befinden sich aber mit Sicher-
heit DN A-Spuren. Deshalb entsorgt diese auf keinen Fall in
der Nahe des Aktionsortes. _

Ein weiteres Mittel, den Bullen die Arbeit zumindest et-
was schwerer zu machen, ist, sich Socken uber die Schuhe
zu ziehen. Dies verschleiert die Marke und das Profil des
Schuhs und kann auch als Schutz bei Kameraiiberwachung
dienen. Probiert aber vorher mal aus, wie ihr damit laufen
und rennen konnt.

Fahrzeugspuren

Die Wahl des passenden Fahrzeugs sollte gut durchdacht
sein. Uberlegt, ob ein Auto wirklich notwendig ist, weil es
viele Risiken birgt. |

Die Spuren, die Fahrzeuge hinterlassen, bestehen einer-
seits aus den Abdriicken von Autoreifen und andererseits,
bei Unfallen, aus dem Lack des Autos. Spuren (besonders
Lackspuren) eines Unfalls konnen sowohl am Auto als auch
an der Unfallstelle gefunden werden. Sowohl aus den Rei-
fenspuren, als auch aus Lacksplittern lasst sich der Typ des
Autos ermitteln. Falls das Auto vorhanden ist, 13sst es sich
auch individuell identifizieren. Durch einen Reifenwechsel,
moglichst vor und nach der Aktion, kann die Zuordnung
der Reifenspuren erschwert werden. Alleine nach der Ak-
tion die Reifen zu wechseln reicht nicht, da die Bullen die
am Aktionsort aufgefundenen Reifenspuren evtl. mit Rei-
fenspuren vor eurer Wohnung oder in eurer Garage abglei-
chen konnen. Achtet bei der Benutzung eines Autos auch
auf auslaufendes Ol oder Wasser.

Das wichtigste individuelle Merkmal eines Autos ist je-
doch bekanntlich das Nummernschild. Um wenigstens eine
Kennzeichenabfrage ohne Kontrolle zu iiberstehen, kon-
nen z.B. die Nummernschilder ausgetauscht werden. Da
die meisten von uns nicht in der Lage sind, Dubletten von
Nummernschildern anzufertigen, ist es sinnvoll, diese kurz
vor der Aktion zu klauen. Wichtig ist, dass das Auto den
gleichen Typ und die gleiche Farbe wie das bei der Akti-
on verwendete hat, denn normalerweise fragen die Bullen
standardmafig die Nummer eines Autos ab und bekommen
dann von der Zentrale zuriick, ob das Auto gestohlen ge-
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meldet ist, die Farbe und den Typ. Wenn das alles iiberein-
stimmt, sinkt die Wahrscheinlichkeit einer Kontrolle etwas.
Einer richtigen Fahrzeugkontrolle werden diese geklauten
Nummernschilder aber natiirlich nicht standhalten.

Um fur den Fall einer Kontrolle vorbereitet zu sein, soll-
tet thr Aktionsmittel gut verstecken und wenn moglich
nicht im Kofferraum aufbewahren. Achtet auf die Verkehrs-
sicherheit des Fahrzeugs. Warndreieck und Verbandskasten
nicht vergessen.

Oft reicht es, die Nummernschilder mit einem Schrauben-
zieher herauszuhebeln oder, je nach Marke, die Schrauben
zu 10sen, um sie zu entfernen. Probiert es an einem ruhigen
Ort erstmal entspannt aus. Die Nummernschilder kénnt ihr
dann z.B. mit doppelseitigem Klebeband (bei Regen aufpas-
sen) an eurem Auto anbringen. So konnt ihr sie nach einer
Aktion schnell wieder verschwinden lassen. Gerade bei
Motorradern kann auch das Verschmieren oder Abkleben
von Nummernschildern helfen. Das geht allerdings zu Las-
ten der Unauffélligkeit. Diese Mafinahmen sind auch we-
gen der zunehmenden Uberwachung durch Maut- und Ver-
kehrsleitsysteme sinnvoll. Das Mautsystem wird teilweise
zur automatischen Kennzeichenabfrage bei Fahndungen
genutzt. Achtet auch darauf, welche Spuren sich in eurem
Auto befinden kénnten und versucht sie zu vermeiden, z.B.
durch gute Verpackung der Aktionsmittel. Kaum zu ver-
meiden ist es unserer Meinung nach, dass DN A-Spuren von
euch im benutzten Auto zuriickbleiben. Das Auto ist nicht
nur ein guter Spurentrager, sondern durch eventuell unter
dem Auto angebrachte Peilsender auch leicht zu verfolgen.
Deshalb sollte die Nutzung moglichst vermieden werden.

Eine gute Alternative konnen Fahrrdader sein. Auch sie
hinterlassen individuelle Reifenspuren, was oft vergessen
wird. Es ist deshalb sinnvoll, das Fahrrad nicht in direkter
Umgebung des Aktionsortes zu parken. Je nach Untergrund
kann ein Mantelwechsel vor und nach der Aktion sinnvoll
sein. Individuelle Merkmale wie Firmenaufkleber konnen
einfach abgeklebt werden. Sicherlich kann ein auffallig ge-
tarbtes Fahrrad auch leicht zum Blickfang werden. Wie bei
Autos ist be1l Fahrradern aufferdem, gerade wenn ihr nachts
unterwegs seid, auf die Verkehrssicherheit zu achten.

Werkzeugspuren

Werkzeugspuren sind sehr vielfdltig und fiir jedes Werk-
zeug unterschiedlich. Deshalb konnen wir hier nur ein paar
grundsatzliche Dinge zu dem Thema schreiben. Als Werk-
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zeugspuren definieren wir hier individuelle Spuren sowohl
auf dem Werkzeug als auch auf dem ,Werkstiick”.

Jedes Werkzeug ist durch kleine UnregelmaRigkeiten
in der Produktion und durch Abnutzung im Gebrauch ein
Unikat und lasst sich als solches identifizieren. Daraus folgt,
dass jedes dieser Unikate einmalige Spuren auf einem bear-
beiteten Gegenstand hinterlasst. Einem zerschnittenen Blatt
Papier kann genau eine bestimmte Schere (die aber natiir-
lich den Bullen vorliegen muss) zugeordnet werden. Liegt
sie den Bullen nicht vor, kann bei mechanischen Werkzeu-
gen, die in direkten Kontakt mit dem Werkstiick kommen,
meist nur der Typ bestimmt werden.

Das bedeutet fiir den sicheren Umgang, den Bol-
zenschneider, Schraubenzieher oder was auch immer
nach einer Aktion zu entsorgen. Lasst alles verschwin-
den, was direkt mit dem Werkstiick in Berithrung kam.
Leider reicht das allein noch nicht. Denn, um bei dem Bei-
spiel von der Schere und dem Blatt zu bleiben, die Bullen
konnen nicht nur ein Blatt einer bestimmten Schere zuord-
nen, sondern auch feststellen, ob zwei Blatter mit der glei-
chen Schere zerschnitten wurden. Wenn ihr also den Bol-
zenschneider, mit dem ihr einen Zaun aufgemacht habt,
auch dafur verwendet, euer Hochbett zu bauen, dann kon-
nen die Bullen das feststellen, selbst wenn das Werkzeug
langst verschwunden ist.

Darum ist es notig, das Werkzeug fiir eine Aktion neu zu
kaufen, um sicher zu arbeiten. Es muss ja nicht immer das
Beste und Teuerste sein.

Verbrauchsmaterial wie Klebeband, Seile, Kabel und de-
ren Bruchstiicke an Schnittstellen kénnen einander zuge-
ordnet werden. Ein kleines Bruchstiick eines Kabels in eurer
Wohnung, das zu einem Kabel im Besitz der Bullen passt,
kann euch als starkes Indiz eine Menge Arger einbringen.

Beim Arbeiten mit Klebeband oder Klebstoff miisst ihr
ganz besonders auf Sauberkeit achten, denn Kleber fixiert
Staub und DNA-Spuren.

Individuelle Spuren kénnen aber auch an selbst herge-
stellten Werkzeugen, wie z.B. Brandsatzen, zu finden sein.
Diese Spuren miissen nicht DNA oder Fingerabdriicke sein.
Um zum Beispiel festzustellen, ob die gleiche Person einen
Brandsatz hergestellt hat, reicht oft die Untersuchung von
individuellen Merkmalen in der Art und Weise des Auf-
baus. Jede _r interpretiert eine allgemeine, einfache Bastelan-
leitung unterschiedlich und setzt sie anders um. D.h. jede_r
macht Knoten auf eine bestimmte Weise oder klebt etwas
anders ab, benutzt eine andere Bauweise etc.. Diese Liste
ist damit noch nicht abgeschlossen und individuelle Merk-
male lassen sich sicher nicht ganz vermeiden, aber durch
bewussten Umgang reduzieren. Schon ein Abwechseln in-
nerhalb der Gruppe beim Bau von Aktionsmitteln macht es
den Bullen schwerer, gerade bei nicht geziindeten Brandsit-
zen, diese einer Gruppe oder Person zuzuordnen und beugt
aufSerdem der Spezialisierung Einzelner vor.

Das K.O.M.I.T.E.E. schrieb in seiner selbstkritischen Auf-
losungserklarung Ende 1995, dass die Bullen ihnen manche
ihrer Aktionen nur deshalb so schnell zuordnen konnten,
weilsie kontinuierlich den gleichen Ziindertyp verwendeten.
Deshalb ist die Entscheidung fiir oder gegen entsprechende
Variationen eine Entscheidung, die von Zusammenhingen
bewusst getroffen werden muss. Dies gilt auch fiir mogliche



Variationen in den fiir eine Aktion benutzten Chemikalien
und, soweit es geht, deren Mischungsverhaltnissen. Eben-
s0 sollten nicht immer die gleichen Marken oder Bauteilty-
pen benutzt werden. Zu Ziindertypen kann grundsatzlich
zesagt werden, dass umso weniger Spuren zuriickbleiben,
ie einfacher sie sind. Ein Molli ist am leichtesten sauber zu
halten und ein chemischer Zeitziinder hinterlasst weniger
Spuren als ein mechanischer oder elektrischer. Gerade bei
elektrischen Ziindertypen konnen auch Seriennummern auf
Bauteilen zum Problem werden. Ingrid Strobl wurde Mitte
der 80er Jahre ein Wecker zugeordnet, der bei einer Aktion
der RZ verwendet wurde. Das passierte mit einer grofs an-
zelegten Aktion des BKA in Kaufhdusern. Da, laut BKA, die
RZ immer denselben Weckertyp verwendeten, wurde dieser
mit einer Seriennummer versehen und jede Person, die ihn
kaufte, gefilmt. Dieses Verfahren bescherte zwei Menschen
langere Untersuchungshaft und in einem 129a-Verfahren
wurden linke Bewegungen eingehend durchleuchtet.

Deshalb ist auch bei der Auswahl der entsprechenden
Mittel, wie etwa Wecker, Variation angebracht. Seriennum-
mern von Weckern zu entfernen ist schwer, da sie oft unter
fest verbauten Teilen liegen. Pragungen in Metall konnen
zwar herausgefrast werden, sind aber dann von den Bullen
wiederherstellbar, da der Pragestempel auch das darunter
liegende Metall verformt. Pragespuren kénnen nachhaltig
nur durch Uberpriagen oder Ausmei8eln entfernt werden,
da dabei wie beim ersten Pragevorgang die Struktur des
zanzen Werkstuicks verandert wird.

Brandspuren

Unabhiangig davon, dass ihr immer damit rechnen muisst,
dass ein Brandsatz nicht angeht und Spuren bleiben, solltet
ihr beachten: Brande vernichten Spuren nicht vollstandig.
Sie hinterlassen prézise Hinweise tiber das verwendete Ma-
terial, die Ziindart und die Stelle, an der der Brand ange-
angen hat. Die Bullen konnen aus Rufsspuren, den Gasen
in der Luft an einem Brandort und auf welche Art und wie
stark etwas verkohlt ist, eine ganze Menge rekonstruieren.
Wichtig ist auch hier: Variation und moglichst einfache Mit-
-e]. Die Verwendung von zum Beispiel dem immer gleichen
Cemisch Brandbeschleuniger oder der gleichen Ziindart ist
wie das Hinterlassen eines Autogramms.

Schriftspuren

Handschriften sind sehr individuell und gut zuzuord-
nen. Das geschieht anhand der Linienfithrung, den
Punkten beim Auf- oder Absetzen des Stiftes und dem
Druck auf das Schreibgerdt. Kalender, Tagebticher,
nandschriftliche Briefe und selbst Einkaufslisten kon-
~en als Schriftvergleichsproben verwendet werden.
~uch die Farbe und Tinte des Schreibgerates oder
iie Zusammensetzung der Bleistiftmine kann eine
Spur sein.

Blockschrift gilt als schlechter identifizierbar als
schreibschrift, da viele Eigenttimlichkeiten in der
_inienfithrung hier entfallen. Filz- und Faserma-
=r hinterlassen zwar auch individuelle Schreib-
merkmale, wie die Handstellung oder den aus-
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getibten Druck, aber weniger als z.B. Kugelschreiber oder
Fullfederhalter.

Denkt daran, immer auf festen Unterlagen zu schreiben.
Die Schrift driickt auf das darunter liegende Material durch.
Auf einem Block hinterlasst ihr nicht nur auf dem nachs-
ten, sondern auch auf den nachfolgenden Blattern Spuren.
Am besten eignen sich Glas oder Metall als Unterlage. Es
versteht sich von selbst, dass mensch nichts Handgeschrie-
benes hinterlassen oder veroffentlichen sollte. Die Hinweise
zur Handschrift sind aber vielleicht hilfreich fiir Mitteilun-
gen untereinander oder ahnliches.

Grammatik, Rechtschreibung, Wortschatz, regionale
Eigenarten und Dialekt konnen heute mit Hilfe von Com-
puterprogrammen verglichen werden. Diese Untersuchun-
gen sind nicht so eindeutig wie die Handschriftenanalyse.
Aber sie werden immer mehr verfeinert. Das BKA hat eine
Datenbank fiir Erpresser_innenbriefe und Anschlagserkla-
rungen eingerichtet, die von den Bullen fir den Vergleich
genutzt wird. In einem Erpressungsfall wollten die Tater_
innen durch Grammatikfehler verschleiern, dass sie mutter-
sprachlich deutsch sprechen. Die Bullen konnten das jedoch
dadurch rekonstruieren, dass schwierige Worter richtig ge-
schrieben waren.

Schreibt einfache Satze, benutzt keine unnétigen Fremd-
worter oder Spezialbegriffe aus eurem Berufsfeld. Variiert
die Schreibweise von Jahreszahlen, Abkiirzungen und ahn-
lich markanten Hinweisen. Entscheidet euch bewusst, ob ihr
grof3 oder klein schreibt. Die Ermittlungen gegen angebliche
mg-Mitglieder haben auch gezeigt, dass die Bullen inhaltli-
che Vergleiche zwischen Bekenner_innenschreiben anstel-
len. Schlagworte und selbst Parolen, die in anderen — sogar
in Offentlich unterschriebenen — Texten auftauchen, dienen
ihnen als Ermittlungsansatz, um in bestimmten Strukturen
zu schniiffeln.

Lest eure Texte in der Gruppe gegen und wechselt euch
beim-Schreiben ab. Das verhindert nicht nur eine feste Ar-
beitsteilung, sondern dient auch eurem Schutz, denn jede_r
hat ihren individuellen Schreibstil. Damit konnen die Texte
im besten Fall nicht einer Person direkt zugeordnet werden.

Schreibt nur das Notigste. Je kiirzer, um so weni-

ger Material liefert ihr den Bullen.

Auch das Papier ist eine Spur. Es kann vergli-
chen und anderen Blattern aus demselben Block
oder von derselben Papiersorte zugeordnet werden,
ebenso wie ein verwendeter Klebstoff. Das gilt auch
fiir Briefumschlage. Hebt nicht verwendete Umschla-
ge nicht fiir das nachste Mal auf. Kauft lieber neue!
Wenn ihr Texte zu euren Aktionen verschickt, er-
ganzt zum Beispiel einen falschen Absender auf dem
Umschlag. Das macht den Brief unauffalliger. Adressen
sollten auf einem Drucker ausgedruckt werden, der euch
nicht zugeordnet werden kann, mit Schreibmaschine ge-
schrieben oder mit Stempel erstellt und am besten mehr-
mals kopiert werden. Denkt daran, alles hinterher sauber
zu entsorgen. Briefmarken nicht mit Spucke (eure DNA)
und auch nicht mit Leitungswasser aufkleben. Die Zusam-
mensetzung des Leitungswassers kann auf die Region, aus
der ihr kommt, Hinweise geben. Benutzt gekauftes Wasser,
einen Klebstift oder am besten selbstklebende Brietmarken.

19



4. Unsere eigene Sicherheit

Erstellt immer mehrere Exemplare, falls eines verloren
geht. Verwendet verschiedene Briefkidsten, die weit vonei-
nander entfernt liegen.

Viele benutzen als Alternative zum relativ unberechenbar
speichernden Computer immer noch eine Schreibmaschine
zum Verfassen ihrer Texte. Aber auch Schreibmaschinen
hinterlassen Spuren auf dem Papier und so konnen auch
nach dem Kopieren Texte einer bestimmten Schreibma-
schine zugeordnet werden. Aus dem Farbband ist oft der
geschriebene Text reproduzierbar und auch auf der Walze
konnen Spuren der letzten geschriebenen Seiten gefunden
werden. Die Typen einer Schreibmaschine sind so eindeutig
wie jedes andere Werkzeug. Die Identitiat von Schrift und
Schreibmaschine lasst sich ohne grofSeren Aufwand feststel-
len. Also benutzt keine Schreibmaschine, auf der ihr vorher
einen Brief an Oma geschrieben habt.

Das Risiko der Wiedererkennung der Schrift kann auch
hier durch Grofser- und Kleinerkopieren minimiert werden.
Darunter leidet aber oft auch die Druckqualitat. Fiir Schreib-
maschinen gilt das gleiche wie fiir alle anderen Werkzeuge:
kaufen, verwenden und wegwerfen. Das kann auf Dauer re-
lativ teuer werden, minimieren lassen sich die Kosten durch
den Kauf gebrauchter Schreibmaschinen (nicht aus linken
Zusammenhangen!). Um Spuren einzuschranken, konnen
auch elektrische Schreibmaschinen mit wechselbarem Ty-
penrad verwendet werden, allerdings bleiben Spuren auch
auf anderen Teilen einer Schreibmaschine zuriick.

Zunehmend werden Computer ohne Festplatte z.B. mit
dem auf Linux basierenden Betriebssystem Knoppix ver-
wendet. Hier soll aber kurz auf Probleme mit dem Ausdru-
cken eingegangen werden. Drucker hinterlassen Spuren,
euer Drucker zu Hause scheidet fiir solche Arbeiten also aus.
Zumindest bei Farblaserdruckern ist bekannt, dass sie ihre
Seriennummer im ausgedruckten Text verstecken. Ob die-
ses Problem auch Kopierer betrifft, wissen wir zwar nicht,
es sollte jedoch damit gerechnet werden. Habt das im Kopf,
wenn ihr irgendwo etwas ausdruckt! Das gleiche Problem
besteht auch bei CD- und DVD-Brennern. Sie brennen die
Seriennummer des Gerétes, also ein eindeutiges Merkmal,
mit auf die CD. (Ausfiihrliche Informationen findet ihr im 5.
Kapitel ,,Sicher schreiben lernen am Computer”.)

Materialspuren

Wir meinen mit Materialspuren alle Spuren, die unbeab-
sichtigt an euch, eurer Kleidung oder in genutzten Raum-
lichkeiten zuruckbleiben. Auch hier kann es fiir uns keine
hundertprozentige Sicherheit geben, aber wir kénnen den
Bullen zumindest die Arbeit erschweren.

Anfangen wollen wir hier mit den Spuren, die an eurer
Kleidung haften. Auch wenn ihr sie nicht sehen kénnt, tragt
eure Kleidung viele Spuren mit sich, die nicht unbedingt
durch Waschen zu entfernen sind. Je nach Art der Aktion
sind diese fiir die Bullen unterschiedlich verwertbar. Wenn
ihr spriihen geht, konnt ihr euch sicher sein, dass, auch wenn
ihr es nicht seht, feinste Farbpartikel an eurer Kleidung, be-
sonders an Hose und Schuhen zu finden sind. Die Bullen
konnen diese Partikel mit einer Speziallampe zum Leuchten
bringen. Diese Lampe ist keine Spezialtechnik, die nur dem
BKA zuganglich ist, sondern ist auf jeder Wache vorhanden.
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Sicherlich verlieren diese Farbspuren oft mit zunehmender
zeitlicher Entfernung zur Aktion ihre Relevanz, entfernen
lassen sie sich jedoch nicht mehr.

Ebenso wenig lassen sich die feinen Glaspartikel entfer-
nen, die beim Einschlagen einer Scheibe entstehen. Diese
Partikel konnen leider auch noch einer bestimmten Scheibe
nach Art des Bruchs zugeordnet werden. Auch hier hilft das
Waschen der Kleidung wenig. Blutflecken sind kaum oder
nur schwer zu entfernen und hinterlassen Riickstinde in
Stofffasern. Sie bleiben nachweisbar. Das Entsorgen eurer
Aktionskleidung ist oft der einzige Weg, méglichst spuren-
frei zu bleiben. Abhilfe kann ein einfacher giinstiger Overall
aus dem Baumarkt schaffen. Den kénnt ihr nach der Akti-
on schnell ausziehen und unter ihm unauffallige Kleidung
tragen. Ubt aber auf jeden Fall das Ausziehen vorher und
schneidet, falls nétig, die unteren Enden der Hosenbeine et-
was auf, damit ihr ihn iiber die Schuhe bekommt. Entsorgt
ihn auf keinen Fall in der Nahe des Aktionsortes, da er mit
Sicherheit zumindest DNA-Spuren von euch trigt. Zum
Thema Schuhe und Bodenspuren haben wir weiter oben
schon einiges gesagt.

Alle Kleidung, die ihr tragt, hinterldsst Spuren an euch.
Das ist besonders wichtig, wenn ihr Handschuhe tragt, da
die Bullen anhand von Faserspuren, zum Beispiel unter eu-
ren Fingerndgeln, feststellen konnen, dass ihr Handschuhe
getragen habt und welche.

Verkleidungen wie Barte und Periicken hinterlassen
ebenfalls entsprechende Spuren. Zu verhindern ist das
kaum, es sollte euch nur bewusst sein, dass ihr auch nach
Umziehen und in Entfernung vom Aktionsort nicht véllig
frei von Spuren seid und auch dort moglicherweise Gewe-
beabdriicke oder gar Kleidungsfetzen hinterlassen habt.

Es ist wichtig, vor einer Aktion moglichst alles zu Hause
zu lassen, was leicht von der Kleidung abfallen kann. Also
nichts mit Knopfen, die verloren gehen konnen, anziehen
und auch auf lange Schals oder Kleidung mit Fransen ver-
zichten. Die behindern euch nicht nur bei einer etwaigen
Flucht, es konnen auch leicht Fetzen am Aktionsort zuriick-
bleiben.

Wenn ihr bei der Aktion oder beim Bauen mit Benzin
in Bertihrung kommt, sollte euch bewusst sein, dass der
Geruch kaum zu entfernen ist und bei einer Kontrolle ge-
fahrlich fiir euch werden kann. Passt beim Molliwerfen auf,
dass kein Benzin auf eure Haut und Kleidung tropft. Das
Problem dabei ist die eigene Wahrnehmung. Denn die Nase
entwickelt eine gewisse Toleranz gegen den Geruch, wenn
sie ihm langer ausgesetzt ist und ihr merkt es nicht mehr,
wenn ihr wie eine kleine Tankstelle riecht.

In solchen Fallen, wie auch bei Aktionen mit Feuer, pfle-
gen die Bullen eure Hande in Plastikbeutel zu stecken, um
spater analysieren zu konnen, was fiir Spuren daran zu
finden sind. Dies trifft insbesondere auf Schmauchspuren
zu, die z.B. beim Abschuss von Waffen entstehen. Unter-
suchungen auf Schmauchspuren werden mittlerweile auch
auf Demos angewandt, um feststellen zu kénnen, ob die
festgenommene Person einen Pyro abgeschossen hat oder
bei Menschen, die von den Bullen beschuldigt wurden mit
Kaminanzundern Autos abgefackelt zu haben. Hier kénnen
Handschuhe helfen, die rechtzeitig entsorgt werden, denn



Schmauchspuren bleiben oft auch noch nach dem Waschen
erhalten.

Spuren konnen aber auch bei der Herstellung von Ak-
tionsmitteln entstehen. Wenn ihr mit pulverformigen Sub-
stanzen arbeitet, musst ihr davon ausgehen, dass sowohl
euer Arbeitsplatz, als auch die benutzte Kleidung voll da-
von sind. Einen Arbeitsplatz wieder komplett zu reinigen,
so dass auch chemische Verfahren der Spurensicherung
nicht anschlagen, ist unseres Wissens nach unmaéglich. Eure
Wohnung sollte also, wenn ihr sicher gehen wollt, auch aus
diesem Grund fur solche Arbeiten ausfallen. Méglich sind
sie in Raumlichkeiten, in denen es euch sicher erscheint und
die nicht auf euch zuriickzufiihren sind (hier sind keine lin-
ken Projekte gemeint!), eine Moglichkeit sind z.B. leerste-
hende Hauser. Thr solltet auch dort keine Fingerabdriicke
und moglichst keine DNA-Spuren hinterlassen. Auch bei
allen anderen Arbeiten solltet ihr darauf achten, keine noch
so kleinen Splitter oder Drahtstiickchen bei euch herumlie-
gen zu lassen.

Einkaufen

Auch beim Einkaufen solltet ihr besonders vorsichtig vorge-
hen. Kauft immer nur eine Sache in einem Geschift. Bezahlt
bar, nicht mit Kredit- oder EC-Karte. Vernichtet eure Kas-
senbons. Uberlegt euch vorher in Ruhe, was ihr wo einkauft
und testet den Laden eventuell mit etwas Unauffilligem,
damit ihr euch sicher fiihlt.

Grofse Laden mit viel Publikum ermdglichen eine gewisse
Anonymitat. Sie haben aber meistens Kameras. Manchmal
werden Videoaufzeichnungen nach 48 Stunden geloscht.
Nutzt dies und berticksichtigt es in eurer Zeitplanung, aber
verlasst euch nicht darauf. Es ist immer besser, mit einem
gewissen Abstand zur Aktion einzukaufen. Dann kommt
ihr nicht in Bedrangnis und werdet unvorsichtig, wenn es
etwas nicht gibt. Kleine Laden haben den Vorteil, dass sie
oft keine Kamera haben. Dafiir konnen sich die Verkiu-
fer_innen oft sehr gut daran erinnern, an wen sie was wann
verkauft haben.

Gegen das Wiedererkennen konnt ihr oft schon mit klei-
nen Verkleidungen grofse Wirkung erzielen. Von der Fens-
terglasbrille iiber den falschen Bart bis zu Periicke, farbi-
gen Kontaktlinsen und Haarténungen, vom Anzug bis zur
Joggingjacke sind hier der Fantasie keine Grenzen gesetzt.
Selbst Theaterschminke oder Latexmasken kénnen helfen.
Allerdings solltet ihr euch in eurer Verklei-
dung wohl fithlen und normal bis
unauftallig wirken.

Kauft, wenn moglich, ™
alles immer in Verpackun-
gen. Bittet um eine Tiite,
oft packen die Verkaufer_in-
nen dann euren Einkauf selbst
ein. Im Winter ist es manchmal
sogar unauffallig, mit Handschu-
hen (unbenutzt!) einzukaufen.
Wenn Handschuhe zu auffillig
sind, konnt ihr mit Heftpflas-
terspray Fingerabdruckspuren
etwas verringern (siehe auch

4. Unsere eigene Sicherheit

Abschnitt zu Fingerabdrticke), aber nicht sicher vermeiden.
Gegen DNA-Spuren helfen sie nicht.

Fahrt nicht mit eurem Auto oder Motorrad einkaufen.
Auch das Handy bleibt selbstverstandlich zu Hause. Hier
gelten die gleichen Vorsichtsmafinahmen wie beim Aus-
checken des Aktionsortes. Wenn ihr ofter Aktionen macht,
wechselt die Laden und die Marken. Variiert Zeitraume
und Tage, an denen ihr bestimmte Sachen einkauft. Manch-
mal lohnt es sich auch, lieber etwas weiter weg oder sogar
in die nachste Stadt zu fahren. Auf jeden Fall sollte aus eu-
ren Einkaufen nicht auf euren Wohnort geschlossen werden
konnen.

Fur Spezialteile denkt euch eine Geschichte aus, die er-
klart, warum ihr sie ganz legal braucht. Recherchiert dafiir
vorher grundlich. Legt euch fur alle Falle auch eine Ge-
schichte fiir den Smalltalk mit den Verkaufer innen zurecht.
Bei einigen Chemikalien musst ihr den Zweck der Verwen-
dung mit eurer Unterschrift bestitigen. Ubt dafiir eine fal-
sche Unterschrift und verwendet fiir Formulare Druckbuch-
staben. Bringt einen Filzstift mit (siehe auch Abschnitt zu
Schriftspuren).

Ein paar Tipps zur Recherche

Bei der Vorbereitung einer Aktion hinterlasst ihr nicht nur
materielle, sondern auch virtuelle Spuren. Wir wollen hier
nur ein paar grundsatzliche Vorgehensweisen bei der Re-
cherche zur Aktionsvorbereitung darstellen.

Die Biicher, die ihr in einer Bibliothek bestellt oder aus-
leiht, sind auf euch zuriickzufithren und die Bullen iiber-
prufen die Bibliotheksaccounts von Verdachtigen. Vermei-
det dies deshalb unbedingt. Bibliotheken werden zum Teil
auch videotiberwacht. Das gleiche gilt, wenn ihr euch von
offentlichen Computern aus mit eurem Account einloggt.
Bei einer Internet-Recherche ist es wichtig, dass ihr nicht an
eurem eigenen Rechner surft, dass ihr an einem Ort nur ein
Thema und am besten nur einen Aspekt recherchiert. Thr
solltet euch, wenn ihr Uber ein Thema recherchiert, nicht
gleichzeitig das konkrete Ziel auf dem Stadtplan anschau-
en oder gar praktische Anleitungen anzeigen lassen. Macht
NICHTS Privates auf dem Rechner, keine E-Mail und auch
sonst kein Surfen, denn gerade in Zeiten der Vorratsdaten-
speicherung (alle Seiten, die ein Computer aufruft, werden
gespeichert) stellt das eine grole Gefahr dar. Lasst eure
Handys zu Hause, wenn ihr zum Recherchieren geht.

Denkt daran, dass in Internet-Cafés oft Kameras hingen
und versucht diese zu meiden. Auch solltet ihr darauf ach-
ten, dass ihr auf der Tastatur keine Spuren hinterlasst, vor
allem wenn ihr eure Texte iiber das Internet verschicken
wollt. Ladet sie direkt vom Datentrdger hoch, wenn ihr es
so machen wollt. Es ist fiir die Bullen leicht festzustellen,
von welchem Rechner aus ein Text verschickt wurde. Des-
halb solltet ihr immer beachten, dass es auch in Cafés ohne
Kamera Menschen gibt, die euch eventuell identifizieren
konnen. Versucht, mit Verkleidungen zu arbeiten und so
unauffallig wie moglich zu bleiben. Denkt daran, dass auch
auf Geldstlicken eure Fingerabdriicke zumindest kurzfris-
tig zu finden sind. (Buchtipp: Zum Thema Computersicher-
heit findet ihr viel in der neuen Ausgabe von ,Wege durch
die Wiiste”.)
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